ADMINISTRACION DE SERVICIOS TI MEDIANTE GNU/LINUX

David Santiago Mahecha Vergara
e-mail: dsmahechav(@unadvirtual.edu.co
Edinson Nicolas Bocanegra Quimbayo
e-mail: enbocanegraq@unadvirtual.edu.co
Lizeth Yaniny Pillimué Cotacio
e-mail: lypillimuec@unadvirtual.edu.co
Valentina Arias Aguirre
e-mail: variasag@unadvirtual.edu.co
Michael Steven Herrera Cardona
e-mail: msherrerac@unadvirtual.edu.co

RESUMEN: Este documento tratard sobre la
instalacion y configuracion del sistema operativo NethServer,
el cual nos sera de ayuda en la configuracion de actividades
propias de administracion de sistemas de servidores,
permitiéndonos este realizar funciones como DHCP, DNS,
controlador de dominio, proxy, cortafuegos, carpetas
compartidas e impresoras, VPN y demds temas relacionados a
los previamente mencionados.

PALABRAS CLAVE: NethServer, GNU Linux,
infraestructura T1.

1 INTRODUCCION

A medida que el tamafio de una corporacion crece, la
complejidad de procesos lo hace respectivamente, por eso es
importante contar con un sistema dedicado que se encargue de
la administracion de servicios de infraestructura tanto internos
como externos, con dicho sistema se brindan servicios de red a
los equipos internos (DNS, DHCP, File Server, etc.), se limitan
las acciones de los mismos (Firewall), administrar el trafico de
red entrante y saliente (Proxy) y por ultimo enmascarar las
conexiones (VPN). Todo esto mediante el manejo de un
sistema operativo GNU Linux llamado NethServer que tiene el
enfoque de infraestructura TI.

2 OBJETIVOS

Brindar la configuracion de servicios adecuada de
acuerdo con la necesidad de servicios de infraestructura
requeridos mediante la administracion.

3 INSTALACION DE NETHSERVER

Se realiza la configuracion inicial desde el VirtualBox.

Figura 1. Resumen de la maquina virtual
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Se configura la fecha y distribucion de teclado para
permitir continuar con la instalacion.




Figura 3. Resumen de instalacion
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Es recomendable tener la hora de internet activo para que
se actualice desde internet [6].

Figura 4. Configuracion de zona horaria
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Figura 5. Configuracion de la distribucion del tec
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Fuente: Autoria Propia

Adicional se puede configurar las interfaces de red,
aunque dicho paso se puede configurar con el panel web
posteriormente.

Figura 6. Configuracion de red
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No se creard una cuenta de usuario porque NethServer se
va a administrar totalmente desde la cuenta root por medio de

un dashboard [6].

Ya finalizando se establece una clave para acceder con el
usuario root.

Figura 7. Contrasefia de root

. Fuente: Autoria Propia




4 TEMATICA 1: DHCP SERVER, DNS
SERVER 'Y CONTROLADOR DE
DOMINIO.

La tematica 1 se centra en la implementacion y
configuracion detallada para el acceso a la estacion de trabajo
GNU/Linux lo cual es necesario configurar los servicios de
Nethserver

En la figura 7 se procede a verificar si hay ping de
internet usando el comando ping -c 3 google.com y la
configuracion existente de ip en la consola de Nethserver

Figura 8. Configuracion de Nethserver

(1) Hint
In case of metwork troubles, run the "network-recovery® command
to quickly assign a temporary IP address

[root@localhost “1# ping —c 3 google.com
PING google.com (142.258.218.142) 56(84) bytes of data.

64 bytes from rioB6sl: £14.1e188.net (142.258.218.142): ll:mp seq=1 tt1=118 tlma 23. 7 ms
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64 bytes from rioB6si4-in-f14.1lel8@.net (142.258.218.142): icmp_seq=3 1t1-118 time=23. B ms

--- google.com ping statistics
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[root@localhost “1i ip —c addr
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inct6 128 scope host
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wvalid_Ift BﬁﬁZSSEE prel‘erred 1ft 86325sec
inet6 /B4 scope 1ink
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link/ether brd
inet /24 brd scope global enpBs8
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inets /6% scope 1ink
valid_1ft forever preferred_Ift forever
[root@localhost 1

Fuente: Autoria Propia

Se procede a cargar la maquina virtual Ubuntu Desktop,
abrir el navegador Mozilla Firefox y se ingresa la ip tal como
lo muestra la figura 8, luego se procede a ingresar con la
contrasefia previamente configurada.

4.1 NOMBRE DE USUARIO Y
CONTRASENA NETHSERVER

Figura 9. Nombre de usuario y contrasefia Nethserver
NethServer 7.9.2009
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El siguiente paso es ajustar el nombre del servidor y
configurar las zonas para WAN, LAN esto se puede observar
en la figura 9

Figura 10. Configuracion Nethserver
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Se realizan las respectivas configuraciones dentro del
Nethserver en el navegador Mozilla de Ubuntu Desktop para
realizarlas se accede a la ruta Sistemas/Red.

Las figuras 11 y 12 muestran la configuracion del
adaptador 1 correspondiente a la red roja.

Figura 11: Configuracion rojo adaptador 1
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Fuente: Autoria Propia

Figura 12: Configuracion fisica roja
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La figura 13 muestra la configuracion necesaria para la
tematica 1.
Figura 13: Configuracion Nethserver
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Fuente: Autoria Propia

4.2 DHCP SERVER

DHCP es un protocolo cliente-servidor que proporciona
automaticamente un host de protocolo de internet (IP) [1]

Para realizar la configuracion DHCP hay que dirigirse al
menu de Nethserver a servidor DHCP y modificar la
informacion necesaria como lo muestra la figura 14y 15

Figura 14: Ruta DHCP Server
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Figura 15: Configuracion DHCP Server
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Se configuran los rangos del DHCP Server

Figura 16: Rangos DHCP Server
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Figura 17: Opciones avanzadas del DHCP
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Fuente: Autoria Propia

Se comprueban las configuraciones realizadas como lo
muestra la figura 18

Figura 18: Configuracion Servidor DHCP
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4.3 DNS SERVER Y CONTROLADOR DE
DOMINIO

Se procede a configurar el DNS Server y el controlador
de dominio como lo muestra la figura 19 [2]

Figura 19. Ruta DNS en Nethserver
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Fuente: Autoria Propia

Se define el nombre del dominio y se asigna la direccion
ip
Figura 20. Configuraciéon DNS
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Figura 21: Revision del DNS configurado
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Fuente: Autoria Propia

5 TEMATICA 2: PROXY

Siguiendo los pasos anteriores de la instalacion de
NethServer y sin ninguna otra advertencia, se debe dirigir al
panel de control, en la opcion 'Red', para configurar el color de
la red.

Figura 22 ajustes de red
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Se configurara la primera interfaz enpOs3 para la LAN
verde, y se configurarda como WAN roja. La red enp0s8 no
requiere modificacion, ya que se configurd anteriormente
durante la instalacion de NethServer. [3]
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Fuente: Autoria Propia

A continuacion, se debe dirigir a la opcion de DNS para
afiadir uno nuevo.

Figura 24. Configuracion del DNS
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A continuacion, se debe dirigir al servidor DHCP, activar
la casilla correspondiente, dejar el rango de inicio y fin de la IP
en los valores por defecto, y en el campo de dominio, ingresar
'unad.com'.




Figura 25. Configuracion del servidor DHCP
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Después, se debe buscar en el mentl la opcion 'Software
Center' y seleccionar las siguientes aplicaciones: Firewall
basico, Filtro web y Proxy web [4]. Luego, se hace clic en el
boton 'Instalar’.

Figura 26. Instalacion de aplicaciones necesarias
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Fuente: Autoria Propia

Aqui se pueden observar las aplicaciones instaladas. Se
debe hacer clic en 'Ajustes de Web Proxy & Filter' [3].

B | ® aplicacones-nicolasr x| + v

O & hupsy//192.168.2:15:5050/nethservers/applications

Aplicaciones
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Fuente: Autoria Propia

Después, en la opcion 'Configurar Proxy', se debe
seleccionar 'SSL transparente'. A continuacion, se hace clic en
'Opciones avanzadas', se digita la IP en 'Proxy principal', y se
utiliza el puerto 3128 indicado en la guia. Finalmente, se
guarda la configuracion [3].

Figura 28. Configuracion del proxy
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Fuente: Autoria Propia

A continuacién, se debe ir a 'Categorias', hacer clic en
'Configurar', guardar, y descargar la categoria que aparece por
defecto.

Figura 29. Configuracion y descarga de categoria
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Fuente: Autoria Propia

Una vez instalada la categoria, se debe ir a 'Filtro' para
configurar el tipo de categorias que se van a filtrar [3]. Se
pueden seleccionar todas o solo las necesarias; en este caso, se
agregaron 4 categorias. Finalmente, se guarda la
configuracion.

Figura 30. configuraciones del filtro
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Fuente: Autoria Propia

Para activar la configuracion, se debe hacer clic en 'Edit
Global Options'. Aqui, si se desea, se pueden bloquear otros
sitios.




Figura 31. Edicion de opciones globales del proxy
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A continuacion, se deben abrir los ajustes del navegador

para configurar el proxy con la IP 192.168.2.15 y el puerto

3128 [4].
Figura 32. Ajustes de red en el navegador
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Fuente: Autoria Propia

Una vez finalizada la configuracion realizada
anteriormente, se procede a realizar las pruebas para
comprobar que se haya completado correctamente.

Figura 33. Pruebas en la categoria adult
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Figura 34. Pruebas en la categoria game
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Como se observd anteriormente, el acceso a las
categorias restringidas estd bloqueado. Si la busqueda
realizada no estd relacionada con estas categorias, se puede
navegar sin problemas. Por ejemplo

Figura 35. Pruebas pagina sin restriccion

facebook

Facebook te ayuda a comunicarte y
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Fuente: Autoria Propia

6 TEMATICA 3: CORTAFUEGOS

Una vez registrado en el panel administrativo se va a la
seccion “Software Center”, selecciona el apartado de Firewall
y se busca “Filtro Web”, se instala el complemento resultante.

Figura 36. Instalacion del filtro web
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. Fuente: Autoria Propia

Ahora se accede por el meni en aplicaciones y
seleccionar ajustes del “Web Proxy & Filter”.

Figura 37. Listado de aplicaciones

. Fuente: Autoria Propia

Posteriormente en el menu lateral adicional se selecciona
Proxy y luego “Configurar proxy”.




Figura 38. Resumen del proxy

. Fuente: Autoria Propia
Para poder hacer uso de los filtros se debe configurar un
proxy, se va a la seccion de proxy y configurar un proxy para

la zona verde [5].

Figura 39. Configuracion del proxy
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Configurar proxy
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. Fuente: Autoria Propia

Se puede utilizar la lista de categorias que vienen por
defecto como también se puede crear una nueva [5].

En este caso se crea una nueva en la seccion de
categorias se selecciona “Add category”.

Figura 40. Listado de categorias

Lita negra : Universits Toulouse (ibre)

No custom

. Fuente: Autoria Propia

Se rellenan nombre y los sitios que incluird dicha
categoria.

Figura 41. Modal de creacion de categoria
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Antes de completar la configuraciéon se comprueba la
accesibilidad de los sitios web objetivo.

[ = o
. facebook
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. Fuente: Autoria Propia

Ahora se desplaza a la seccion de filtro y se selecciona
Descargar.




Figura 43. Listado de filtros

. Fuente: Autoria Propia

Una vez descargado se configura el perfil por defecto.

Figura 44. Listado de filtros una vez descargados

192.168.2:15

Defaut profile
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. Fuente: Autoria Propia

Se configura para que bloquee la categoria que se acaba
de agregar, cabe aclarar que hay categorias ya establecidas por
lo tanto se podria buscar una existente que cumpla con el
requisito.

Figura 45. Configuracion del perfil

22 dejul 09:47

pplications/nethserver-squid % Ty ® & =

Edit default profile

Habilitar lista ||

negra global

Habilitar lista
blanca global

Modo Block selected categories, allow the rest v
Categorias select all
Entretenimiento
Clear all

> Opciones avanzadas
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Para que los cambios previos tengan efecto se dara clic
en “Edit global options” para activar el filtrado.

Figura 46. Listado de filtros una configurado el perfil
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. Fuente: Autoria Propia

Se deja la configuracion por defecto.

Figura 47. Configuracion de opciones globales
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Se vuelven a probar los sitios bloqueados para
comprobar su accesibilidad.




Figura 48. Sitios web con accesibilidad bloqueada
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. Fuente: Autoria Propia

7 TEMATICA 4: File Server y Print Server

En este proceso que se implementa y configura un
servidor de archivos (File Server y un servidor de impresion
(Print Server) en una estacion de trabajo GNU/Linux para este
proceso se utilizara NethServer y LDAP.

Luego de una correcta instalacion del Nethserver se
identifica la arquitectura que se utiliza para el desarrollo de la
tematica[7]

Figura 49. Arquitectura

Ethernet

Local File System

(Mass sterage) File Server

oo lpe

Clients

Fuente: Autoria Propia

Se selecciona para instalar el LDAP y la opcion Local,
una vez concluido se vera de la siguiente manera.[7]

Figura 50. Usuarios y Grupos

Fuente: Autoria Propia

Para realizar la configuracion de los roles se dirigen a la
opcién Sistema > Usuarios y Grupos

Figura 51. Administracion Usuarios y Grupos

Fuente: Autoria Propia

Ingresan los datos necesarios para realizar la creacion del
usuario realizando la creacion con éxito.

Figura 52. Creacion de usuario exitosa.

Fuente: Autoria Propia

7.1 Configuration File Server

Se dirigen a la seccion Software Center para buscar e
instalar el File server.

Figura 53. Instalacion File server

Fuente: Autoria Propia

Luego de tener instalado el File Server la manera mas
optima de trabajar es crear el acceso directo del File server.




Ingresan a File Server > Carpetas compartidas y se selecciona
“Create a shared folder”

Figura 54. Creacion de Carpeta compartida.

—

Carpetas compartidas
A shared folder is a place where files can be accessed by a group of people using Samba (SMB/CIFS).

More info about Carpetas compartidas.

Create a shared folder

Fuente: Autoria Propia

Ingresar los datos necesarios con los cuales se identifica
y se describe la carpeta que se esta creando

Figura 55. Carpeta compartida.
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(G Access to shared folders is possible only as guest. To enable Samba authentication
and special access options configure an Active Directory accounts provider.
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a goa

cancelar | [0

Fuente: Autoria Propia

7.3 Probando la conexion en cliente ubuntu

Ingresar a un explorador de archivos en ubuntu y se
ingresa la direccion IP del servidor de archivos
smb://192.168.1.119/

Figura 56. Explorador de archivos con carpeta compartida.

ompartic....168.1.119

= F
Diplomado prints
Linux

* Favoritos

it Carpeta personal
[ Escritorio

[® Documents

£ Downloads

71 Music

[ Pictures

B Videos

% Papelera

+ Otras ubicaciones

Fuente: Autoria Propia

Acceder a la carpeta compartida y crear dentro de la
misma una nueva carpeta.

Figura 57. Nueva carpeta desde Ubuntu.

Bl diplomado....168.1.119 ~
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Favoritos
Carpeta personal
Escritorio
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e @02 %

Downloads
Music

Pictures

n
=
=

% Papelera

Videos

-+ Otras ubicaciones

Fuente: Autoria Propia

Para hacer una revision al movimiento que se ha tenido
en la carpeta compartida se debe ingresar a la auditoria en el
NethServer y verificar los detalles de la auditoria que se
muestra para tener una informacion mas clara y detallada de la
accion que se realizo en la carpeta compartida.

Figura 58. Informacion de auditoria.

Fuente: Autoria Propia

7.4 Configuracion del servidor de
impresoras

Para realizar la configuracion del servidor de impresoras
se ingresa en un navegador la ruta localhost:631 para ingresar
a CUPS.[8]
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CUPS 2.3.1

Aopi Ic. para macos™

CUPS para usuarios CUPS para administradores

Fuente: Autoria Propia

En la administracién de CUPS se debe afiadir la nueva
impresora que se requiere ingresar alli mismo se debe
seleccionar el modelo y fabricante de la impresora, asi como
las especificaciones de impresion.[8]

Figura 60. Seleccion de fabricante.

T

« c O D localhost

CUPS.org Inicio [EREIUISENSENN Clases Ayuda Trabajos Impresoras

Anadir impresora

& @ servidor de archivos - r

Anadir impresora

Impresoras locales: O CUPS-BRF (Virtual Braille BRF Printer)
® HP Printer (HPLIP)
O HP Fax (HPLIP)
Impresoras en red descubiertas:
Otras impresoras en red: O Backend Error Handler
rotocolo de Impresion de Internet IPP (https)
quipo o impresora LPD/LPR
rotocolo de Impresion de Internet IPP (http)
rotocolo de Impresion de Internet IPP (ipps)
O Protocolo de Impresion de Internet IPP (ipp)
O AppSockeVHP JetDirect

Siguiente

Fuente: Autoria Propia

Figura. 61. conexion de impresora.

Sl & Anadirimpresora - cups < [RE

« c O D localhost:

CUPS.org Inicio [INWNIEUNEIN Clases Ayuda Trabajos Impresoras

Anadir impresora

Anadir impresora

Nombre:

r cualquier carécter imprimible excepto /", "#", y espacio)
Descripcion:

a aipioma
Taciim

Teible tal como “HP LaserJet de doble cara")

Ubicacién: [Griat
(Ubicacién faciimente leible tal como “Lab 17)
Conexion: https:/localhost:631/ipp/
Comparticién: [ Compartir esta impresora

siguiente

Fuente: Autoria Propia

Figura. 62 Configuracion final impresora.

v

©O D locathost

CUPS.org _lnicio.

impDiplomado
impDipl do (i iva, bajos, no tida)

escripeion: impresora diplomado

Ubcacin: UNAD.

Gontrolador: HP 910, hpcups 3.20.3 (color,dpiex)

Conexion: htps:/localnost631/ipp/
Opciones predeterminadas: rulos=none, none papel=na_letie_8.5x11in caras=ono-sided
Trabajos

Buscar on impDiplomado: ) (e
Mostrar rabajos completads ) Motrar todos os trabaion
Jobs listed in print order; held jobs appesr ist.

Fuente: Autoria Propia

7.5 Verificacion conexion impresora en
cliente Ubuntu

Se debe ingresar en el cliente ubuntu y en configuracion
ingresar a la seccion de Impresoras en el cual ya se debe
mostrar la impresora configurada.

Figura 63. Impresora configurada en cliente Ubuntu.

_ [ @ meoipiomaco-curs - < |

X

\pDiplomado

impDiplomado o

Fuente: Autoria Propia
8 TEMATICA 5: VPN

Para este paso, ya habiendo configurado Nethserver
descrito en pasos anteriores, se procede con la instalacion del
VPN.
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Figura 64. Centro de Software.

Fuente: Autoria propia.

Figura 65. Menu de aplicaciones..

oe
f

1
if’

Fuente: Autoria Propia

Desde el menu de aplicaciones, se instala “OpenVPN”
desde la categoria “Sistema Base” Una vez instalada, se
procede a configurar la VPN. Para ello se hard la
configuracion de los 3 adaptadores de red y de el servidor
DHCP encargado de brindar las IPs a los nodos que se
conecten.[9]

Figura 66. Configuracion red WAN, LAN y DMZ.

Fuente: Autoria Propia

Figura 67. Configuracion Servidor DHCP.

Cotucdstdelsconcesién Accon

Fuente: Autoria Propia

El préximo paso consiste en la creacion de un usuario
LDAP. Este usuario, ademas de integrarse con varios servicios
de Nethserver, permitira acceder a la VPN desde el
exterior.[10]

Figura 68. Configuracion del proveedor de cuentas.

Fuente: Autoria Propia

Figura 69. Creacion usuario LDAP.

Fuente: Autoria Propia

Figura 70. Usuarios y Grupos LDAP.

Fuente: Autoria Propia

Una vez se tenga el usuario LDAP creado y configurado,
se procede a configurar la VPN. Utilizando la aplicacion
OpenVPN instalada para la VPN, se crea un servidor
OpenVPN RoadWarrior. Para el modo de autenticacion, se
selecciona la opcion “Certificado”. Luego, se asigna una IP a
la red de la VPN y se define la WAN como la IP para la
comunicacion. Para efectos de este ejercicio, se define una
WAN en IP local simulando un servidor externo.[10]
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Figura 71. Configuracion Servidor RoadWarrior.

Configurar el servidor rior

/A Atencién: La nueva configuracién de OpenVPN RoadWarrior se aplicara
inmediatamente. Las conexiones activas seran dadas de baja .

Modo de Certifiado v
autenticacién

Modo Enrutado v
Red 10.1.1.0
Mascara de Red 255.255.255.0
Contacte este 192.168.0.31
servidor con IP /
host publico

> Opciones avanzadas

Fuente: Autoria Propia

Ya con el servidor OpenVPN RoadWarrior configurado,
se adicionan las cuentas que van a tener acceso a la VPN, aqui
se selecciona los usuarios que se hayan creado en el LDAP
local.

Figura 72. Creacion usuario OpenVPN RoadWarrior.

Fuente: Autoria Propia

Figura 73. Configuracion Servidor RoadWarrior.

Fuente: Autoria Propia

El ultimo paso antes de proceder a conectar la vpn, sera
descargar el archivo de configuraciéon .opvn generado por
OpenVPN para poder hacer la conexion desde cualquier
nodo.[9]

Figura 74. Descarga Archivo Configuracion OpenVPN.

Fuente: Autoria Propia

Para poder hacer la conexioén se necesitard un cliente
VPN. En este ejemplo se utilizara OpenVPN GUI. Se procede
con su instalacion y se importa el archivo de configuracion
descargado en el paso anterior. Luego, se aflade nuestro
nombre de usuario y contrasefia del mismo usuario LDAP.[9]

Figura 75. Instalac10n OpenVPN GUI

[

') Setup OpEnVFN 26.12-1001

Choose setup type.

i

Customize

Active OpenVPN connection(s) detected.

This setup will terminate your OpenVPM connection. If you are performing this update
remotely, you will get disconnected.

Fuente: Autoria Propia

Se procede a ingresar a la VPN desde el equipo cliente
con Windows, donde se tiene instalado VirtualBox. La
conexion se realiza a través del cliente de OpenVPN GUL

Figura 76. Demostracion Conexion Exitosa 1.

8l Conexion OpenVPN (valentina@natsucloud.com) - [m] X

Estado actual: Conectado.

[Sat Jul 27 073735 2024 Some ~dhcp-option or ~dns options require DHCP server, which is not supported £
Sat Jul 27 07:37-35 2024 MANAGEMENT: >STATE:1722083855,ASSIGN_IP.10.1.1 2.,

Sat Jul 27 07.37.35 2024 INET address service: add 10.1.1.2/24

Sat Jul 27 07.37.35 2024 IPvd dns servers set using service

Sat Jul 27 07-37-35 2024 DNS domain set using service

Sat Jul 27 07-37-35 2024 WINS servers set using service

Sat Jul 27 073735 2024 IPv4 MTU setto 1500 on interface 73 using service

Sat Jul 27 07.37.35 2024 MANAGEMENT. >STATE 1722083855 ADD_ROUTES. ...

Sat Jul 27 07:37:35 2024 C:\WINDOW S system 32\voute exe ADD 192.168.0.0 MASK 255.255.255.0 10.1
Sat Jul 27 07-37-35 2024 Route addition via service succeedsd

Sat Jul 27 07 3735 2024 Intialization Sequence Completed

Sat Jul 27 07.37.35 2024 MANAGEMENT. >STATE 1722083855, CONNECTED SUCCESS. 10.1.1.2,192.1¢
Sat Jul 27 07.37.35 2024 Data Channel: cipher 'AES-256 GCM', peerid

Sat Jul 27 07-37-35 2024 Timers: ping 20, ping-restart 120

lsm Jul 27 07:37-35 2024 Protocal options: explict-exit-notify 1

IP asignada: 10.1.1.2

Bytes in: 6214 (6.1 KiB) out: 50179 (49,0 KiE) OpenVPN GUI 11.50.0.0/26.12

Desconectar Reconectar Ocuttar

Fuente: Autoria Propia




Figura 77. Demostracion Conexion Exitosa 2.

OpenVPM GUI
Conectado a: valentina@natsucloud.com
72024 077537 a. m.

170

Conectado desde: :
IP asignada: 10.1.1.2

Fuente: Autoria Propia.

Para efectos de este ejercicio, se ejecutard un proyecto
simple de Node JS con un Hola Mundo para verificar la
conexion al servidor desde un nodo.

Figura 78. Cddigo Proyecto Hola Mundo en Node JS

[ﬂ Nethserver [Corriendol - Oracle VM VirtualBox

Dispositvos  Ayuda

onst express = require (“express”);

onst app = express();

pp.get /", (req, res) => €
res.send("<hi>Hola mundo?t 1< h1>"):

Jopp . 1isten (3088, O =>{
console. log ("Escuchando en puerto 3808")
28

G Get Help i@ Cur Pos
¥ Exit

[ Smooth scrolling emabled |
i WriteOut ) Bead File Prev Page i Cut Text
B Justify Uhere Is Next Page UnCut Text
]

o

Fuente: Autoria Propia

Figura 79. Demostracion Conexion Exitosa 3 desde nodo.

Fuente: Autoria Propia

Adicionalmente, se podra ver los usuarios conectados
desde la interfaz de Nethserver.

Figura 80. Demostracion Usuarios Conectados

OpenVPN R

arrior

Servidor RoadWarrior

Certifiado

Habllitado v Hodo de

Acciones

Cuentas RoadWarrior

Vencimiento del 3 Red Estado P WAN
Reservada  remota

Nombre 4 Tipo

certifiado

ems 203407

Fuente: Autoria Propia
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9 Conclusiones

Una empresa u organizaciéon requiere tener ciertos
servicios de red, dependiendo del tamafio de la misma pueden
0 No ser mas necesarios, los servicios de los que se hablan son
de asignacion de redes automaticas (DHCP), traduccion de
direcciones web (DNS) y otros asociados. Si bien se puede
optar por usar dichos servicios publicos tener el control puede
brindar determinadas ventajas como lo es el control en la
segmentacion de la red, control del trafico web y aumento de
la velocidad de los mismos.

Gracias a la tematica 2 proxy, se ha podido bloquear
sitios web no deseados y distracciones, lo que ha mejorado en
la productividad de los usuarios en la red. Ademas, la
capacidad de monitorear y controlar el trafico ha permitido un
mejor uso de los recursos de internet, evitando congestiones y
asegurando que los servicios criticos siempre tengan acceso
prioritario. lo que reduce significativamente los riesgos
de seguridad y aumenta la productividad.

En este trabajo se aprendid6 como controlar la
accesibilidad en cuanto a navegacion web, permitiendo asi
como un administrador del sistema Linux poder poder
restringir el acceso a los usuarios a determinadas paginas o por
el contrario solo permitir el acceso a una cantidad determinada,
esto es vital importancia, ya sea para aumentar la
productividad o para bloquear potenciales sitios peligrosos que
puedan comprometer los equipos y/o informaciéon que maneja
la empresa.

El desarrollo de la tematica 4 sobre la implementacion y
configuracion de un File Server y un Print Server es un
entorno GNU/Linux es util para centralizar los recursos
permitiendo compartir archivos y documentos de manera
centralizada, facilitando la colaboracion y el acceso a
informacion relevante en una red, segin lo observado se
optimiza la administracion al utilizar un controlador de
dominio LDAP, se mejora la seguridad y se controla el acceso
a carpetas compartidas e impresoras. La integracion de LDAP
mejord significativamente la gestion de usuarios, mientras que
las pruebas con clientes Windows y aplicaciones Node.js
confirmaron la versatilidad de la solucion. Aunque se
enfrentaron  desafios iniciales en la configuracion,
especialmente para usuarios nuevos en sistemas Linux, la
administracion posterior resultd ser intuitiva. Esta experiencia
ha proporcionado una base solida para futuras
implementaciones de red segura, destacando la importancia de
una documentacion detallada y la necesidad de equilibrar
seguridad, usabilidad y escalabilidad en soluciones de TI
modernas.

La implementacion de una VPN utilizando Nethserver y
OpenVPN ha demostrado ser una solucion eficaz y econdmica
para proporcionar acceso remoto seguro. Este proyecto no solo
cumpli6 con los objetivos técnicos, sino que también reveld el
potencial de las herramientas de codigo abierto en entornos
empresariales
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