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RESUMEN: Linux ofrece  numerosas ventajas
que lo convierten en una opcion atractiva para pequerias y
medianas empresas. La distribucion NethServer, basada en
Linux, es una solucion eficiente gracias a su interfaz
amigable, su capacidad para manejar procesos de manera
efectiva y su simplicidad operativa.
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L.INTRODUCCION

La atencion centrada en la seguridad de
NethServer enriquece la experiencia de los usuarios
al ofrecer un entorno de operacién robusto y
confiable, permitiendo que los servicios esenciales
operen de manera eficaz y segura en entornos
empresariales. En el desarrollo de la actividad se da
solucién mediante variadas tematicas al contexto
presentado estructurando de manera consecuente el
estudio, implementacion y puesta en marcha de los
servicios requeridos mediante la gestion DHCP
Server, DNS Server, Controlador de Dominio,
proxy, cortafuegos, File Server, Print Server y VPN.

2. OBJETIVOS
2.1 OBJETIVO GENERAL

Proporcionar  soluciones utilizando ~ GNU/Linux
mediante la instalacion, configuracion y puesta en marcha
de una infraestructura tecnoldgica que satisfaga los
requerimientos especificos de la empresa.

2.2 OBJETIVOS ESPECIFICOS
. Configurar Estaciones de
Trabajo:

Implementar y configurar el acceso de una estacion de
trabajo GNU/Linux utilizando un usuario y contrasefia,
registrandola en los servicios de infraestructura IT de
NethServer.

. Control de Acceso a Internet: Gestionar el
acceso a internet de las estaciones GNU/Linux a través del
puerto 3128 utilizando un servidor proxy.

2. INSTALACION DE NETHSERVER

NethServer es una distribuciéon basada en Linux,
especificamente en CentOS y Red Hat, disefiada para actuar
como servidor en pequefias y medianas empresas. Es un
sistema altamente modular que permite la facil integracion
de nuevos plugins y software adicional, mejorando sus
opciones predeterminadas. A partir de la version 7.7,
NethServer ofrece  una interfaz moderna e intuitiva que
facilita la administracion de cuentas, DNS, DHCP, FQDN,
configuracion de aplicaciones, gestion de almacenamiento
y certificados SSL. Ademas, permite configurar VPNs,
evaluar el trafico de cada tOnel, rastrear el historial de
conexiéon de usuarios, definir rutas personalizadas y
cambiar protocolos UDP/TCP, entre otras funcionalidades.

3. REQUISITOS

Los requisitos para instalar NethServer son los
siguientes:

* CPU de 64 bits (x86_64)

* 1 GB de RAM

* 10 GB de espacio en disco

* Al menos una interfaz de red

* Unidad 6ptica de arranque (DVD,

USB) para instalaciones en servidores fisicos.

3.1 ENLACE DE DESCARGA
https://www.nethserver.org/getting-started-
withnethserver/

4. PRACTICA
Se ingresa a la pagina oficial de nethserver en
la opcion download para proceder con la descarga.
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Figura 1. pagina oficial de nethserver.
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Getting started with NethServer

Fuente: Autoria Propia
Una vez descargado se abre el VirtualBox e iniciar la
creacion de una nueva maquina virtual
Proceder a crear la maquina virtual que se va a necesitar.

Figura 2. Maquina virtual para instalar Nethserver .
[s i 1

Fuente: Autoria Propia

Asignar nuestro username.

Fuente: Autoria Propia

Asignar cantidades de memoria base 'y
procesador.

Figura 4.Configuracién de memoria, espacio en
disco y finalizacion.
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Fuente: Autoria Propia.

Figura 5.asignacion de espacio en el disco.
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Fuente: Autoria Propia

Figura 6. Configuracion del sistemas y sus
requisitos.
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Fuente: Autoria Propia.




Figura 7. Configuracion de fecha/hora y

distribucién del teclado | Figura 10.Proceder apagar la maquina y

configurar los adaptadores de red.
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Fuente: Autoria Propia.
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Fuente: Autoria Propia.

Figura 8. Estableciendo contrasefia de Figura 11. Estableciendo adaptadores de red.
acceso .
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Figura 9. Creadas contrasefia de acceso. Figura 12. Estableciendo adaptador 2.
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Ver los adaptadores configurados y la salida a
internet

Figura 13.Ver el acceso desde el equipo
local y desde una de las mas maquinas virtual con
Ubuntu que ya tienen acceso al servidor nethserver
Equipo local.
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Fuente: Autoria Propia.

Figura 14. Accediendo al servidor.
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Fuente: Autoria Propia.

Equipo maquina virtual Ubuntu server
Figura 15.Ingresar con las credenciales

configuradas al final de la instalacion.
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NethServer 7.9.2009

e« localhost.localdomain

Fuente: Autoria Propia.

Se logra el ingreso y ahora dentro de la plataforma la
primera pantalla que nos muestra contiene un modal que
nos solicita configurar un dominio.

Figura 16. Configurando FQDN .

Fuente: Autoria Propia.

Figura 17. Se debe ir al apartado de red, donde se
ubica las 3 tarjetas de red .

Change hostname

Warning: The server FQON mu:

Fuente: Autoria Propia.

Proceder a configurar la tarjeta enp0s3 , como
enlace rojo y salida a internet, para ello la seleccionar
y le dar clic en configurar.
Figural8. Lista redes NethServer.

Fuente: Autoria Propia.




Figura21. Activacion WAN Rojo

Seleccionar WAN rojo, presionar siguiente .
Figural9. Wan Rojo NetServer

Configuar interfaz fisica enpds3

Ro! Configurar

Fuente: Autoria Propia.

Fuente: Autoria Propia.

Luego continuar con la tarjeta enp0s8, la cual
sera la red de color verde y se encargara de
manejar nuestra LAN y la conexion a los
dispositivos de red de usuarios internos. Para eso
repetir el mismo proceso, pero seleccionar verde
al momento

de seleccionar el rol de la interfaz.

Continuar digitando los datos de la red y luego
seleccionar configurar .

Figura 20. Direccionamiento ip wan rojo.

Configuar intarfaz fisica enpos3

Figura22. Activacion LAN verde.
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Fuente: Autoria Propia.

Fuente: Autoria Propia.

Y luego le dar los parametros de nuestra red.
Figura 23. Direccionamiento LAN verde
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Fuente: Autoria Propia

El mismo proceso se hace para la red azul , la cual
estd pensada para que los visitantes de la empresa se
conecten a internet y no tengan acceso a los datos internos.

En resumen quedan asi.

Figura 24. Resumen enlaces de red
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Activar el interfaz para que funcione el
dhcp y seleccionar el rango de asignacion de
nuestro segmento. Para nuestro ejercicio
seleccionar desde la ip 192.168.30.50 hasta la ip
192.168.30.100 es decir solo se podran conectar
50

equipos.

Figura 26. Rango asignacion ip

Fuente: Autoria Propia

3 DESARROLLO TEMATICA

3.1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO.

TEMATICA 3.1 TEMATICA 1: DHCP
SERVER, DNS SERVER Y CONTROLADOR DE
DOMINIO.

Para el cumplimiento de esta actividad,
inicialmente se disefia un diagrama de como funcionara la
red.

Ahora nuestro paso a seguir es
configurar el servidor dhcp de la red verde , se
debe ingresar al apartado servidor DHCP y alli
poder ver el interfaz verde y azul , para efectos
del ejercicio se va a trabajar con la interfaz verde.

Figura 25. Arranque servidor dhcp

NethServer 7.9.2009

Fuente: Autoria Propia

Editar br0

Rango inicio IP

Rango fin IP 192.168.30.100

Cancelar

Fuente: Autoria Propia

Con esta configuracion, se debe poder
iniciar en otra maquina virtual con una ip asignada por
nuestro servidor dhcp dentro del
segmento dado, pero es importante recalcar que
se debe ajustar los parametros de red de la
maquina virtual tal y como se muestra en la
imagen.

Figura 27. Ajuste de red tarjeta cliente

rangure,
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Fuente: Autoria Propia

Se Valida el funcionamiento del servidor dhcp
poniendo en marcha la maquina virtual y validando que la
direccion este acorde a los ajustes realizados en el servidor.




Figura 28. Validacion parametros de red equipo
cliente.

a

rodolfocastano@rodolfocastanc-virtualbox: ~

Fuente: Autoria Propia

También se puede validar los equipos
conectados desde el dashboard
de NethServer, escancando las conexiones.

Figura 29. Validacion parametros de red equipo
cliente
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Fuente: Autoria Propia

El paso siguiente es crear nuestro servidor DNS
el cual le dira a los host clientes a que ip redirigir las
peticiones ue hacen, en nuestro caso redirigir el dominio
www.adminnth.com a la ip 192.168.30.1, la cual
corresponde al mismo servidor. Al dirigirse al apartado
DNS, seleccionar afiadir registro DNS y digitar los
siguientes datos:

Figura 30. Creacion registro DNS
Fuente: Autoria Propia

Evidenciar el registro DNS en la lista de la parte
inferior.

Figura 31. Listado registros DNS
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Fuente: Autoria Propia

Se debe ingresar al host cliente para
validar si resuelve el nombre www.adminnth.com
Le hacer ping a la pagina y efectivamente ya
responde.

Figura 32 Ping a la pagina.

rodolfocastano@rodolfocastano-virtualbox: ~

Fuente: Autoria Propia

Ahora ir al navegador web y consultar la
pagina www.adminnth.com los resolvera como la
pagina de administracion del nethserver, es decir la
resolucion DNS funciona perfectamente.
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Figura 33 Validacion DNS desde cliente El siguiente paso es ponerle un nombre al
via web . dominio y una direccion ip del segmento verde:

Figura 36 Nombre directorio activo
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Fuente: Autoria Propia

Ahora el paso a seguir es crear Fuente: Autoria Propia
nuestro active directory, se debe ingresar al Luego dar clic en siguiente y esperar que
apartado usuarios y grupos y seleccionar tipo instale.
Active Directory
Flgl}ra 34 Creacién directorio ?CAUVO Figura 37 Finalizando instalacion

controlador de dominio

' RS e

Fuente: Autoria Propia

Fuente: Autoria Propia

Luego presionar clic en la opcion “Crea un

dominio y conviértete en DC Luego de instalado, nos saldra el

siguiente menu con la descripcion de nuestro
controlador de dominio , en dicho menu tendra las
Provesdor de cuentas - s opciones para la creacién de usuarios , grupos y

B ) establecer politicas de contrasefias.
=

edor de cuentas: Active Directory

Figura 35 Creacion directorio activo
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Fuente: Autoria Propia




Figura 38 Datos controlador de
dominio.

Requerir contrasenas seguras < Forzar el cambio periodice de la contrasena %

Fuente: Autoria Propia

Figura 39 Creacion usuario de dominio.

Crear usuario rodolfo_unad ‘

Nombre de rodolfo_unad

usuario
Nombre Rodolf

Grupos
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Confirmar | sesesssesnennn

contrasefia figuail

Sancelar E

Fuente: Autoria Propia

Al crearlo se puede ver y administrar nuestro
usuario desde el panel de grupos y usuarios de Nethserver.
Figura 40 Creacion usuario de dominio
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Fuente: Autoria Propia

Ahora lo que tener que hacer es afiliar el equipo
cliente al dominio, para ello ir a nuestro host que esta bajo
Ubuntu y ejecutar el siguiente proceso.

Primero descargar el siguiente archivo pbis-open-
9.1.0.551.linux.x86_64.deb.sh en el enlace
https://github.com/BeyondTrust/pbis-open/releases

Figura 41 Descarga herramienta para union de dominio
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Fuente: Autoria Propia

Luego le modificar los permisos al programa
utilizando chmod 777 .

Figura 42 Asignacion permisos

rodolfocastano@rodolfocastano-VirtualBox: ~/Descargas

Fuente: Autoria Propia

Luego se debe ejecutar el instalador
con el
comando sudo ./pbis-open-
9.1.0.551.linux.x86_64.deb.sh con esto el
proceso inicia la instalacion.
Figura 43 Instalacion herramienta
pbis-open

(4

rodolfocastanorodollocastanoVirtualBox: -/Descargas

Fuente: Autoria Propia
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Cuando el programa finaliza, poder ver el
ejemplo de como se hace la afiliacion al dominio

Figura 44 Finalizacion instalacion pbis-open

Source code (21

Fuente: Autoria Propia

Antes de unirnos al dominio es necesario
instalar el ssh server con el comando apt-get install
ssh .

Figura 45 Instalacion herramienta ssh

Fuente: Autoria Propia

Algo que se debe tener muy en cuenta es que en
la configuracion del virtualbox de nuestro Nethserver en el
apartado red, se debe tener habilitado en nuestra red verde
el modo promiscuo “permitir todo” para que los clientes
puedan ver al controlador de dominio.

Figura 46 Configuracion modo promiscuo
NethServer
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Fuente: Autoria Propia

Luego de hacer este ajuste ir a realizar pruebas de
conectividad y resolucion de nombres desde nuestro host
cliente hacia nuestro controlador de dominio:

Figura 47 Validacion conexion
hostcontrolador de domino.

rodolfocastano@rodolfocastanc-virtualbox: -

Fuente: Autoria Propia

Luego de instalada la herramienta nos
unir al dominio con el siguiente comando sudo
domainjoincli Jjoin ad.rcastanoc.com
rodolfo unad , en este caso nos pedira la
contrasefla que se creo para este usuario en el
portal de usuarios de nuestro nethserver. Luego de
que se valida el registro en el dominio es necesario
reiniciar nuestro cliente para que tome los
cambios.
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Figura 48 Unidén a dominio equipo
cliente

Fuente: Autoria Propia

Cuando reinicie el equipo , donde se hace
el login es necesario seleccionar ;(No esta en la
lista? , luego de esto digitar el usuario y la
contrasefia de nuestro usuario de dominio, en
nuestro caso es

rodolfo_unad@AD.RCASTANOC.COM

Figura 49 Inicio de sesioén usuario del
dominio

<) Ubuntu

Fuente: Autoria Propia

Al iniciar el sistema lo identificara como un
usuario nuevo y le dara la bienvenida al sistema.

Figura 50 Primer login usuario de dominio
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Le damos la bienvenida a Ubuntu 24.04 LTS

Fuente: Autoria Propia

Poder validar que estar conectados a nuestro
dominio validando desde la terminal el usuario, nombre e ip
de la maquina con los comandos users , hostname , ip a

Figura 51 validacion datos del dominio

Fuente: Autoria Propia

Validar desde el NethServer que sean iguales,
datos que muestra el host.

Figura 52 validacion datos del dominio
NethServer.

5 rcrasmoccom

P

Fuente: Autoria Propia
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El estudiante debera realizar el proceso
de sustentacion del trabajo final, en donde
expondra la soluciéon que fue implementada en
cada uno de los escenarios propuestos, mediante
un video, el cual no debera ser superior a 15
minutos.
del

Sustentacion trabajo

Figura  53.
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Fuente: Autoria Propia

Tematica 2:

Proxy Producto esperado:
Implementacion y configuracion detallada del
control del acceso de una estacion GNU/Linux
a los servicios de conectividad a Internet desde
Nethserver a través de un proxy que filtra la
salida por medio del puerto 3128.

1. Una vez ya configurado dentro
del dashboard de nethserver proceder a la
configuracion de proxy por medio del puerto
3128 ingresar a la opcion red.

Figura 54.Ingresar al software center y
proceder a buscar e instalar 2 aplicaciones web
proxy y web filter
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Fuente: Autoria Propia

Figura 55.Una vez instaladas nos apareceran en
aplicaciones.

Fuente: Autoria Propia

Figura 56.Ingresar a las opciones web proxy &
filter del menu y seleccionar configurar proxy. Establecer
los valores de configuracion y el puerto 3128 y luego dar
click en guardar.

Fuente: Autoria Propia

Figura 57. Ahora ir a la opcion categorias como
instancia inicial no apareceran, pero nos sugerira que si
querer descargar. Dar click e iniciara el proceso de
descarga.

Fuente: Autoria Propia
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Figura 59.Ahora dar clic en editar

Figura 58. se ve de esta manera ¢ o (G

Figura 60. Configuracion del perfil
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Fuente: Autoria Propia

Fuente: Autoria Propia

Figura 61.Ahora se lista las categorias las
descargar y guardar.

del filtro.
3
o=

Fuente: Autoria Propia

Fuente: Autoria Propia

Figura 60.Agregar algunas listas negras y

al filtro.

Figura 62.configuracion de contenidos para ser
Dotengleo0s 4 limitados en la navegacion.
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Fuente: Autoria Propia

Fuente: Autoria Propia
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Configurar el proxy en el navegador de nuestro
equipo Linux.
Figura 63.configuracion del proxy.

@Fl.x  sboutpreferencessgeneral

Comection sattings

Proxy Access to the Internet

Fuente: Autoria Propia

Figura 64. Con direccion ip proxy puerto 3128

Fuente: Autoria Propia

2. La pagina antes de configurar el proxy que si
permite el ingreso y luego la pagina cuando se configura el

proxy.

Figura 65.limitacion de navegacion.
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Your cache administrator is oot

com (5d73.3.20)

Fuente: Autoria Propia

Figura 66. Direccionamiento con error url
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The following error was encountered while trying to retrieve the URL: http; ifcbarcelona.es!
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L
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e

Fuente: Autoria Propia

Tematica 3:

Cortafuegos ;Que se

busca?

Para esta tematica se busca implementar
y configurar de forma detallada la restriccion de la
apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas. La validacion del
Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hard desde wuna
estacion de trabajo GNU/Linux.

Procedimiento

Ahora se ingresa la direccion IP de net server, en
la maquina o escritorio, se obtiene la interfaz de inicio y se
procede a configurar el servidor.

Figura 67. Pagina inicial al navegar a la direccion

5008 meou
Fuente: Autoria Propia

Se ingresan las  credenciales  creadas

anteriormente
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Figura 68 Ingreso de credenciales creadas

Fuente: Autoria Propia

Como pantalla de inicio se observan las

caracteristicas del equipo.

Figura 69. Interfaz de inicio de Nethserver
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Fuente: Autoria Propia

Descarga de aplicaciones para Firewall y Proxy
Filter.

Ahora se accede al centro de software y se
actualizan las aplicaciones actuales

Actualizaciéon  de

Figura  70.
predeterminados
a

paquetes

Fuente: Autoria Propia

Luego se hace la busqueda de las
aplicaciones para Firewall que se va a usar

Figura 71. Seleccion de los paquetes para
Firewall

Fuente: Autoria Propia

Luego se espera un momento mientras se
descargan y después se pueden observar en el
apartado de aplicaciones
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Figura 72. Listado de aplicaciones necesarias
instaladas
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Fuente: Autoria Propia

Figura 73. Proceso de instalacion de los paquetes
requeridos
a
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Fuente: Autoria Propia

En el panel de control del firewall se puede
observar la topologia de red creada con la Zona Roja la zona
verde y la zona naranja

Figura 74. Topologia de las zonas creadas

0680 MOB Ko mou

Fuente: Autoria Propia

Asi mismo se pueden observar las estadisticas del
Firewall actual, asi como los servicios que esta usando

Figura 75. Detalles del proxy web actual

@ Mo HE0DEm

Fuente: Autoria Propia

Para iniciar con la configuracion se ingresa a los
ajustes y se modifican las siguientes opciones

Figura 76. Ajustes del firewall y proxy web

S PR L T

Fuente: Autoria Propia

Para llevar a cabo el bloqueo de paginas
es necesario utilizar el Proxy y el filtro web, pero
se observa que este esta deshabilitado entonces se
procede a habilitarlo.
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Figura 77.Estado actual del proxy completo
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Fuente: Autoria Propia

Politicas y reglas actuales del Firewall

Primero se verifica que los archivos y las
politicas de shorewall estén bien configuradas, esto
debido a que este es el servicio principal que
permitira configurar el firewall y las reglas
correspondientes.

Figura 78. Archivos de shorewall IPv4

rsyslog. Syste)
[kasasesssnss yolcone to NethServer *4rsrsssess

This 15 a NethServer installation.

shorewall Shord
Before editing configuration files, be aware
of the autonatic events and templates systen,

smartd Self M
http://docs.nethserver.org

ARSI AR RRE RIS A RO R R AR AR
. [root@usuario ~]#
il 8 [rootgusuario ~]# cd fetc/shorewall/
[root@usuario shorewall]# s
findgw mangle refresh  shorewall.conf tcclear
helpers nodules  refreshed snat tedevices
sshd [elarprules hosts. nat restored  start tefilters
init netmap routes started teinterfaces
initdone parans. rtrules  stop tepri
interfaces policy rules stopped
P lib.private providers scfilter stoppedrules  tunnels
maclist proxyarp  secmarks  tcclasses 0nes
root@usuarto shorewall)s ll v
0 Dl 9 1 4 40 1D (8 ) e oemew

Fuente: Autoria Propia

Figura 79.Politicas de shorewall IPv4

Fuente: Autoria Propia

Se observa en la imagen anterior que la politica
ya esta configurada, ahora se visualizan las reglas de
cortafuegos.

Figura 80. Reglas actuales configuradas en
shorewall.

postfix (L8 # 6orules
#

rsyslog Sr.:e 60cockptt

loc SFH tep 9090

shorewall Shord net SFH tep 9090

Service: c-icap Access: NONE

smartd self
Service: chronyd Access: green

2COMMENT chronyd
squid PARIACCEPT loc SFH udp 123

Service: clamd@squidclamav Access: NONE

Fuente: Autoria Propia

Se observa en la imagen anterior que la regla de
tipo tcp en el puerto 9090 esta correctamente configurada
para la LAN. Las configuraciones del firewall no son
recomendables realizarlas en el modo consola segiin la web
de nethserver, es por ello que se sigue configurando en la
interfaz grafica.

Luego de la instalacion de las aplicaciones se
observa que el servicio squid esté bien configurado, este
Usa los puertos 3128 3291 y 3130 para el filtrado web, ya
bien sea para http o https

Figura 81. Verificacion de los servicios firewall

activados
squid Squid caching prory ] X m LCERRIEER]
sshd QpenSEH senver daemen v v L]
sssd System Securty Services Daemon ] %
ulibeuard vidbGuard AL fter ¥ X
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Fuente: Autoria Propia

Ahora si se puede proceder a configurar el proxy
para luego realizar el filtrado web, se asigna para la zona
verde que sea de tipo SSL transparente




Figura 82 .Especificacion de proxy para
la zona LAN/verde

Fuente: Autoria Propia

Figura 83. Se activa el servicio netdata
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Fuente: Autoria Propia

Se activa el servicio netdata para que haga
monitorizacion em tiempo real y se puede observar
que ya existen solicitudes y ancho de banda
empleado.

Figura 83. Panel de control de proxy y

filtro web
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Fuente: Autoria Propia
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El uso ya de trafico es debido a lo

siguiente:

Figura 84. Reglas predeterminadas para
zona naranja y _roja

root@sergio
root@sergio
root@serg|
[root@serg
[root@serg
8 [ root@sergio -]
[root@sergio -]

Fuente: Autoria Propia

Se puede observar que ya hay dos reglas activas
que son de tipo tcp y hacen uso de los puertos 80by 443 es
decir http y https, estos redireccionan a la WAN y la zona

naranja (se puede observar la direccion ip de cada una)

Figura 85. Verificacion del proxy transparente

por consola

destination

hatn loc_dnat (1 references)
pkts bytes target  prot opt in  out  source destination
0 0-excld top ’ ' 0.0.6.0/6 0.0.0.0/0
t:80 /* transparent proxy on green for port 80 ¢/
0 0 ~excll tep ¢ o 0.0.6.0/0 0.0.0.0/0
1443 /* transparent proxy on green for port 443 */

WebProy b ier

Fuente: Autoria Propia

Configuracion de los filtros web

Con todo esto, ahora se van a configurar los filtros
web, se ingresa a la pestafia de Categorias y se selecciona la

lista Toulouse.




Figura 86. Descarga de la lista Toulouse para
filtrado de paginas
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Fuente: Autoria Propia

Cuando esta lista finaliza su instalacion, ahora se
ingresa a la pestana de filtros y se especifican las
extensiones que se quieren filtrar.

Figura 87. Registro de filtros desactivados

Fuente: Autoria Propia

Ahora se configura el perfil asignando que
se bloqueen las categorias especificadas y permita el
resto, en este caso se bloquearon los temas
relacionados de redes sociales, contenido para
adultos y juegos.

Figura 88. Categorias
bloqueadas/filtradas de navegacion

@ Bl SEDORRmeo

Fuente: Autoria Propia

Al aplicar los cambios se finaliza con la
configuraciéon y se observa ahora en la pestaiia

principal del firewall que hay un usuario activo en la
red creada y estara haciendo uso de estos filtrados.

Figura 89.Registro visual de usuarios.
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Fuente: Autoria Propia

Verificacion de las paginas web filtradas
y permitidas.

También con LightSquid se puede observar los
eventos que ocurren por dia, el nimero de usuarios
activos entre otros datos.

Figura 90 Registro de eventos de lightsquid

B O Nethserver
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Squid user access report
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Fuente: Autoria Propia

Con todas estas configuraciones ahora se navega
a sitios de red social y se observa que son bloqueados,
también se navega a paginas de &mbito general y de redes y
estas entran sin problema
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Figura 91. Pagina Reddit bloqueada por el
firewall
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Fuente: Autoria Propia

Figura 92. Pagina de juegos bloqueada por el
firewall
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Fuente: Autoria Propia

Figura 93. Péagina de noticias permitida por el

firewall
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Fuente: Autoria Propia

Figura 94. Pagina de recursos y estudios
permitida por el firewall
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Fuente: Autoria Propia

Tematica 5: Vpn

Después de la instalacion del Nethserver, y
la configuracion de los adaptadores se realizo la
conexion interna y se ingresa por medio del
Ubuntu Desktop, a través del navegador Firefox
con la IP

192.168.101.6 que arroja la instalacion

final del Nethserver, se ingresa con el usuario root y
contrasefia asignada previamente.

Al dar clic sobre la opcion Web Proxy & Filer, nos despliega una

ventaja con las diferentes acciones para configurar el servicio.
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Figura 95. Configuracion del proxy Figura 98.Configurando el proxy con las ip HTTP

Soes Fuente : Autoria Propia.
Fuente : Autoria Propia. figura 99. Acceso a internet
Dar clic en el boton azul y se despliega la opciones, seleccionar SSL .
Transparente y en el puerto seleccionar
3128.

Figura 96. SSL con puerto 3128
No se puede conectar

Ha ocurrido un evror al conestar con www google.com

Fuente : Autoria Propia.

5.CONCLUSIONES

Fuente : Autoria Propia.

Seleccionar la opcidn filtro y establecer que restricciones de
debe controlar el proxy.

Figura 97.Habilitando el proxy.

La implementacion y gestion eficiente
servicios especificos con NethServer
garantiza un nivel optimo de seguridad, en la
migracion de sistemas y la implementacion de
nueva infraestructura.

En un mundo digital en constante
evolucion, donde la ciberseguridad es esencial,
esta actividad destaca la necesidad de
implementar estrategias proactivas para
proteger la informacion y los recursos del
sistema. La capacidad de gestionar con
precision el acceso a determinados sitios web
contribuye no solo a la seguridad, sino también
a la optimizacion de recursos y al
cumplimiento de objetivos laborales.

Cabe destacar que, la segmentacion,
Fuente : Autoria Propia. configuracion de reglas de firewall y otras
politicas de seguridad en cada zona permite
controlar qué tipo de trafico se permite o se
bloquea entre las zonas, contribuyendo a una
mayor proteccién contra amenazas externas e
internas, con todo esto contribuyendo a la
mejora de la seguridad al limitar el alcance de
posibles ataques.
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