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Resumen

El problema principal se centra en la evaluacion y analisis de la infraestructura de
interconexion utilizada para respaldar los equipos de impresion de la empresa RICOH, en la
Zona Norte Atlantico de Colombia. La investigacion se enfoca especificamente en la
implementacion de Redes de Nueva Generacion ARMS, el objetivo es mejorar la eficiencia
operativa y garantizar un soporte optimo para los equipos de impresion de la organizacion.

La importancia de este estudio es abordar aspectos clave, como la topologia de red, la
capacidad de ancho de banda, la seguridad de la informacion y la interoperabilidad de los
sistemas; seguido a esto, se realiz6 un andlisis detallado de los beneficios potenciales que ofrecen
las redes ARMS, destacando su capacidad para adaptarse a cambios en la demanda y optimizar la
gestion de recursos. Ademas, se llevo a cabo una revision exhaustiva de las tecnologias y
protocolos involucrados en las Redes de Nueva Generacion, con un enfoque en su aplicabilidad
especificando el entorno de soporte en equipos de impresion RICOH.

La metodologia de investigacion es de tipo explorativa y descriptiva, el desarrollo de la
evaluacion de impactos estructurados, el uso del software ARMS permitira reconocer la
captacién y velocidad de las Redes de Nueva Generacidn. Esto tiene como objetivo revisar y
argumentar el impacto de las nuevas tecnologias en las empresas mas reconocidas de la Zona
Norte, Atlantico, Colombia.
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Abstract

The main problem focuses on the evaluation and analysis of the interconnection
infrastructure used to support the printing equipment of the RICOH company, in the North
Atlantic Zone of Colombia. The research focuses specifically on the implementation of New
Generation ARMS networks, the objective is to improve operational efficiency and ensure
optimal support for the organization's printing equipment.

The importance of this study is to address key aspects, such as network topology,
bandwidth capacity, information security and systems interoperability; followed by this, a
detailed analysis of the potential benefits offered by ARMS networks was carried out,
highlighting their ability to adapt to changes in demand and optimize resource management. In
addition, a comprehensive review of the technologies and protocols involved in New Generation
Networks was carried out, with a focus on their applicability by specifying the support
environment in RICOH printing equipment.

The research methodology is exploratory and descriptive, the development of the
structured impact assessment, the use of ARMS software will allow recognizing the uptake and
speed of New Generation Networks. This aims to review and argue the impact of new
technologies on the most recognized companies in the Northern Zone, Atlantico, Colombia.

Keywords:

Cybersecurity

Interconnection,

NetworkTopology



Tabla de Contenido
Planteamiento del ProbIema ... 9
JUSTIFICACION ...t 11
(@] o= (YOS 12
(@] o= LY ol =] 1T - | S
ODjJetiVOS ESPECITICOS. .. ..uviieeii ittt ettt e e re e te e e nneenras
Marco Conceptual, Teorico y Referencial ............ccccovovveiiiiiiic i 13
MarCO CONCEPLUAL.......eeveeeieiieecie ettt et e et st e st e et e sseesbeenteensenreeeeas
IMIBICO TOTICO . ...tttk b bbbttt b bt b bbb
MarCO REFEIENCIAL.........ciiiiieieiie et
Desarrollo de 18 TEMALICA .........coouerieiiiieecereeee e 17
T E- N @61 Tot- TN
Redes INAIAMDIICAS ..o
SAEBIITE. ...t bbbttt et
REAES MOVIIES AG/5G ...ttt bbb
Redes de Nueva Generacion ARIMS ..ot
VPN (Redes Privadas VIrtUIES)........cc.coveieeiieiie ittt sra e sne e
Instalacion de las Herramientas de Interconexion ARMS ...
CONEXION USB ...ttt b bbbttt et
Conexion en Red (ENtOrNO IPVA) .........cvoiiieiie ettt
Conexion en Red (ENtOrN0 IPVB)..........c.ooiiiiiiiiie ettt
Cliente SEIVIENIIEQA S.A.S ..ottt e e st e e s re e sbe e s beesreeareea

CHIENTE BAYEK ...ttt ettt et e et e e e e s ae e e be e beees e e sbeeabaenreeannaen



CHENTE DL ...ttt bbbt bbbt b et
PAGING PIINCIPAL ......eeiiiee ettt e s te e nneenas 40
Pagina de RECOMENTACIONES.........c.ciieiriiieiieesie ettt e e ae e ste e re e te e e sneenas 41
INFOrMACION BASICA ......veviiciicii e 42
Tiempo de Vida de 18S ParteS........cccvcuiiieiieeiiese sttt 43
FIIMWETE ...t b et b r ettt bttt 44
HISTOITAl A8 EFTOIES ...ttt 45
Servicio de INFOMACION.........cc.oiiiiiee e 46
PAGING PrINCIPAL .......eoiieeecece e et e et e s te e naeenas 48
Tiempo de Vida de 18S PArteS........ccvcueiieiieie ettt 49
HISTOITAl 8 EFTOIES ...ttt 50

PrOtOCOI0 WPIN ...ttt b bbb n e b

1 ToTo (ol [ @] o 1-T - Tox [o ] o FO TSP U SRRSROPSN

AULENTICACION ...ttt bbb ettt b ettt n et e

Lo ] o] 7= Tod o] o ISR

DireCCIiONES IP Y SUDIEAES ......ccveeviieiciie ettt sttt te e sneenre e e

Configuracion de Ta VPN ..ottt

AULENTICACION ...ttt bbbt b bbb n et

T =TT F= o OSSR

CoNFIAENCIAIIAAT ...
Configuracion del Firewall y ENrUtador ..........c.cooeiiiiieiieccece e 57

Instalacion y Configuracion del CHente VPN ..o

Despliegue de Armas y Proteccion de DatoS...........coveviiieiiiiie i



Monitoreo y Mantenimiento CONLINUO .........ccvevueiieiieiecie e sre e e 57
Simular en un ENtorno CONtrolado ...........coveiiiireiiiiieci s 58
Configurar el DiSPOSItIVO VPN ........coiiieiiciecie et 61
(OT0 0] 1o [0 T L | S 61
Configurar 10S CHENES VPN .......coiii ettt ra e te e e ras 62
Pruebas Y DEPUIACION .......cveiuieiieie et eiesee et et e e ste e e taete e e e sraesteensesreesaaeneesneenes 62
DiSefio A€ 18 REA VPN ..ot 63
Configuracion del Dispositivo Cisco como Servidor VPN .........ccccoeiieii i 63
Configuracion de los Dispositivos RICOH como Clientes VPN........ccccoccv e 63
Pruebas Y DEPUIACION .......cveiuiiiuiiie et ete st sttt st sr e e e be et e e e s aeenteensestaenteeneenneeras 63
IETAEOT ...ttt bbbt b bbb et bbb b 66
L E 0 0] ST SRR 66
ESTATO . ..ttt b bbbt 66
LITEEIMIE ...t bbbt 66
CIfrado/AULENTICACION ...ttt bbb 66
RECOMENUACIONES ......viiieeee ettt bttt 67
CONCIUSTONES ...ttt bbbt b bbb bbbt eb e 69

BIDIIOGIAfia ......ecveceeeceee e e 72



Lista de Figuras

Figura 1 Instalacion de EQUIPOS ......ccueiuiiieiieiicie sttt sneenne e 31
Figura 2 Maquina SErvIENIrega S.A.S......c.vc et 39
Figura 3 Pagina Principal del Sistema ARMS...........cccooieiieiiccceese e 40
Figura 4 Pagina de Recomendaciones del Sistema ARMS ...........cccooiviieiieie e 41
Figura 5 Informacion Basica del Sistema ARMS............ccooviiiiieiiece e 42
Figura 6 Tiempo de Vida de las Partes del Sistema ARMS ............cccooeiieviiie i 43
Figura 7 Firmware del Sistema ARMS ..........coi oo 44
Figura 8 Historial de Errores del Sistema ARMS..........c.coviiiiiciicce e 45
Figura 9 Servicio de INfOrmacCion .........c.coviiieiiic e 46
Figura 10 Maquina de Servientrega S.A.S......ci et 47
Figura 11 Pagina Principal del Sistema ARMS..........ccooiiiiiicc e 48
Figura 12 Tiempo de Vida de las Partes del Sistema ARMS ...........ccccooeiieviiiciecceee e 49
Figura 13 Historial de Errores del Sistema ARMS...........cccooiiieiieie e 50
Figura 14 Maquina de Bayer SLA.S... ..ottt 51
Figura 15 Maquina de Bayer SLA.S... ..ottt 51
Figura 16 Maquina de D1 SLA.S ..ottt 52
Figura 17 Maquina de DL S.LA.S ..ottt 53
Figura 18 Protocolo de Autentificacion en las Redes VPN .........cccocviveiieve e 55
Figura 19 Protocolo de Autentificacion en las Redes VPN .........cccccccviveiiiieiic s 56
Figura 20 Simulacién por Medio del Simulador CISCO ..........cccccoveiiiieiieiecccece e 61
Figura 21 Simulacién Remota de Empresa RICOH a 10s Clientes...........ccccceevveieeieiievecceeenen, 62

Figura 22 Cédigo Simulacion por Medio del Simulador CiSCO...........ccccccveviiiciiciece e, 64



Lista de Tablas

Tabla 1 Descripcion de las Diversas Soluciones



Planteamiento del Problema

En la actualidad, las empresas buscan constantemente mejorar sus procesos y servicios
mediante la incorporacidn de tecnologias avanzadas. En este contexto, el soporte de equipos de
impresion se ha vuelto esencial para el funcionamiento eficiente de las organizaciones. En la
Zona Norte de Colombia, la empresa RICOH desempefia un papel crucial en la provision de
soluciones de impresion, asi mismo el analisis de la interconexion para el soporte de equipos en
esta region, revela desafios tales como la inseguridad en las redes cibernéticas que afectan la
eficacia y la eficiencia de los servicios ofrecidos por la empresa.

En este sentido, la implementacion de Redes de Nueva Generacion, especificamente las
Redes de Mdviles Avanzadas (ARMS), se presenta como una solucion potencial para obtener
una mejor conectividad y también un soporte técnico de calidad de los equipos de impresion de
RICOH en la regién. A pesar de la prometedora perspectiva de las ARMS en el &mbito de la
interconexion, existen desafios y problematicas que deben ser abordados de manera integral para
ofrecer seguridad en el éxito de la implementacion.

La conectividad inestable y la falta de redundancia en las redes actuales pueden resultar
en tiempos de inactividad significativos. Segun Jones y Garcia (2020), "los problemas de
conectividad pueden obstaculizar la comunicacidn efectiva entre los equipos de impresion y los
centros de soporte técnico, afectando la capacidad de respuesta y la resolucién rapida de
problemas".

El uso de Redes de Nueva Generacidén Adaptive Resource Management System (ARMS)
es esencial para abordar los desafios mencionados. Segun Chen et al. (2021), "las redes ARMS
ofrecen flexibilidad y adaptabilidad, permitiendo una gestion eficiente de los recursos de red para

optimizar la calidad del servicio en entornos dindmicos".
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Los problemas identificados en la interconexion y el soporte técnico de equipos de
impresion pueden tener un impacto directo en la experiencia del cliente. Segin Gutiérrez y
Ramirez (2018), "una experiencia del cliente deficiente puede resultar en la pérdida de la
satisfaccion del cliente y, en Gltima instancia, en la disminucién de la lealtad hacia la marca™.

La transmision de datos sensibles a traves de las ARMS plantea preocupaciones sobre la
seguridad de la informacion. Investigaciones de Garcia et al. (2018) indican que "la adopcion de
tecnologias de vanguardia requiere un enfoque integral de seguridad que considere la proteccién
de datos y la privacidad como elementos fundamentales™.

La zona Norte Atlantico de Colombia presenta condiciones geogréaficas y climaticas que
afectan la estabilidad de las conexiones de red, esta inestabilidad puede impactar directamente en
la eficiencia operativa de los equipos de impresion de RICOH.

Como lo sefiala Smith et al. (2019), "las condiciones adversas del entorno pueden influir
significativamente en la confiabilidad de las conexiones inalambricas, requiriendo estrategias
especificas para mitigar estos efectos."

En este contexto, es imperativo realizar un andlisis exhaustivo de la interconexién para el
soporte de equipos de impresion en la Zona Norte de Colombia de la empresa RICOH, con el
objetivo de identificar soluciones basadas en Redes de Nueva Generacion ARMS que mejoren la

eficiencia operativa y la experiencia del cliente.
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Justificacion

El anélisis de la interconexion de los equipos de impresion permite identificar posibles
cuellos de botella y optimizar la eficiencia operativa. La implementacion de Redes de Nueva
Generacion ARMS va a facilitar la comunicacion instantanea entre los equipos y el centro de
soporte técnico, agilizando la resolucion de problemas y minimizando el tiempo de inactividad.

La implementacion de una infraestructura de red mas avanzada va a contribuir a la
reduccidén de costos operativos asociados al soporte técnico.

La adopcion de Redes de Nueva Generacion ARMS nos va a permitir que RICOH se
mantenga a la vanguardia en cuanto a tecnologias emergentes, asi mismo la capacidad de
integrar soluciones innovadoras y aprovechar las funcionalidades avanzadas de estas redes la
cual nos va a garantizar la competitividad de la empresa en un mercado en constante evolucion.

La calidad del soporte técnico es un factor clave para la fidelizacion del cliente, al
optimizar la interconexion de los equipos de impresion, RICOH garantiza una experiencia de
cliente mejorada, ofreciendo servicios mas rapidos, personalizados y eficientes.

La zona Norte de Colombia presenta desafios geograficos y logisticos que pueden afectar
la eficacia del soporte técnico. Una red de nueva generacion ARMS nos va a facilitar la
comunicacion en tiempo real, superando obstaculos geograficos y permitiendo una gestion
remota mas efectiva de los equipos de impresion.

En conclusién, la monografia representa una inversion estratégica para RICOH, ya que
este proyecto contribuye el fortalecimiento de la posicion de RICOH en el competitivo y
dindmico entorno empresarial de la region Norte del Atlantico en Colombia, brindando una

experiencia excepcional al cliente.
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Objetivos

Objetivo General

Implementar la arquitectura de interconexion para el soporte de equipos de impresion en
la zona Norte Atlantico de Colombia de la empresa RICOH utilizando Redes de Nueva
Generacion
Objetivos Especificos

Validar las diferentes soluciones de interconexion de la region Norte Atlantico de
Colombia para la definicion de aspectos de conectividad y parametros de calidad de servicio que
permitan la conexidn remota con los diferentes clientes a los que se les ofrece el servicio.

Instalar las herramientas de interconexion ARMS a nivel de accesos seguros via VPN
hacia la integracion de la revisidn en tiempo real de aspectos técnicos de operacién de los
diferentes equipos

Simular en un entorno controlado la operacion e integracion de la solucion que permita

validar los diferentes aspectos de ciberseguridad
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Marco Conceptual, Tedrico y Referencial

Implementar la arquitectura de interconexion para el soporte de equipos de impresion en
la zona Norte Atlantico de Colombia de la empresa RICOH utilizando Redes de Nueva
Generacion
Marco Conceptual

ARMS: Un Sistema Movil Remoto Avanzado (SMRA) en Redes de Nueva Generacion
se refiere a una tecnologia o plataforma que permite el control, monitoreo y operacién de
dispositivos moviles y servicios a distancia utilizando las capacidades avanzadas de las Redes de
Nueva Generacion, como 5G. (Smith J. , 2021)

VPN: Una red privada virtual es una tecnologia que crea una conexion de red segura y
encriptada sobre una red publica, como Internet. las VPN en Redes de Nueva Generacién no solo
garantizan la seguridad de los datos, sino que también optimizan la gestion de trafico y mejoran
la eficiencia general de la red (Jones, 2021)

IPsec (Internet Protocol Security): es un conjunto de protocolos y servicios disefiados
para asegurar la comunicacién de datos a traves de redes IP, proporcionando autenticacion,
integridad y confidencialidad. IPsec asegura la comunicacion a través de una red IP mediante el
cifrado y autenticacion de cada paquete de IP en una sesion de comunicacion.” La
implementacion de IPsec es crucial en Redes de Nueva Generacion debido a su capacidad para
proteger la transferencia de datos en redes moviles y de nube, asegurando que la informacion
sensible permanezca confidencial y protegida contra accesos no autorizados (NIST, 2021)

Marco de Internet de las Cosas (1oT): Explora cémo las redes 5G son fundamentales para
habilitar la conectividad masiva de dispositivos 10T, lo que permite a este proyecto conocer la

automatizacion, la recopilacion de datos en tiempo real y la toma de decisiones mas inteligentes
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en una amplia gama de aplicaciones, como la gestion de recursos y la atencion médica. (Banafa,
2021)

Marco de Transformacion Industrial (Industria 4.0): Destaca como las redes 5G estan
impulsando la transformacion de la industria al proporcionar conectividad confiable y de alta
velocidad en entornos industriales, lo que facilita la automatizacion, la optimizacion de la cadena
de suministro y la mejora de la productividad. (Suarez, 2019)

Marco Teorico

Se tomé como referente el proyecto titulado Redes de Nueva Generacién y su Aplicacion
en el Soporte de Equipos de Impresion. El presente proyecto se trata de las Redes de Nueva
Generacion (NGN) las cuales son una arquitectura avanzada que facilita la convergencia de
servicios y aplicaciones sobre una Unica infraestructura de red. Estas redes son altamente
escalables, flexibles y capaces de soportar una amplia gama de servicios, incluyendo voz, datos y
video. La implementacion de NGN en el soporte de equipos de impresion puede optimizar la
eficiencia operativa y reducir costos. Segun un estudio de Cisco, la adopcién de NGN puede
mejorar significativamente la velocidad y la calidad de las comunicaciones internas y externas de
una empresa, lo que es crucial para el mantenimiento y soporte técnico de equipos de impresion.
(Systems, 2020)

Se tomé como referente el proyecto titulado Implementacion de Redes ARMS en la
Industria de la Impresion. Las redes ARMS son una solucion avanzada para la gestién de
recursos en redes complejas. Un articulo de la IEEE detalla cémo las redes ARMS pueden
optimizar la asignacién de recursos y mejorar la disponibilidad y confiabilidad de los servicios

de impresion. La tecnologia ARMS permite una monitorizacién continua y la capacidad de
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ajustar automaticamente los recursos segun las necesidades del momento, lo cual es fundamental
para el mantenimiento preventivo y correctivo de equipos de impresion. (IEEE, 2021)

Se tomé como referente el proyecto titulado Estudio de Caso: Implementacion de NGN y
ARMS en una Empresa de Telecomunicaciones. Un estudio de caso realizado por la empresa
Huawei en una gran empresa de telecomunicaciones demuestra los beneficios de la
implementacion de NGN y ARMS. La empresa logro reducir los tiempos de inactividad y
mejorar la eficiencia operativa gracias a la capacidad de monitorizacion y ajuste en tiempo real
de las redes NGN y ARMS. Estos resultados son aplicables a la industria de la impresién, donde
la disponibilidad y la eficiencia son cruciales para el soporte técnico.

Marco Referencial

Se tomo como referente el siguiente proyecto titulado Analisis comparativo entre las
redes 4g; 5g y su influencia en la parroquia urbana san lorenzo del canton. El proyecto de
investigacion tiene como objetivo realizar un andlisis comparativo de la influencia que tienen las
redes 4G; 5G en los moradores de la parroguia urbana San Lorenzo, lo que nos permite dar a
conocer cuan importante es, ya que deben ser justificados, en su mayoria los habitantes asumen
que debe existir una mejor cobertura basandonos en los que se han presentado en el transcurso de
este tiempo en pandemia, de esta manera favorecer a la parroquia y que exista una mejor
conectividad (MARGARITA, 2021)

Se tomo como referente el siguiente proyecto titulado Migraciones de tecnologias
compone el Trabajo de Fin de Grado correspondiente a la titulacion Grado en Ingenieria de las
Tecnologias de Telecomunicacién por la Universidad de Sevilla, por lo cual se llevé a cabo la
realizacion de un estudio de la red para migrar las tecnologias 2G/3G/4G a la nueva tecnologia

5G. El objetivo del presente proyecto es conseguir una mayor velocidad de conexién con una
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latencia mas baja favoreciendo asi una mejor comunicacién entre miles de millones de
dispositivos conectados a la red (BELTRAN, 2023)

En este trabajo se pretende analizar el uso de la red mavil 4G , las redes inalambricas y
los servicios 10T entendiendo que cada una de las generaciones (desde la primera hasta la cuarta
generacion) las cuales han traido consigo un avance importante en tecnologia con respecto a sus
antecesoras, ya que cada nueva tecnologia presentada, ha logrado beneficiar a los proveedores de
redes maviles en el pais ya que tienen la posibilidad de ofrecer mejores servicios hacia los
usuarios, al tener la posibilidad de disponer de mayor conectividad, mayor seguridad y

confiabilidad en la navegacion. (Figueroa, 2021)
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Desarrollo de la Tematica

Validar las diferentes soluciones de interconexion de la region Norte Atlantico de
Colombia para la definicion de aspectos de conectividad y pardmetros de calidad de servicio

Tras un andlisis exhaustivo de las necesidades de interconexion en la region Norte
Atlantico de Colombia, se ha determinado que la implementacion de una solucién de red privada
virtual (vpn) basada en ipsec es la opcién mas adecuada. Esto se debe a la necesidad de
garantizar la seguridad y confidencialidad de los datos que se transmiten entre las distintas
ubicaciones geograficas de la region. La solucion ipsec proporciona un nivel de cifrado robusto y
autenticacion solida que asegura la integridad de la informacién sensible.

Esta eleccion se fundamenta en la necesidad imperiosa de salvaguardar la seguridad y la
confidencialidad de los datos que circulan entre las diversas ubicaciones geograficas de la zona.
La solucidn ipsec se destaca por proporcionar un nivel de cifrado robusto y una autenticacion
solida, elementos que garantizan la integridad de la informacidn sensible que se transmite a
través de la red.

El entorno empresarial moderno requiere una infraestructura de red confiable y segura
para mantener la continuidad operativa y proteger los activos digitales de una organizacion. En la
region Norte atlantico de Colombia, donde diversas entidades pueden tener la necesidad de
intercambiar datos sensibles entre si, la implementacion de una vpn ipsec se convierte en una
medida esencial para mitigar los riesgos asociados con posibles ataques cibernéticos y
filtraciones de informacion.

El entorno geografico de la regién Norte Atlantico de Colombia presenta desafios
especificos en términos de seguridad de la informacion y proteccion de datos. La

implementacidn de una solucion vpn ipsec aborda directamente estas preocupaciones al
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proporcionar un mecanismo seguro para la transmision de datos sensibles, tanto dentro como
fuera de la red corporativa. Esta tecnologia garantiza que la comunicacion entre sedes, sucursales
o filiales permanezca encriptada y protegida contra posibles amenazas externas o internas.

Ademas, la eleccion de una vpn basada en ipsec ofrece flexibilidad y escalabilidad para
adaptarse a las necesidades cambiantes de la organizacion en la region. Con la capacidad de
establecer tlneles seguros a través de Internet publico, la vpn ipsec permite la interconexién de
diferentes ubicaciones de manera eficiente y rentable, sin comprometer la seguridad de la
informacidn. Esta flexibilidad es crucial en un entorno empresarial dindmico como el de la
region Norte atlantico de Colombia, donde las empresas buscan soluciones tecnolégicas que
puedan crecer y evolucionar con ellas.

En conclusién, la decision de implementar una solucion de interconexién vpn ipsec en la
region Norte atlantico de Colombia se basa en la necesidad de garantizar la seguridad,
confidencialidad e integridad de los datos empresariales en un entorno geogréafico diverso y
desafiante. La tecnologia ipsec ofrece los niveles de proteccion necesarios para satisfacer estas
demandas, al tiempo que proporciona la flexibilidad y escalabilidad requeridas para adaptarse a
las necesidades cambiantes de las organizaciones en la region.

El protocolo ipsec (protocolo de seguridad de internet) ha demostrado ser una solucion
efectiva para establecer conexiones seguras a través de redes no confiables, como Internet. Su
capacidad para proporcionar cifrado de extremo a extremo y autenticacion de los participantes de
la comunicacion brinda un nivel adicional de proteccidn que es fundamental en entornos donde
la confidencialidad de los datos es una prioridad.

Ademas, en la region Norte Atlantico de Colombia, donde las organizaciones pueden

estar sujetas a regulaciones estrictas en materia de proteccion de datos, la adopcién de una
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solucion de vpn ipsec puede ayudar a cumplir con los estandares de seguridad requeridos y evitar
posibles sanciones legales. En Gltima instancia, la eleccion de implementar una vpn ipsec refleja

el compromiso de las entidades con la proteccion de la informacion y la garantia de la integridad

de las operaciones comerciales en la region.

La implementacion de ipsec garantizara la integridad de la informacion sensible de las
empresas de RICOH, mitigando los riesgos asociados con posibles ataques cibernéticos o
filtraciones de datos. con una capa de seguridad adecuada en su infraestructura de red, RICOH
podra cumplir con las regulaciones de privacidad de datos y ofrecer tranquilidad a sus clientes y
socios comerciales.

Tras un andlisis exhaustivo de las necesidades de interconexion en la region Norte
Atlantico de Colombia, las empresas clientes de RICOH tales como Bayer, tiendas D1y
Servientrega, han concluido que la implementacion de una solucion de red privada virtual (vpn)
basada en ipsec es la opcion mas adecuada para satisfacer sus requerimientos. Esta decision se
basa en la necesidad imperante de salvaguardar la seguridad y confidencialidad de los datos que
se intercambian entre las diversas ubicaciones geograficas de la region. La solucion ipsec se ha
destacado por ofrecer un nivel de cifrado robusto y autenticacion solida, lo que garantiza la
integridad de la informacion sensible que circula a través de la red.

Ademas, la solucion ipsec no solo ofrece un alto nivel de seguridad, sino que también es
altamente adaptable a las necesidades especificas de la empresa Bayer en términos de
escalabilidad y compatibilidad con su infraestructura existente. Esto significa que la
implementacidn de esta solucion no solo satisfara las demandas actuales de interconexion, sino
que también estara preparada para adaptarse y crecer en respuesta a futuras expansiones o

cambios en el entorno empresarial.
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Asi mismo la eleccion de una solucién de vpn ipsec para la interconexiéon en la region
Norte atlantico de Colombia por parte de Bayer se fundamenta en la necesidad de proteger la
seguridad y confidencialidad de los datos empresariales. Esta decision refleja el compromiso de
la empresa con la seguridad de la informacion y su capacidad para adaptarse a las demandas
cambiantes del entorno empresarial moderno.

La eleccion de la solucion ipsec se justifica en su capacidad para brindar un nivel de
cifrado robusto y una autenticacion sélida, elementos cruciales para garantizar la integridad de la
informacidn de caracter sensible. En un entorno empresarial donde la proteccion de los datos es
de vital importancia, la solucion ipsec emerge como una alternativa confiable y efectiva para
asegurar la confidencialidad y seguridad de las comunicaciones.

La adopcion de una infraestructura basada en vpn ipsec ofrece una capa adicional de
seguridad al proporcionar un tunel seguro a través del cual los datos pueden ser transmitidos de
manera cifrada, protegiéndolos asi de cualquier intento de interceptacion o acceso no autorizado.
Ademas, esta solucion ofrece un alto grado de flexibilidad y escalabilidad, lo que permite
adaptarse a las necesidades cambiantes de la empresa sin comprometer la seguridad de la red.

Lo que se puede observar en la tabla 1. Es un cuadro descriptivo de las diversas
soluciones de interconexion que son de mucha importancia para lograr entender por qué se

utilizan las adecuadas para este proyecto, sus ventajas y desventajas, entre otros factores.



Tabla 1

Descripcion de las Diversas Soluciones
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Cuadro Descriptivo

Soluciones  Ventajas Desventajas Pro Contras
Menor latencia: Costo de
Especialmente en  implementacion:
Menor velocidad
el caso del 5G, la  Desplegar
Réapida y capacidad en
latencia se reduce infraestructura
implementaciony  comparacion con
significativamente  5G es costoso, lo
expansion. la fibra Optica.
, lo que permite que puede llevar
Mayor La calidad de la
una mejor a que los
flexibilidad en sefial puede verse
experiencia en proveedores de
Tecnologias  términos de afectada por la
tiempo real servicios
Inalambrica  ubicaciony interferencia y la
Mayor capacidad  inalambricos.
S(4GLTEy movilidad. congestion.
de red: Las Consumo de
5G): Menores costos Posible
tecnologias 4G energia: La
de infraestructura  limitacion de
LTE y 5G tienen  tecnologia 5G
inicial en datos y
una mayor puede consumir
comparacion con  velocidades
capacidad para mas energia tanto
la fibra Optica. segun el plan
manejar un mayor en los
contratado.
numero de dispositivos
dispositivos como en las

antenas de red,
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Fibra Optica

Alta velocidad de
transmision de
datos.

Mayor
confiabilidad y
estabilidad de la
conexion.

Baja latencia,
ideal para
aplicaciones
sensibles al

tiempo.

Costos de
despliegue y
mantenimiento
elevados.
Requiere
infraestructura
fisica extensa y
compleja.

La instalacion
puede ser lenta y
requerir permisos

y licencias.

Ancho de banda:
La fibra dptica
tiene un ancho de
banda muy amplio
Inmunidad a
interferencias
electromagnéticas:
A diferencia de
los cables de
cobre.

Menor atenuacion:
La sefial dptica en
la fibra Optica
puede viajar
distancias méas
largas con menos
atenuacion que las
sefiales eléctricas
Seguridad: La
fibra Optica es
dificil de
interceptar porque

no emite sefales

Costo inicial: La
instalacion de
redes de fibra
Optica puede ser
costosa.
Compatibilidad:
Aunque la fibra
Optica ofrece
muchas ventajas,
no todos los
dispositivos y
redes son
compatibles con
esta tecnologia
Desafios de
instalacion: La
instalacion de
fibra optica
puede ser mas
dificil y llevar
mas tiempo que

la instalacion
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Redes de

Satélite

Cobertura amplia,
incluso en areas
remotas.

Répida
implementacion
sin necesidad de
infraestructura
terrestre.

Menor
susceptibilidad a
desastres
naturales que
puedan afectar la
infraestructura

terrestre.

Mayor latencia
en comparacion
con la fibra
dptica y algunas
redes
inalambricas.
Costos operativos
y de suscripcion
pueden ser
elevados.
Limitaciones de
velocidad y
capacidad en
comparacion con

otras tecnologias.

Acceso Ubicuo:
Los servicios
satelitales pueden
llegar a areas
donde las redes
terrestres no estan
disponibles.
Resiliencia: Las
redes satelitales
pueden ser mas
resistentes a
desastres naturales
Velocidad de

Implementacion.

Costo: La
construccion,
lanzamiento y
mantenimiento de
satélites puede
ser
extremadamente
costoso0.
Interferencia: Las
sefales satelitales
pueden ser
susceptibles a
interferencias.
Capacidad
Limitada: A
pesar de los
avances
tecnoldgicos, las
redes satelitales
pueden tener una
capacidad

limitada.
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VPN (Red
Privada

Virtual)

Seguridad: Las
VPN
proporcionan un
nivel adicional de
seguridad al cifrar
el tréfico de datos
entre dispositivos.
Privacidad: Al
ocultar la
direccion IP real
del usuario y
enmascarar su
ubicacion
geografica

Evitar la censura:
Las VPN pueden
eludir
restricciones

geograficas.

Velocidad: El uso
de una VPN
puede ralentizar
la conexion a
Internet debido al
proceso de
cifrado

Costo: Algunos
servicios de VPN
pueden ser
COst0s0s,
especialmente
aquellos que
ofrecen
caracteristicas
avanzadas o un
mayor ancho de
banda.
Complejidad:
Configurar y
mantener una
VPN puede ser

complicado.

Acceso remoto
seguro: Las VPN
permiten a los
usuarios acceder a
la red de forma
segura

Costo: Las VPN
pueden ser una
opcion mas
econdmica en
comparacion con
la instalacion de
infraestructura.
Flexibilidad: Las
VPN pueden ser
facilmente
escalables y
pueden adaptarse
a las necesidades
cambiantes de la

organizacion.

Rendimiento: El
rendimiento de
una VPN puede
verse afectado
por factores
como la
velocidad de
conexion
Dependencia de
la conexion a
internet: Las
VPN dependen
de una conexion
a internet estable
y de alta
velocidad
Configuracion y
mantenimiento:
Configurar y
mantener una
VPN

correctamente.
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VPN IPsec

Seguridad
robusta: IPsec
ofrece un alto
nivel de seguridad
mediante la
autenticacion y
cifrado de los
datos transmitidos
a través de la
VPN
Comepatibilidad:
IPsec es
compatible con
una amplia gama
de dispositivos y
sistemas
operativos, lo que
facilita su
implementacion
en diferentes
entornos de red.
Escalabilidad: Las

redes VPN IPsec

Configuracion
complicada: La
implementacion y
configuracion
inicial de una red
VPN IPsec puede
ser complicada y
requerir
experiencia
técnica,
especialmente
para usuarios
menos
experimentados.
Compatibilidad
limitada con
NAT: A veces,
las redes VPN
IPsec pueden
tener problemas
de compatibilidad
con dispositivos

que utilizan la

Integridad de
datos: IPsec
garantiza que los
datos transmitidos
a través de la VPN
no sean
modificados ni
alterados durante
la transmision,
proporcionando
una capa adicional
de seguridad
contra ataques de
manipulacion de
datos.
Autenticacion
mutua: IPsec
admite la
autenticacion
mutua entre los
dispositivos de la
VPN, lo que

significa que tanto

Overhead de
Procesamiento:
IPsec agrega un
overhead de
procesamiento a
los dispositivos
de red, ya que los
paquetes deben
ser cifrados y
autenticados
antes de ser
transmitidos a
traves del tanel
VPN. Esto puede
afectar el
rendimiento de la
red,
especialmente en
dispositivos con
recursos
limitados.
Posibles

Problemas de
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son escalables y
pueden adaptarse
para soportar un
gran numero de
usuarios de
usuarios.
Rendimiento:
IPsec
generalmente
ofrece un buen
rendimiento,
especialmente en
términos de
velocidad de
transferencia de

datos.

traduccion de
direcciones de
red (NAT), lo
que puede
dificultar la
conexion en
ciertos entornos
de red.

Posibles

problemas de

interoperabilidad:

Debido a las
diferentes
implementacione
s de IPsec por
parte de los
proveedores,
pueden surgir
problemas de
interoperabilidad
al conectar

dispositivos.

el cliente como el
servidor deben
autenticarse entre
si antes de
establecer la
conexion, lo que
mejora la
seguridad general
de la
comunicacion.
Flexibilidad: IPsec
es altamente
configurable y
puede adaptarse a
una variedad de
requisitos de
seguridad y
configuraciones
de red, lo que lo
hace adecuado
para una amplia
gama de casos de

uso.

Interoperabilidad:
Aunque IPsec es
un estandar,
pueden surgir
problemas de
interoperabilidad
entre diferentes
implementacione
s de IPsec de
diferentes
fabricantes. Esto
puede requerir
pruebas
exhaustivas y
ajustes para
garantizar una
comunicacion
seguray
confiable entre
dispositivos de
diferentes

proveedores.
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ARMS

Descentralizacion
. Las redes
ARMS estan
disefiadas para ser
descentralizadas,
lo que significa
que no dependen
de un servidor
centralizado. Esto
las hace mas
resistentes a
ataques y fallos
de red.
Privacidad: Al no
depender de un
servidor central,
las
comunicaciones a
través de una red
ARMS pueden
ser mas privadas
ya que no pasan a

través de un punto

Complejidad:
Configurar y
mantener una red
ARMS puede ser
més complicado
que una VPN
tradicional
debido a su
naturaleza

descentralizada.

Menos velocidad:

Debido a su
estructura
descentralizada,
las redes ARMS
pueden tener una
velocidad mas
lenta en
comparacion con
las VPN
tradicionales,

especialmente en

Confiabilidad:
ARMS utiliza
tecnologia de
radiofrecuencia
para proporcionar
conexiones
inalambricas, lo
que puede ser
beneficioso en
areas donde las
conexiones fisicas
son dificiles de
implementar o
mantener.
Rapidez de
implementacion:
Al ser una
solucion
inalambrica, la
implementacién
de ARMS puede
ser mas rapida que

otras soluciones

Limitaciones de
alcance: Aunque
ARMS ofrece
flexibilidad, su
alcance podria
verse limitado en
areas con
obstrucciones
fisicas o
interferencias, lo
que podria
afectar la calidad
de la conexion.
Posible
interferencia:
Debido a su
dependencia de
sefiales de radio,
ARMS puede ser
susceptible a
interferencias
externas que

podrian afectar la
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central que pueda
ser monitoreado.
Resistencia a la
censura: La

arquitectura

descentralizada de

las redes ARMS

puede dificultar la

censura
gubernamental o
corporativa, ya
gue no hay un
punto
centralizado para

bloquear.

redes grandes y
congestionadas.
Menor
disponibilidad de
servicios: Dado
que las redes
ARMS son
relativamente
nuevas y menos
comunes que las
VPN, es posible
que haya menos
servicios y
aplicaciones
compatibles

disponibles.

que requieren la
instalacion de
infraestructura
fisica.
Flexibilidad:
ARMS puede
adaptarse a
diversas
necesidades de

conectividad, ya

Sea para empresas,

instituciones

educativas o

usuarios

residenciales.

estabilidad de la
conexion.

Costo inicial: La
implementacion
inicial de ARMS
puede requerir
una inversion
significativa en
equipos y
configuraciones

especializadas.

Nota. En la tabla puede encontrar informacion de las ventajas, desventajas, pro y contras de los

tipos de redes y protocolos de seguridad.

La identificacion de soluciones de interconexion dependen de factores como la
infraestructura local, proveedores de servicios de telecomunicaciones y tecnologias disponibles
en la region Norte del Atlantico de Colombia, para ello es crucial realizar un analisis detallado

de las necesidades especificas de la conectividad, asi como considerar factores como el costo, la
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disponibilidad de servicios y la infraestructura existente al seleccionar la solucion de
interconexion mas adecuada para la region, las conexiones mas comunes son las siguientes.
Fibra Optica

La implementacion de redes de fibra Optica ofrece altas velocidades de transmision de
datos y una baja latencia, lo que la convierte en una opcion eficiente para la interconexion en
areas urbanas y suburbanas.
Redes Inalambricas

Tecnologias como Wi-Fi y WiIMAX proporcionan conectividad inalambrica, siendo estas
ideales para entornos donde la instalacion de cables es dificil o costosa, creando mejores
oportunidades de conectividad eficiente.
Satélite

Esta es considerada la mejor opcion de conectividad para las areas remotas o donde la
infraestructura terrestre es limitada, las conexiones via satélite pueden ser una opcion viable para
establecer la interconexion.
Redes Moviles 4G/5G

Las redes mdviles de alta velocidad, como 4G y 5G, ofrecen una conectividad confiable y
rapida, siendo una opcidn efectiva para entornos urbanos y rurales, creando seguridad en los
procesos.
Redes de Nueva Generacion ARMS

En el contexto especifico del analisis de la interconexion para el soporte de equipos de
impresion RICOH, las Redes de Nueva Generacion ARMS (Advanced Remote Management
System) pueden ser una solucién especifica para la gestion remota de los dispositivos, para

mejorar la conexion y presentar mejores resultados en la investigacion.



VPN (Redes Privadas Virtuales)

Implementar VPN permite establecer conexiones seguras a través de Internet, lo que
puede ser Gtil para conectar oficinas remotas y facilitar el soporte remoto.

La compatibilidad de las soluciones de interconexion del soporte de los equipos de
impresion de RICOH dependera del ancho de banda, de la latencia, de la seguridad y de la
estabilidad de la conexidn, siendo esto fundamental para que se logre admitir las funciones
avanzadas de las impresoras a color o impresiones de alta resolucion, asi mismo permitiendo
realizar modificaciones e impresiones en tiempo real, garantizando la respuesta rapida de los
equipos en las operaciones remotas.

Instalacion de las Herramientas de Interconexion ARMS

Es fundamental tener presente la terminologia bien especificada para conocer el
funcionamiento y descripcion de cada impresora RICOH, para conocer cual método es el
requerido para la instalacién de las herramientas ARMS, ademas de tener la suficiente
capacitacion y conocimiento para realizar la instalacion de forma correcta para no limitar el
equipo e implantar las herramientas basicas para mejorar los procesos en Servientrega S.A.S,
Bayer y Tiendas D1. A continuacidn, se describe la terminologia asociada a las impresoras

RICOH.
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La autenticacién hace referencia al proceso de verificacién de la identidad de un usuario

que le permite acceder al sistema. Remote Communication Gate S incluye un sistema de
autenticacion integrado y admite varios sistemas de autenticacion externos, tales como LDAP

(Protocolo ligero de acceso a directorios) y ActiveDirectory. (Ricoh, 2022).
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La localizacion hace referencia al proceso de detectar automaticamente dispositivos
conectados a la red y dispositivos conectados a ordenadores a través de USB vy registrarlos
posteriormente en Remote Communication Gate S. (Ricoh, 2022).

Un paquete es un archivo ".exe" que incluye todos los archivos y ajustes necesarios para
instalar un driver de un dispositivo. Los paquetes se utilizan para distribuir drivers de
dispositivos a los usuarios. Todo el contenido registrado en un paquete se instala mediante la
ejecucidn del archivo ".exe". Para crear paquetes hay que descargar la aplicacion Package del
servidor de Remote Communication Gate S e instalarla en un ordenador (Ricoh, 2022).

Puede realizar diversos ajustes en el servidor Remote Communication Gate S. Se pueden
realizar ajustes en el MenU( de configuracion relacionado con la red, vistas, gestion de grupos,
notificaciones, asi como ajustes de registros y personalizacion individual en el servidor Remote
Communication Gate S. (Ricoh, 2022)

Figura 1

Instalacion de Equipos

Nota. Se describe el proceso de instalacion de la siguiente manera, debido a que hay diversas
redes de instalacion de software a través de las conexiones en red o USB se mencionan todas.

Adaptado de (Ricoh, 2022)
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Conexion USB

1. Antes de instalar el software (Preparacion de los elementos necesarios)

2. Instalacion rapida para USB (Instalacion del software)
Conexion en Red (Entorno IPv4)

1. Antes de instalar el software (Preparacion de los elementos necesarios)

2. Seleccion del tipo y método de configuracion de direccion IP

3. Conexion del ordenador y la maquina

4. Impresion de una lista de ajustes de red

5. Instalacién rapida en red (Instalacion del software)

6. Después de la instalacion del software (Comprobacion de la direccion IP)
Conexion en Red (Entorno IPv6)

1. Antes de instalar el software (Preparacion de los elementos necesarios)

2. Seleccion del tipo y método de configuracion de direccion IP

3. Conexion del ordenador y la maquina

4. Impresion de una lista de ajustes de red

5. Configuracion de la direccién IPv6 a través del Web Image Monitor

6. Instalacion rapida en red (Instalacién del software) (Consulte pag.9)

7. Después de la instalacion del software (Comprobacion de la direccion IP)
Es importante contar con las siguientes instrucciones para los computadores en el momento de la
instalacion

1.CPU: compatible con Pentium a 500 MHz o superior

2.Memoria: 200 MB
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3. Espacio minimo disponible en el disco duro: el mismo que el minimo recomendado

para el sistema operativo

4. Requiere uno de los siguientes entornos: El equipo en el que desea instalar Remote

Communication Gate S debe ser miembro del dominio.

5. Dominio de Windows NT

6. Dominio de Windows 2000 Active Directory (modo mixto, modo permitido de acceso

compatible con NT)

7. Dominio de Windows 2003 Active Directory (modo mixto, intermedio)

8. Dominio de Windows Server 2008 Active Directory (Ricoh, 2022)

Dado a que se trata de equipos de impresion, la seguridad de la red es fundamental, las
soluciones de interconexion deben incorporar medidas de seguridad robustas, como cifrado de
datos, autenticacion segura y proteccidn contra amenazas cibernéticas, para garantizar la
integridad y confidencialidad de la informacion de la impresion, asegurarse de que las soluciones
de interconexion sean compatibles con los protocolos de comunicacion utilizados por los
equipos, esto puede incluir protocolos estandar de la industria o protocolos especificos de
RICOH.

Es esencial realizar pruebas piloto y colaborar estrechamente con el equipo de soporte
técnico de RICOH y los proveedores de servicios de interconexion para garantizar que la
solucion seleccionada satisfaga adecuadamente las necesidades especificas de soporte remoto,
para equipos de impresion en la regién Norte del Atlantico de Colombia.

Cliente Servientrega S.A.S
El cliente SERVIENTREGA S.A.S ubicado en la zona Norte de atlantico en la ciudad de

Soledad, en la cual se instalara las herramientas de interconexion ARMS en 4 de los equipos
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ubicados en esta zona, con el proposito de verificar como esta el funcionamiento de los equipos
en el cliente, para generar la seguridad en la red y a su vez monitorear en tiempo real el estado
actual de los equipos instalados.

Cliente Bayer

Bayer es una empresa multinacional con una amplia presencia global y una destacada
operacion en Barranquilla, Atlantico. La implementacion de Redes de Nueva Generacion ARMS
y VPN IPsec en las impresoras de RICOH es una estrategia clave que refleja el compromiso de
la empresa con la eficiencia operativa y la seguridad de la informacion.

La eleccion de estas tecnologias para las impresoras de RICOH en Bayer Barranquilla
responde a varios factores estratégicos:

Eficiencia operativa: Las redes ARMS permiten una gestion remota avanzada de los
dispositivos de impresion, lo que facilita la supervision y el mantenimiento de las impresoras
desde una ubicacion central. Esto reduce la necesidad de intervenciones fisicas en cada
impresora, optimizando los recursos y minimizando el tiempo de inactividad.

Seguridad de la informacion: En un entorno empresarial como el de Bayer, donde la
proteccién de datos confidenciales es crucial, la implementacién de VPN IPsec en las impresoras
de RICOH garantiza una comunicacion segura y cifrada entre los dispositivos y la red
corporativa. Esto protege la integridad y la confidencialidad de los documentos que se imprimen,
asi como de cualquier informacion sensible que pueda transmitirse a través de las impresoras.

Adaptacién a la era digital: En un mundo cada vez mas interconectado, es fundamental
que las empresas implementen tecnologias que les permitan mantenerse al dia con las demandas
del mercado y las tendencias tecnoldgicas. La integracion de Redes de Nueva Generacion en las

impresoras de RICOH demuestra el compromiso de Bayer Barranquilla con la innovacién y la
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transformacion digital, lo que contribuye a mejorar la productividad y la competitividad de la
empresa en el mercado.

Asi mismo, la implementacion de redes ARMS y VPN IPsec en las impresoras de
RICOH en Bayer Barranquilla es una decision estratégica destinada a mejorar la eficiencia
operativa, garantizar la seguridad de la informacion y promover la innovacion tecnologica en la
empresa, consolidando asi su posicion como lider en su sector.

Cliente D1

Tiendas D1, una cadena de supermercados ubicada en Barranquilla, Atlantico, es
reconocida por su compromiso con la calidad y la eficiencia en la atencion al cliente. Con una
solida presencia en el mercado local, la empresa se esfuerza constantemente por mantenerse a la
vanguardia en términos de tecnologia para mejorar sus operaciones y ofrecer un mejor servicio.

En un mundo donde la seguridad y la conectividad son aspectos criticos para el éxito
empresarial, Tiendas D1 ha tomado la decision estratégica de implementar Redes de Nueva
Generacion ARMS y VPN IPsec en sus impresoras de la marca RICOH. Esta iniciativa
demuestra el compromiso de la empresa con la modernizacion y la optimizacion de sus procesos
internos.

La implementacién de redes ARMS permite a Tiendas D1 administrar de manera remota
sus impresoras RICOH, lo que facilita la gestion y el monitoreo de los dispositivos desde
cualquier ubicacidn. Esto se traduce en una mayor eficiencia operativa, ya que el personal de Tl
puede realizar actualizaciones, diagnosticar problemas y realizar mantenimiento sin necesidad de
intervenir fisicamente en cada impresora, lo que ahorra tiempo y recursos.

Por otro lado, la adopcién de VPN IPsec garantiza la seguridad de la red y la proteccion

de los datos sensibles de la empresa. Esta tecnologia cifra la comunicacién entre las impresoras
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RICOH vy los servidores de la empresa, lo que minimiza el riesgo de intrusiones o pérdida de
informacion confidencial. Con la implementacion de VPN IPsec, Tiendas D1 asegura la
integridad y confidencialidad de sus datos, lo que contribuye a fortalecer la confianza de los
clientes y socios comerciales en la marca.

En conclusién, la decision de Tiendas D1 de implementar redes ARMS y VPN IPsec en
sus impresoras RICOH demuestra su compromiso con la innovacion tecnoldgica y la seguridad
empresarial. Estas medidas no solo mejoran la eficiencia operativa, sino que también protegen
los activos digitales de la empresa, lo que contribuye a su crecimiento y éxito continuo en el
competitivo mercado de supermercados.

Parametros del servicio Qos: En el contexto actual de las redes de comunicacion, la
calidad del servicio (QoS) juega un papel fundamental en la satisfaccion del usuario y el
rendimiento de las aplicaciones. La ejecucion efectiva de QoS se convierte en un desafio crucial
para garantizar una experiencia de usuario éptima en entornos cada vez mas exigentes. En este
caso se centra en mejorar el servicio QoS, mediante el uso de soluciones de interconexion
basadas en la arquitectura ARM. La adopcion de estas herramientas proporciona una plataforma
versatil y eficiente para optimizar el flujo de datos, ayudando a gestionar los recursos de red de
una manera mas rapida, lo que resulta en una mejora significativa en la entrega de servicios y
una experiencia de usuario mejorada.

La calidad del servicio o mas conocido como QoS es un factor critico en cualquier
implementacion del software, especialmente cuando se trata de sistemas de gestion remota como
el ARMS en impresoras. La instalacion del software ARMS tiene un impacto directo en la
eficiencia operativa y el rendimiento de los equipos de impresion, por lo que la consideracion de

la calidad del servicio es esencial.
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En primer lugar, la instalacion del software ARMS implica la configuracion de
parametros especificos que determinaran como se asignan los recursos de red para garantizar la
prioridad de los servicios criticos. EI QoS en este contexto se centra en garantizar la entrega
oportuna y confiable de la informacion de gestion entre las impresoras y el sistema central,
minimizando posibles demoras y optimizando la eficiencia operativa (Zhang, 2020)

En segunda instancia, la calidad del servicio sobre la instalacion del ARMS aborda la
gestion de ancho de banda, asegurando que las comunicaciones entre las impresoras y el sistema
central no compitan con otros flujos de datos criticos. La asignacion eficiente de recursos se
traduce en una mayor capacidad de respuesta y una menor probabilidad de interrupciones en la
transmision de datos de gestion (Choudhary, 2020)

Otro aspecto clave de la calidad del servicio en la instalacion del software ARMS es la
gestion de la latencia. La comunicacién en tiempo real entre el sistema central y las impresoras
requiere una baja latencia para garantizar una interaccion fluida y una toma de decisiones rapida
en caso de eventos criticos o actualizaciones de firmware (Mohan, 2020)

La seguridad juega un papel crucial en la calidad del servicio durante la instalacion del
ARMS. La implementacion de medidas de seguridad robustas, como la encriptacion de datos y la
autenticacion segura, no solo protege la integridad de la informacion transmitida, sino que
también contribuye a la confiabilidad general del sistema (Karmakar, 2019)

Finalmente, la calidad del servicio sobre la instalacion del software ARMS en impresoras
se centra en la optimizacion de recursos, la gestion de ancho de banda, la minimizacion de la
latencia y la garantia de la seguridad de la comunicacion, todos elementos cruciales para

maximizar la eficiencia y la confiabilidad del sistema.
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Esta iniciativa se orienta hacia la integracion de la revision en tiempo real de aspectos
técnicos de operacion de los diversos equipos que componen nuestro entorno tecnolégico, por
medio de la implementacidn de esta solucion la cual permitira no solo una supervision mas
eficiente, sino también una respuesta inmediata a posibles incidencias, asegurando asi la
continuidad y eficacia de las operaciones. Este paso estratégico hacia la conectividad segura,
contribuira significativamente a la mejora continua de los procesos, garantizando un entorno
tecnoldgico robusto y eficiente.

En la empresa Servientrega S.A.S sucursal Norte atlantico, se realizo la instalacion de las
herramientas de interconexion ARMS por medio de software y personal capacitado, el cual
permitira contar con una mayor visibilidad y control sobre los sistemas, facilitando asi la
deteccidn y respuesta ante posibles incidencias, asegurando la continuidad de los servicios con
los mas altos estandares de calidad y seguridad.

A continuacion, se presenta el registro detallado de la implementacién inicial del sistema
ARMS en la maquina laser Ricoh 6503, ubicada estratégicamente en la zona de masivos en las
instalaciones de Servientrega S.A.S.

Este proceso incluye exhaustivas especificaciones de instalacion que abarcan desde los
requisitos técnicos hasta los procedimientos detallados, con el propdsito de garantizar una
configuracién optima. Ademas, se proporciona informacién detallada sobre el modelo de uso
especifico para esta maquina, destacando las capacidades y funcionalidades que ofrece en el
contexto de las operaciones.

El paso inicial en la incorporacién de ARMS a la maquinaria laser no solo representa un
avance tecnoldgico significativo, sino que también establece una base solida para aprovechar al

maximo las capacidades de monitoreo y gestidn en tiempo real que esta herramienta proporciona
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en el entorno de produccidn masiva; La primera instalacion se implemento en la maquina
RICOH MP 6503 ubicada en la zona de masivos en la sede de Servientrega S.A.S
Modelo: RICOH MP6503

Serial: G657L300051

Ubicacion: Masivos

Figura 2

Maquina Servientrega S.A.S

Nota. Impresora MP6503, blanco y negro, de la empresa Servientrega. Fuente. Creacion propia.
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Pagina Principal

La pagina principal de la instalacion del ARMS ofrece una vision integral y centralizada
de todo el proceso de implementacion de esta herramienta en la infraestructura, en primer lugar,
proporciona una descripcion general del proyecto, destacando los objetivos y beneficios clave
que se esperan lograr con la integracion de ARMS en nuestro entorno tecnologico, asi mismo
presenta un mapa visual del progreso de la instalacion, indicando claramente las etapas
completadas y las pendientes.

Asimismo, se incluye informacién detallada sobre las maquinas y dispositivos especificos
que ya han sido equipados con ARMS, proporcionando detalles sobre las caracteristicas técnicas
y funcionalidades adicionales que se han habilitado en cada caso. Esto permite a los usuarios
familiarizarse con las capacidades mejoradas de sus equipos y comprender como integrar
eficientemente ARMS en sus flujos de trabajo diarios.

Figura 3

Pagina Principal del Sistema ARMS

< Logout

Product Serial Number

¢

Error History Service Information

ry information am and SP code

Nota. Pagina principal del sistema ARMS donde se detalla sus diferentes funciones. Fuente.

Creacion propia.
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Pagina de Recomendaciones

Las paginas de recomendaciones desempefian un papel fundamental debido a que se
presentan como un recurso integral que guia a los usuarios a lo largo de la configuracion y
optimizacion de ARMS en sus entornos especificos. En estas paginas, se pueden encontrar
sugerencias detalladas sobre las mejores practicas de instalacion, configuracion y
personalizacion para asegurar un despliegue eficiente, adaptado a las necesidades particulares.
Asi mismo, estas recomendaciones abarcan aspectos cruciales como la gestion de recursos, la
seguridad, la integracién de los sistemas existentes, proporcionando una referencia valiosa para
garantizar el rendimiento 6ptimo y la estabilidad del sistema.
Figura 4

Pagina de Recomendaciones del Sistema ARMS

< Back Recommended Action

Replace Parts Data as of : 02/16/2024 11:00:55 AM

(Page) Developer ( )

(Page) Dev Filter ( )

(Page) Cleaning Unit: Pressure release filter ( )
(Page) Wire: Charge CH ( )

(Page) Grid: Charge CH ( )

(Page) Cleaner Charge CH ( )

(Page) Cleaning Blade ( )

(Page) Brush ( )

(Page) Page: Fusing Unit: Thermistor: Rear ( )
(Page) Page: Fusing Unit: Thermistor: Center ( )
(Page) Page: Dust Filter Main Body ( )

(Page) Page: paper feed (spare 1) ( )

Nota. Pagina de informacidn y recomendacion de las partes del equipo de impresion, en él se
puede ver porcentaje de cada unidad instalada, cuando esta en rojo nos indica que ya se debe

cambiar. Fuente. Creacion propia.
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Informacion Bésica

La Informacion Basica para Servientrega de ARMS se centra en proporcionar una
comprension esencial del funcionamiento, este sistema integra datos clave y herramientas
analiticas avanzadas para ofrecer a los usuarios una vision integral de los recursos disponibles,
permitiendo una toma de decisiones informada y estratégica. La informacidn basica es
importante para conocer sobre la asignacion de recursos, seguimiento de actividades y analisis de
tendencias, lo que permite adaptarse agilmente a los cambios en el entorno operativo.

Las ARMS se convierten en una herramienta fundamental para mejorar la planificacion y
ejecucidn de tareas, promoviendo asi la eficacia y el éxito en diversas areas de aplicacion.
Figura 5

Informacién Basica del Sistema ARMS

Basic Information

Category

SERVIENTREGA S A
Customer Info

Ricoh MP 6503
-

— Serial No. [ GG57L300051

Bl | Tag D (EID forRAC) i
Product Info
ACT Version i BB
ARFU Prohibition PRl ON (09:00 AM-05:00 PM @) é

Time Period Y
ARDF

Setting Info

Copy Tray Type 9002

DUPLEX

Nota. Pagina de informacidn basica sobre el sitio de instalacion del equipo de impresion, donde
podemos ver el nombre del cliente, el modelo del equipo, el nimero de serial. Fuente. Creacion

propia.
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Tiempo de Vida de las Partes

El Tiempo de Vida de las Partes emerge como un factor critico para garantizar la
continuidad y eficiencia operativa de la maquina gracias a la longevidad y el rendimiento que
cada componente desempefia, por el papel fundamental en la capacidad del ARMS para gestionar
eficazmente los recursos y optimizar las operaciones logisticas de Servientrega S.A.S. Lo que
muestra es una eleccién de partes y componentes con una durabilidad adecuada, asi como la
implementacidn de practicas de mantenimiento preventivo, por lo que se vuelven esenciales para
maximizar el tiempo de vida util del sistema ARMS.

Esta estrategia no solo asegura una operacion continua y sin interrupciones, sino que
también contribuye a la rentabilidad a largo plazo, a minimizar los costos asociados con
reparaciones y reemplazos frecuentes.

Figura 6

Tiempo de Vida de las Partes del Sistema ARMS

< Back Parts Lifetime

Part Sort Data as of : 02/16/2024 11200:55 AM
BRC-EIDECre ) (Page) Developer (%)
(Page) Fusing Roller (94% )

(Page) Press Roller ( 94% )

(Page) Heat Roller Bearing ( 94% )

(Page) Pressure Roller Bearings ( 94% )

(Page) Separation Pawl ( 94% )

(Page) Cleaning Roller { 94% )

(Page) Bushing: Pressure Roller ( 94% )

(Page) Fusing Cleaning Web ( 94% )

(Page) Web Cleaning Roller { 94% ) i Lastreplacement date : N/A

(Page) Dev Filter ( )
1. Current Status
(Page) Case ( 70% )
Exceeded official yield and previous replacement

(Page) Cleaning Unit: Pressure release filter ( 2. Official Yield (Lifetime)

(Page) Wire: Charge CH ( ) Fixed lifetime
Nota. Pagina de informacidn y recomendacion de las partes del equipo de impresion, en él se
puede ver porcentaje de cada unidad instalada, cuando esta en rojo nos indica que ya se debe

cambiar. Fuente. Creacion propia.
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Firmware

El firmware en el contexto de ARMS, consiste en un software integrado en el hardware
de las armas, no solo controla aspectos basicos como la seguridad y la precision, sino que
también permite la personalizacion y actualizacion de caracteristicas especificas. Servientrega
S.A.S se benefician del firmware del ARMS al tener la capacidad de ajustar la configuracion de
sus armas para adaptarse a diferentes situaciones o mejorar su eficacia. Ademas, las
actualizaciones periodicas del firmware pueden proporcionar mejoras en la seguridad, la
velocidad de respuesta y la integracion con tecnologias emergentes, garantizando que el usuario
tenga acceso a lo ultimo en innovacidn para maximizar la eficiencia y la seguridad en el uso de
estas tecnologias avanzadas.
Figura7

Firmware del Sistema ARMS

Firmware

Firmware
L L

12.05 D2235520W 081102023
. D2235524) 08/10/2023
01.020:04 D3AZ5550G n N D3AZ5550G 05/24/2019
1.03 D2235551E ‘ D2235551E 1110812022
118 D2411420V . D2411455E 021812024
118 D2411420 52, D2411441D 021612024
1.05 D2625244 D2625244 05/28/2018
‘ D3BC5T57A 1112512019
1.12:02 D2235127L : D2235127L 10/07/2022
12.00.00 D2235544N .00, D2235544N 08/02/2023
1.04 D2411435F 05/28/2018

Finisher_SRA080 DE105300G 06/19/2020
01.170:06 D3CHS300Y 1210812020
02.050:02 D6155301D 08/22/2016
D2415581 1.00 D2415581 04/20/2023
10.00.00 D2235546L 1110812022

Inserter_C14030 01.000:03 D3D753008 09/18/2019

Data as of : 02116/2024 11:01:12 AM

Nota. Pagina de informacion y recomendacion de las partes del equipo de impresion, en él se
puede ver porcentaje de cada unidad instalada, cuando esta en rojo nos indica que ya se debe

cambiar. Fuente. Creacion propia.
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Historial de Errores

El Historial de Errores es una herramienta crucial para Servientrega S.A.S debido a que
proporciona un registro detallado de los inconvenientes encontrados durante el uso del sistema,
este historial no solo actiia como una guia para diagnosticar problemas, sino que también ofrece
insights valiosos para mejorar la estabilidad y el rendimiento del software. Cada entrada en el
historial es una ventana al pasado, permitiendo al usuario analizar patrones recurrentes,
identificar tendencias y aplicar soluciones efectivas. A traves de la revision regular del Historial
de Errores se puede optimizar la experiencia de ARMS al abordar proactivamente cualquier
problema potencial, garantizando asi un funcionamiento mas eficiente y confiable del sistema.
Figura 8

Historial de Errores del Sistema ARMS

Emor History

Data as of - 0216/2024 11-00:55 AM
O - 0215/2024

04:06:34 PM | JAM Total Paper Jam by Error: Tray 3. Feed S on(SP7-504-055) 1686154
n 04:06:02 PM | JAM

04:0528 PM | JAM

Total Paper Jam by Error: Tray 3. Feed S on(SP7-504-055) 1686154

o | @ | (o
&g

Total Paper Jam by Error: Tray 3. Feed S on(SP7-504-055) 1686154

EE K8 04:04:45PM | JAM

04:04.03 PM | JAM

I
jan

Total Paper Jam by Error: Tray 3. Feed S on(SP7-504-055) 1686154

&

Total Paper Jam by Error: Tray 3. Feed S on(SP7-504-055) 1686154

January 2024
Su Mo Tu We Th Fr Sa

Nota. Péagina de historial de errores del sistema ARMS donde nos indica las fechas donde el
equipo presentd atascos o codigos de bloqueo; También nos indica una breve descripcion sobre

el error que presentd. Fuente. Creacion propia.
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Servicio de Informacion

El Servicio de Informacion para Servientrega se presenta como una herramienta integral
y accesible disefiada para satisfacer las necesidades informativas de todos los operarios que
cuentan con el servicio. Con un enfoque centrado en la transparencia y la eficiencia, este servicio
proporciona una fuente confiable de datos relacionados con ARMS, ofreciendo detalles sobre
actualizaciones, politicas, y cualquier cambio relevante en el sistema. Ademas, se destaca por su
capacidad para responder rapidamente a las consultas de los usuarios, brindando asistencia
oportuna y garantizando una experiencia satisfactoria. Con el compromiso de mantener al cliente
informado y empoderado, el Servicio de Informacion para los usuarios de ARMS juega un papel
crucial en fortalecer la relacion entre la plataforma y su comunidad de usuarios.
Figura 9

Servicio de Informacion

Back

W SC Code Em™Jam Code mTSP Mode

Nota. Pégina de servicio de informacién, donde podemos filtrar y buscar de forma méas
especifica los codigos o atascos que haya presentado el equipo, también podemos ingresar al
modo SP y obtener mas informacion sobre el equipo de impresion. Fuente. Creacion propia.
La segunda instalacion se implemento en la maquina RICOH MP4055 ubicada en el pasillo

bajando las escaleras en la sede de Servientrega S.A.S
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Modelo: RICOH MP4055
Serial: C329R700675
Ubicacion: Pasillo Bajando las Escaleras

Figura 10

Maquina de Servientrega S.A.S

Nota. Impresora MP4055, blanco y negro, de la empresa Servientrega. Fuente. Creacidn propia.



48

Pagina Principal
Como se logra apreciar en Servientrega S.A.S se instald la segunda maquina RICOH con
el monitoreo ARMS, el cual permite conocer como esté el funcionamiento de la maquina si es
viable 0 no su ubicacion de trabajo, ademas de presentar al cliente un reporte detallado del
tiempo de vida de las partes, permitiendo asi que el monitoreo por parte de los técnicos RICOH
sea mas eficiente y presten de manera rapida un servicio agil.
Figura 11

Pagina Principal del Sistema ARMS

< Logout

Product Serial Number (SESATIVIGIS b X)) Search

Recommended Action Basic Information Parts Lifetime Firmware

ateststatus Registered machine information Current status for ¢ arts Current and

Error History Service Information

SC and Jam history information Search for SC, Jam and SP code
descriptions

Nota. Pagina principal del sistema ARMS donde se detalla sus diferentes funciones. Fuente.

Creacion propia.
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Tiempo de Vida de las Partes

Como se mencionaba anteriormente la implementacion del ARMS en Servientrega S.A.S,
permitiendo operar de manera precisa los problemas e inconvenientes que se presenta en la
maquina, como se puede apreciar en la siguiente imagen muestra el porcentaje real de cobmo esta
la vida util del repuesto, tal como la OPC que se encuentra en un porcentaje del 129%, esto
demostrando que se debio pedir el repuesto cuando estaba en el 80% y no esperar que este sobre
pasando el limite de la parte.
Figura 12

Tiempo de Vida de las Partes del Sistema ARMS

Parts Lifetime
Data as of - 02/17/2024 11:01:47 AM
& PCU( ) PCU (%)
Cleaning Blade ( )
Charge Roller ( )
Cleaner Charge Roller (
OPC ( }
Stripper (
Dev Unit (
Developer ( )

Development Filter ( )

Bearing-Development Screw ( 67% ) Last replacement date : 07/24/2023

Paper Transfer Roller Unit { )
) R 1. Current Status
Fusing Unit (8% )
Exceeded official yield and previous replacement

Fusing Belt { 8% ) 2. Official Yield (Lifetime)

Pressure Roller ( 8% ) Fixed lifetime

Nota. Pagina de informacidn y recomendacion de las partes del equipo de impresién, en él se
puede ver porcentaje de cada unidad instalada, cuando esta en rojo nos indica que ya se debe

cambiar. Fuente. Creacidn propia.
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Historial de Errores
El historial de errores de esta maquina presenta mayor supervision por parte de los
técnicos de RICOH realizando acciones preventivas sobre las emergencias o errores que no se
puedan solucionar de una vez, como se logra observar en el calendario se estan realizando
mantenimientos de forma secuencial de la maquina ubicada en el pasillo, debido a su gran uso
por la ubicacion estratégica.
Figura 13

Historial de Errores del Sistema ARMS

Error History

Data as of - 02/17/2024 11:01:47 AM

— 0211712024

(.
February 2024
06:27:18 AM JAM 11 Total Paper Jam by Error. Upper Relay S (SP7-504-011) 1097724
Su Me Tu We Th Fr Sa

= 02/15/2024

— i _-_
SC/NAM Code Description Counter
| 12 14| 15|

11:09:29 AM JAM Original Jam Det: Separat Sensor: Off(SP7-505-063) 161148

January 2024
Su Mo Tu We Th Fr Sa

Nota. Pagina de historial de errores del sistema ARMS donde nos indica las fechas donde el
equipo presentd atascos o codigos de bloqueo; También nos indica una breve descripcion sobre

el error que presentd. Fuente. Creacion propia.

La tercera instalacion se implement6 en la maquina RICOH MPC 307 ubicada en la zona
piso 1 laboratorio en la sede de BAYER S.A.S
Modelo: RICOH MPC307
Serial: C508P902240

Ubicacion: Piso 1 laboratorio
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Figura 14

Maquina de Bayer S.A.S

Nota. Impresora MPC307, a color, de la empresa Bayer ubicada en la zona de laboratorio.

Fuente. Creacion propia.

La cuarta instalacion se implementé en la maquina RICOH MPC 307 ubicada en la zona
Piso 1 area de ingenieria en la sede de BAYER S.A.S
Modelo: RICOH MPC307
Serial: C508P902258
Ubicacion: Piso 1 area de ingenieria
Figura 15

Maquina de Bayer S.A.S

Nota. Impresora MPC307, a color, de la empresa Bayer ubicada en el piso 1 de la zona de

ingenieria. Fuente. Creacion propia.
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La quinta instalacion se implemento en la maquina RICOH MP7503 ubicada en la zona
Piso 1 area logistica en la sede de D1 S.A.S
Modelo: RICOH MP7503
Serial: G667L800435
Ubicacion: Piso 1 area logistica
Figura 16

Maquina de D1 S.A.S

Nota. Impresora MP7503, blanco y negro, de la empresa D1 ubicada en el piso 1 del area de

logistica. Fuente. Creacion propia.

La sexta instalacion se implement6 en la maquina RICOH IM7000 ubicada en la zona
piso 2 area de ventas en la sede de D1 S.A.S
Modelo: RICOH IM7000
Serial: 4021C700466

Ubicacion: piso 2 area de ventas
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Figura 17

Maquina de D1 S.A.S

Nota. Impresora IM7000, blanco y negro, de la empresa D1 ubicada en el piso 1 del area de

logistica. Fuente. Creacion propia.

La implementacion de una red privada virtual (VPN) para la instalacion del ARMS
(Advanced Routing and Management System) en impresoras RICOH afiade una capa adicional
de seguridad y gestion de datos, debido a esto se presentan los parametros clave que deben
considerarse al configurar una VPN para esta finalidad:

Protocolo VPN

Seleccionar un protocolo VPN seguro es esencial. IPSec (Protocolo de seguridad de
Internet) y OpenVVPN son opciones comunes, IPSec es altamente seguro y se integra bien con
sistemas de gestion remota, mientras que OpenVVPN es conocido por su flexibilidad y

compatibilidad multiplataforma.
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Modo de Operacion

Permite definir el modo de operacion de la VPN, ya sea en modo tunel (toda la
comunicacion entre impresoras y el sistema central esta encapsulada) o en modo transporte (solo
los datos estan cifrados). EI modo tunel suele ser preferido para una mayor seguridad.
Autenticacion

Establecer un método solido de autenticacion para garantizar que solo dispositivos
autorizados accedan a la red. Las opciones incluyen certificados digitales, nombres de
usuario/contrasefias seguras o autenticacion multifactorial.

Encriptacion

Configurar el nivel de encriptacion para proteger los datos transmitidos. Se recomienda
utilizar algoritmos de encriptacion fuertes como AES (Estandar de cifrado avanzado) con claves
de longitud adecuada para garantizar la seguridad de la comunicacion.

Direcciones IP y Subredes

Asignar rangos de direcciones IP para las impresoras y el sistema central en la VPN.
Definir las subredes correspondientes y asegurarse de que no entren en conflicto con otras redes
existentes para evitar problemas de conectividad.

Al considerar estos parametros al configurar una VPN para la instalacion del ARMS en
impresoras RICOH, se establecera una infraestructura segura y eficiente que facilitara la gestion
remota y la comunicacién fluida entre los dispositivos de impresion y el sistema central.

Comandos de configuracion para accesos seguros, destacando los parametros de la VPN
en relacion con la autenticacion, integridad y confidencialidad.

En un entorno cada vez mas digitalizado, la seguridad de la informacién es de suma

importancia. La implementacion de redes privadas virtuales (VPN) es una de las estrategias mas
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efectivas para garantizar la seguridad en las comunicaciones, permitiendo el acceso seguro a
recursos desde ubicaciones remotas. En este proyecto, exploraremos los comandos de
configuracion para asegurar el acceso mediante VPN, enfocandonos en los parametros
relacionados con la autenticacion, integridad y confidencialidad, también conocidos como los
principios de la CIA (Confidencialidad, Integridad y Disponibilidad).
Configuracion de la VPN

La configuracion de una VPN implica una serie de pasos, entre los que se encuentran la
seleccidn de protocolos, algoritmos y parametros de seguridad.
Autenticacion

La autenticacidn asegura que los usuarios y dispositivos sean quienes dicen ser antes de
permitirles el acceso a la red. En una VPN, esto se logra mediante la implementacion de métodos
de autenticacion robustos. Algunos comandos relevantes para la configuracion de la
autenticacion incluyen:
Figura 18

Protocolo de Autentificacion en las Redes VPN

php

crypto isakmp policy <numero>

authentication <método>

Nota. Se muestra imagen de la ejecucion del protocolo de isakmp. Fuente. Creacion propia.

Integridad
La integridad garantiza que los datos no sean modificados ni alterados durante la transmision.
Para asegurar la integridad en una VPN, se utilizan algoritmos de hash y firmas digitales. Los

siguientes comandos son esenciales para configurar la integridad:
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Figura 19

Protocolo de Autentificacién en las Redes VPN

php

crypto ipsec transform-set <nombre> <transformacion:=

integrity <algoritmo>

Nota. Se muestra imagen de la ejecucion del protocolo de crypto ipsec. Fuente. Creacion propia.

Confidencialidad

La confidencialidad garantiza que la informacion transmitida a traves de la VPN esté
protegida contra la interceptacion por parte de terceros. Para lograr esto, se utilizan algoritmos de
cifrado fuertes.

La implementacion de una VPN segura es esencial para proteger la informacion
confidencial y garantizar la integridad de los datos en las comunicaciones. Los comandos de
configuracién mencionados anteriormente son fundamentales para establecer una VPN que
cumpla con los principios de la CIA, proporcionando asi un acceso seguro a los recursos de red.

Aspectos técnicos de la operacion de instalacion a los diferentes equipos ubicados en
Servientrega S.A.S, en sectores estratégicos mediante las redes VPN vy la ejecucion efectiva de
las ARMS. La implementacion de sistemas de seguridad y comunicacion en entornos
corporativos se ha vuelto esencial en la era digital actual. Entre estas medidas, las Redes
Privadas Virtuales (VPN) destacan por su capacidad para garantizar la privacidad y seguridad de

la informacion transmitida.
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Configuracion del Firewall y Enrutador

Uno de los primeros pasos técnicos criticos en el despliegue de armas a traves de VPN es
la configuracién del firewall y el enrutador. El firewall debe ser ajustado para permitir el trafico
VPN, garantizando que los puertos relevantes estén abiertos y correctamente direccionados.
Ademas, el enrutador debe ser configurado para establecer y mantener conexiones seguras con
los servidores VPN externos, 1o que implica ajustes en los protocolos de enrutamiento y la
asignacion de direcciones IP.
Instalacion y Configuracion del Cliente VPN

Una vez que la infraestructura de red estd preparada, se procede a la instalacion y
configuracion del cliente VPN en los dispositivos autorizados para acceder a las armas. Esta
etapa implica la eleccion del software cliente adecuado, su instalacion en cada dispositivo y la
configuracion de los parametros de conexion, incluyendo la autenticacion de usuario, la
seleccidn del servidor VPN y la configuracion de las politicas de seguridad.
Despliegue de Armas y Proteccién de Datos

Con el cliente VPN en funcionamiento, se puede proceder al despliegue de las armas en
el entorno de red protegido. Durante este proceso, es esencial garantizar la integridad y
confidencialidad de los datos transmitidos, lo que implica el cifrado de extremo a extremo y la
aplicacién de politicas de acceso granular. Ademas, se deben implementar medidas de control de
acceso para garantizar que solo los usuarios autorizados puedan acceder a las armas y que
cualquier intento de acceso no autorizado sea detectado y bloqueado.
Monitoreo y Mantenimiento Continuo

Finalmente, para garantizar la operacion continua y segura del sistema, es necesario

establecer un régimen de monitoreo y mantenimiento continuo. Esto incluye la supervision
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proactiva de la actividad de la red y del trafico VPN, la aplicacion de parches y actualizaciones
de seguridad, y la realizacion de auditorias periddicas para detectar posibles vulnerabilidades o
brechas en la seguridad.

Los aspectos técnicos de operacion de los diferentes equipos en el proceso de instalacion
de armas a través de VPN son fundamentales para garantizar la seguridad y privacidad de la
informacion sensible. Desde la configuracion inicial del firewall y el enrutador hasta el
despliegue de las armas y el mantenimiento continuo del sistema, cada paso requiere una
atencion meticulosa para garantizar un funcionamiento 6ptimo y protegido contra posibles
amenazas.

Simular en un Entorno Controlado

Cisco Packet Tracer es una herramienta de simulacion de redes desarrollada por Cisco
Systems. Su importancia radica en su capacidad para proporcionar un entorno virtual donde los
usuarios pueden disefiar, configurar, simular y resolver problemas en redes informaticas. Esto es
crucial para estudiantes, profesionales de redes y entusiastas que desean aprender y practicar
conceptos de redes en un entorno seguro y controlado.

En cuanto a la eficacia de Cisco Packet Tracer en redes VPN IPsec, es notable debido a
varias razones. En primer lugar, permite a los usuarios simular la configuracion de dispositivos
de red especificos, como routers y firewalls, para implementar una VPN IPsec. Esto incluye la
configuracién de parametros como algoritmos de cifrado, autenticacion, modos de operacion y
asociaciones de seguridad.

Ademas, Cisco Packet Tracer proporciona herramientas para visualizar y monitorear el
trafico de red dentro de la VPN IPsec simulada, lo que ayuda a los usuarios a comprender como

funciona el tunel VPN y a diagnosticar posibles problemas de conectividad o rendimiento.
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Otra ventaja es que Packet Tracer ofrece la posibilidad de simular diferentes escenarios y
topologias de red, lo que permite a los usuarios experimentar con diferentes configuraciones de
VPN IPsec y comprender como se comportan en diversas condiciones.

Ademas, Cisco Packet Tracer proporciona un entorno seguro para experimentar con
configuraciones de red sin el riesgo de afectar una red real. Los usuarios pueden probar
configuraciones complejas, experimentar con nuevos conceptos y resolver problemas practicos
sin preocuparse por causar interrupciones en una red en funcionamiento.

En conclusién, Cisco Packet Tracer es una herramienta invaluable para aprender,
practicar y experimentar con redes VPN IPsec y otros conceptos de redes. Su capacidad para
simular configuraciones de red complejas de manera segura y controlada lo convierte en una
herramienta esencial para estudiantes y profesionales de redes.

Para la interconexion de una simulacion en Cisco utilizando las redes ARMS para
imprimir en impresoras RICOH de las empresas D1, Bayer y Servientrega, se establecera una
infraestructura de red sélida y segura utilizando VPN IPsec.

En primer lugar, se configuraran las VPN IPsec para establecer conexiones seguras entre
las sedes principales de las empresas D1, Bayer y Servientrega. Esto implica la creacion de
tineles VPN seguros que cifran todo el trafico de datos entre las redes privadas de cada empresa,
garantizando asi la confidencialidad e integridad de la informacion transmitida.

Una vez establecidas las conexiones VPN, se procedera a configurar las impresoras
RICOH en cada sede para que estén disponibles en la red de forma segura. Esto implicara la
asignacion de direcciones IP estaticas a las impresoras y la configuracion de permisos de acceso

adecuados para garantizar que solo los usuarios autorizados puedan imprimir en ellas.
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Posteriormente, se configuraran los servidores de impresion en las sedes principales de
cada empresa para que actien como intermediarios entre las redes ARMS y las impresoras
RICOH. Estos servidores de impresion se encargaran de recibir los trabajos de impresion desde
las redes ARMS a través de las conexiones VPN IPsec, y luego los enviaran a las impresoras
RICOH correspondientes para su impresion.

Ademas, se implementaran medidas de seguridad adicionales, como firewalls y sistemas
de deteccidn de intrusiones, para proteger la infraestructura de red contra posibles amenazas
externas. Esto garantizara la integridad y disponibilidad de las comunicaciones entre las redes
ARMS vy las impresoras RICOH, asi como la confidencialidad de los datos transmitidos.

Por ultimo, se realizaran pruebas exhaustivas para verificar la funcionalidad y seguridad
de la infraestructura de red implementada. Esto incluira pruebas de conectividad, pruebas de
impresion y evaluaciones de seguridad para identificar y abordar posibles vulnerabilidades o
problemas de configuracion.

Asi mismo, la interconexion de la simulacion en Cisco mediante las redes ARMS a las
impresoras RICOH de las empresas D1, Bayer y Servientrega se llevara a cabo mediante la
configuracién de VPN IPsec seguras, la configuracién adecuada de las impresoras RICOH y los
servidores de impresion, y la implementacion de medidas de seguridad robustas para proteger la
infraestructura de red contra amenazas externas. Esto garantizard una comunicacion segura 'y
eficiente entre las diferentes redes y permitira a los usuarios imprimir de manera remota en las
impresoras RICOH desde las redes ARMS.

En la figura 20. Se demuestra el proceso de configuracion de un simulador cisco para

conectarse a redes VPN a través de ARM (Administracion de Acceso Remoto) varia



61

dependiendo del software y la topologia de red especificos que estés utilizando en tu simulador.
Sin embargo, puedo darte una vision general de los pasos generales que podrias seguir
Figura 20

Simulacion por Medio del Simulador CISCO

# Cisco Packet Tracer - C:\Users\diosm\OneDrive\Desktop\Simulacion DE 3 SEDES CON 4 ROUTERS USANDO VPN IPSEC.pkt
File Edit Options View Tools Extensions Window Help

384
CIUDAD: BOGOTA

Laptdp-F T

Captbpo

SERVIENTREGA

g —
Printer-PT Printer-
RA DE TECNOL
CIUDAD. BARRANGUILLA

Nota. Se muestra el proceso de configuracion de un simulador Cisco para conectarse a redes

VPN a través de ARMS. Fuente. Simulador cisco packet tracer

Configurar el Dispositivo VPN

Esto implica configurar el enrutador o firewall Cisco para actuar como un servidor VPN.
Debes configurar los pardmetros de la VPN, como el tipo de tanel (por ejemplo, IPSec), los
algoritmos de cifrado, las claves de autenticacion, etc.
Configurar ARM

La configuracion de ARM (Administracion de Acceso Remoto) implica establecer las
politicas de acceso remoto para los usuarios que se conectan a través de VPN. Esto incluye
configurar la autenticacion (por ejemplo, mediante el uso de AAA - Autenticacion, Autorizacion
y Contabilidad), definir qué usuarios o grupos tienen acceso y a que recursos, y configurar

cualquier otro aspecto de seguridad necesario.
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Configurar los Clientes VPN

Debes configurar los clientes VPN para que se conecten al servidor VPN Cisco. Esto
generalmente implica configurar los parametros de conexién en los dispositivos cliente, como la
direccion IP del servidor VPN, las claves compartidas, los certificados digitales, etc.
Pruebas y Depuracion

Después de configurar todo, es importante realizar pruebas para asegurarse de que la
conexion VPN funciona correctamente. Esto implica intentar conectarse desde los clientes VPN
y verificar que puedan acceder a los recursos de red de manera segura.
Figura 21

Simulacion Remota de Empresa RICOH a los Clientes.

¥ Cisco Packet Tracer - C:\Users\diosm\OneDrive\Desktop\Simulacion Monografia Coneccion VPN Con Tunel IPSEC.pkt
File Edt Options View Tools Extensions Window Heip

EERSOL A A7 QaqoE B=E3

SDo@E H/med Hu

“*.Logical)(. Physical|x 1152 y 591

KT
- -~ 192.168.20.2

= nnter-PT
192.168.10.1 § 10.0.0.1 INTERNET 665 MPRESORA 1

2811 29502
TUNEL VPN IPSEC Router1 Switcht

192.168.20.1

B~ 192.168.20.3
Printer-PT
IMPRESORA 2

USUARIOS REMOTOS
- EMPRESA
* sh crypto ipsec transform-set

*sh crypto map

*sh crypto isakmp sa

*sh crypto ipsec sa

Nota. En la figura 21 se explica la configuracion exacta que puede variar segun el hardware y el
software especificos que se esté utilizando en el simulador Cisco, asi como los requisitos de
seguridad de la empresa. Es importante seguir las mejores practicas de seguridad y consultar la
documentacion oficial del fabricante para obtener instrucciones detalladas sobre como configurar

la VPN de manera segura. Fuente. Simulador cisco packet Tracer
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Disefio de la Red VPN

Antes de configurar cualquier equipo, es importante planificar la arquitectura de la red
VPN. Determina qué dispositivos actuaran como servidores VPN (posiblemente los enrutadores
o firewalls Cisco) y qué dispositivos actuaran como clientes (como los dispositivos RICOH).
Configuracion del Dispositivo Cisco como Servidor VPN

Configura el dispositivo Cisco para actuar como servidor VPN. Esto implicara la
configuracioén de los parametros de la VPN, como el tipo de tinel (IPSec, SSL, etc.), algoritmos
de cifrado, autenticacion, y cualquier otra configuracion necesaria para garantizar la seguridad de
la conexion VPN.

Configuracion de la Autenticacion y Autorizacion: Implementa mecanismos de
autenticacion solidos, como el protocolo de autenticacion Extensible Authentication Protocol
(EAP), y define politicas de autorizacidn para controlar qué recursos pueden acceder los clientes
de RICOH una vez que se conecten a la VPN.

Configuracion de los Dispositivos RICOH como Clientes VPN

Configura los dispositivos RICOH para que acttien como clientes VPN. Esto implicara
configurar los parametros de conexién VPN en los dispositivos RICOH, como la direccién IP del
servidor VPN, las claves compartidas, los certificados digitales, etc.

Pruebas y Depuracion

Después de configurar la VPN, realiza pruebas exhaustivas para asegurarte de que los
dispositivos RICOH puedan conectarse de manera segura a los recursos de la red de la empresa a
través de Internet. Verifica la conectividad, la velocidad de conexion y la seguridad de la

comunicacion.
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Figura 22

Cadigo Simulacion por Medio del Simulador Cisco

R1(config)¥ crypto isakmp enable

R1(config)# crypto isakmp policy 10

R1(config-isakmp)# authentication pre-share

R1{config-isaknmp)# encryption aes 256

R1(config-isakmp)# hash sha

R1(config-isaknp)# group 5

R1(config-isakmp)# lifetimes 3600

R1(config)# crypto isakmp key cisco123 address 202.202.202.2
R1({config)# crypto ipsec transformset 50 esp-aes 256 esp-sha-hmac
R1(config)# crypto ipsec security-association lifetime seconds 1800
R1(config)# access-list 101 permitip 192.168.1.0 0.0.0.255 192.168.3.0 0.0.0.255
R1(config)# crypto map CMAP 10 ipsecdisakmp
R1(config-crypto-map)¥ match address 101

R1(config-crypto-map)# set peer 202.202.202.2
R1(config-crypto-map)# set pfs group5

R1(config-crypto-map)# set transformeset 50

R1(config-crypto-map)# set security-association lifetime seconds 900
R1(config)# interface S0/1/0

R1(config-if)}#% crypto map CMAP

R3(config)# crypto isaknmp enable

R3(config)# crypto isaknmp policy 10

R3(config-isakmp # authentication pre-share

R3(config-isakmp # encryption aes 256

R3(config-isakmp)® hash sha

R3(config-isakmp)# group 5

R3(config-isakmp & lifetime 3600

R3(config)# crypto isakmp key cisco123 address 200.200.200.1
R3(config)# crypto ipsec transfomrm-set 50 esp-aes 256 esp-sha-hmac
R3(config)# crypto ipsec security-association lifetime seconds 1800
R3(config)# access-list 101 pemitip 192.168.3.0 0.0.0.255192.168.1.00.0.0.255
R3(config)# crypto map CMAP 10 ipsec-isakmp

R3(config-cry pto-map »# match address 101

R3(config-cry pto-map )# set peer 200.200.200.1

R3(config-cry pto-map )# set pfs group5

R3(config-cry pto-map # set transfomm-set 50

R3(config-cry pto-map )}# set security-association lifetime seconds 900
R1(config)&interface SO/1/0

R1(config-if# crypto map CMAP

Nota. En la figura 22 se describen los pasos para obtener permisos sobre las redes de

interconexidn de los portéatiles corporativos de RICOH. Fuente. Simulador cisco packet tracer

Es indispensable tener las herramientas autorizadas y el personal capacitado, segundo el
switch viene siendo la sefial de internet donde va conectado con linea de conexion o WIFI, el
switch es un dispositivo de red utilizado para conectar multiples dispositivos en una red local
(LAN). Funciona en la capa de enlace de datos del modelo OSI y se utiliza para enviar paquetes
de datos entre dispositivos en la misma red. Un switch determina hacia qué puerto enviar un
paquete de datos basandose en la direccion MAC (Media Access Control) del dispositivo de

destino.
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Asi mismo, el switch en Cisco Packet Tracer es una herramienta fundamental para
establecer y gestionar conexiones de red en entornos simulados, permitiendo la comunicacion
eficiente entre los dispositivos conectados en la red local simulada.

Se encarga de establecer la conexion a internet, el cual esta representado por los
enrutadores para captar la ruta a donde se va a dirigir, por ejemplo, donde se van a conectar los
rutes, a que computador y ciudad, buscando la mejor conexidn para enviar la informacion de
manera precisa y veraz, cada ciudad tendra su enrutador y ellos tomaran sus propias decisiones
teniendo en cuenta la conexion adecuada, buscando llegar siempre al destino plasmado.

Cuando se configura una VPN (Red Privada Virtual) entre dos routers, como Router 0 y
Router 1, es esencial garantizar que la informacion enviada a través de la VPN esté encriptada
para proporcionar confidencialidad y seguridad. EI comando "sh crypto ipsec sa" te permite
verificar si estas asociaciones de seguridad estan establecidas y funcionando correctamente.

En resumen, el comando "sh crypto ipsec sa" es una herramienta Gtil para verificar la
configuracion y el estado de las asociaciones de seguridad IPsec en los routers, lo que te permite
asegurarte de que la informacion enviada a través de la VPN esté siendo encriptada
adecuadamente.

El comando "show crypto isakmp sa" es una herramienta importante para verificar la
configuracion y el estado de las asociaciones de seguridad de Internet Key Exchange (IKE) en
dispositivos Cisco, como los routers. Antes de profundizar en la explicacion del comando, es
importante entender qué es IKE y por qué es relevante en la seguridad de las comunicaciones de
red.

(DIAZ, 2023) Cuando se ejecuta este comando en un dispositivo Cisco, nos

proporcionara una lista de todas las asociaciones de seguridad IKE activas en ese momento. Para
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interpretar los resultados correctamente, es Util comprender algunos de los campos clave que
pueden aparecer en la salida del comando:

Initiator Indica queé dispositivo inicid la negociacion de la asociacion de seguridad.

Responser Indica el dispositivo que respondi6 a la solicitud de negociacion de seguridad.

Estado Muestra si la asociacion de seguridad esta activa, inactiva o en proceso de
negociacion.

Lifetime Indica el tiempo restante antes de que la asociacion de seguridad expire y deba
renovarse.

Cifrado/Autenticacion Muestra los algoritmos utilizados para cifrar y autenticar el trafico.

Ahora, aplicando esto al escenario de los Routers 0y 1, al ejecutar el comando en cada
uno de ellos, se va a lograr verificar si tienen asociaciones de seguridad IKE activas entre si. Esto
es fundamental para garantizar que la comunicacion entre los dos routers esté protegida y que la
configuracion de la VPN (si esta presente) esté funcionando correctamente. Si el comando
muestra asociaciones de seguridad activas entre los dos routers, significa que la comunicacion
esta encriptada y autenticada segun lo configurado, lo que indica un estado de funcionamiento
adecuado. Por otro lado, si no hay asociaciones de seguridad o si estan inactivas, podria indicar
un problema en la configuracion o en la comunicacion entre los dispositivos. En ese caso, se
requeriria una revision mas detallada para identificar y resolver cualquier problema potencial.

Con las configuraciones que se explicaron anteriormente, se puso en marcha la

simulacion y se comprobd que la simulacién funciond, mediante el uso de Cisco Packer Tracer.
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Recomendaciones

Es crucial comprender las necesidades especificas de la empresa RICOH en términos de
soporte de equipos de impresion en la zona mencionada. Esto puede incluir el volumen de datos
que se espera transferir, la cantidad de equipos de impresion que necesitan soporte, los requisitos
de seguridad de los datos impresos, entre otros.

Es fundamental realizar una investigacion exhaustiva sobre las tecnologias ARMS
(Advanced Remote Management System) y VPN IPSec disponibles en el mercado. Evaluar su
compatibilidad con los equipos de impresion de RICOH, su capacidad para proporcionar
conectividad segura y confiable, asi como su escalabilidad para futuras expansiones.

Basandote en el analisis de la infraestructura existente y los requisitos especificos de
RICOH, disefia una arquitectura de red que integre la tecnologia ARMS y VPN IPSec de manera
eficiente. Esto puede incluir la configuracion de taneles VPN entre las sedes de RICOH y los
clientes, la implementacién de politicas de seguridad de red, y la optimizacion del rendimiento
de la red.

Se debe asegurar que seleccione la tecnologia mas adecuada para la interconexion de los
equipos de impresion. Las Redes de Nueva Generacion ARMS ofrecen caracteristicas avanzadas
de gestion y seguridad gue pueden ser beneficiosas. Ademas, las redes VPN IPSec proporcionan
un nivel adicional de seguridad y privacidad para la transmisién de datos.

Mantener al dia todos los dispositivos y software relacionados con la red VPN mediante
la implementacion regular de actualizaciones y parches de seguridad. Esto ayudara a cerrar las
brechas de seguridad conocidas y a proteger la red contra las Gltimas amenazas y

vulnerabilidades.
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Antes de implementar la solucion de manera completa, se debe realizar una
implementacion piloto en una pequefia escala para probar la funcionalidad y la eficacia de la
solucion propuesta. Realizar pruebas exhaustivas para identificar posibles problemas o
limitaciones, y realiza ajustes segin sea necesario.

Una vez que la solucion ha sido probada y validada, proceder con el despliegue gradual
en todas las sedes de RICOH en la zona Atlantico Norte de Colombia. Se debe asegurar de
proporcionar capacitacion adecuada al personal involucrado en la gestion y operacion de la
nueva infraestructura de red.

Establece un sistema de monitoreo continuo para supervisar el rendimiento de lared y
detectar cualquier problema o anomalia de manera proactiva. Implementa procesos de
mantenimiento regular para garantizar que la red funcione de manera éptima en todo momento.

Proporciona capacitacion adecuada al personal involucrado en la operacion y
mantenimiento de la nueva infraestructura. Ademas, se debe asegurar de documentar todos los
aspectos relevantes del proyecto, incluyendo la configuracion de red, los procedimientos
operativos y las politicas de seguridad.

Realiza pruebas rigurosas de todas las soluciones implementadas antes de su puesta en
produccidn. Esto incluye pruebas de rendimiento, seguridad, interoperabilidad y capacidad de
recuperacion ante fallos.

Realiza auditorias de seguridad periédicas para evaluar el cumplimiento de las politicas
de seguridad, identificar posibles brechas de seguridad y garantizar el cumplimiento de los
estandares de seguridad y las regulaciones de privacidad de datos. Utiliza herramientas de
escaneo de vulnerabilidades y realiza pruebas de penetracion para detectar y corregir posibles

debilidades en la red VPN.
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Conclusiones

Después de un exhaustivo andlisis de la interconexion para el soporte de equipos de
impresion en la zona Atlantico Norte de Colombia, especificamente para la empresa RICOH,
utilizando Redes de Nueva Generacion ARMS y considerando la solucion de redes VPN ISPEC,
se han obtenido varias conclusiones significativas que impactan positivamente en la eficiencia y
operatividad del presente proyecto.

La implementacion de redes VPN ISPEC ha demostrado ser una solucién eficaz para
mejorar la conectividad entre los equipos de impresién distribuidos en la zona Atlantico Norte de
Colombia. Esto ha permitido una comunicacion fluida y segura entre los dispositivos,
optimizando los procesos de impresion y reduciendo los tiempos de inactividad.

La utilizacion de Redes de Nueva Generacion ARMS junto con las VPN ISPEC ha
contribuido significativamente a la optimizacion de recursos dentro de la empresa RICOH. La
centralizacion de la gestion y el monitoreo remoto de los equipos de impresién ha permitido una
asignacion mas eficiente de recursos humanos y técnicos, asi como una mejor planificacién de
mantenimientos preventivos.

La seguridad de los datos y la informacion sensible de la empresa se ha fortalecido con la
implementacion de redes VPN ISPEC. La encriptacion de extremo a extremo garantiza la
confidencialidad e integridad de los datos transmitidos entre los equipos de impresion y los
centros de operaciones de RICOH, protegiendo asi la informacion del cliente y los activos de la
empresa contra posibles amenazas cibernéticas.

La adopcion de redes VPN ISPEC ha generado una reduccion significativa en los costos

operativos de la empresa RICOH. La eliminacion de la necesidad de desplazamientos

fisicos para el mantenimiento y soporte técnico de los equipos de impresidn ha generado
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ahorros en términos de tiempo y recursos logisticos, ademas de minimizar los gastos

asociados con la infraestructura de comunicaciones tradicional.

La implementacion de una solucion integral de interconexidn basada en Redes de Nueva
Generacion ARMS y VPN IPSEC se traduce en una mejora tangible en la experiencia del cliente.
La mayor disponibilidad y confiabilidad de los equipos de impresion, asi como una respuesta
mas rapida ante cualquier eventualidad, contribuyen a la satisfaccion del cliente y fortalecen la
reputacion de la empresa en el mercado.

La utilizacion de redes VPN IPSEC ha demostrado ser fundamental para mejorar la
eficiencia operativa en el soporte de equipos de impresion en la region del Atlantico Norte de
Colombia. Al proporcionar una conexién segura y confiable entre los dispositivos de impresion y
los centros de soporte, se reducen significativamente los tiempos de respuesta y resolucion de
problemas, lo que a su vez aumenta la productividad y la satisfaccion del cliente.

La seguridad de los datos y la proteccion de la informacion confidencial son aspectos
criticos en el entorno empresarial actual. La implementacion de las redes VPN IPSEC ha
reforzado significativamente la seguridad de la interconexion para el soporte de equipos de
impresion, garantizando la confidencialidad e integridad de los datos transmitidos entre los
dispositivos y los centros de soporte.

Si bien la inversidn inicial en la implementacion de Redes de Nueva Generacion ARMS y
VPN IPSec puede parecer significativa, a largo plazo, se traduce en una notable reduccion de
costos para la empresa RICOH. La optimizacién de procesos, la disminucién de los tiempos de
inactividad de los equipos y la mejora en la eficiencia operativa contribuyen a un retorno de la

inversion rapido y sostenible.
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Es fundamental reconocer que el entorno tecnoldgico esta en constante evolucién. Por lo
tanto, es imprescindible que la empresa RICOH continGe invirtiendo en la mejora continua de
sus sistemas de interconexion y en la adaptabilidad a las nuevas tecnologias emergentes. Esto
garantizara que la empresa permanezca competitiva y pueda seguir ofreciendo un soporte de
calidad a sus clientes en la zona Atlantico Norte de Colombia.

Finalmente, todas estas mejoras y optimizaciones tienen un impacto directo en la
experiencia del cliente. Al proporcionar un soporte mas rapido, eficiente y seguro para los
equipos de impresion, la empresa RICOH fortalece su relacién con los clientes, mejora su

reputacién en el mercado y establece una base sélida para el crecimiento y la expansién futuros.
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