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Resumen
La creciente pérdida de datos y los ciberataques en la actualidad nos llevan a enfocarnos en la
desinformacion de las personas para poder proteger los datos y adoptar buenas practicas en su
dia a dia en la era digital. Esto nos lleva a uno de los ataques cibernéticos mas significativos: la
ingenieria social, este proyecto se realiza con el propdsito de presentar un estudio monografico
como proyecto de grado, en el cual se analizara la ingenieria social y los riesgos de la seguridad
informatica. Se validaré informacion valiosa a través de fuentes documentales para justificar y
proponer una solucién al problema en cuestion. En este documento se mostrard como Para
identificar vulnerabilidades y riesgos relacionados con la ingenieria social, es esencial
implementar buenas practicas que permitan detectar y contener brechas de seguridad en las
empresas del sector privado. Se recomienda establecer controles de seguridad y estrategias
basadas en politicas y buenas practicas, entre otras medidas. Se intentard proporcionar un
documento que sea facil de describir y entender para aquellos con poco conocimiento en el area
informatica. Por ello, también se incluira el andlisis de conceptos importantes para un mejor
manejo del tema, para este desarrollo nos basaremos en identificar los controles aplicados por las
organizaciones de sector privado, que permitirian mitigar el riesgo y en la capacitacion que se le
puede dar a las personas para que tengan mas conocimiento de ciberseguridad, como resultado
de los diferentes analisis realizados frente a controles y vulnerabilidades, se daran
recomendaciones que aplican para las entidades de sector privado.
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Abstract
The growing data loss and cyberattacks today lead us to focus on people's misinformation in
order to protect data and adopt good practices in their daily lives in the digital age. This brings us
to one of the most significant cyber attacks: social engineering. This project is carried out with
the purpose of presenting a monographic study as a degree project, in which social engineering
and computer security risks will be analyzed. Valuable information will be validated through
documentary sources to justify and propose a solution to the problem in question. This document
will show how to identify vulnerabilities and risks related to social engineering, it is essential to
implement good practices that allow detecting and containing security gaps in private sector
companies. It is recommended to establish security controls and strategies based on policies and
good practices, among other measures. An attempt will be made to provide a document that is
easy to describe and understand for those with little knowledge in the computer area. For this
reason, the analysis of important concepts will also be included for better management of the
issue. For this development we will base ourselves on identifying the controls applied by private
sector organizations, which would allow the risk to be mitigated, and on the training that can be
given to people so that they have more knowledge of cybersecurity, as a result of the different
analyzes carried out against controls and vulnerabilities, recommendations will be given that
apply to private sector entities.

Keywords: Cyberattacks, Information security, Controls, Social engineering.
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Introduccion

Se identifican que muchas personas y empresas son victimas de ataques cibernéticos, en
su mayoria ingenieria social, en cuanto pasa el tiempo la tecnologia y los sistemas informaticos
se hacen mas necesarios para poder tener una vida cibernética segura, sin embargo; existen
muchos problemas gracias al desconocimiento y los pocos controles de seguridad que se pueden
manejar, los ataques cibernéticos se han convertido en un riesgo significativo para la privacidad
de personas y empresas. Como sabemos, el internet es un medio vasto y esencial para la vida
virtual, el trabajo, la educacidn, las redes sociales y cualquier tipo de interaccion virtual, por esto
toda lo que se realiza en internet deberia ser privado para cada uno de nosotros, los
ciberdelincuentes pudieran obtener nuestra informacion, como direccion, nimeros de teléfono,
documento, nimeros de tarjetas de crédito débito, atin pueden ver todo el trafico de nuestra red.
Esto significa que pueden ver a qué paginas entramos, lo que digitamos, nuestras claves de
usuario o los mensajes que enviamos a otras personas. Todo esto ocurre si no se tiene el
conocimiento minimo de los riesgos y cuidados que se deben tener al usar internet.

Esta monografia se desarrollara a partir del estudio del conocimiento actual sobre los
ataques de ingenieria social en las empresas del sector privado en Colombia, en el primer
objetivo se identificaran las debilidades que causan los riesgos principales al realizar alguna
actividad en el ciberespacio, en el segundo objetivo veremos cuales son los principales ataques
de ingenieria social y como podemos contrarrestar los riesgos dando algunos consejos 0 pautas
de buenas précticas de seguridad tanto en empresas como para personas, en el tercer objetivo,
presentamos un analisis de la evaluacion de los deéficits en la capacitacion y ensefianza sobre

ciberseguridad y el conocimiento de la ingenieria social.



A partir de lo anterior, se llega a generar el siguiente interrogante: ;Como evitar ser
victima de ingenieria social?
Finalmente se daré el desarrollo de cada uno de los objetivos y problematicas con

conclusiones precisas para poder aplicarlas

16
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Justificacion

El desarrollo de la presente investigacion permite evidenciar lo poderoso que es, 0 puede
Ilegar a ser, el ataque de ingenieria social y lo vulnerables que estan la ciudadania y empresas
frente a el ciberespacio, para que esto no siga sucediendo se requiere de buenas précticas y de un
conocimiento basico de cbmo manejar ataques cibernéticos. Se esta evidenciando lo desatendida
que puede llegar a estar la ciberseguridad en las empresas, universidades o a nivel general que ha
generado diferentes riesgos asociados a la seguridad de los datos sensibles.

Con esta investigacion podemos tener varios beneficios del estudio para contextos
especificos en cuanto a la seguridad de datos, no solo personales si no empresariales, se
entenderan nuevas practicas que nos sirven a todos, no solo en la vida personal sino también en
la laboral, evitando los ataques mas frecuentes en ingenieria social. La utilidad para la
comunidad permitira tener aportes a futuro en nuevos estudios e investigaciones, ya sea con
propuestas de analisis o con la resolucion definitiva de un problema de investigacion.

Gracias a esta investigacion podemos tener la justificacion desde un punto de vista donde
se aplica a las investigaciones que desarrollan nuevos mecanismos o procedimientos
metodoldgicos Utiles a otras investigaciones de la universidad y, de nosotros como estudiantes
madurando en conocimientos, promoviendo la concientizacidn adaptando nuevos conocimientos

y précticas de ciberseguridad.
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Objetivos
Objetivo General

Anadlisis de las metodologias para la gestion de la ciberseguridad y la gestidn de riesgos
relacionados con la ingenieria social, a partir de una revision bibliogréfica y técnica, para
mejorar los niveles de seguridad en las empresas del sector privado de Colombia.

Objetivos Especificos

Identificar las vulnerabilidades, amenazas y riesgos asociados con la ingenieria social
mediante el analisis de diferentes tipos de ataques, respaldados por estadisticas, con el fin de
determinar los riesgos mas comunes a las empresas del sector privado.

Observar las buenas préacticas de seguridad identificando posibles brechas relacionadas
con la ingenieria social, con el objetivo de formular recomendaciones adecuadas para las
empresas del sector privado.

Seleccionar controles de seguridad recomendados segun las mejores précticas, orientados
a la reduccion de los riesgos relacionados con la ingenieria social.

Proponer estrategias para contrarrestar la ingenieria social que fortalezcan las

capacidades del talento humano en las empresas del sector privado.
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Marco Referencial

Marco Tedrico

Se ha evidenciado que muchas empresas y personas no son ajenas al mundo digital, pero
tampoco tienen la experiencia o el conocimiento de los multiples ataques que son comunes en la
actualidad, por lo cual caen en estafas o trampas de los ciberdelincuentes, para poder proteger
nuestro activos se requiere de los tres principios més importantes de la ciberseguridad los cuales
son: confidencialidad, disponibilidad, integridad y una de las ultimas que se llama no repudio,
estos se deben de entender y usar para poder tener un nivel de seguridad minimo , para esto
también se tocaran diferentes significados de interés para poder proceder.
Marco Conceptual
Cibercrimen

¢Qué es el ciberdelito? Argentina.gob.ar. Published April 27, 2020. Sefiala que “las
conductas abusivas 0 no aptas de los cibernéticos, en ello se identifican personas que filtran o
roban informacion, se hacen pasar por personas que no son robando identidades, hacen fraudes,
estafas, secuestro de informacion entre otros afectando aun la reputacion de la persona, el
principal interés de los ciberdelincuentes es econdmico, o sus ganancias”.
Ciberespacio

StackPath. 2015. Senala que “Es un espacio a el cual todos tenemos derecho donde se
pueden interconectar varias redes para poder interactuar en linea, aunque o es fisico nos permite
conectar medios fisicos de forma virtual y poder generar conexiones”
Identidad 2.0

(Qué es la Identidad digital? las TIC 2016. Sefiala que: “Es la identidad digital, es como

nuestra cedula o nuestros antecedentes que nos identifican como usuarios de internet, todo lo que
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hacemos en internet deja una huella o un rastro, proteger esta identidad es clave para nuestra
seguridad y privacidad de datos”

Hay una herramienta Ilamada DNI electronico el cual nos permite acreditar nuestra
identidad 2.0 en el momento de realizar tramites administrativos en internet, se firman
documentos, el costo de este es de $30 dolares al cambio de peso colombiano,

Figura 1

Seguridad en la Red

NIDS

Red Interna

Nota. Esta imagen muestra una infraestructura con una zona desmilitarizada donde se tiene el
servidor web, correo electronico y hotpot. Tomado de. (2024). Upm.Es. Retrieved April 8, 2024,

from http://www.criptored.upm.es/intypedia/docs/es/video5/Diapositivasintypedia005.pdf



http://www.criptored.upm.es/intypedia/docs/es/video5/DiapositivasIntypedia005.pdf
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SaaS

SaaS, o "Software como Servicio", es un modelo de entrega de software en el que las
aplicaciones se encuentran en la nube y se acceden a traves de Internet, evitando la necesidad de
instalarlas en dispositivos locales. Los usuarios utilizan un navegador web para acceder a estas
aplicaciones.
Seguridad en la Red

Los Riesgos en Redes Sociales, Parte II. Unad.edu.co. 2019. Senala que: “Sabemos que
las redes son el camino o la ruta que toman los datos para poder llegar a su destino, por lo tanto,
es importante tener algn control de que lo que se envié llegue a donde es, ya que muchos
intrusos pueden sacar informacion desviarla o dafarla desde alli Existen muchos controles de los
cuales también se combinan con el hardware antivirus, firewall, un IDS o sistema de deteccion
de intruso y el uso de redes VPN, GIDT - Seguridad Informacion”.
Seguridad de Hardware

Los equipos fisicos son cruciales para la ciberseguridad, ya que controlan el acceso a
informacion sensible. Si estos dispositivos carecen de seguridad adecuada, es esencial verificar
problemas eléctricos, la presencia de detectores de temperatura, ventiladores y sistemas de
acceso como autenticacion de dos factores o biometria. Esto ayuda a identificar vulnerabilidades
y prevenir accesos no autorizados a nuestros datos.
Seguridad de Software

Seguridad g m 2016. Sefiala que: “El software abarca todas las aplicaciones que tenemos
en nuestro equipo fisico. Dado que no tenemos una visién completa del espectro de internet, es

posible que, a traves de una descarga incorrecta o de publicidad engafiosa, pongamos en riesgo
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nuestras aplicaciones o nuestros datos. Existen varias formas de aumentar la seguridad, como el
uso de antivirus, autenticacion, claves encriptadas, doble factor de autenticacion y firewall.”
Seguridad Adicional

Adicional a las importantes nombradas anteriormente también podemos estar un paso

adelante para que no perder nuestra valiosa informacion:

. Realizar back up

o Contrasefias dificiles

. Bloqueo automatico del computador después de un tiempo determinado

. Programar que después de un tiempo determinado se elimine el historial del
navegador.

o No descargar nada de paginas no autorizadas

. No confiar en nadie, no ceder accesos fisicos ni l6gicos a nadie

o Validar los proxys autorizados de navegacion.

Como Protegerse de los Ataques Cibernéticos

Para comenzar, es fundamental profundizar en cOmo protegerse y evitar caer en un ataque
cibernético. De acuerdo con EI Mundo Cambio (2024) Senala que: “En Colombia se registraron
miles de ataques de ingenieria social, posicionando al pais como el tercero con mas ataques de
este tipo”. Esto evidencia nuestra vulnerabilidad a ser manipulados psicoldgicamente,
permitiendo que se obtenga informacion confidencial de manera sencilla. Los sectores méas
afectados son las telecomunicaciones y las finanzas, donde tanto empresas como ciudadanos
enfrentan crecientes riesgos de suplantacion de identidad, robo de datos y fraudes. Ademas, la

acelerada transformacion digital del pais se ha convertido en un blanco atractivo para estos
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ciberataques, ya que se basan en explotar vulnerabilidades humanas, no técnicas. Esto subraya la
necesidad de mejorar nuestra educacion en ciberseguridad.
Home Office

De acuerdo a Jaimovich, D. (2021), “Se ha identificado que la mayoria de las empresas
no cuentan con esquemas de ciberseguridad robustos para poder manejar de lleno el trabajo
home office”. El cibercrimen es cada vez mas inteligente y especializado. El primer riesgo
empresarial global, De acuerdo con Semana (2024), incluye: “Los ataques de ransomware, el
riesgo de la interrupcion de negocios, las catastrofes naturales (que pasaron del sexto al tercer
lugar), e incendios y explosiones (que escalaron del décimo al octavo puesto)”. Los
ciberdelincuentes hoy mas que nunca esperan maniobrar cualquier ataque, usando nuevas
tecnologias, como las inteligencias artificiales generativas (I1A), para automatizar y acelerar
estos, creando amenazas de programas malignos, métodos de ingenieria social, bases de datos y
phishing mas eficaces.
Ataques mas Comunes

Cerca del 90% de los ciberataques son por ingenieria social, esto es cuando los ciber
atacantes quieren suplantar identidades, falsificar correos, y mas formas donde logran engafiar a
las personas.

Algunos de los mas comunes son los siguientes:

o Correos Fraudulentos Personalizados, (Spear Phishing).
. Suplantacion de identidad.
o Enmascaramiento de correos Spoofing.

o Infeccion de sitios frecuentemente visitados por empleados (Watering Hole).
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Caso 1, Vishing.

Nueva Estafa que Aprovecha el Teletrabajo. El objetivo de esta forma de ataque se
centraliza en los empleados fuera de sus oficinas. Esta es una mezcla de voz y phishing lo que
hace es buscar que el empleado dé informacidn sensible de si mismo y de la empresa a través de
una conversacion telefonica. Lo que hacen los atacantes es hacerse pasar por un superior del
empleado ejemplo departamentos de finanzas, recursos humanos o cualquier otro que sea de
mayor cargo, aprovechandose con técnicas de ingenieria social para engafiar a las personas y
tener acceso a datos personales como teléfonos contrasefias, servicios etc., esto lo hacen para
tener beneficios econdmicos, data sensible para manipular, o aun instalar malware en sus
equipos.

Caso 2, Phishing

Promocion Panini por WhatsApp una Estafa. A través de las redes se ha evidenciado
que usuarios han reportado una estafa que anda circulando por WhatsApp donde ofrece el album
panini con 400 laminas, lideres de seguridad informatica en el mundo han confirmado que es una
estafa real, cuando las personas reciben este mensaje, se les pide ingresar a un enlace que las
redirecciona a paginas de sorteos o de apuestas deportivas. Aunque este enlace no descarga
ningun malware, la estafa ya se ha consumado, ya que la persona ha entregado informacion y
datos sensibles al atacante. Cabe recordar que las paginas de apuestas también ganan dinero por
cada persona que se registre, lo cual constituye otro tipo de fraude, ya que la persona se registra
en la pagina esperando obtener su premio.

Caso 3, Tailgaiting
Solidaridad y Buena Voluntad. Este ataque se ejecuta cuando un empleado esta

ingresando a su empresa, portando un carnet, tarjetas o algun otro acceso, el atacante con una
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bonita actitud llega corriendo, saludando y “colandose” como si se le hubiera quedado su tarjeta
de acceso 0 no la quisiera sacar de su bolsillo o como si fuera un empleado mas, asi adquiriendo
el acceso que para €l no era permitido para poder robar informacién y filtrarse en las empresas.
Sistema de Control de Accesos

Un sistema de control de acceso es un sistema eléctrico que permite o impide el ingreso a
un lugar, lo que esto hace es validar la identificacion por medio de tipos de lectura y sus dos

clases los cuales son:

o Clave por teclado
o Tags de proximidad
. Biometria

Autdnomos. Permite tener el control de una o mas puerta sin tener necesidad de estar en
el PC, por ello no guarda tampoco registros de accesos, dependiendo de la marca hay unos que
son mas sencillos y solo usan una “llave electronica”, las cuales pueden ser clave, proximidad o
biometria.

Acceso en Red. En 2020, Arias a concluido que: “El Acceso de red si se manejan de
manera remota o desde el pc, donde se hace uso de un software de control de acceso, por lo cual
su lleva registro de todas las operaciones realizadas sobre el sistema, con datos como fecha, hora
etc”.

Clasificacion de Hackers
Black Hackers. Son personas muy habiles que introducen en las redes, pero para robar

informacidn dafiar programas o paginas, la motivacion de estos es dinero, venganza o

simplemente dafiar la reputacion de una persona empresa o nombre.
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Normalmente ellos indican como “script kiddies” que son las personas novatas
aficionadas que quieren encontrar vulnerabilidades con herramientas que han comprado a otros,
algunos han sido capacitados de alguien para el que trabajan, estos hackers tienen un
conocimiento muy amplio son personas expertas.

Muchos de ellos tienen también una especialidad ejemplo phishing o puede ser
herramientas de acceso remoto, algunos trabajan a través de contratos temporales, y unos otros si
por si mismos aun con ventas por la web oscura de kits los cuales les permiten ganar bastante
dinero.

White Hackers. Son también Ilamados hackers éticos son lo opuesto del sombrero negro,
son personas con buenos conocimientos que buscan vulnerabilidades de una empresa para que el
sombrero negro no pueda afectarla, ellos detectan problemas de seguridad y ayudan a las
organizaciones a encontrar la solucion, existe un pequefio grupo de hackers de sombrero blanco
que realizan “pruebas de penetracion”. Estas pruebas buscan identificar puntos débiles para
determinar qué tan vulnerable es el sistema.

Cracker. Igualmente son personas habiles con conocimientos amplios que como su
nombre lo dice rompen, esto quiere decir que rompen o vulneran un sistema de seguridad sin
tener permiso para ello, a diferencia del sombrero negro estas personas hacen esto por varias
razones, por dinero, por protesta, por aprender mas, por desafiarse, adicional normalmente su
ataque se guia mas a ejecutables binarios, sobre los sistemas operativos desactualizados.

Prehacker. Se trata de personas que se dedican a aprender sobre el funcionamiento de
teléfonos de diferentes marcas, tecnologias de telecomunicaciones y redes telefonicas. Algunas
de estas personas tambien realizan actividades no autorizadas, como la construccion de

dispositivos que interceptan llamadas, y comparten planos y componentes en internet. Su


https://www.uscybersecurity.net/script-kiddie/
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principal desafio suele ser resolver problemas complejos relacionados con incidentes de
seguridad o fallas en los sistemas.

Lammers. Son personas que dicen saber cosas, dicen tener respectivos conocimientos en
informatica y realmente no saben nada, son ignorantes al tema o tiene falta de capacidades,
adicional a esto estas personas tampoco tiene intencién de aprender, Estas personas son Illamadas
Lammers por otras personas que en realidad si saben del tema y se dan cuenta que en realidad
ellos no tienen la experticia 0 conocimiento.

Hacker. Es una persona que descubre vulnerabilidades de un sistema, equipo o
informacion. La motivacién de ellos puede ser con fines de lucro, protesta o también para
desafiarse. Estos se dividen en varios tipos y son personas con conocimientos en informatica; a
veces también saben desarrollar.

Impacto de Cibercrimen

Los resultados de Maurer, T., & Nelson, A. (2021) indican que “Estas amenazas afectan
la economia mundial ya que el robo de datos, el costo de las nuevas implementaciones y la
recuperacion de una caida de estatus con el que queda una empresa la cual fue victima de
ciberataques. El uso y la implementacion de nuevas tecnologias con accesos l6gicos modernos
nos da a pensar que en el futuro no se usardn contrasefias, se tendran accesos mas sofisticados
para poder reforzar la seguridad en las redes”.

Riesgos del Cibercrimen

Los riesgos normalmente son por la falta de conocimiento sobre los riesgos que se

encuentran en la red es la principal causa de los problemas informaticos, las personas tienen

desconocimiento o a veces hacen caso omiso a las recomendaciones o advertencias, cuando se
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siguen algunas series de conductas que los convierte en victimas de los ataques, es posible ser

victima ya que se pierde la privacidad que debe tener la informacion, estos son algunos riesgos:

o No tener copias de seguridad

o No tener equipos actualizados o con antivirus

o Colocar claves de seguridad muy faciles

o Ingresar a paginas que no son seguras o recomendadas

o Compartir informacion con desconocidos por llamadas telefénicas o mensajes de
texto

o Ingresar a enlace sospechosos o desde correos sospechosos o desconocidos.

Creer en promociones o regalos muy buenos solo dando un clic.
Marco Histdrico
Inicios

Lo primero sera, aclarar nuevamente cual es la diferencia entre un hacker de un
ciberdelincuente (o cracker) para evitar confusiones. Un hacker es una persona que investiga los
sistemas para detectar fallos y mejorarlos, por lo contrario, un cracker busca esos mismos fallos
para dafiar robar u obtener algun beneficio.

El primer hacker de la historia fue el mago Nevil Maskelyne, que en 1903 logré
interceptar la primera transmision del telégrafo inalambrico.

El primer ciberdelincuente (o cracker) de la historia fue John Draper, también conocido
como «Captain Crunchx, quien recibio ese nombre porque descubrio que modificando un silbato
que se regalaba en las cajas de cereales «Cap’n Crunch» emitia un tono a 2600 Hz con el que se

podia engafar a la central telefonica y realizar llamadas gratis.


https://snip.ly/8wgk97
https://snip.ly/zt2we1
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En los mismos inicios de la informatica aparecieron los primeros ciberdelincuentes y el
malware. A principios de los afios 70 aparecié Creeper, el primer malware, este llegaba a las
computadoras por medio del internet que se manejaba en ese momento Ilamado ARPANET era
un autoejecutable que al ejecutarse mostraba un mensaje que decia «I’m the Creeper, catch me if
you can!», por causa de los dafios de este malware, se cre6 el primer antivirus llamado Reaper, el
cual se manejaba siendo otro virus que se propagaba a través de la red en busca de computadoras
infectadas con Creeper para eliminarlo, gracias a la actualizacion y evolucion de las tecnologias ,
la existencia de mas aplicaciones de mas uso del 10T se generaban también mas riesgos de
seguridad.

Ahora seguimos en la historia de los afios 80 se produjo una revolucién de programa
maligno ya que ha evolucionado a medida que también evolucionan los antivirus, por lo cual no
es muy seguro aun solamente el uso del antivirus.

Entidades

Asi como avanza la tecnologia también se crean ayudas de expertos competentes para
poder manejar estos problemas o temas:

La MINTIC ayuda capacita y promueve el acceso, uso efectivo de las TIC, a través de
politicas y programas, para mejorar la calidad de vida de cada colombiano y el crecimiento del
desarrollo del pais, por esto podemos acceder a programas y capacitaciones virtuales o
presenciales, muchas de ellas gratuitas.

EL ColCERT buscan mejorar los procesos de seguridad de la infraestructura tecnologica,
asi ayuda a prevenir incidentes de seguridad digital, reduciendo el impacto cuando estos lleguen

a ocurrir.
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Estado Actual

En el afio 2022 se pudo identificar diversos ataques en su mayoria de ingenieria social,
aunque la ciberseguridad ha sido mas rigurosa en parte debido al COVID-19 los trabajos remotos
y la explosion de uso de herramientas virtuales.

Se evidencia la necesidad de implementar soluciones de seguridad para abordar riesgos y
vulnerabilidades en activos de informacién. Aunque ha habido un aumento en la conciencia
sobre este tema, persiste la escasez de personal capacitado en ciberseguridad, lo que subraya la
importancia de contar con profesionales formados en el &rea. Con el crecimiento del comercio
electronico, especialmente durante eventos como el dia sin IVA, las ventas han aumentado
significativamente, alcanzando $12.2 billones en 2022, un 130% mas que en 2020. Este auge en
las compras online ha llevado a un uso intensivo de pagos digitales, lo que resalta la creciente
demanda de seguridad digital. Actualmente, se registran alrededor de 160 incidentes de
ciberseguridad, siendo el phishing el mas comdn.

La ingenieria social es uno de los principales tipos de ataques. Muchos de estos se
combinan con phishing, vishing, entre otros, y afectan tanto a los ciudadanos como a las

empresas.
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Figura 2

Incidentes Tiempo Real

v Delito v Modalidad
Delito i Modalidad
Atticulo 269 G - Supl Phishing
Atticulo 246 — Estafa k
Atticulo 269 F - Violac.... Smishing
Atticulo 269 E-Uso d... \ Estafa por compra ...
Atticulo 269 1 - Hurto ... Malware
4 Ransomware

Atticulo 218 - Pomogr... Grooming
Atticulo 269 D - Dafio. - Skimming
Articulo 347 — Amena... A } ) Amenazas afravés...
Articulo 220 — Injuria Y Injuria y/o Calumni.

v Sector
Sector

v Uttimos Incidentes

Fecha  Municipio Delito
04112021 Bogots

04112021 LaCe

04-11-2021 Bogotd

04112021 Medellin

04112021 Andes | Articulo 220 - Injuria

05-11-2021 Cacahual | Articulo 269 A- Acceso abusio 3 un sistema informatico
05112021 Cardoba

05-11-2021 Algamobo | Artculo 269 A- Acceso abusio 3 un sistema informatico

Nota. Esta imagen muestra aplicacion web en la cual se identifican los ataques reportados de
phishing. Tomado de. CIBERINCIDENTES | Centro Cibernético Policial [Andnimo]. Centro
Cibernético Policial [pagina web]. [Consultado el 11, octubre, 2022]. From

<https://caivirtual.policia.gov.co/ciberincidentes/tiempo-real/historico>.

En el ciberespacio se usan la mayoria de las redes sociales para poder comprar y vender
productos, por ello también estan propensos a ser victimas de suplantaciones de identidad
paginas fraudulentas que puedan hacer ciberestafas.

Podemos identificar el posicionamiento del puntaje de ciberseguridad en el que esta
nuestro pais, el cual es evidente que se requiere mas capacitacion y atencion al tema adn a nivel

global.


https://caivirtual.policia.gov.co/ciberincidentes/tiempo-real/historico
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Figura 3

Score Ciberseguridad

Americas region

Member State m Regional Rank Global Rank

United States of America*® 0.926

Canada* 0.892 2 9
Uruguay 0.681 3 51
Mexico 0.629 4 63
Paraguay 0.603 5 66
Brazil 0.577 6 70
Colombia 0.565 7 73
Cuba 0.481 8 81
Chile 0.470 9 83
Dominican Republic 0.430 10 92
Jamaica 0.407 11 94
Argentina 0.407 11 94

Nota. En esta imagen podemos identificar el score de ataques que se presentan en Colombia
Tomado de. Barros, A. (2021, May 9). La Ciberseguridad segun la ITU. El Escritorio de

Alejandro Barros; Alejandro Barros. https://www.alejandrobarros.com/la-cibersequridad-segun-

la-itu/

Uno de los fraudes mas conocidos es manejado por la Red. Se trata la suplantacion de una
empresa, persona o entidad, como puede ser una empresa reconocida, un banco, una red social, o

un amigo o familiar. El objetivo es tener informacion confidencial o sensible para manipular


https://www.alejandrobarros.com/la-ciberseguridad-segun-la-itu/
https://www.alejandrobarros.com/la-ciberseguridad-segun-la-itu/
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robar o amenazar, como sabemos esto lo pueden hacer por medio de una llamada de un mensaje
de texto, un correo electrénico o aun hasta por medio de una comunicacion de red social
haciéndose pasar por un banco o tal vez por su jefe.

Marco Cientifico o Tecnoldgico

De acuerdo con el desarrollo del presente trabajo nos enfocaremos en algunos ataques de
ingenieria social por lo cual se contextualizara en algunos méas comunes, no sin antes enfatizar en
la clasificacion de ataques:

Clasificacion de Ataques

Ataques Pasivos. Este ataque consiste en sélo observar comportamientos, ver la
informacion y como la manejan, esto sin intervenir ni alterar el estado del sistema ni la
informacion. Esto quiere decir que este ataque en la triada afecta Unicamente la confidencialidad
de la informacién.

Ataques Activos. Este ataque al contrario del anterior observa y modifica y afectar la
informacion asi dafiando no solo la informacion si no también puede afectar el estado del sistema
0 ambos. Esto nos muestra que en la triada afecta la confidencialidad, la integridad y la
autenticidad de la informacion.

Riesgos. Se denomina riesgo a la posibilidad de que se materialice 0 no una amenaza
aprovechando una vulnerabilidad.

Ransomware. Tipo de programa maligno el cual quiere inhabilitar el uso de un sistema
asi restringiendo el acceso a el equipo o data de un usuario, por lo cual el ciberdelincuente tiene
el control de su equipo o data, lo que hace el ciber atacante es extorsionar a la persona

pidiéndoles dinero por soltar su informacion, es un secuestro de datos.
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Spyware. Un tipo de programa maligno que actla silenciosamente mientras envia a los
ciberdelincuentes informacion sensible sin que el usuario se dé cuenta. Entre los spyware es
posible reconocer sistemas de camara espia 0 KEYLOGGERS (software que almacena como
texto todas las pulsaciones que el usuario hace en el teclado)

Phishing. Engafio mediante interfaces falsas, medios de comunicacion directos y
suplantacion de identidad, los ciber atacantes manipulan a las victimas para que suministre
informacion confidencial o haga algo que el ciberdelincuente quiere para su beneficio.

Ciberterrorismo. Manipulacion de medios de comunicacion donde amenazan con
publicar contenido privado generando temor o panico en una poblacion especifica.

Denegacion de Servicio (DoS). Este por medio de bots, o pequefios robots digitales
intentan saturar un servidor para que este se desactive o deshabilite, buscando entorpecer el
correcto funcionamiento de un sistema, asi explotando otra vulnerabilidad o afectar a las
personas.

Suplantacién de Identidad (Spoofing). Fraude donde el ciber atacante roba alguna
identidad con el fin de hacer cosas ilicitas como hurto, intimidacién, o cualquier otra actividad
desautorizada por las personas y que las hacen de forma incdgnita. Puede darse mediante la
simulacion, clonacion o hurto de credenciales o identificadores digitales.

Virus Informaético. Es un programa informéatico malicioso, que se instala sin
autorizacion o aviso generando alguna modificacion de su funcionamiento o de la data que este
almacena. Es un tipo de programa maligno disefiado para dafiar la integridad de un equipo o

sistema.
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Marco Legal

En este punto se es necesario citar algunas normas internacionales y algunos procesos
autorizados para la ciberseguridad:

Se explicaran las normas internacionales mas relevantes y précticas para la prevencion de
ataques de ingenieria social. Dado que estamos implementando nuevos procesos debido al
crecimiento de la ciberseguridad, es importante recordar la necesidad de priorizar ciertos
servicios que contribuyan a mejorar la recesién econémica. Sin embargo, estas buenas practicas
también pueden ayudarnos a mejorar nuestra compafiia y asegurar la informacion. Para ello,
podemos tomar como referencia normas internacionales como ISO 27032, ISO 27001, ISO
27002 y marcos como el NIST Cybersecurity Framework y MAGERIT. El objetivo es establecer
nuevos procesos de la mejor manera posible, optimizando la situacion actual y definiendo un
buen gobierno corporativo que esté alineado con el gobierno de TI. De esta manera, es posible
mejorar significativamente los procesos y alcanzar los objetivos propuestos inicialmente. Para
conseguir esto se recomienda lo siguiente:

El departamento de TI debe realizar inicialmente un andlisis de su operacion y de la
infraestructura con la que cuenta en la actualidad. Posteriormente, se debe llevar a cabo una
investigacién a fondo del nuevo servicio de recaudos de pagos para entender cual es el proceso o,
si no existe, generar un manual de procedimientos que indique lo que se ejecutara o llevara a
cabo para el nuevo servicio. Ademas, se debe determinar qué infraestructura se requiere para
operar el nuevo servicio y, teniendo en cuenta lo anterior, identificar si con la infraestructura

actual se puede continuar o si, por el contrario, se debe adquirir una nueva tecnologia.
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Teniendo en cuenta que los recursos son limitados y solo se tendra en cuenta lo que
realmente sea necesario, desde el departamento de TI se puede evaluar con la infraestructura,
hardware o software con la que cuenta.

Una buena estrategia también seria para poder cumplir con sus objetivos de negocio y
una buena ciberseguridad tener en cuenta la (1ISO27032):

Que la politica, los objetivos y actividades de seguridad de la informacion que sean claras
estén alineadas con los objetivos del negocio.

Identificacidn de activos criticos para asi realiza una evaluacion exhaustiva de los riesgos
de ciberseguridad que pueda enfrentar la organizacion.

Desarrollar procedimientos detallados para la respuesta y recuperacion ante incidentes de
ciberseguridad.

Implementar controles de seguridad como pueden ser:

. Controles Técnicos: Implementa controles técnicos como firewalls, sistemas de
deteccion de intrusos y cifrado de datos.

. Controles Administrativos: Asegura que existan controles administrativos, como
la gestion de accesos y la formacion en ciberseguridad para los empleados.

Promocionar la capacitacion y concienciacion de clientes internos y externos con un
proceso de formacidn continua y laboratorios o simulacros para evaluar a el personal.

Implementar un sistema de monitoreo continuo que detecte y responda de forma eficaz en
tiempo real.

Realizar auditorias de forma regular para evidenciar la madures de las politicas y

procedimientos de ciberseguridad que la empresa implementa.
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Un sistema de medicion utilizado para evaluar el desempefio en la gestion de la seguridad
de la informacién y para proporcionar sugerencias de mejora.

La ISO 27032, también conocida como “Directrices para la Ciberseguridad”, nos ayuda a
gestionar y mejorar la ciberseguridad mediante diversas directrices, entre estas podemos adoptar
los siguientes ejemplos:

Politicas de Seguridad

Se debe de tener en cuenta la organizacion de la seguridad de la informacién, teniendo en
cuenta;

Organizacion interna

Dispositivos mdviles y teletrabajo
Seguridad de los Recursos Humanos

Para validacion se debe de tener en cuenta el personal también la contratacién que sean
personas responsables, medidas de seguridad ante despidos Finalizacion y cambio de contrato y
demas.

Gestion de los Activos

Aqui podemos ver la clasificacion de la informacién manipulacion manejos de soportes
de almacenamiento (gestion de soporte extraibles, eliminacion y soportes fisicos en transito).

Responsabilidad por los activos

Clasificacion de la informacion

Manejo de los medios de comunicacion
Control de Accesos

Tener presente que se debe de definir y asegurar accesos de los usuarios permitidos,

aplicaciones y sistemas.
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Requisitos empresariales para el control de acceso

Gestion del acceso en usuarios

Responsabilidades del usuario

Control de acceso en sistemas y aplicaciones
Cifrado

Seguridad Fisica y Ambiental. Controles de entrada o acceso, controles para amenazas
externas y ambientales, mantenimiento de equipos, copias de seguridad, manejo de equipos en
home office, seguridad de equipos de almacenamiento politicas de seguridad de informacion
blogueo de pantalla, no compartir informacion confidencial, entre otras.

Seguridad de las Operaciones. Seguridad en los equipos sistemas operativos,
procedimientos y responsabilidades, proteccidn contra malware, antivirus, copias de resguardo,
auditoria de sistemas de informacion.

Procedimientos y responsabilidades operativas

Proteccion ante programa maligno

Copias de seguridad

Registros y monitoreo

Control del software operacional

Gestion del as vulnerabilidades técnicas

Consideraciones en auditorias de sistemas

En este caso de que se expanda la empresa se debe de tener seguridad también con
proveedores, adicional validando los aspectos técnicos se deberia de colocar la contrasefia expire
por seguridad y evitar que cualquier persona pueda obtener acceso y tener confidencialidad,

integridad de los datos.
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Seguridad de las Comunicaciones. Seguridad de la red.

Relaciones con los Proveedores. Seguridad de la informacién en las relaciones con los
proveedores.

Seguridad de la informacidn en las relaciones con proveedores

Gestion de la entrega con proveedores

Se identifica que todos los equipos disponen de sistema antivirus que se actualiza con una
periodicidad diaria de manera automatica. Todos los equipos disponen de conexion a Internet. Se
trata de una conexion ADSL con un router que dispone de funcionalidades de cortafuegos, que es
algo estrictamente necesario y se estd cumpliendo, con esto tendremos varios beneficios:

Tendremos una metodologia de gestion de seguridad bien estructurada.

Reduciremos el del riesgo de pérdida, filtracion, robo de informacion.

Todos los clientes internos y externos tendran acceso limitado o por medio de permisos a
las aplicaciones o accesos.

Crear un enlace de confianza de clientes y socios por la garantia de calidad y
confidencialidad comercial.

Las auditorias externas nos ayudaran a mejorar y saber que se esta cumpliendo, dandonos
mas estatus.

Posibilidad de integrarse con otros sistemas de gestion de a ISO para completar y cumplir
con las normas establecidas.

Podremos disminuir el riesgo de parar la operacion por algun incidente de seguridad.

Imagen de empresa y estatus a nivel internacional.

Confianza y reglas claras para las personas de la organizacion.

Reduccion de costes y mejora de los procesos y servicio.
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Aumento de la motivacion y satisfaccion del personal.

Aumento de la seguridad en base a la gestion de procesos en vez de en la compra
sistematica de productos y tecnologias.

Complementando a lo anterior y agregando otro punto de vista consideramos que es
posible también aplicar el marco NIST Cybersecurity Framework, puesto que nos proporciona
cierta cantidad de recomendaciones y planes ante desastres DRP, que deben ser tenidos en cuenta
ante una emergencia. Adicional rectificar que este marco busca dar una resefia de las mejores
practicas con el fin de enfocar esfuerzos en &mbitos de ciberseguridad los cuales hacen énfasis en

sus 5 areas: identificacion, proteccion, deteccion, respuesta y recuperacion.



Disefio por Fases
El enfoque metodoldgico para desarrollar los objetivos es mixto, manejado por fases,
pero el que més se usaré seré el cuantitativo que se basa en investigacion en estadisticas y

nameros, pero también se usaré el segundo que se basa en lo subjetivo.
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Desarrollo del Objetivo 1

Identificar las vulnerabilidades, amenazas y riesgos asociados con la ingenieria social
mediante el analisis de diferentes tipos de ataques, respaldados por estadisticas, con el fin de
determinar los riesgos mas comunes a las empresas del sector privado.
Triada CID

Por sus siglas CIA traduce confidencialidad, integridad y disponibilidad, son atributos
manejados en la ciberseguridad, si se cuidan estas tres variables se puede tener un nivel de
seguridad bueno.

Para no tener ataques recurrentes y controles de seguridad adecuados se debe brindar
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confidencialidad, integridad y disponibilidad a los datos, estas palabras significan lo siguiente:

La confidencialidad esta es la virtud que permite restringir el acceso de personas no
autorizadas a algun sistema, para asi poder mantenerlos en secreto ya que solo tienen acceso a
ellos las personas autorizadas.

Integridad significa que los datos son originales y que llegan tal como se envian, sin
ninguna modificacion ni manipulacion.

La disponibilidad se refiere a que los datos sean accesibles cuando se requieran.
Ingenieria Social

A diferencia de otros ataques, la ingenieria social es tratar de influir o manipular las
personas para que ellas den informacion o hagan cosas que no quieren, ejemplo, revelar

informacidn importante.
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Ciberacoso

Se busca decir mentiras o publicar fotografias o videos vergonzosos que puede que no
sean reales creados con una IA para que las personas hagan cosas que no desean en medio de
manipulacion y dejando a las personas en un papel vergonzoso y humillante.
Angler Phishing

Esta estafa es manejada en redes sociales, se crean cuentas de redes sociales falsas para
hacerse pasar por un trabajador de una empresa, con la intencion de atraer a la victima
ofreciéndole solucién a sus problemas.
Pharming

Este secuestra la configuracion de navegador, ejecutando al mismo tiempo un programa
maligno ya que redirige a las personas de un sitio web legitimo a uno falso para obtener su
informacion de indole confidencial, también pueden robar hasta las preguntas de seguridad.
Phishing

Las comunicaciones que realizan por correo electrénico se disfrazan para que parezca que
fueran de una fuente de confianza, por ejemplo, ¢porque dudariamos de una fuente de un amigo
o familiar? No deberiamos por lo cual sucede eso.
Spear Phishing

A diferencia del phishing tradicional, el spear-phishing requiere conocimiento previo de
la victima para hacer que esta revele datos personales, financieros y otros datos confidenciales.
Sexting

Esta técnica logra obtener imagenes o videos de caracter sexual, en redes sociales,

manipula a la persona para que no denuncie ya que serian publicadas estas imagenes.
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Vishing

Mas conocido como phishing por voz, el cual falsifica los nimeros de teléfono y llaman
presentandose por el jefe o por personas conocidas, también utilizan cambiadores de voz para
ocultar su identidad, pidiendo datos confidenciales a la victima.

Vishing Tabnabbing/ Tabnabbing Reverso

Estos ataques explotan sitios web estético en el navegador, el delincuente toma el control
de una pestafa recién abierta y secuestra la pestafia original desde donde se abrid, remplazando o
modificando las pestafias para que se redirijan a sitios fraudulentos, robando informacion
confidencial.

BEC (Acceso a Correos Electronicos Comerciales)

También conocido como “Business Email Compromise” (BEC) usan un método de
acceso a cuentas de correos electronicos suplantando la identidad de empleados de alto nivel asi
estafando a comparieros empleados y clientes. Normalmente buscan realizar transferencias
electrdnicas.

Smishing

El sm1shlng es un ataque de phishing que llega en forma de mensaje de texto. Los
atacantes piden a la victima que realice alguna accion urgente, utilizando enlaces corruptos para
robar informacion o manipular a la persona para que haga cosas que no desea.

Whaling

Este tipo de phishing, conocido como “fraude de los directores generales”, tiene
consecuencias catastroficas ya que se dirige a objetivos de alto valor. Los atacantes adoptan un
tono de voz apropiado y utilizan conocimiento interno de la industria para ser més creibles y

beneficiarse.
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Baiting

El baiting es un ataque de ingenieria social en el que un atacante deja un dispositivo
infectado, como un USB, en un lugar publico para que alguien lo recoja y lo use, infectando asi
su dispositivo
Spam en el Correo Electronico

Es un correo electrénico que es spam o basura que llega a el correo donde redirige a las
personas a una estafa a un enlace que es molesto o peligroso.
Spoofing

Se llama Suplantacién de identidad, el atacante usa técnicas para que la victima crea que
se trata de una entidad distinta atreves de la falsificacion de datos en una comunicacion.
Pretexting

El pretexting consiste en crear un escenario falso para engafar a victimas, tienden a saber
mucho de la victima para crear un pretexto o problema urgente y las personas puedan caer en la
trampa y dar informacion.
Scareware

Los ciberdelincuentes hacen creer a las victimas que su computadora esta infectada con
programa maligno y les piden comprar un software de seguridad falso. Al hacerlo, el programa
maligno se instala y aprovecha las ventanas emergentes para ejecutar el ataque.
Honey trap

En este ataque se atraen a la victima con una situacion sexual vulnerable. El atacante
evidencia la situacion y la oportunidad de sextorsion como chantaje con fotos o videos, estos en
forma de chantaje le dicen a la victima que las estan observando por medio de cAmaras,

normalmente informa que comprobara la camara web si es segura, lo mejor es negar el spam.
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Suplantacién DNS
Este tipo de suplantacién se realiza mediante el envenenamiento de nombres de dominio
(DNS), aprovechandose de vulnerabilidades del sistema. Esto desvia el trafico de servidores

legitimos a servidores falsos.
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Factores Transversales

El objetivo de los ciberatacantes es lograr que la victima crea sus afirmaciones sin
cuestionarlas. Esto puede ocurrir en cualquier tipo de ataque, independientemente de la persona o
el medio utilizado. Buscan minimizar cualquier duda sobre la veracidad de su mensaje o la
posibilidad de que sea una estafa.
Credibilidad

Para que una persona realice una accion o proporcione informacion, necesita creer que la
solicitud es legitima. En la ingenieria social, se utilizan detalles en los mensajes o llamadas para
hacer creer que la solicitud es auténtica.
Urgencia

Los ciberatacantes a menudo crean situaciones urgentes que requieren una solucion
inmediata, estableciendo plazos cortos para que las victimas actten. Esto reduce el tiempo
disponible para que la victima piense con claridad, corrobore la informacion o consulte con el
banco u otras personas involucradas.
Familiaridad

Los atacantes pueden hacerse pasar por familiares o amigos intimos para engafiarnos y
pedirnos datos, dinero o informacion privada. Aprovechan nuestra compasion y confianza,
haciendo que dudemos menos de sus intenciones. Por ejemplo, podriamos abrir un enlace de un
supuesto familiar que dice necesitar dinero urgente sin validar antes la situacion.
Estadisticas

Ciudades
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En 2023, més de seis ciudades, incluyendo Bogota, Medellin, Cali, Barranquilla,
Cartagena e Ibagué, reportaron 59,033 denuncias por delitos informaticos, lo que representa un
decremento del 10% respecto a las 65,794 denuncias de 2022.

Figura 4

Ciudades mas Afectadas

CIUDADES CON MAYOR
AFECTACION

a4%

FENOMENO

Denuncias % Fendmeno

Bogota 19.542 33%
Medellin 5.144 9%
Cali 3.230 5%
Barranquilla 1.694 3%
Cartagena 1.238 2%
Ibagué 1.096 2%

Nota. Esta imagen podemos identificar el porcentaje de ciudades que presentan mas ciberataques
en Colombia, Tomado de. Direccion de investigacion criminal e interpol. (2022). Centro
Cibernético Policial.

https://caivirtual.policia.gov.co/sites/default/files/observatorio/Balance%20anual%202023_0.pdf


https://caivirtual.policia.gov.co/sites/default/files/observatorio/Balance%20anual%202023_0.pdf
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Se identifican las modalidades mas presentadas en la cuales todas tiene como proceso la
ingenieria social:
Figura 5

Ataques mas Presentados

TOP 4 MODALIDADES Variacion 2022 y
INCIDENTES ATENDIDOS 2023
106%

PHISHING

6.804

NCIDENTES

-12%

ESTAFA
POR COMPRAY/0 VENTA DE PRODUCTOS
EN INTERNET

-64%

FALSEDAD
PERSONAL EN ENTORNOS
DIGITALES

AMENAZAS
ATRAVES DE REDES
SOCIALES

Nota. Podemos ver los porcentajes reportados de ataques de ingenieria social que se han
presentado en las ciudades principales. Tomado de. Vector de cibercrimen que mas usan los
atacantes con el uso de ingenieria social

https://caivirtual.policia.gov.co/sites/default/files/observatorio/Balance%20anual%202023_0.pd

f


https://caivirtual.policia.gov.co/sites/default/files/observatorio/Balance%20anual%202023_0.pdf
https://caivirtual.policia.gov.co/sites/default/files/observatorio/Balance%20anual%202023_0.pdf
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¢Cudles son algunas de las brechas que permiten que la ingenieria social aun tenga
fuerza?

Redes Sociales

TikTok. Se identifica que la ingenieria social no reconoce edades ya que en las redes
sociales desde nifios hasta adultos ha caido en diferentes ataques de ingeniera social donde usan
el nombre de sus padres fotografias o informacion confidencial como arma para lograr que las
personas hagan lo que no deben: EIl gobierno y organizaciones legales estan preocupados por la
proliferacion de pederastas en TikTok, una red social muy usada por menores de edad. Se han
identificado casos donde peddfilos comentan inapropiadamente en videos de menores y
modifican el contenido. Desde 2019, TikTok enfrenta demandas por alojar y almacenar
ilegalmente videos de menores de 13 afios, que luego son vendidos a redes de pedofilia. Esta
situacion ha llevado a la prohibicion de TikTok en varios paises, como el Reino Unido, y a
multas significativas, aunque las demandas contintan.

Una investigacion del diario The Telegraph realiza el analisis del uso de la red social
indicando que hay perfiles de adulto que solo observan actividades de menores de edad.

La validacion de los términos de uso de TikTok muestra que permite el acceso a mayores
de 13 afos, pero verificar la edad real de los usuarios es imposible. Se estima que el 70% de los
usuarios tiene entre 13 y 24 afios, y el 30% restante posiblemente son menores. Este problema no
es exclusivo de TikTok, ya que muchas redes sociales tienen un gran nimero de menores que,

por curiosidad o interés en el contenido, se exponen y comparten informacion confidencial.
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Figura 6

Logo Red Social TikTok

Nota. Logo de la red social TIK TOK. Tomado de. Toledano, B. (2020, July 23). TikTok, en el
punto de mira por la presencia de pederastas en su red social. ELMUNDO.

https://www.elmundo.es/tecnologia/2020/07/23/5f18329921efa04b168b4620.html

¢Como podemos minimizar el riesgo de ingenieria social tanto en la vida personal como
en las empresas?

Gobierno y Herramientas de Inteligencia Digital. EI Ministerio TIC, no solo ha creado
capacitaciones campafias y boletines para que se fortalezca el conocimiento de forma de manejo
y herramientas Utiles de seguridad para el cuidado de los nifios, sino que también creo una
campafia llamada 1, 2, 3 por TIC este a través de charlas videos gratuitos muestra el mejor uso
del internet y la forma de aprovecharlo de forma segura.

Esta pagina nos muestra como ingresar a la plataforma y por medio de videos claros y

juegos para los nifios el cuidado y la actualidad del internet y redes sociales.


https://www.elmundo.es/tecnologia/2020/07/23/5f18329921efa04b168b4620.html
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Figura 7

Mintic 123 por TIC

Ingresa a la plataforma 1, 2, 3, por TIC para que sepas como ser un
ciudadano digital

Mision 1 - Huella Digital: ser
buena onda en Internet

Brindar informacion que aporte en la construccion de

un buen vivir digital, en el que todas y todos L r" \

podamos prevenir riesgos y delitos eninternet.

Nota. Pagina de la mintic donde permite generar capacitaciones personales o empresariales.

h

Entémos |g|tal'és Humanos

Tomado de. Inicio - 1,2,3 por TIC. (n.d.). 1,2,3 Por TIC. https://123portic.gov.co/829/w3-

channel.html

Informe de delitos
En 2022, el Informe sobre Delitos en Internet del FBI report6 800.944 ciberdelitos,
destacando los ataques de phishing como el mas frecuente, con 300.497 denuncias y pérdidas

que superaron los 10.300 millones de dolares (Techopedia, 2024).


https://123portic.gov.co/829/w3-channel.html
https://123portic.gov.co/829/w3-channel.html
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Figura 8
Tipos de Cibercrimen

By Victim Count

Crime Type Victims Crime Type Victims
Phishing 300,497 Government Impersonation 11,554
Personal Data Breach 58,859 Advanced Fee 11,264
Non-Payment/Non-Delivery 51,679 Other 9,966
Extortion 39,416 Overpayment 6,183
Tech Support 32,538 Lottery/Sweepstakes/Inheritance 5,650
Investment 30,529 Data Breach 2,795
Identity Theft 27,922 Crimes Against Children 2,587
Credit Card/Check Fraud 22,985 Ransomware 2,385
BEC 21,832 Threats of Violence 2,224
Spoofing 20,649 IPR/Copyright/Counterfeit 2,183
Confidence/Romance 19,021 SIM Swap 2,026
Employment 14,946 Malware 762
Harassment/Stalking 11,779 Botnet 568
Real Estate 11,727

Descriptors*

Cryptocurrency 31,310 Cryptocurrency Wallet 20,781

Nota. En la imagen podemos ver los ataques presentados y la cantidad de victimas demandantes,
debemos de tener presente que no todas las victimas demandan, por lo cual el porcentaje deberia
de ser mayor. Tomado de. Techopedia. (2024.). Estadisticas de ciberseguridad. Techopedia.

https://www.techopedia.com/es/estadisticas-ciberseguridad

Ataques de Ingenieria Social méas Presentados

Podemos identificar varios ataques de ingenieria social, los cuales son los mas
presentados en América Latina. Esto puede deberse a la desinformacién y a la falta de control
sobre los riesgos a tiempo.
Phishing

Los ataques de phishing, que representan el 90% de las violaciones de datos, siguen

siendo los mas comunes, con aproximadamente 3.400 millones de correos electronicos no


https://www.techopedia.com/es/estadisticas-ciberseguridad
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deseados diarios. Estos ataques utilizan técnicas engafiosas para obtener informacion sensible al
hacerse pasar por entidades fiables en correos electronicos o sitios web falsos.
Spear Phishing

Los atacantes ajustan sus métodos para que los correos electrénicos o mensajes
fraudulentos parezcan extremadamente auténticos y confiables, para asi poder suplantar
identidades.
Clone Phishing

Implica la creacion de una réplica falsa o clon de un correo electronico o sitio web
legitimo.
Whaling

Esté orientado a directivos de alto nivel o a individuos en posiciones de autoridad dentro

de una organizacion, pueden ser unos de los siguientes ejemplos:

o Directores ejecutivos (CEO)
. Presidentes de empresas
o Directores de la cadena de suministro (CSCM)
o Vicepresidentes de la empresa
Pop-up

Ocurre a través de ventanas emergentes o cuadros de dialogo falsos que engafian al
usuario, cuando este le da en ese enlace lo redirige a un sitio malicioso.
Ataques de Ingenieria Social de Marca

De acuerdo con estadisticas de ciberseguridad, alrededor del 88% de las organizaciones
experimentan ataques de spear phishing anualmente, lo que sugiere que las empresas son

atacadas casi a diario.
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LinkedIn (relating to 52% of all phishing attacks globally)

DHL (14%)

Google (7%)

Microsoft (6%)

FedEx (6%)

WhatsApp (4%)
LinkedIn

Un ejemplo representativo de un correo electrénico de phishing de LinkedIn se ve asi
como la imagen de laboratorio realizado en la UNAD:
Figura 9

Phishing LinkedIn

Suppert

Linked ()
—_—--

Demo, see what your network has been up to

Sou what's new

Notifications and

2 8 updates from your

network

1 message

Nota. En la imagen vemos como se presentaban los correos electronicos fraudulentos. Tomado
de. Techopedia. (2024.). Estadisticas de ciberseguridad. Techopedia.

https://www.techopedia.com/es/estadisticas-ciberseguridad


https://www.techopedia.com/es/estadisticas-ciberseguridad
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Yahoo

En el cuarto trimestre de 2022, Yahoo subi6 23 posiciones, alcanzando un incremento del
20% en ataques de phishing, debido a una camparfia efectiva en el trimestre anterior. LinkedIn,
por su parte, descendi6 al quinto lugar con un 5,7% de intentos de phishing de marcas. El
aumento del teletrabajo ha llevado a un crecimiento en las estafas de compromiso de correo
electronico empresarial (BEC), donde los estafadores utilizan técnicas de phishing para obtener
informacion confidencial o realizar transferencias de dinero no autorizadas.
Microsoft

En 2023, Microsoft neutraliz6 un promedio de 1.435 ataques DDoS por dia. El 22 de
septiembre alcanzd el mayor niumero de ataques diarios con 2.215, mientras que el 22 de agosto
se registrd el minimo con 680. En total, la compafiia mitigd mas de 520.000 ataques Unicos
durante el afio.
Figura 10

Grafica Numero de Ataques DDoS

Nota. En la imagen grafica vemos representadas de ataques DDoS que sin generados también en
su mayoria por ingenieria social. Tomado de. Techopedia. (2024.). Estadisticas de

ciberseguridad. Techopedia. https://www.techopedia.com/es/estadisticas-ciberseguridad


https://www.techopedia.com/es/estadisticas-ciberseguridad
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Google

Segun un informe de Cloudflare, los ataques DDoS de rescate aumentaron un 67%
interanualmente y un 24% intertrimestralmente. Las industrias en linea vieron un incremento
significativo en los ataques DDoS en la capa de aplicacion, con un aumento del 131% en el
trimestre y del 300% en el afio. En septiembre de 2017, se registré un ataque DDoS récord contra
Google con un tamafio de 2,54 Thps, revelado por Google Cloud en octubre de 2020, y atribuido
a China. Los ataques involucraron el envio de paquetes falsos a 180.000 servidores web. En
marzo de 2023, el sitio web de la Asamblea Nacional francesa fue temporalmente interrumpido
por un ataque DDoS de hackers rusos, quienes justificaron su accién como respuesta al apoyo
francés a Ucrania.

Datos de Ciberataques

En 2023, se generaban diariamente 300.000 nuevas instancias de programa maligno, de
las cuales el 92% se distribuian por correo electronico, con un promedio de 49 dias para su
deteccion. EI programa maligno se emplea para acceder sin autorizacion a sistemas, robar datos,
interrumpir servicios o dafiar redes. Aproximadamente 4,1 millones de sitios web estan
infectados con programa maligno, y el 18% de estos presentan amenazas criticas para la
ciberseguridad.

De acuerdo con el Informe sobre Ciberamenazas 2023 de SonicWall, el programa
maligno vio su primer incremento desde 2018, alcanzando los 5.500 millones de ataques, lo que
supone un aumento del 2% en comparacion con el afio anterior. Aungue el aumento es moderado,
el crecimiento significativo se debe principalmente a las elevadas tasas de criptojacking y

programa maligno dirigido a dispositivos 10T.
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A pesar del aumento en los ataques cibernéticos, las empresas colombianas han
incrementado significativamente su inversion en ciberseguridad. Entre 2023 y 2024, el 85% de
las empresas elevaron sus presupuestos para proteger sus sistemas. Se estima que para 2025, la
inversion en ciberseguridad en Colombia crecera un 19%, posicionando al pais entre los cinco
primeros en la region en este ambito.

Sectores de Empresas Privadas méas Afectados

Ademas del aumento en la frecuencia de los ciberataques, estos se han vuelto méas
sofisticados, enfocandose en objetivos mas cercanos a los usuarios y en industrias vulnerables, lo
que permite a los atacantes obtener mayores ganancias. Los sectores mas afectados son el

financiero, grupos empresariales, empresas legales y el gobierno.

Tabla 1

Sectores Afectados

Sector Porcentaje Afectado
Financiero 35%
Grupos Empresariales 27%
Empresas Legales 14%
Gobierno 11%

Nota. En esta tabla podemos observar el porcentaje de sectores en las empresas con mas
afectacion de acuerdo con los grupos empresariales. Modificado de. Infobae. (2024, 22 de
agosto). https://www.infobae.com/colombia/2024/08/22/finanzas-de-los-colombianos-podrian-
tener-problemas-por-ciberataques-empresas-tuvieron-que-tomar-millonaria-
decision/#:~:text=Sin%20embargo%2C%20a%20junio%20de,en%201a%20inversi%C3%B3n%?2
0en%?20ciberseguridad.

En 2019, el 80% de las violaciones de datos fueron causadas por contrasefias
comprometidas, resultando en grandes pérdidas financieras para empresas y usuarios. Al cambiar

sus contrasefias, el 49% de los usuarios solo modifica una letra o un digito en sus contrasefias


https://www.infobae.com/colombia/2024/08/22/finanzas-de-los-colombianos-podrian-tener-problemas-por-ciberataques-empresas-tuvieron-que-tomar-millonaria-decision/#%3A~%3Atext%3DSin%20embargo%2C%20a%20junio%20de%2Cen%20la%20inversi%C3%B3n%20en%20ciberseguridad
https://www.infobae.com/colombia/2024/08/22/finanzas-de-los-colombianos-podrian-tener-problemas-por-ciberataques-empresas-tuvieron-que-tomar-millonaria-decision/#%3A~%3Atext%3DSin%20embargo%2C%20a%20junio%20de%2Cen%20la%20inversi%C3%B3n%20en%20ciberseguridad
https://www.infobae.com/colombia/2024/08/22/finanzas-de-los-colombianos-podrian-tener-problemas-por-ciberataques-empresas-tuvieron-que-tomar-millonaria-decision/#%3A~%3Atext%3DSin%20embargo%2C%20a%20junio%20de%2Cen%20la%20inversi%C3%B3n%20en%20ciberseguridad
https://www.infobae.com/colombia/2024/08/22/finanzas-de-los-colombianos-podrian-tener-problemas-por-ciberataques-empresas-tuvieron-que-tomar-millonaria-decision/#%3A~%3Atext%3DSin%20embargo%2C%20a%20junio%20de%2Cen%20la%20inversi%C3%B3n%20en%20ciberseguridad
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habituales. Los hackers pueden probar 2,18 billones de combinaciones de contrasefias y nombres
de usuario en solo 22 segundos. Incorporar una sola letra mayudscula a una contrasefia puede
aumentar significativamente su seguridad. Por ejemplo, una contrasefia de ocho caracteres puede
ser descifrada en un segundo, pero afiadir una letra mayuscula puede extender este tiempo a 22
minutos.

Figura 11

¢, Qué tan Fuerte es tu Contrasefia?

At least one At least one
Lowercase Atleastone  uppercase letter uppercase letter
letters only uppercase letter +number +number+symbol
1 - o
2 5
3
w 4
g5
©
5 6
K = " 3
< 7 1 min 6 min
o
5 8 22 min 1 hrs 8 hrs
9 2 min 19 hrs 3 days 3 wks
210 1 hrs 1 mths 7 mths 5yrs
15 1 day 5yrs 41 yrs 400 yrs
12 3 wks 300 yrs 2,000 yrs 34,000 yrs

Nota.En esta tabla podemos identificar que tan fuerte es nuestra contrasefia de acuerdo con las
respuestas dadas. Tomado de. Techopedia. (2024.). Estadisticas de ciberseguridad. Techopedia.

https://www.techopedia.com/es/estadisticas-ciberseguridad

Métodos méas Usados para Ataques de Contrasefias

Brute Force: Examinar de manera metddica todas las posibles combinaciones de
contrasefias hasta dar con la correcta.

Dictionary: Se emplea una lista de contrasefias comunes o términos de un diccionario
para intentar acceder a la autenticacion.

Hybrid : Combina elementos de los ataques de fuerza bruta y de diccionario.


https://www.techopedia.com/es/estadisticas-ciberseguridad

Credential Stuffing: Se fundamenta en el empleo de amplios conjuntos de nombres de

usuario y contrasefias que han sido sustraidos.
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Desarrollo del Objetivo 2

Observar las buenas précticas de seguridad identificando posibles brechas relacionadas
con la ingenieria social, con el objetivo de formular recomendaciones adecuadas para las
empresas del sector privado.

Inicialmente se hablaré de las leyes y normativas que aplican para el sector privado:
Ley 1266 de 2008 (Habeas Data)

Regula el manejo de datos personales, estableciendo derechos para los titulares de datos y
obligaciones para quienes los manejan. Asegura el consentimiento para el tratamiento de datos.
Ley 1581 de 2012 (Proteccion de Datos Personales)

Desarrolla principios y derechos en el manejo de datos personales, obligando a las
empresas a implementar politicas de privacidad y medidas de seguridad para proteger la
informacion.

Ley 1273 de 2009 (Delitos Informaticos)

Tipifica y sanciona delitos informéticos, como el acceso no autorizado a sistemas, la
interceptacion de datos y el dafio a sistemas informaticos.
Cadigo de Comercio

Regula aspectos comerciales en general, incluyendo la obligacion de las empresas de
Ilevar registros contables y conservar documentos, lo que implica la proteccion de informacion
sensible.

Ley 527 de 1999 (Comercio Electronico)
Establece normas para el uso de la firma digital y la validez de documentos electronicos,

promoviendo la seguridad en las transacciones en linea.
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Resolucion 000100 de 2015 (Autoridad Nacional de Proteccion de Datos)

Proporciona lineamientos sobre la gestion de datos personales y las medidas de seguridad
que las empresas deben implementar.
Decreto 1377 de 2013

Complementa la Ley 1581, regulando la autorizacién de uso de datos personales en bases
de datos existentes, con especial énfasis en la proteccion de la informacion.
Norma ISO/IEC 27001

Proporciona un marco internacional para la gestion de la seguridad de la informacién,
ayudando a las empresas a establecer y mantener un sistema de gestion de seguridad.
Politicas Internas de Seguridad de la Informacién

Las empresas deben desarrollar politicas que incluyan formacion en ciberseguridad,
gestion de incidentes, y control de acceso a sistemas y datos.
Lineamientos del Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MIinTIC)

Ofrecen recomendaciones para fortalecer la ciberseguridad en organizaciones, incluyendo
la evaluacion de riesgos y la adopcién de buenas précticas.
Guia para la Proteccion de Datos Personales en Linea

Proporcionada por la Superintendencia de Industria y Comercio, establece buenas
practicas para el tratamiento de datos personales en entornos digitales.
1SO27001:2022

Normalmente las empresas presentan un crecimiento exponencial, por lo cual tendra
varias sucursales, por lo que se recomendaria aplicar diferentes planes o acciones para poder

cumplir con sus objetivos de negocio con la (1S027001:2022):



63

Que la politica, los objetivos y actividades de seguridad de la informacion estén alineadas
con los objetivos del negocio

Un enfoque y un marco para el disefio, ejecucion, seguimiento, mantenimiento y mejora
de la seguridad de la informacion en consonancia de la cultura de la organizacion

El apoyo visible y el compromiso de todos los niveles de la Direccion, especialmente de
alta Direccion

El conocimiento y entendimiento de los requisitos de proteccion de los activos de
informacion obtenido mediante la aplicacion de la gestion del riesgo de la seguridad de la
informacion (véase la Norma ISO/IEC 27005)

Un programa efectivo de concienciacion, formacion y educacion sobre seguridad de la
informacion, informando a todos los empleados y otras partes interesadas de sus
responsabilidades en seguridad de la informacion establecidas en las politicas de seguridad de la
informacion, normas, etc.

Un proceso eficaz de gestion de incidentes de seguridad de la informacién.

Un enfoque efectivo de gestién de la continuidad del negocio.

Un sistema de medicidn utilizado para evaluar el desempefio en la gestion de la seguridad
de la informacién y para proporcionar sugerencias de mejora.

El fin de esta norma es cumplir con la triada de ciberseguridad de la cual hablamos
anteriormente: confidencialidad, integridad, disponibilidad y una nueva no repudio, Ahora se
daran las recomendaciones mas basicas para poder complementar estas buenas préacticas:

Evita entrar a webs de dominios desconocidos, o que se ven prometedores que regalan
cosas u ofrecen muy fécil.

Precaucion con las conexiones wifi gratis o publicas:
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. Instalar un antivirus o manejar diferentes activos fisicos como FW de nuevo

generacion, WAF, dmz entre otros.

. Utiliza claves fuertes y seguras
o Sistema de copias de seguridad
ISO 31000

La gestion de riesgos es muy importante en las empresas, para poder determinar el estado
de ciberseguridad con la evaluacidn que se siguen diferentes puntos como la identificacion de los
activos con sus vulnerabilidades, amenazas y riesgos de seguridad en las organizaciones, la
Metodologia de Analisis y Gestidn de Riesgos de los Sistemas de Informacion, nos puede ayudar
a realizar esta evaluacion este se maneja con una serie de analisis de los activos identificando su
nivel de madures y sus mejoras, para asi aplicar controles los cuales pueden ser por
requerimiento legal, obligacion contractual, requerimiento de negocio, andlisis de riesgo o si se
decide excluir el control y aceptar el riesgo.

¢ Cual es una de las metodologias mas recomendados para identificar los riesgos y poder
aplicar las buenas préacticas en las empresas del sector privado?

Existen varios framework y metodologias los cuales nos permiten identificar tareas y
organizarlas de forma adecuada, pero en cuanto a los riesgos brechas o vulnerabilidades de la
empresa se debe de tener conocimiento de los diferentes controles los cuales se deben aplicar en
cuanto a las vulnerabilidades de cada activo, esto nos permite analizar a profundidad donde se
encuentra la brecha empresarial y trabajarla.

Existe una que se llama MAGERIT (Metodologia de Analisis y Gestion de Riesgos de
los Sistemas de Informacion) es una metodologia desarrollada en Espafia para analizar y

gestionar los riesgos asociados al uso de tecnologias de la informacién y comunicaciones.
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Tabla 2

Evaluacion de Riesgos

Evaluacidn de riesgos realizados en los pasos anteriores

Activos Nombre del activo  Amenazas Vulnerabilidades <Z(
Contrasefias
E19] Fugas de
Claves Contrasefia [ ] g fuertes A
informacion
_ [A8] Difusion de CVE-2000-0562
Software_ IDS-IPS Suricata . M
software dafiino
No tener
Instalaciones_  Sede en Bogota [N*] Desastres naturales  mantenimiento I
] ) No realizar
) Hojas de vida de . L
Media_ [12] Dafrios por agua revision en la I
proveedores .
sede fisica

_ No tener politicas
Datos alojados en .
Datos_ [A29] Extorsion de DLP o de I
NextCloud
acceso

Nota. Tabla de ejemplo donde se muestra el andlisis que se realiza.

Para esto, debemos conocer las recomendaciones legales aplicables y las guias que
podemos seguir. La ISO 31000 se complementa con la ISO 27001, especialmente con el Anexo A
de esta Ultima. En este anexo, encontramos diversas recomendaciones sobre controles y
calificaciones que deben aplicarse a los activos segun los riesgos identificados. A continuacion,
se presentara un ejemplo de andlisis utilizando la metodologia MARGERIT, que facilita el

analisis de activos, permitiendo profundizar en amenazas, vulnerabilidades, riesgos y controles a
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aplicar, ya sean requisitos o complementarios. Los activos pueden clasificarse como fisicos,
software, entre otros. Se incluird un ejemplo de evaluacion de riesgos con esta metodologia, que
las empresas privadas pueden utilizar para identificar brechas de ingenieria social y aplicar las
remediaciones a tiempo.

Estadisticas de Ataques Cibernéticos

Como ya sabemos, existe una constante evolucion en la ciberseguridad y, con ello, los
ataques, riesgos, brechas y amenazas que nos obligan a buscar las mejores pautas para disminuir
tanto las pérdidas financieras como la péerdida reputacional, Lo que nos lleva a preguntar:
¢ Cuantos ataques de ciberseguridad se producen diariamente en la actualidad?

En 2022, se detectaron 493,33 millones de ataques de ransomware globalmente. El
phishing sigue siendo el ciberataque mas comun, con aproximadamente 3.400 millones de
correos spam diarios. El coste medio mundial de las violaciones de datos fue de 4,35 millones de
dolares, y las brechas por credenciales robadas alcanzaron un coste medio de 4,50 millones de
dolares. El sector sanitario, por su parte, ha sido el mas afectado por filtraciones durante 12 afios
consecutivos, con un coste medio de 10,10 millones de dolares en 2022.

Costos de Violacion de Datos

De acuerdo con el Informe sobre el costo de una violacion de datos de IBM, el costo
promedio global de una violacion de datos subi6 de 4,24 millones de dolares en 2021 a 4,35
millones de dolares en 2022. El phishing fue responsable del 16% de los principales vectores de
ataque en cibercrimen, con un costo promedio de 4,91 millones de délares por brecha. Ademas,
las brechas originadas por credenciales robadas o comprometidas tuvieron un costo de 4,50

millones de délares.



67

Figura 12

Costos Estimados de las Filtraciones de Datos en los Ultimos Afios

20%
15%
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Nota. En esta imagen podemos ver que los incidentes de ciberseguridad suelen ser mas costosos que la
solucidn, el porcentaje que dice haber sufrido un incidente de mas de un millén de dolares: total en 2024
= 36 %, total en 2023 = 27 %. Tomado de. (2024, 22 de agosto). Finanzas de los colombianos podrian
tener problemas por ciberataques: empresas tuvieron que tomar millonaria decision.
https://www.infobae.com/colombia/2024/08/22/finanzas-de-los-colombianos-podrian-tener-problemas-
por-ciberataques-empresas-tuvieron-que-tomar-millonaria-
decision/#:~:text=Sin%20embargo%2C%?20a%20junio%20de,en%201a%20inversi%C3%B3n%20en%20
ciberseguridad

En los ultimos cinco afios, el FBI IC3 (Centro de Quejas por Delitos en Internet) ha
recibido un promedio anual de 652,000 denuncias.
Figura 13

Comparacion de Quejas y Costos Anuales

351,937

2018 3.26 Million

Total Complaints

$27.6 Billion
Total Losses

|

$2.7 Billion

467,361

2019

$3.5 Billion

f

791,790

2020

$4.2 Billion

2021 847,376

$6.9 Billion

2022 800,944

$10.3 Billion

Nota. En esta imagen podemos ver la cantidad de quejas dada a el FBl.Tomado de.Techopedia.
(2024.). Estadisticas de ciberseguridad. Techopedia. https://www.techopedia.com/es/estadisticas-

ciberseguridad


https://www.infobae.com/colombia/2024/08/22/finanzas-de-los-colombianos-podrian-tener-problemas-por-ciberataques-empresas-tuvieron-que-tomar-millonaria-decision/#%3A~%3Atext%3DSin%20embargo%2C%20a%20junio%20de%2Cen%20la%20inversi%C3%B3n%20en%20ciberseguridad
https://www.infobae.com/colombia/2024/08/22/finanzas-de-los-colombianos-podrian-tener-problemas-por-ciberataques-empresas-tuvieron-que-tomar-millonaria-decision/#%3A~%3Atext%3DSin%20embargo%2C%20a%20junio%20de%2Cen%20la%20inversi%C3%B3n%20en%20ciberseguridad
https://www.infobae.com/colombia/2024/08/22/finanzas-de-los-colombianos-podrian-tener-problemas-por-ciberataques-empresas-tuvieron-que-tomar-millonaria-decision/#%3A~%3Atext%3DSin%20embargo%2C%20a%20junio%20de%2Cen%20la%20inversi%C3%B3n%20en%20ciberseguridad
https://www.infobae.com/colombia/2024/08/22/finanzas-de-los-colombianos-podrian-tener-problemas-por-ciberataques-empresas-tuvieron-que-tomar-millonaria-decision/#%3A~%3Atext%3DSin%20embargo%2C%20a%20junio%20de%2Cen%20la%20inversi%C3%B3n%20en%20ciberseguridad
https://www.techopedia.com/es/estadisticas-ciberseguridad
https://www.techopedia.com/es/estadisticas-ciberseguridad
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Brechas que Facilitan Ataques de Ingenieria Social

Las empresas dependen cada vez mas de soluciones SaaS, utilizando mdaltiples
plataformas en la nube y herramientas colaborativas como Slack y Google Workspace. Una
encuesta a lideres de seguridad revel6 que mas del 70 % de las organizaciones utilizan al menos
50 soluciones SaaS, y un tercio cuenta con 200 0 mas aplicaciones. Esta amplia adopcion ha
Ilevado a un aumento en los incidentes de seguridad de datos. Segun el Informe de
investigaciones de violaciones de datos de 2024 de Verizon, el 68 % de las violaciones de datos
involucraron errores humanos, como ser victimas de ataques de ingenieria social.
Refuerzos de Seguridad de Datos

Todas las empresas, sin importar su tamafio, deben implementar "firewalls humanos" en
su equipo de seguridad, especialmente si utilizan aplicaciones de trabajo colaborativo. Esto
implica capacitar a los empleados para que comprendan las amenazas a la seguridad de los datos
y puedan identificar actividades sospechosas. Educar a la fuerza laboral sobre riesgos
cibernéticos y emplear herramientas de seguridad que envien alertas en tiempo real son pasos
esenciales para proteger la informacion. Ademas, es crucial establecer politicas claras sobre el
uso de aplicaciones SaaS. Un 62% de los CISO mencion0 tener politicas que requieren la
aprobacién del equipo de seguridad para el uso de aplicaciones.
Productividad y Seguridad

La productividad de una organizacion esta estrechamente ligada al uso de aplicaciones
SaaS colaborativas, pero estas también pueden introducir vulnerabilidades que los
cibercriminales suelen explotar. Por ello, es crucial implementar una estrategia de "firewall

humano”, que capacite a los empleados para detectar riesgos de seguridad y permita a los
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equipos de seguridad utilizar herramientas que integren a toda la fuerza laboral en la proteccion
de datos.

Los CISO reconocen que los incidentes de ciberseguridad son inevitables, con ataques de
programa maligno, phishing y violaciones de datos como los mas comunes, a menudo
provocados por errores humanos. Ante esto, el 79% de los encuestados planea priorizar la
capacitacion en seguridad en el proximo afio. Sin embargo, ademaés de la formacion, es vital
adoptar estrategias de firewall humano y herramientas que ofrezcan visibilidad en entornos SaaS
para garantizar un plan de seguridad integral, manteniendo altos niveles de productividad sin
comprometer la seguridad de los datos.

Violaciones por Elemento Humano

Segun el Informe de investigaciones de violaciones de datos de 2024 de Verizon, la
explotacion de vulnerabilidades como punto de entrada inicial casi se triplicé en comparacion
con el afio anterior, representando el 14% de todas las infracciones. El informe analiz6 un récord
de 30,458 incidentes de seguridad y 10,626 infracciones confirmadas en 2023.

El 68% de las infracciones, ya sea que involucren a terceros o no, estan relacionadas con
errores humanos no maliciosos, como errores de los empleados o victimas de ataques de
ingenieria social. Este porcentaje se mantiene similar al del afio pasado. Sin embargo, se observa
una mejora en las practicas de denuncia: el 20% de los usuarios identificaron y reportaron casos
de phishing en simulaciones, y el 11% de quienes hicieron clic en correos electrénicos
maliciosos tambien los denunciaron.

Seguridad en la Nube
La seguridad en la nube es la principal preocupacion en ciberseguridad para mas del 51%

de los encuestados en Colombia. Los métodos de infiltracion por parte de actores maliciosos son
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casi ilimitados, lo que obliga a las organizaciones a implementar controles exhaustivos en
diversas areas, como identidad y acceso, correos electronicos, y dispositivos conectados. Sin
embargo, el 97% de las organizaciones presenta brechas en sus planes de gestion de riesgos en la
nube, y solo el 3% tiene planes actualizados que cubren las nueve areas de seguridad esenciales.
Figura 14

Seguridad en la Nube

Global

33 % ’

3 %

Colombia 51 o/0 21 OA)

Implementando y
actualizando
continuamente un
plan de riesgos

Principal riesgo Prioridad de
inversion en
ciberseguridad

Nota. En la figura podemos identificar la principal amenaza. Tomado de. Techopedia. (2024.).
Estadisticas de ciberseguridad. Techopedia. https://www.techopedia.com/es/estadisticas-

ciberseguridad

En Colombia, la situacion es aln mas critica: cerca del 70% de las empresas no han
gestionado el riesgo de terceros, mas del 60% no tiene un plan para mitigar riesgos relacionados
con datos, y casi la mitad (51%) carece de un plan probado de respaldo y recuperacion ante
desastres frente a las amenazas actuales.

Riegos en la Nube

Podemos observar que existen numerosos riesgos asociados a la seguridad en la nube,

pero son escasas las estrategias implementadas para gestionarlos adecuadamente. Esta situacion

se debe, en gran parte, a la falta de capacitacion y conocimiento entre los usuarios.


https://www.techopedia.com/es/estadisticas-ciberseguridad
https://www.techopedia.com/es/estadisticas-ciberseguridad
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El uso de la nube ha estado vinculado a la innovacion empresarial, facilitando la
colaboracion entre desarrolladores en diferentes partes del mundo, promoviendo nuevas formas
de trabajo mas flexibles, y creando modelos de negocio innovadores. La rapida adopcion de la
nube ha llevado a la migracién de datos que antes estaban en infraestructuras locales hacia
servicios de almacenamiento en la nube. En este contexto, un 21% de los ejecutivos colombianos
encuestados mencionaron que su empresa utiliza multiples proveedores en la nube.

Figura 15

Seguridad en la Nube en Colombia
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Nota. En la figura vemos los riegos de la nube vs los planes para gestién. Tomado de.
Techopedia. (2024.). Estadisticas de ciberseguridad. Techopedia.

https://www.techopedia.com/es/estadisticas-ciberseguridad

Otros Riesgos de la Ingenieria Social

Los riesgos asociados con la ingenieria social son representativos ya que es una de las
amenazas mas significativas para la seguridad de la informacion. La ingenieria social explota la
vulnerabilidad humana, manipula a las personas para que revelen informacion confidencial o

realicen acciones que no quieren realizar comprometiendo la seguridad de sistemas y datos.


https://www.techopedia.com/es/estadisticas-ciberseguridad

72

Tabla 3

Brechas de Ingenieria Social

Riesgo Descripcion

) ] Los atacantes pueden obtener datos confidenciales como
Pérdida de Informacion ) o )
) contrasefias, informacion financiera, y datos personales a
Sensible ) o _ .
través de técnicas de manipulacion

_ Mediante engafios, los atacantes pueden inducir a las victimas
Instalacion de Programa o )
) a descargar software malicioso que compromete la seguridad
maligno o
de sus dispositivos

Las empresas pueden sufrir dafios significativos a su
N . reputacion si se descubre que han sido victimas de un ataque
Dafio a la Reputacién ] o ) )
de ingenieria social, lo que puede afectar la confianza de sus

clientes y socios

Los ataques de ingenieria social pueden resultar en pérdidas
) ) economicas directas, como el robo de fondos, y costos
Costos Financieros o 5 ) »
indirectos, como la recuperacion de datos y la implementacion

de medidas de seguridad adicionales

A través de técnicas como el phishing, los atacantes pueden
Robo de Identidad obtener suficiente informacion para suplantar la identidad de

una persona y realizar actividades fraudulentas en su nombre

Los ciberdelincuentes pueden obtener acceso fisico o remoto a
Acceso No Autorizado sistemas y redes, lo que puede llevar a la sustraccion de datos o

la interrupcion de servicios

Los atacantes pueden engafiar a las victimas para que realicen
Fraude y Estafas transferencias de dinero o proporcionen informacién que

permita realizar fraudes a largo plazo

Nota. En esta tabla se identifica riesgos comunes en ataque de ingenieria social, Fuente. Propia
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Top 10 de Riesgos en Colombia

De acuerdo a revista Semana (2024), “se han identificado los siguientes riesgos en
ataques de ciberseguridad: los incidentes cibernéticos (36 %) se sitian como el riesgo méas
importante a nivel mundial por tercer afio consecutivo”.
Figura 16

Top 10 de Riesgos en Colombia

Ranking Porcentaje Ranking 2023 Tendencic
1 Fuego, explosion a46% 8 (119) T+
2 Catastrofes naturales (por ejemplo, tormentas, inundaciones, terremotos, 43% NUEVO )

incendios forestales, fenomenos meteocrologicos extremos).

3 Interrupcidon del negocio (incluida la interrupcién de la cadena de 41% 2 (399%)
suministro)

4 |Incidentes cibernéticos (por ejemplo, ciberdelincuencia, interrupciones de 30% 1 (729%)
redes y servicios informaticos, malware / ransomware, violaciéon de datos,

multas y sanciones)

5 Riesgos politicos y violencia (por ejemplo, inestakilidad politica, guerra, 27% NUEVO T
terrorismo, golpe de Estado, conmocian civil, huelgas, disturbios, saqueos).

6 Cambio climatico {por ejemplo, riesgos fisicos, operativos y financieros 22% 3 (289%)
comeo consecuencia del calentamiento global)

7 Desarrollos macroeconomicos (por ejemplo, inflacion, deflacion, politicas 19% 4 (22%)
monetarias, programas de austeridad)

8 Robo, froude, corrupcion 14% 8 (119%)

9 Crisis energética (por ejemplo, escasez/corte del suministro, fluctuaciones 11% 4 (22%)

de precios).

10 Evolucion del mercodo (por ejemplo, competencia intensificada/nuevos 11% NUEVO s
participantes, fusiones y adquisiciones, estancamiento del mercado,
fluctuacion del mercado)

Nota. Esta imagen podemos identificar la seguridad de la llave cifrada, en este caso con método
SFTP, en la capa 3, Tomado de. Ramon Invarato. (2019). Cémo funcionan los Servidores y
Servicios de Hosting. jarroba.com. https://jarroba.com/como-funcionan-los-servidores-y-

servicios-de-hosting/


https://jarroba.com/como-funcionan-los-servidores-y-servicios-de-hosting/
https://jarroba.com/como-funcionan-los-servidores-y-servicios-de-hosting/
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Desarrollo del Objetivo 3

Seleccionar controles de seguridad recomendados segun las mejores précticas, orientados
a la reduccion del riesgo relacionado con la ingenieria social.

En Colombia, los riesgos de ciberseguridad son percibidos como menos importantes que
los relacionados con la volatilidad macroecondémica. A nivel global, el riesgo cibernético se sitla
detras de los riesgos digitales y tecnoldgicos. Los lideres en Colombia estdn enfocados en
enfrentar los problemas econémicos actuales, lo que, podria aumentar la exposicion a
ciberataques.

En contraste, se considera que los riesgos digitales, tecnoldgicos y de ciberseguridad
estan mas interconectados.

Figura 17

Comparativo Colombia, Global y América Latina
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Nota. En la imagen podemos observar Riesgos priorizados para las empresas a corto plazo
Tomado de. PwC Colombia. (2024). Digital trust insights 2024.
https://www.pwc.com/co/es/publicaciones/digital-trust-insights/2024/digital-trust-insights-2024-

pwc-colombia.pdf
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La modernizacion y optimizacion son las principales prioridades de inversion en
ciberseguridad para 2024. Casi la mitad de los lideres empresariales a nivel mundial (49%) y el
37% en Colombia priorizan la modernizacién tecnoldgica, que abarca la infraestructura
cibernética. Ademas, el 45% de los encuestados globalmente y el 46% en Colombia se enfocan
en optimizar las tecnologias e inversiones ya existentes.

Figura 18

Modernizacion Tecnoldgica

u Colombla m Global m América Latina

Optimizacion de la tecnologia e
Inversiones actuales

Mejoras continuas en |a postura de
riesgo basadas en la hoja de ruta
en cibersequridad

Modernizacion en tecnologla,
incluyendo infraestrictura
cibernética

Formacion continua en seguridad

Remediacion tras recientes
violaciones cibernéticas o
Intrusiones en la organizacion o en
fa Industria

0% 20% 40% 60%

Nota. Imagen de presupuesto para ciberseguridad en 2024 tiene como objetivo aprovechar al
maximo las herramientas existentes. Tomado de. PwC Colombia. (2024). Digital trust insights
2024. https://www.pwc.com/co/es/publicaciones/digital-trust-insights/2024/digital-trust-insights-
2024-pwc-colombia.pdf


https://www.pwc.com/co/es/publicaciones/digital-trust-insights/2024/digital-trust-insights-2024-pwc-colombia.pdf
https://www.pwc.com/co/es/publicaciones/digital-trust-insights/2024/digital-trust-insights-2024-pwc-colombia.pdf

76

En la encuesta de Global Digital Trust Insights de 2024 de PwC Colombia del 2024, el
44% de los participantes a nivel global y el 28% en Colombia sefialaron que utilizan un conjunto
integrado de soluciones de ciberseguridad. Ademas, el 39% a nivel mundial y el 45% en
Colombia tiene la intencidn de adoptar un conjunto integrado en los proximos dos afios. Esto
indica que casi el 20% de los encuestados considera que tiene demasiadas soluciones y que es
necesario consolidarlas.

Controles de la Ingenieria Social

La prevencion de la ingenieria social en una empresa requiere politicas de seguridad
solidas, capacitacion regular de empleados, uso de tecnologias avanzadas y una cultura
organizacional que valore la seguridad de la informacidn. La educacion es clave para que los
empleados reconozcan y resistan intentos de manipulacion.

La seguridad organizacional es un esfuerzo continuo que combina tecnologia y
participacién de los empleados, la ingenieria social en empresas implica la manipulacion
psicoldgica para obtener informacion confidencial o acceso no autorizado, explotando
debilidades en la seguridad de la informacidn a través de interacciones con empleados, clientes o
colaboradores.

A continuacion, se presentara un ejemplo de algunos ataques de ingenieria social, junto
con sus riesgos y controles. Esto nos permitird comprender cdmo podemos enfrentarlos antes y
después de que ocurran, teniendo en cuenta diversas recomendaciones y aplicandolas

adecuadamente.



Tabla 4

Controles y Riesgos de la Ingenieria Social
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Tecnicas Descripcion Riesgos Controles

Dispositivos USB
infectados que se
dejan en lugares
estratégicos para
USB drops
que la persona que
los encuentre los
conecte a sus

sistemas criticos.

Nota. Tabla donde podemos identificar riesgos y controles de la ingenieria social.

Para mitigar estos riesgos, es crucial implementar medidas de seguridad sélidas, educar a
los empleados, fomentar la conciencia de seguridad y usar tecnologias avanzadas. La
ciberseguridad debe abordar tanto la tecnologia como el factor humano.
1SO27002

Con la 1SO27002 es un complemento que se puede llevar con al ISO27001 lo que
aplicaremos sera recomendaciones de las mejores précticas en la gestion de la seguridad de la
informacion a todos los interesados y responsables en iniciar, implantar o mantener sistemas de
gestion de la seguridad de la informacién.

Politicas de Seguridad

Organizacién de la Seguridad de la Informacion: teniendo en cuenta; la organizacién
interna y los dispositivos moviles y teletrabajo
Seguridad de los Recursos Humanos

Para validacion se debe de tener en cuenta el personal también la contratacion que sean
personas responsables, medidas de seguridad ante despidos Finalizacion y cambio de contrato y

demas.
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Gestion de los Activos

Aqui podemos ver la clasificacion de la informacion manipulacion manejos de soportes
de almacenamiento (gestion de soporte extraibles, eliminacidn y soportes fisicos en transito).

Responsabilidad por los activos

Clasificacion de la informacion

Manejo de los medios de comunicacién
Control de Accesos

Los accesos de los usuarios son muy necesario no solo para ingresar a la sede sino
también para poder usar; aplicaciones y sistemas:

Requisitos empresariales para el control de acceso

Gestion del acceso en usuarios

Responsabilidades del usuario

Control de acceso en sistemas y aplicaciones
Cifrado
Seguridad Fisica y Ambiental

Controles de entrada o0 acceso, controles para amenazas externas y ambientales,
mantenimiento de equipos, copias de seguridad, manejo de equipos en home office, seguridad de
equipos de almacenamiento politicas de seguridad de informacion bloqueo de pantalla, no
compartir informacién confidencial, entre otras.
Seguridad de las Operaciones

Seguridad en los equipos sistemas operativos, procedimientos y responsabilidades,
proteccion contra malware, antivirus, copias de resguardo, auditoria de sistemas de informacion.

Procedimientos y responsabilidades operativas
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Proteccidn ante programa maligno

Copias de seguridad

Registros y monitoreo

Control del software operacional

Gestion del as vulnerabilidades técnicas

Consideraciones en auditorias de sistemas

En este caso como se ha expandido la empresa se debe de tener seguridad también con
proveedores, adicional validando los aspectos técnicos se deberia de colocar la contrasefia expire
por seguridad y evitar que cualquier persona pueda obtener acceso y tener confidencialidad,
integridad de los datos.

Seguridad de las Comunicaciones

Seguridad de la red, lo que podemos recomendar, es que el servidor sea Linux o windows
envie un archivo cifrado con la Illave publica al servidor SFTP en la nube, para asi tener méas
seguridad manejando un cifrado asimétrico.

Ambos servidores cuentan con un router y firewall a nivel de capa 3, en el siguiente
diagrama se visualiza la infraestructura propuesta para la transferencia segura de la informacion.
Relaciones con los Proveedores
Seguridad de la informacién en las relaciones con los proveedores.

Seguridad de la informacion en las relaciones con proveedores

Gestion de la entrega con proveedores

Se identifica que todos los equipos disponen de sistema antivirus que se actualiza con una

periodicidad diaria de manera automatica. Todos los equipos disponen de conexion a Internet. Se
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trata de una conexién ADSL con un router que dispone de funcionalidades de cortafuegos, que es
algo estrictamente necesario y se estad cumpliendo.

La empresa puede realizar copias de seguridad del servidor semanalmente en cintas
magnéticas o en un servidor web. Estas copias deben almacenarse de forma segura, siguiendo las
recomendaciones de la ISO 27032 y la ISO 27002, que sugieren buenas préacticas de
almacenamiento de informacion. Es importante considerar posibles pérdidas de datos debido a
desastres ambientales, extravio de discos o fallos en el método de almacenamiento. Se
recomienda utilizar una nube paga que cumpla con las normas de seguridad ISO para mayor

proteccion.
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Desarrollo del Objetivo 4

Proponer estrategias para contrarrestar la ingenieria social que fortalezcan las
capacidades del talento humano en las empresas del sector privado.
Nuevas Estrategias Ciberdefensa 1A

La inteligencia artificial generativa est4 abriendo nuevas oportunidades para las
organizaciones y sus estrategias de ciberseguridad, como lo indican los mas de 3,800 ejecutivos
que participaron en nuestra encuesta este afio. Sin embargo, su adopcion debe estar respaldada
por un adecuado gobierno, responsabilidad y gestion del riesgo. Segun el estudio, el 69% de los
altos directivos planea implementar la 1A generativa en sus estrategias de ciberseguridad en el
préximo afio. No obstante, es probable que su uso también genere un aumento en las
ciberamenazas y facilite ataques a gran escala. De hecho, el 52% de los encuestados anticipa que
la implementacion de 1A generativa provocara ciberataques de alto impacto en el proximo afio.
Figura 19

|A Generativa Para la Ciberdefensa
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Nota. Esta imagen podemos identificar la 1A como generativa para la ciberdefensa, oportunidad
para Colombia, Fuente. PwC Colombia. (2024). Digital trust insights 2024.
https://www.pwc.com/co/es/publicaciones/digital-trust-insights/2024/digital-trust-insights-2024-
pwc-colombia.pdf
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Posibles Estrategias para Contrarrestar la Ingenieria Social

Cerca de un tercio de los encuestados este afio sefiala que cuatro tipos de regulacion seran
clave para el crecimiento futuro de sus organizaciones: regulacion de la inteligencia artificial
(37%), armonizacion de leyes de ciberseguridad y proteccion de datos (36%), informes
obligatorios sobre ciberseguridad, gestion de riesgos y gobernanza (35%), y requisitos de
resiliencia operativa (32%).
Figura 20

Regulaciones que Podrian Cambiar la Ciberseguridad
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Nota. Esta imagen podemos ver objetivo y principios regulatorios con mayor impacto en el crecimiento
futuro de los ingresos de la organizacion la 1A como generativa para la ciberdefensa, oportunidad para
Colombia, Tomado de. PwC Colombia. (2024). Digital trust insights 2024.
https://mww.pwc.com/co/es/publicaciones/digital-trust-insights/2024/digital-trust-insights-2024-pwc-

colombia.pdf
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La transparencia se esta convirtiendo en un enfoque regulatorio mas fuerte a nivel
mundial. Las nuevas normativas de la SEC requieren la divulgacion puablica de incidentes de
ciberseguridad que puedan afectar a los inversionistas. Asimismo, la Ley de Mercados Digitales
y la Ley de Servicios Digitales demandan transparencia en el manejo de datos y en la toma de
decisiones algoritmicas. También se estan desarrollando regulaciones sobre la 1A, incluyendo
una ley de 1A de la Union Europea en elaboracion y normativas especificas para la IA generativa.
Capacitacion de Recurso Humano

El hurto més denunciado en Colombia es el Hurto por medios informaticos, cuentas
bancarias, dispositivos que se relacionan con la banca, entre otras. Aqui viene la capacitacion del
recurso humano en los conocimientos basicos del cuidado o privacidad de su informacién, lo que
se publica, la facilidad de contrasefias, saber a quién se le abrira la puerta para que conozca lo
que tiene y lo que es, la identidad o reputacion virtual es muy importante en la actualidad ya que
todo lo que se realiza en el ciberespacio se puede ver, un ciber atacante lo puede ver y usar a su
antojo, por ello es tan importante que las personas tengan conocimiento de coémo pueden hacer
que su data este a salvo.

De acuerdo a Gonzéalez Guzman, D. A. (2017), Sefiala que: “Es un estudio del dato y la
informacion como objeto material en el tipo penal hurto por medios informaticos”.

Pruebas con Ejemplos de Correo Malicioso

Como se observd anteriormente, la ingenieria social incluye varios ataques significativos,
siendo uno de ellos el correo malicioso. Se han identificado algunos ataques que se utilizaran
como ejemplos para ilustrar este tipo de amenaza. Segun MITRE, el cddigo T1566 es

correspondiente a la técnica de correo malicioso.
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Es preciso indicar que la técnica de correo malicioso es un tipo de ataque cibernético en

el cual los adversarios intentan engafiar a los usuarios para que revelen informacion confidencial.

Por lo tanto, se recomienda no ingresar sus credenciales cuando reciba mensajes que le soliciten

acceder supuestamente al correo electronico de Outlook de Office 365 y lo redirijan a una pagina

sospechosa electrénico de Outlook de Office 365 y lo redirijan a una pagina sospechosa, como

este ejemplo:

Figura 21

Ejemplo Phishing Office 365

Pongase en
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nosolros

Nota. Esta imagen podemos ver un ejemplo de correo malicioso de Office. Tomado de.

Universidad Nacional Abierta y a Distancia. (n.d.). Alertas de ciberseguridad. CSIRT UNAD.

Recuperado de https://csirt.unad.edu.co/alertas-de-ciberseguridad

Al igual que con otros servicios, se recomienda no ingresar sus credenciales cuando

reciba mensajes que le soliciten acceder supuestamente al correo electrénico de Microsoft

Outlook y lo redirijan a esta pagina: h##ps://comunicado-email.getresponsesite.com#/. Como se


https://csirt.unad.edu.co/alertas-de-ciberseguridad
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puede ver en la imagen, la URL no corresponde a Microsoft Outlook, o mas abajo la de Google
donde llegan mensajes con supuestas ratificaciones de persecucion de delitos electronicos de la
policia adjuntando un pdf que redirecciona a otra pagina que solicita las credenciales con URL

https://accounts.google.com/v3/signin/identifier?continue=https%3A%2F%2Fmail.google.com%
HH2H

Figura 22

Correo Malicioso de Outlook
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Nota. Esta imagen podemos ver un ejemplo de correo malicioso de Outlook, Tomado de.
Universidad Nacional Abierta y a Distancia. (n.d.). Alertas de ciberseguridad. CSIRT UNAD.

Recuperado de https://csirt.unad.edu.co/alertas-de-ciberseguridad

En otro ejemplo, en este podemos evidenciar que llegan notificaciones de Facebook que
redirigen a la cuenta h##ps://feedbackissue-recheck-service.web.app#/, como se ve en la imagen,
la cual es completamente diferente. Por lo tanto, se recomienda no ingresar sus credenciales
cuando reciba mensajes de una supuesta “Notificacion de desactivacion de cuenta publicitaria -
Solicita una revision ahora” de Facebook o como en la segunda imagen notificacion de demanda

judicial que adjunta un pdf que pide todos los datos personales.


https://accounts.google.com/v3/signin/identifier?continue=https%3A%2F%2Fmail.google.com%25
https://accounts.google.com/v3/signin/identifier?continue=https%3A%2F%2Fmail.google.com%25
https://csirt.unad.edu.co/alertas-de-ciberseguridad

Figura 23

Correo Malicioso Facebook

Notificacion: Tu cuenta publicitaria ha sido desactivada
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Nota. Esta imagen podemos ver un ejemplo de correo malicioso de Facebook que nos redirige a

otra pagina diferente para solicitar datos personales. Tomado de. Universidad Nacional Abierta y

a Distancia. (2024.). Alertas de ciberseguridad. CSIRT UNAD. Recuperado de

https://csirt.unad.edu.co/alertas-de-ciberseguridad

Figura 24

Correo Malicioso Notificacion de Demanda
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Nota. Esta imagen podemos ver un ejemplo de correo informa que es una notificacion de

demanda judicial, Fuente. Universidad Nacional Abierta y a Distancia. (2014.). Alertas de

ciberseguridad. CSIRT UNAD. Recuperado de https://csirt.unad.edu.co/alertas-de-ciberseguridad
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Monitoreo de la Dark Web

Los servicios de monitoreo de la Dark Web son esenciales para descubrir datos
personales robados y protegerse contra el robo de identidad, se realiza con un escaneo de sitios
web alojados en rincones ocultos, a estos sitios solo se puede acceder a través del navegador Tor,
lo que hace que el monitoreo sea crucial.

En abril de 2024, se filtraron datos personales de 2.900 millones de ciudadanos
estadounidenses en la Dark Web.

Ranking de Empresas méas Suplantadas

El correo malicioso es un tipo de fraude informéatico muy comun que puede comprometer
la privacidad tanto de personas como de empresas.

Los avances tecnoldgicos han Ilevado a los ciberdelincuentes a buscar nuevas estrategias
para obtener datos personales de los usuarios y cometer delitos informaticos, como vaciar
cuentas bancarias, con poco esfuerzo.

A continuacion, se presenta el Ultimo ranking de correo malicioso de marcas
correspondiente al segundo trimestre de 2024. Una de las empresas mas conocidas por la
suplantacion es Check Point Research, la division de Inteligencia de Amenazas de Check Point
Software Technologies Ltd. (Check Point Research, 2024).

Microsoft (57 %)

Apple (10 %)

LinkedIn (7 %)

Google (6 %)

Facebook (1,8 %)

Amazon (1,6 %)
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DHL (0,9 %)

Adidas (0,8 %)

WhatsApp (0,8 %)

Instagram (0,7 %)
Figura 25

Top 10 Correo Malicioso 2024
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Nota. Esta imagen nos permite tener una visual mas amplia del top 10 de marcas de phishing
para el segundo trimestre de 2024. Tomado de. Semana. (2024, septiembre 13). ;Qué marcas
encabezan el ranking de las mas suplantadas por los ciberdelincuentes en 2024? Semana.
https://www.semana.com/tecnologia/articulo/que-marcas-encabezan-el-ranking-de-las-mas-

suplantadas-por-los-ciberdelincuentes-en-2024/202410/

Algunos Servicios de Monitoreo
Existen muchas empresas que pueden prestar servicios de monitoreo a estas paginas entre

los cuales estan:


https://www.semana.com/tecnologia/articulo/que-marcas-encabezan-el-ranking-de-las-mas-suplantadas-por-los-ciberdelincuentes-en-2024/202410/
https://www.semana.com/tecnologia/articulo/que-marcas-encabezan-el-ranking-de-las-mas-suplantadas-por-los-ciberdelincuentes-en-2024/202410/
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eSentire: Ofrecen monitoreo continuo de la dark web para proteger datos sensibles de
empleados, ejecutivos y clientes.

Aura: Proporcionan monitoreo de la dark web para detectar datos personales filtrados y
ofrecen alertas en tiempo real.

CyberSecOp: Su plataforma de inteligencia cibernética monitorea la deep web y dark
web para detectar credenciales robadas y otros datos sensibles.

Capacitaciones de Personal

Se recomienda tener capacitaciones al personal de ciberseguridad, cibercuidado y
herramientas de inteligencia digital, para poder disfrutar del internet y sacarle provecho, entre
esto podemaos realizar boletines informativos, podcast y capacitaciones.

Entre estas se pueden adquirir certificados gratuitos en la MINTIC, en DOJA y aun
existen camparias en varios universidad des con el ice tex para poder tener estos conocimientos
sin costos.

Herramientas Tecnoldgicas para Evitar Riesgos de Autenticacion

La ciberseguridad es crucial en la era digital debido al aumento de amenazas cibernéticas,
por esto debemos de proteger los sistemas y datos de una organizacion requiere herramientas
tecnoldgicas y buenas practicas.

Métodos de Autenticacion MFA

Un factor de autenticacion es una categoria de credencial utilizada para verificar la
identidad. En la autenticacion multifactor (MFA), cada factor adicional aumenta la seguridad,
existen tres categorias MFA combina dos 0 més de estos factores para mejorar la seguridad, las
mMAas comunes que son:

Factor de conocimiento: Se maneja con preguntas de seguridad, pin o OTP
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Factor de posesion: como una insignia, un token, un llavero o una tarjeta de médulo de
identidad de suscriptor (SIM) de teléfono.

Factor de herencia: Cualquier rasgo bioldgico Unico de cada usuario:

o Escaneo de retina o iris

. Escaneo de huellas dactilares
o Autenticacion por voz

o Geometria de la mano

o Escéaneres de firmas digitales
. Reconocimiento facial

. Geometria del I6bulo de la oreja
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Conclusiones

En cuanto al primer objetivo especifico, se identificaron las caracteristicas de los riesgos
de ciberseguridad organizacional. Esto facilitara a los responsables de los procesos estratégicos,
misionales, de apoyo y de evaluacion y control, precisar las medidas de seguridad que podrian
ser factibles para contrarrestar el impacto de la materializacion de estos riesgos, con relacion al
segundo objetivo especifico, se establecieron medidas de control que permiten garantizar la
ciberseguridad organizacional. Estas medidas se desarrollaron mediante las recomendaciones y
politicas, que, armonizadas con la gestion del conocimiento y la auditoria forense, blindan a las
empresas modernas frente a cualquier ciberataque.

En cuanto al tercer objetivo especifico, se analizaron las competencias del talento
humano para la administracion de la ciberseguridad organizacional. Se determiné que la gestion
del conocimiento es la principal fuente que provee los perfiles idoneos. Al conjugarse con el
seguimiento de recomendaciones de las normas internacionales y buenas practicas de seguridad
informatica y ciberseguridad, se garantiza la capacidad instalada para la efectiva implementacion
de las medidas de control de prevencion frente al nivel de exposicion de los riesgos en los
procesos de la organizacion.

Por ultimo, en relacion con el objetivo de valor agregado de la investigacion, se
formularon lineamientos para el mejoramiento de la ciberseguridad organizacional. A partir de la
gestion del conocimiento del talento humano y la implementacion de medidas como la
encriptacion de contrasefias y el uso de autenticacion de doble factor, se puede fortalecer
significativamente la seguridad de la informacion en las organizaciones del sector privado, los
responsables de los procesos sujetos a riesgos por ciberataques podran implementar politicas y

procedimientos para prevenir la materializacion de estos.
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Los ataques de ingenieria social tienen un mayor éxito debido al error humano, la
confianza o la falta de capacitacion de las personas, lo cual aumenta el impacto de estos ataques.
Al manejar buenas préacticas, tendremos una metodologia de gestion de seguridad bien
estructurada.

Con las précticas de la ISO 27001 y la ISO 27032 reduciremos el riesgo de pérdida,
filtracion y robo de informacion. Si se desea que todos los clientes internos y externos tengan
acceso limitado o mediante permisos a las aplicaciones o accesos, debemos implementar varias
practicas de seguridad documentadas en este informe.

El andlisis realizado ha permitido identificar diversas vulnerabilidades, amenazas y
riesgos asociados con la ingenieria social que afectan a las empresas del sector privado en
Colombia. Se ha evidenciado que los ataques mas comunes, respaldados por estadisticas,
incluyen técnicas como el phishing y el pretexting, que explotan la confianza y el
comportamiento humano.

La revision de la normativa vigente ha revelado la existencia de buenas préacticas de
seguridad que, aunque estan establecidas, presentan brechas en su implementacion. Es
fundamental que las empresas del sector privado adopten estas practicas y realicen auditorias
periddicas para asegurar el cumplimiento y la efectividad de sus politicas de seguridad.

Se ha destacado la importancia de seleccionar e implementar controles de seguridad
adecuados basados en las mejores practicas reconocidas internacionalmente. Estos controles
deben ser orientados especificamente a mitigar los riesgos asociados con la ingenieria social, lo
que incluye capacitacion continua para los empleados y el uso de tecnologias de seguridad

avanzadas.
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Las propuestas de estrategias para contrarrestar la ingenieria social subrayan la necesidad
de fortalecer las capacidades del talento humano dentro de las organizaciones. La formacion y
sensibilizacion de los empleados son cruciales para crear una cultura de seguridad solida, que
permita a los trabajadores reconocer y responder adecuadamente a posibles intentos de
manipulacion.

Finalmente, el estudio concluye que la gestion de la ciberseguridad y los riesgos
relacionados con la ingenieria social debe ser un proceso dindmico y continuo. Las empresas
deben estar dispuestas a adaptarse a las nuevas amenazas y a revisar y actualizar sus estrategias y

metodologias de manera regular para mantener altos niveles de seguridad.
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Recomendaciones

Una de las ensefianzas que nos ha dejado la pandemia es la necesidad de aprender y
capacitarnos para cuidar nuestra informacion. Es prioritario realizar campafias de concientizacion
sobre el cuidado que se debe tener al usar el ciberespacio. Las compafiias deben optar por
estrategias de ciberseguridad enfocadas en la proteccion de datos personales, empresariales y
cualquier otro activo valioso.

Asi como existen riesgos en el mundo fisico al mostrar lo que poseemos, en el mundo
virtual ocurre lo mismo. Cuanto mas discretos seamos y menos informacion compartamos, mejor
podremos proteger nuestros activos.

Es fundamental contar con un plan de accién robusto para evitar brechas de seguridad y
contrarrestar los ataques. Todas las compafiias y personas tienen un alto riesgo de sufrir ataques
que puedan filtrar informacion confidencial. Por ello, es importante clasificar los datos y
documentos, establecer quiénes deben garantizar su seguridad e implementar politicas internas
para protegerlos. Con una correcta clasificacion de la informacién y el uso de herramientas
adecuadas, las compafiias podran detectar facilmente cualquier fuga de informacién y tomar
medidas correctivas.

La mayoria de las empresas prefieren mantener en confidencialidad la pérdida de
informacion para no dafiar su reputacion. Sin embargo, muchas han sufrido pérdidas o ataques
por robo de informacion. Por lo tanto, es esencial que todas las empresas, ya sea que trabajen
desde casa o en oficina, implementen programas para salvaguardar la informacion, también se
recomienda:

Capacitacion continua: Realizar entrenamientos regulares para empleados sobre las

ultimas amenazas y técnicas de ingenieria social.
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Autenticacion multifactor: Implementar autenticacion de doble factor para acceder a
sistemas criticos.

Politicas de acceso: Limitar el acceso a la informacion sensible solo a aquellos empleados
que realmente lo necesiten.

Auditorias regulares: Realizar auditorias internas y externas para asegurar el
cumplimiento de las politicas de seguridad.

Actualizacion constante: Mantener todos los sistemas y software actualizados para
protegerse contra vulnerabilidades conocidas.

Simulaciones de ataques: Realizar simulaciones de ataques de ingenieria social para
evaluar la preparacion de la empresa y mejorar las respuestas.

Estas practicas no solo ayudaran a proteger la informacion, sino que también fortaleceran

la confianza de clientes y socios, mejorando la reputacion y la seguridad general de la empresa.
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Glosario

Amenaza: Objeto o accidn que puede impactar negativamente la seguridad informética.

Ciberataque: Accion que normalmente usa medios digitales para atentar o causar un
perjuicio a otra persona o entidad.

Ciberdelito: Es toda accion usando como objeto o medio un sistema informético, como
la palabra lo dice es cibernético por (ciber) y es delictivo por (delito).

Ciberseguridad: Buenas practicas o técnicas que permiten cuidar o no permiten que este
en riesgo un activo en el ciberespacio.

Confidencialidad: Este es el significado de tener la seguridad de que algo es privado que
se usa unicamente de forma que se autorice y no nadie deberia de tomarla sin permiso o sin
consentimiento propio las personas no autorizadas no tendrén acceso a ella.

Controles: Permite verificar, constatar, palpar, medir, si la actividad, proceso, unidad,
elemento o sistema seleccionado esta cumpliendo y/o alcanzando o no los resultados que se
esperan.

Datos: Es informacion que el programador manipula en la construccién de una solucion o
en el desarrollo de un algoritmo.

Firewall: Dispositivo o software que se encarga de monitorear el trafico a través de una
red en la cual es posible crear reglas o permisos para controlar los paquetes o el trafico que
pueden o no permitirse.

Hacker: Persona con avanzados conocimientos en el campo de la informética y en
especial de la seguridad que se dedica a descubrir fallos en sistemas.

IA: La Inteligencia Artificial (IA) se refiere a la capacidad de una maquina o sistema

informatico para realizar tareas que normalmente requeririan inteligencia humana, como
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aprendizaje, razonamiento, percepcion sensorial, reconocimiento del habla, toma de decisiones y
comprension del lenguaje natural

Informacién: Conjunto organizado de datos que construyen un mensaje que permiten
reducir la duda o incrementar el conocimiento de algun tema.

Ingenieria Social: Conjunto de técnicas de ciber atacantes para engafar a personas y
atreves de la manipulacion obtener informacion o que esas personas hagan algo que ellos no
desean hacer.

Integridad: Es el término que se le da cuando algo es original, no ha sido alterado ni
modificado, cuando es integro y todo en si es original, nadie ha modificado nada de él.

Redes: Conjunto de ordenadores interconectados y que les permite compartir diferentes
tipos de recursos.

Riesgos: probabilidad de que una vulnerabilidad haya sido expuesta y se estalle
generando asi una amenaza, es la probabilidad de que ocurra algo.

Seguridad informatica: Protege sistema informéatico de amenazas puede que sean
externas o internas.

VPN: Red virtual privada que permite establecer conexion entre dos redes diferentes de
forma segura.

VPS: Es un servidor virtual privado donde un mismo servidor fisico es dividido en varios
servidores virtuales.

Vulnerabilidad: Toda aquella debilidad presente en un sistema informatico que produce

un riesgo para la seguridad de la informacion comprometiendo con esto la integridad
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La digitalizacion y el aumento de ciberataques han
impulsado la necesidad de adoptar mejores
practicas de ciberseguridad, especialmente frente a
ataques basados en ingenieria social. Este estudio
presenta un analisis profundo de los riesgos
asociados con la ingenieria social y la seguridad
informatica en empresas del sector privado,
proponiendo estrategias para mitigar dichos riesgos.
A través de una revision documental y técnica, se
identifican vulnerabilidades comunes y se sugieren
controles y practicas que pueden aplicarse en
organizaciones para detectar y gestionar brechas de
seguridad. El trabajo también enfatiza la
importancia de educar a los empleados en
ciberseguridad y en la implementacion de politicas
robustas que permitan minimizar el impacto de

ataques cibernéticos.
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Contenido del documento: La creciente dependencia de tecnologias digitales

en el ambito empresarial ha aumentado los riesgos
de ciberataques, en particular aquellos que explotan
la falta de conocimiento y desinformacion, como la
ingenieria social. Este fenGmeno representa un reto
clave para la seguridad de la informacién, ya que
busca manipular a individuos para obtener acceso
no autorizado a datos sensibles. A través de este
trabajo, se analiza como las empresas del sector
privado pueden mitigar estos riesgos,

implementando controles y estrategias de gestion de
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ciberseguridad que fortalezcan su postura

defensiva.

Objetivo General

Analizar las metodologias para la gestion de
ciberseguridad y la gestion de riesgos relacionados
con la ingenieria social, a partir de una revision
bibliogréafica y técnica, para mejorar los niveles de
seguridad en las empresas del sector privado de

Colombia.

Objetivos Especificos

A. Identificar las vulnerabilidades, amenazas y
riesgos asociados con la ingenieria social,
analizando diferentes tipos de ataques respaldados
por estadisticas, con el fin de determinar los riesgos
mas comunes que enfrentan las empresas del sector
privado.

B. Observar las buenas practicas de seguridad
identificando posibles brechas relacionadas con la
ingenieria social, con el objetivo de formular
recomendaciones adecuadas para las empresas del
sector privado.

C. Seleccionar controles de seguridad
recomendados segun las mejores practicas,
orientados a reducir los riesgos relacionados con la
ingenieria social.

D. Proponer estrategias que contrarresten la

ingenieria social, enfocadas en el fortalecimiento de

108



Marco Metodoldgico:

Conceptos adquiridos:

las capacidades del talento humano en las empresas
del sector privado.

Disefio Metodoldgico

El enfoque metodoldgico es mixto, combinando
fases cuantitativas y cualitativas. EI componente
cuantitativo se basara en estadisticas y datos
concretos obtenidos de estudios sobre ciberataques
y vulnerabilidades en el sector privado, mientras
que el cualitativo se centrara en el andlisis subjetivo
de précticas, politicas y controles de seguridad
implementados en dichas organizaciones.

Fases del Estudio

1. Fase de Investigacion Documental: Revisién de
literatura técnica y estudios previos que aborden la
ingenieria social y la ciberseguridad en el sector
privado.

2. Fase Cuantitativa: Recopilacion y andlisis de
datos estadisticos sobre los tipos de ataques mas
frecuentes, incluyendo phishing, vishing y otras
variantes de ingenieria social.

3. Fase Cualitativa: Evaluacion de las normativas y
politicas vigentes en el sector privado de Colombia,
destacando brechas y posibles areas de mejora.

4. Fase de Propuestas: Elaboracion de
recomendaciones y estrategias de control basadas
en los resultados obtenidos en las fases anteriores.
Se obtuvieron muchos aprendizajes de este trabajo,
entre ellos la importancia de llevar a cabo una

correcta gestion de ciberseguridad y los riesgos
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Conclusiones:

asociados con la ingenieria social. Se destacé la
relevancia de la concienciacion en ciberseguridad,
ya que la ingenieria social, uno de los ataques mas
comunes, se aprovecha del desconocimiento o la
falta de preparacion de las personas. También se
subray0 la importancia de identificar
vulnerabilidades comunes, lo que permite saber qué
areas necesitan mayor atencién y cuéles son los
vectores de ataque mas utilizados por los
ciberdelincuentes. Ademas, se reconocio que,
aunque las amenazas no se pueden eliminar por
completo, es posible mitigarlas de manera
significativa mediante la implementacion de
estrategias preventivas efectivas y buenas practicas
de seguridad. Finalmente, se destaco el rol
fundamental de la capacitacion continua en todos
los niveles, ya que las amenazas evolucionan
rapidamente, creando nuevas amenazas
cibernéticas.

Este estudio resalta la importancia de identificar y
gestionar los riesgos de ingenieria social en
empresas del sector privado mediante la
implementacién de metodologias de ciberseguridad
y controles adecuados. Las organizaciones deben
adoptar una postura proactiva, educar a sus
empleados y establecer politicas que protejan sus
activos digitales. Ademas, es esencial realizar
auditorias regulares y actualizar los sistemas de

seguridad conforme evolucionen las amenazas.
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