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GLOSARIO

CONFIDENCIALIDAD: Es la garantia de que la informacién solo es accesible por
las entidades o personas autorizadas.

CONTROLES DE SEGURIDAD: para las politicas de seguridad de la informacién
se categorizan en tres tipos de controles. Fisicos, técnicos y administrativos.

DISPONIBILIDAD: Es la garantia de que las personas o usuarios autorizados por
el sistema, tengan acceso a la informacion en el momento en que la requieran.

INTEGRIDAD: Es la conviccién de proteccion del intercambio de datos contra la
alteracion deliberada o accidental de los mensajes transmitidos.

RIESGOS: es la expresion que refieren a la incertidumbre presente ante la posible
exposicidon de un suceso relacionado con la amenaza de dafio respecto a los bienes
o0 servicios informaticos de una entidad.

NORMALIZACION: Se refiere a un conjunto de estandares o normas que
representan la base técnica para el comercio, la gestion de calidad y produccion en
los productos finales y servicios como también contempla la relacion que debe
existir éticamente entre los compradores y vendedores, en otras palabras, la
normalizacion es el canal que permite facilitar la conformidad con las
reglamentaciones técnicas. Las normas para sistemas de gestién de seguridad se
encuentra la normalizacion ISO/IEC 27001 Esta norma internacional proporciona un
marco de gestion de seguridad de la informacién que puede ser adaptado a las
necesidades de las pequefas y medianas empresas

PRUEBAS: Se fundamenta en verificar que el emisor de la informacién esta bien
identificado y que posee los derechos y accesos a determinada informacién, esta
verificacion debe ocurrir ~ también para el receptor de la
informacion.

PYMES: definidas segun las leyes colombianas como aquellas que poseen una
planta de personal inferior a 200 empleados y activos totales de hasta 30.000
salarios minimos mensuales legales vigentes Grupo empresarial de menor y
mediana envergadura, su caracterizacion para clasificar al nombre de pyme tiene
gue ver con su estructura, principalmente el nUmero de trabajadores pero también
su estructura industrial organizacional diferente a los organigramas piramidales
sino que son de estructuras un poco mas planas ajenas a la burocracia.

VULNERABILIDAD: En las Ti y en seguridad de la informacion refiere a es un
estado viciado en un sistema informatico o respectivamente en un conjunto de
sistemas que afecta las propiedades de un sistema de Gestion de seguridad de la



informacion el cual son la confidencialidad, la integridad y la disponibilidad de los
sistemas de seguridad.
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RESUMEN

Disefiar la etapa inicial de un sistema de gestion de seguridad de la informacién
para Pymes, basado en la caracterizacion de coincidencias en los factores de
vulnerabilidad mas comunes en la entidad empresarial medianas y pequefas, con
el proposito de mitigar el impacto frente amenazas a partir de diagndsticos y
prevencion en la infraestructuras de las TI, pretende contribuir con metodologias
apropiadas que se adapten a la realidad informéatica y financiera de las pequefias y
medianas empresas, como a su vez puedan responder a las diferentes necesidades
frente a las diversas vulnerabilidades que frecuentemente enfrentan los pymes. Se
pretende utilizar metodologias de Gestion de la informacion basado en los objetivos
principales del manejo de la seguridad de datosly ademas un andlisis de
vulnerabilidad para poder identificar comportamientos y técnicas que puedan ser
malversadas por intrusos, riesgos o directas amenazas. Por lo que se podra analizar
los estandares de seguridad y la vulnerabilidad del sistema, a partir de alli se
analizarian y se propondrian sistemas de protocolos y operaciones basado en el
manejo y seguridad de datos. La Confidencialidad, integridad, disponibilidad y
prueba que se adapte a un escenario simulado en una pyme y considerando toda
la caracterizacion de las mismas, asi se puedan corregir las vulnerabilidades
eficazmente, diagnosticar las amenazas, y prevenir los riesgos o ataques al sistema
de datos del TI.

Palabras Claves: Ciberseguridad, gestion de riesgos, pyme, sistemas de
informacion, politica de seguridad, OCTAVE

1 CARPENTIER, Jean-Francgois. La seguridad informatica en la PYME: Situacién actual y mejores practicas.
Ediciones ENI, 2017. https://books.google.es
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ABSTRACT

Design the initial stage of an information security management system for SMEs,
based on the characterization of coincidences in the most common vulnerability
factors in the medium and small business entity, with the purpose of mitigating the
impact against threats from diagnoses and prevention in IT infrastructures, aims to
contribute with appropriate methodologies that adapt to the computing and financial
reality of small and medium-sized companies, as well as to respond to the different
needs in the face of the various vulnerabilities frequently faced by SMEs. It is
intended to use Information Management methodologies based on the main
objectives of data security management? and also a vulnerability analysis to be able
to identify behaviors and techniques that can be misappropriated by intruders, risks
or direct threats. Therefore, it will be possible to analyze the security standards and
the vulnerability of the system, from there protocols and operations systems based
on data management and security would be analyzed and proposed. The
Confidentiality, integrity, availability and test that adapts to a simulated scenario in
an SME and considering all the characterization of the same, so that vulnerabilities
can be corrected effectively, diagnose threats, and prevent risks or attacks on the
data system of IT.

Keywords: Cybersecurity, risk management, SMEs, information systems, security
policy, OCTAVE

2 CARPENTIER, Jean-Francgois. La seguridad informatica en la PYME: Situacién actual y mejores practicas.
Ediciones ENI, 2017. https://books.google.es
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1. INTRODUCCION

Se tiene que para la actualidad se reconoce un evolutivo significativo en la
tecnologia, segun la revista Portafolio, en su articulo “Las empresas colombianas
se adaptan rapido al cambio tecnolégico” indica una creciente eficacia y una
aparente dependencia de ella (la tecnologia) para la optimizacibn de nuestros
procesos, en especial si esos procesos son de caracter industrial que generen
bienes y servicios indispensables para el desarrollo humano y el desarrollo
financiero de una sociedad.

Las pymes, representan las pequefias y medianas empresas que al igual que
cualquier industria mayor requiere manejo y resguardo de la informacion que se
utilice en su sistema de base de datos*. Para sus operaciones, seguridad juridica y
respaldo y asistencia a sus usuarios. Sin embargo, segin Fernandez Z Revilla® los
Pymes no suelen caracterizar la capacidad financiera que requiere un buen sistema
de seguridad informatica, siendo plan objetivo de diversos grupos que saben
pueden tener éxito atacando las bases de datos de la informacion de un Pyme y si
este es de caracter de emprendimiento menor o pequefia empresa es todavia mas
vulnerable atacar su sistema de resguardo de datos.

En el afio 2009, la republica de Colombia publicé La Ley 1273, donde se abordan
los delitos informaticos que se producen sobre la poblacién®. En el cual se establecié
mediante un congreso donde se abordaron varios tipos de delitos informéaticos, tales
como la violacion de datos personales, la suplantacion de identidad en linea, la
falsificacion de documentos digitales, el acceso ilegal a sistemas informéaticos, entre
otros, como consecuencias de las alarmantes cifras de delitos informaticos se
establecen medidas para la proteccion de la informacion almacenada en sistemas
informaticos, incluyendo la obligacion de mantener actualizados los sistemas de
seguridad.

A partir de las iniciativas politicas de cooperacion de mecanismos internacionales
para la prevencion, investigacion y persecucion de delitos informaticos. Entre ellos
se encuentran las metodologias de los sistemas de Gestion de riesgos, el cual
contemplan el manejo de la seguridad de datos’ y los sistemas de analisis de
riesgos y vulnerabilidades en los sistemas de proteccion y seguridad informéticos

3 Alvarez, D., & Ortiz, J. (2019). Seguridad de la informacion en las PYMES: estudio de caso en Colombia.
Revista Ingenieria Industrial, 19(1), 26-35.
4PYME. (2023, 20 de marzo). PYMES. Recuperado de https://pymes.afip.gob.ar/estiloAFIP/PYMES/default.asp

5 Fernandez, Z., & Revilla, A. (2010). Hacer de la necesidad virtud: los recursos de las pymes. Economia
industrial, 375, 53-64.

6 Congreso de la Republica de Colombia. (2009). Ley 1273 de 2009. Diario Oficial No. 47.420, de 5 de enero de
20009.

7 CARPENTIER, Jean-Francois. La seguridad informética en la PYME: Situacion actual y mejores practicas.
Ediciones ENI, 2017. https://books.google.es
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gue sean accesibles y aplicables a una entidad industrial o empresarial con
caracteristicas propias de los Pymes.

Ya que actualmente el “ciber” ataque en sus diferentes versiones y escalabilidad se
ha convertido en una cotidianidad de nuestros tiempos, hay una urgencia
internacional de disefios de planes orientados a la seguridad informatica que
garantice el resguardo de la informacion donde los Pymes requieren proteger y no
suelen tener el recurso financiero para establecer metodologias de gestion de
riesgos estandarizada garantes por entes institucionales altamente calificados y
certificados.

De manera que, segun lo expuesto anteriormente, existe una necesidad de plantear
una etapa inicial de un disefio de un sistema de gestion de seguridad de la
informacion para Pymes a partir de una gestion de analisis y riesgos de los sistemas
de informacién, permitiendo condicionar politicas de seguridad y metodologias de
diagndstico de vulnerabilidades y eliminacion de amenazas a partir de una
investigacion exhaustiva que determine qué tipo de amenazas y vulnerabilidades se
enfrentan cotidianamente los Pymes, y se conozcan las condiciones de los sistemas
actuales de la seguridad de la informacion en las pequefias y medianas empresas
en Colombia mediante fuentes de consultas bibliograficas certificadas y/o avaladas
asi mismo condicionar un sistema de Gestion de seguridad en base a la informacion
expuesta de manera que dicha propuesta sea aplicable y pueda adaptarse a las
necesidades y requerimientos de las Pymes, respaldado por un estandar
internacional como lo representan las NORMAS ISO?

8 |SOtools. (2021, 9 de mayo). La familia de normas 1SO 27000. Recuperado de
https://www.isotools.org/2015/01/21/familia-normas-iso-27000/:
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1. DEFINICION DEL PROBLEMA

1.1. ANTECEDENTES DEL PROBLEMA

En su articulo titulado “Ciberseguridad en Pymes de Colombia. Revista
Tecnolégica-Empresarial™® presenta un estudio sobre la situacion de la
ciberseguridad en las Pymes de Colombia, donde se revela que el 85% de las
Pymes en Colombia han sufrido algun tipo de ataque cibernético en los ultimos dos
afnos, y que el 55% de estas empresas no tienen ningun tipo de estrategia o plan de
seguridad en linea. Ademés, se aborda la violacion de datos personales, la
suplantacion de identidad, la falsificacion de documentos digitales y otros delitos
cibernéticos que afectan a las Pymes en Colombia.

Una estadistica relevante sobre ataques informaticos a Pymes en Colombia se
encuentra en el informe "Encuesta de Seguridad de la Informacién en Colombia
2021" realizado por la firma Kaspersky°. Segun el informe, el 63% de las pequefias
y medianas empresas en Colombia sufrieron al menos un incidente de seguridad en
los ultimos 12 meses. Los incidentes mas comunes incluyen la infeccion por
malware, el phishing, el robo de datos, la suplantacion de identidad y los ataques
de denegacién de servicio

Para el articulo de la Doctora en ingenieria informética Sandra Cristina Riascos
Erazo!!l. Se Presenta el andlisis exhaustivo del nivel de seguridad de los sistemas
de informacion en 96 Pymes de la ciudad de Santiago de Cali (Colombia). Para tal
efecto se estimaron tres variables: Confiabilidad, Disponibilidad e Integridad,
obteniéndose como principal resultado que las Pymes tienen un nivel medio de
seguridad en sus sistemas de informacion, en dicho articulo explican que esto es
debido a que la mayoria de los sistemas de Gestidén de seguridad de la informacién
se establecian sin un debido andlisis de riesgos y vulnerabilidades en la que las
empresas en su diversidad organizacional podian enfrentarse o estar expuestas.
Entendiéndose que contrataban servicio de seguridad informatica aplicados de
forma estandar y no ajustados a las caracteristicas y necesidades de los sistemas
de informacién que manejaban las pymes, su estructura organizacional, la cantidad
y el tipo de usuarios que prestan el servicio y aquellos que lo reciben como por
ultimo los medios tecnoldgicos que usan o se requieren dependiendo el tipo de
Pyme que representan.

9 RODRIGUEZ, M. (2018). Ciberseguridad en Pymes de Colombia. Revista Tecnoldgica-Empresarial, 11(1), 1-
8

10 KASPERSKY. (2021). Encuesta de Seguridad de la Informacién en Colombia 2021. Disponible en:
https://latam.kaspersky.com/about/press-releases/2021 encuesta-seguridad-informacion-colombia/

11 ERAZO, S. C., CASTRO, A. A., y Avila-Fajardo, G. P. (2019). Seguridad de los sistemas de informacion en
las Pymes de Santiago de Cali (Colombia). Libre Empresa, 11(1), 107-118.

15


https://latam.kaspersky.com/about/press-releases/2021_encuesta-seguridad-informacion-colombia/

Este Gltimo antecedente es el més significativo para el marco tedrico de la presente
monografia el cual pretende proponer una etapa inicial de un sistema de Gestion de
seguridad de la informacién para Pymes el cual esta enfocado en caracterizar
aquellos factores de coincidencia de vulnerabilidad mas comunes en los Pymes,
informacién que se obtendria en base a una investigacion el referente bibliografico
disponible en fuentes certificadas o avaladas por lo que dicha investigacion permite
la formulacién de la siguiente interrogativa al problema plateado.

1.2. FORMULACION DEL PROBLEMA

¢, Como determinar cudles son los indicadores que acrediten una Metodologia de
Gestion de seguridad para la informacion como el méas indicado para implementar
en Pymes a partir de las conclusiones halladas ante las condiciones de los sistemas
actuales de la seguridad de la informacion en las pequefias y medianas empresas
y que ademas prevea un sistema de gestion de riesgo segun los posibles escenarios
qgue puedan encontrarse?
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2. JUSTIFICACION

El cooperativismo y los Pymes en general constituyen una de las fuerzas
productivas que mas aporta al sistema financiero de la nacion, generando beneficios
laborales segun estadistica del 20212

Sin embargo, es apenas un 36% de esa poblacion significativa de microempresas y
otro 25% en Empresas medianas que tienen un registro en los siniestros ARL.
Entendiéndose que hay una participacion diezmada que no son atendidas por los
siniestros de seguridad al riesgo laboral.*?

Por otro lado, estan los altos costos de inversion que representan contar con TI.
Siendo una necesidad identificar los métodos financieros sobre el retorno de
inversion por concepto. Las asesorias especializadas en seguridad informatica no
representan una prioridad financiera, y por lo general no siempre estad el
conocimiento de la importancia de asegurar la informacién mediante un activo fijo
en la economia financiera de la entidad empresarial. Pero hay una estadistica en
ascenso de que existen diversos grupos que conocen esta realidad y crean sistemas
de detencion de vulnerabilidades a los sistemas que no estan bien salvaguardados.
Y se comienza a crear una urgencia de proteger al sistema de micro y medianas
empresas del riesgo cibernético.'4

Por lo que se pretende identificar las condiciones de los sistemas actuales de la
informacion en las pequefias y medianas empresas, a través de consultas
bibliograficas partir la informacion recolectada y posteriormente analizada se puede
establecer diferentes metodologias para un sistema de gestién y andlisis de los
riesgos de la informacién, con politicas de seguridad principalmente para los
usuarios trabajadores de un pyme, y en segundo lugar para los usuarios que
adquieren el servicio de dicha empresa. Por lo que es un estudio analitico y
bibliografico en esencia principal, que permitira un aporte al impacto econémico de
la agenda administrativa en la que las pymes responden por al menos 17 millones
de empleos generados en el pais segln céalculos del Acopi®®

12 CAMARGO, L. A. (2021). En primer trimestre de 2021 aumenté 9,3% la creacién de empresas en
Colombia. Confecamaras. Disponible en: https://www.confecamaras.org.co/noticias/785-enprimer-trimestre-
de-2021-aumento-9-3-la-creacion-de-empresas-en-colombia

13 Federacion de Aseguradores Colombianos. (2018). Seguridad y Salud en el trabajo: Una mirada desde la
pequefia y mediana empresa. Consultado el 22 de marzo de 2023. Disponible en:
https://www.ins.gov.co/seguridadysalud/docs/Memorias/9.pdf

14SANCHEZ-SANCHEZ, P. A., Garcia-Gonzélez, J. R., Triana, A., & Perez-Coronell, L. (2021). Medida del nivel
de seguridad informatica de las pequefias y medianas empresas (PYMEs) en Colombia. Informacion
tecnoldgica, 32(5), 121-128.

15 MARTINEZ, Cristian Fernando; ROTAVISTA MERCADO, Adriana; VANEGAS, Jessica Fabiola. (2022).
Analisis de las afectaciones generadas en las PYMES en Colombia producto de la emergencia sanitaria COVID-
19.
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Ademas, la aplicaciébn de politicas de seguridad de la informacion que sea
desarrollada debidamente a partir de una gestion de riesgos permitira la
implementacion de medidas y controles de seguridad en la pyme desde el
diagnostico y visualizacion temprana de amenazas o riesgos de la seguridad de la
informacién de la empresa, por lo tanto, de manera se podra mitigar o eliminar el
impacto frente a una amenaza.
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3. OBJETIVOS

3.1. OBJETIVOS GENERAL

Disefiar la etapa de planificacion de un sistema de gestion de seguridad de la
informacion para Pymes, basado en la caracterizacion de coincidencias en los
factores de vulnerabilidad mas comunes en este tipo de empresas siguiendo la
metodologia OCTAVE, con el propoésito de mitigar el impacto frente amenazas a
partir de diagndsticos y prevencion en las infraestructuras TI.

3.2. OBJETIVOS ESPECIFICOS

o Analizar las condiciones de los sistemas actuales de la seguridad de
la informacion en las Pymes, mediante fuentes de consultas bibliograficas
donde se pueda determinar cuales son los factores que generan
vulnerabilidad.

o Aplicar la metodologia de gestion de riesgo OCTAVE a un escenario
propuesto como Pyme, con el fin de identificar los activos de informacion
criticos que podrian incidir en la continuidad de la entidad empresarial.

o Establecer un plan de tratamiento de riesgo basado en una guia de
buenas practicas con el fin de proponer controles de seguridad que gestionen
el riesgo en una Pyme, teniendo en cuenta los hallazgos encontrados
anteriormente.

o Proponer una politica de seguridad de la informacion, a partir de la
gestion de riesgos, que permita la implementacién de controles de seguridad
en la pyme, de manera que se pueda mitigar o eliminar el impacto frente a
las amenazas encontradas.
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4. MARCO REFERENCIAL

4.1. MARCO TEORICO

4.1.1. Losriesgos de lainformacion que enfrentan los Pymes.

Segun el documento monografico sobre Medida del nivel de seguridad informatica
de las pequefias y medianas empresas (PYMES) en Colombia. Relata en su
trabajo teorico y de investigacion La exposicion a vulnerabilidades informaticas
como el comun denominador en las organizaciones empresariales y de sus diversas
caracteristicas como industrias, grupos corporativos y pequefias y medianas
empresas (pymes).

Diversos autores afirman que todas las industrias y organizaciones son susceptibles
a padecer delitos informaticos, para Fernandez Z Revillal’ las pequefias y medianas
empresas son cada vez més vulnerables en términos de seguridad informatica. En
el caso de las pymes son objetivo clave para diversos grupos cuya finalidad es tener
éxito atacando las bases de datos de la informacion de un Pyme y asi lograr lucrarse
econdmicamente ante cualquier fallo de seguridad informatica hallada.

En consecuente de otros referentes tedricos tenemos articulos publicados como el
de Rodriguez. M*® describen de forma caracterizada y en estadisticas verificables
y manejadas por los congresos de la Republica de Colombia en los ultimos 3 afios
el hecho de que un 85% de las Pymes en Colombia han sufrido algun tipo de ataque
cibernético en los ultimos dos afios, y que el 55% de estas empresas no tienen
ningun tipo de implementacion de metodologias de seguridad de la informacion,
politicas de seguridad o por lo menos un sistema de analisis de gestion de riesgos
para diagnosticar o prevenir amenazas.

Actualmente esta demostrado que los Pymes en Colombia son objeto de
vulnerabilidad a los delitos informéticos, principalmente a la violacion de la
informacién y uso delictivo o ilegal de la misma. Para Riascos Erazo!® algunos

16 SANCHEZ-SANCHEZ, P. A., Garcia-Gonzalez, J. R., Triana, A., & Perez-Coronell, L. (2021). Medida del nivel
de seguridad informatica de las pequefias y medianas empresas (PYMEs) en Colombia. Informacion
tecnoldgica, 32(5), 121-128.

17 FERNANDEZ, Z., y REVILLA, A. (2010). Hacer de la necesidad virtud: los recursos de las pymes. Economia
industrial, (375), 53-64.

18 RODRIGUEZ, M. (2018). Ciberseguridad en Pymes de Colombia. Revista Tecnoldgica-Empresarial, 11(1), 1-
8.

9 ERAZO, S. C. R., CASTRO, A. A., y Avila-Fajardo, G. P. (2019). Seguridad de los sistemas de informacion
en las Pymes de Santiago de Cali (Colombia). Libre Empresa, 11(1), 107-118.

20



factores que pudieran explicar porque las pymes se encuentran tan expuestos y
vulnerados tiene que ver con la capacidad financiera que destinan estas entidades
empresariales desde sus activos para la proteccion de la informacién, el cual se
presume son presupuestos mermados o insuficientes para contratar entidades
especializadas que puedan probar una trayectoria de éxitos en la proteccion de sus
usuarios que optan por sus servicios.

Fuentes consultadas en el articulo citado explican documentadamente como las
Pymes les parece una opcién factible el hecho de contratar servicios de seguridad
informatica que sean estandarizados y de bajos presupuestos y que estos suelen
no ajustarse a las caracteristicas y necesidades de los sistemas de informacion que
manejaban las pymes y su diversidad organizacional.

4.1.2. Sistema de Gestion de Riesgos y de Seguridad informatica como una
herramienta necesaria paralos PYMES

En el afio 2009, la republica de Colombia publicé La Ley 1273, donde se abordan
los delitos informéaticos que se producen sobre la poblaciéon?, por lo tanto, en un
analisis exhaustivo en el articulo publicado por la Federacién de Aseguradores
Colombianos?!. Explican que el manejo y resguardo de la informacién que se utiliza
en medios informaticos, se ha convertido en un elemento vital dentro de todas las
organizaciones, asi como también de las Pequefias Y Medianas Empresas, incluso
desde la documentacién de la ley citada anteriormente se emplean algunas
sanciones por los delitos informaticos: que van desde multas econ6micas hasta
penas privativas de libertad.

Las sanciones varian en funcién de la gravedad del delito cometido. La ley
establece los procedimientos para la investigacion y persecuciéon de delitos
informaticos. También se establecen las competencias de las autoridades
encargadas de llevar a cabo estas tareas y por supuesto el tema de solicitar a las
diferentes entidades que lo requieren a obligacibn de mantener actualizados los
sistemas de seguridad.

Por lo que se recomienda que cada organizacion cuente con un debido plan de
seguridad de la informacion y que esté contenga metodologias de analisis y gestion
riesgos de los sistemas de informacion como recurso garante del patrimonio de cada
entidad empresarial, sus activos y recursos financieros y la seguridad y resguardo
de la privacidad de todos los usuarios que integren la entidad empresarial, por tanto

20 Congreso de la Republica de Colombia. (2009, 5 de enero). Ley 1273 de 2009. Diario Oficial No. 47.420.

21 Ministerio de Trabajo. (2015). Decreto 1072 de 2015, por el cual se expide el Decreto Unico Reglamentario
del Sector Trabajo. Bogota, D.C. Consultado el 20 de marzo de 2023, en
https://www.mintrabajo.gov.co/documents/20147/0/DUR+Sector+Trabajo+Actualizado+a+15+d%20e+abril++d
e+2016.pdf/a32bldcf-7ad4e-8a37-ac16-c121928719¢c8
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Segun la normativa ISO 27001 estas metodologias deben estar relacionadas
objetivamente con los cuatro principios del modelo de seguridad de la informacion
gue redacta la normativa; estos son: confidencialidad, integridad, disponibilidad y
pruebas??

4.1.3. Normativa y Estandarizacién que definen metodologias &giles de
gestion del riesgo para pymes

La seguridad informatica corresponde a la terminologia genérica para el conjunto
de herramientas disefiadas con la objetividad de proteger los datos web, o
almacenados en un sistema 0 equipo y evitar amenazas, factores de riesgos o
ataques. La Organizacion Internacional de Normalizacion, tiene por principal
actividad la elaboracion de normas técnicas internacionales. Establecer las
especificaciones de productos, servicios practicos eficientes y 6ptimos, para
garantizar que la industria se desarrolle de forma eficaz

Para el estandar internacional que contextualiza y clasifica el aseguramiento, la
confidencialidad e integridad de los datos y de la informacién, asi como de los
sistemas que la procesan ISO 27001, entiende por seguridad informética un area
de conocimiento de la ingenieria de sistemas que se encarga de analizar, disefiar y
aplicar acciones para proteger la integridad y la privacidad de la informacién que ha
sido almacenada en un sistema informético.

Proteger la integridad de la informacion no es su Unico objetivo conceptual y
metodoldgico, sino que apunta a la proteccion de los sistemas de las amenazas de
exposicion, eso incluye desde virus informaticos, pirateria informatica, hackers o
profesionales del saqueo informatico. Esta norma internacional proporciona un
marco de gestion de seguridad de la informacion que puede ser adaptado a las
necesidades de las pequefias y medianas empresas. Dentro de la estandarizacion
se clasifican una serie de metodologias que segun sus caracteristicas se tienen por
mas apropiadas para aplicar a un Pyme.

Por otro lado, la norma incluye la identificacion de los riesgos y la evaluacion de los
controles de seguridad en funcidon de la probabilidad e impacto de los riesgos
identificados.

4.1.4. Metodologia OCTAVE
OCTAVE es una metodologia de gestidon de riesgo, en el &mbito de la seguridad de

la informacién, existen tres metodologias basadas en el enfoque OCTAVE
(Operationally Critical Threat, Asset, and Vulnerability Evaluation) que se utilizan

22 Organizacion Internacional de Normalizacion. ( Consultado 1 de abril de 2023). Origen 1ISO 27001-2013.
Disponible en: http://www.is027000.es/is027000.html#section3a
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para evaluar y gestionar los riesgos de seguridad en una organizacién. A
continuacion, se describen brevemente cada una de ellas.

Metodologia OCTAVE: Esta es la metodologia original de OCTAVE y se enfoca
principalmente en las organizaciones de gran tamafo. Fue desarrollada por el CERT
(Computer Emergency Response Team) en la Universidad Carnegie Mellon?3,
OCTAVE aborda la seguridad de la informacion desde una perspectiva integral,
identificando los activos criticos, las amenazas y las vulnerabilidades en el entorno
operativo de una organizacion.

OCTAVE-S: Esta metodologia, también conocida como OCTAVE Simplified?4, fue
desarrollada para ser aplicada en organizaciones de tamafio mediano. Se basa en
el enfoque de OCTAVE original, pero se simplifica para hacerlo mas accesible y
manejable para empresas mas pequefas. OCTAVE-S utiliza un enfoque de equipo
y se centra en la identificacion de activos criticos y la evaluacion de riesgos, sin
profundizar en el analisis de amenazas y vulnerabilidades tan detalladamente como
OCTAVE.

OCTAVE Allegro: Esta es una version mas reciente de la metodologia OCTAVE y
se disefi6 especificamente para organizaciones pequefias y medianas (PYMES).
Se centra en la gestion de riesgos de seguridad de manera agil y efectiva. OCTAVE
Allegro simplifica aun mas el enfoque de OCTAVE-S, proporcionando un marco de
trabajo estructurado para identificar y gestionar los riesgos de seguridad de la
informacion en PYMES

Para el desarrollo de los objetivos planteados se ha seleccionado la metodologia
OCTAVE Allegro, especificamente pro su estructura altamente adaptable a los
pymes pequefios. Estd basada en el marco de trabajo de la norma ISO/IEC 27001
y se enfoca en la evaluacion de riesgos en organizaciones pequefias y medianas?®
OCTAVE Allegro esta disefiada para ser aplicada sin la necesidad de software
especializado y se enfoca en la identificacion de activos criticos, amenazas y
vulnerabilidades, asi como en la evaluacibn de impacto y la identificacion de
medidas de mitigacion y controles de seguridad necesarios.

Dentro de la metodologia OCTAVE Allegro, también se incluyen procesos de
diagndstico y prevencion de amenazas. Segun la pagina web de “Metodologia de
Evaluacion de Riesgos Informaticos” redacta que la metodologia OCTAVE se divide
en cuatro fases: planificacion, diagndstico, disefio e implementacién. En la fase de

2 REINOSO CORDOVA, Andrés Rodrigo. (2017). Andlisis y evaluacion de riesgos de seguridad informatica a
través del andlisis de trafico en redes de area local. Aplicacion a un caso de estudio. Tesis de Licenciatura.
Quito.

24 MONCAYO RACINES, Diana Elizabeth. (2014). Modelo de evaluacion de riesgos en activos de TIC'S para
pequefias y medianas empresas del sector automotriz. Tesis de Maestria. Quito.

25 C., & R. (2015). Sistema para el Andlisis y Gestion de Riesgos de Seguridad Informatica en la Facultad 4.
(Bachelor's thesis, Universidad de las Ciencias Informaticas. Facultad 4).
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diagndstico, se realiza un andlisis de los activos de informacion y se identifican las
amenazas a los que estan expuestos. Luego, se evalla la probabilidad y el impacto
de cada amenaza y se priorizan las amenazas en funcion de su importancia. En la
fase de disefo, se desarrollan las estrategias y controles para mitigar las amenazas
identificadas en la fase de diagndstico. En la fase de implementacion, se
implementan las estrategias y controles disefiados en la fase anterior. En general,
la metodologia OCTAVE Allegro se enfoca en la gestion de riesgos de seguridad de
la informacién y busca prevenir y mitigar las amenazas que puedan afectar a los
activos de informacion criticos de una organizacion.

El método OCTAVE se desarrollé para organizaciones grandes con mas de 300
empleados por lo tanto contempla 3 fases el cual establecen una vision para
caracterizar la organizacion a la cual se implementaria el método OCTAVE.

4.1.4.1. Vision de organizacion.

Se caracterizan los elementos de activos, vulnerabilidades de organizacion,
amenazas generalizadas, exigencias de seguridad y normas o politicas existentes.

4.1.4.2. Vision tecnolégica

Se clasifican en dos premisas uno son los componentes claves y dos; las posibles
vulnerabilidades técnicas que pudiera haber en el sistema Tl el cual resguarda los
datos de la informacion de la entidad empresarial.

4.1.4.3. Planificacion de las medidas y mitigar los riesgos

Su clasificacion deriva de la evaluacion de los riesgos, posteriormente la estrategia
de proteccion, la ponderacion de los riesgos y plano de reduccién de los riesgos a
través d metodologias de gestion de riesgos complementarias.

Una vez la Metodologia OCTAVE caracterice los elementos que definen la
organizacion a partir de las fases de identificacion se procede al desarrollo y
aplicacién de la metodologia de gestion de seguridad de la informacion a partir de
los métodos que la componen el cual anteriormente fueron mencionados:
identificacion de las amenazas, andlisis de las amenazas, Diagndstico de
vulnerabilidades, implementacion de medidas preventivas y por ultimo Monitorio y
evaluacion Profunda.

En cuanto a la propuesta objetiva del presente trabajo monogréafico s pretende
evaluar la posibilidad de aplicar la I6gica difusa en la gestion de riesgos y combinarla
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con la metodologia OCTAVE Allegro. La l6gica difusa puede ser (til en la gestion
de riesgos para evaluar la probabilidad y el

impacto de los riesgos de forma mas precisa y realista, ya que permite la inclusion
de valores intermedios y no solo valores binarios (alto/bajo, si/no).

En el contexto de OCTAVE Allegro, se puede utilizar la l6gica difusa para la
evaluacion de riesgos de la siguiente manera:

4.1.4.4. Identificacion de factores de riesgo

Se identifican los factores de riesgo relevantes y se definen las variables de entrada
y salida del sistema difuso.

4.1.4.5. Evaluacion de los riesgos

Se utilizan las reglas difusas para evaluar los riesgos y determinar su probabilidad
y Su impacto.

4.1.4.6. Anédlisis de los resultados

Se analizan los resultados obtenidos y se determinan las acciones necesarias para
mitigar los riesgos identificados.

4.2. MARCO CONCEPTUAL
4.2.1. Seguridad de lainformacion

Un sistema seguridad de la informacion “engloba un conjunto de técnicas y
medidas para controlar todos los datos que se manejan dentro de una institucién’2¢
Explica que es necesario asegurar que la empresa se adhiere responsablemente a
las condiciones de seguridad que establezca el sistema implementado, Ademas
explica que este tipo de sistemas se basan en las nuevas tecnologias (TI), por lo
gue sugiere, que la seguridad de la informacién debe contemplar medidas en la que
se garantice el resguardo de los datos que estan disponibles en un sistema
determinado y que éste sea de acceso restringido a un grupo de personas o
usuarios por motivos razonables y que no sea necesario establecer continuas

26 Business School. Business School. Obtenido de Business School (2018). Consultado 29 de marzo 2023
disponible en: https://www.obsedu.com/int/blog-investigacion/sistemas/sequridad-de-la-informacion-
unconocimientoimprescindible ?fbclid=IwWAR2HbEnVWeXgBf5IGPHOxc4kAzamP2FNo6P_cNP6CSffvxaeTq9G
INo2hxA
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modificaciones. Los sistemas de informacion deben centrarse en 3 variables
estandarizadas como la consigna objetiva del sistema de seguridad de la
informacion el cual son “la confidencialidad, la autenticidad e Integridad de la
misma’”?’ el cual es clave para hacer diferencia de los conceptos de seguridad de
la informacién versus la seguridad informatica.

Basado en lo anterior expuesto un sistema de seguridad de la informacién tiene que
estar sustentado bajo una metodologia de gestion de seguridad el cual debe estar
respaldada por la normativa ISO 27001 basada en disciplinas complementarias
como lo son la Gestion de riesgos de la informacién y la implementacion de politicas
de seguridad de la informacion con medidas y controles de seguridad como medida
organizacional de la institucion que requiere mitigar las amenazas o el impacto de
ellas?®.

4.2.2. Gestion de Riesgos de Sistemas de informacion:

Se estrecha mediante niveles de riesgo en los sistemas de informacion y su
identificacion en las organizaciones. Hay una clasificacion de los sitios y las formas
en la que se pueden presentar riesgos a los sistemas de informacién, su numeracion
es de siete niveles de riesgo asociados a los sistemas de y plantea controles para
miniarlos?®. El objetivo principal de los sistemas de gestion de riesgos es proteger a
la organizacion y su capacidad de lograr sus objetivos

4.2.3. Gestion De Riesgo En Las Pymes

Permite que se consideren conceptos fundamentales de la administracion y gestion
integral, como: la gestién del conocimiento, el proceso de toma de decisiones
también llamado teoria de las decisiones, la gestion del talento humano, la gestion
del portafolio y el plan estratégico de la organizacion®®, este Gltimo es muy
importante ya que es la seccion al que se le asigna la gestion de seguridad
informatica ya que supone gque el plan estratégico de la organizacion tiene por
finalidad identificar los riesgos que ponen en peligro la mision, la vision y los valores
corporativos.

2TQUINCHO, M. (2017). Disefio De Un Sistema De Gestion De Seguridad De La Informacion Bajo La NTP
ISO/IEC 27001:2014 Para La Municipalidad Provincial De Huamanga, 2016. (Para optar el titulo profesional
de Ingeniero Informéatico), Universidad Nacional De San Cristébal De Huamanga, Ayacucho. Recuperado de
http://repositorio.unsch.edu.pe/bitstream/handle/UNSCH/1751/TESIS%20SIS48 Cce.pdf?sequence=1&isAllo
wed=y

28 MOYANO y L. Suarez, Y. (2017). Plan de Implementacién de SGSI basado en la norma 1SO: 27001:2013
para la empresa de interfaces y soluciones. (Optar El Titulo De Ingenieria En Telematica), Universidad Distrital
Francisco José De Caldas, Bogota, D.C. Recuperado de
http://repository.udistrital.edu.co/bitstream/11349/6737/1/MoyanoOrjuelalL uzAdriana

29 ELISSONDO, L. (2008). Auditoria y Seguridad de Sistemas de Informacién. Recuperado de
http://econ.unicen.edu.ar/monitorit/index.php?option=com_docman&task=doc_downloaGDPSJLGDPS,WHP

30 OSORIO MONTOYA y José Antonio. (2018). Gestion de riesgo y seguridad en computacién en la nube para
pymes. Recuperado de http://repository.unipiloto.edu.co/handle/20.500.12277/8614
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4.2.4. Vulnerabilidad de sistemas informéaticos

Representa la debilidad que puede estar presente en un sistema informético a nivel
de software o hardware, esta debilidad le da la oportunidad a un agresor “violar la
confidencialidad, integridad, disponibilidad, control de acceso y consistencia del
sistema o de sus datos y aplicaciones” (Mufioz Holguin y David)3! Los segmentos
de un codigo que no estén bien redactados representan una de las principales
amenazas a los sistemas informaticos y a la informacion de los usuarios. Aunque
ciertamente actualmente no existe un sistema de seguridad informatica que sea
totalmente en su 100% seguro ante amenizadas o0 vulnerabilidades.

4.2.5. Hardening

Versa sobre la configuracion estructurada sobre los estandares de seguridad ante
cualquier vulnerabilidad o ataque informético.3?

El bastionado del hardening se establece en tres lineas

e Linea base de seguridad para usuarios: el cual desbloquea e equipo
mediante acciones fisicas y configura los equipos para denegar accesos a
consola de comandos asi solo se controla por los administrados y se evita el
riesgo de afectar la red.

e Linea base de seguridad para usuarios VIP: gestion y priorizacion de usuario
privilegiados segun rol dentro del pyme, establece los requisitos de seguridad
y privacidad.
e Linea base de seguridad para servidores: Bastionado de sistemas
dependiendo
del rol que desempefian
4.2.6. Politica Usuario Local y dominio
Determina perfil del usuario en un equipo local, los indicadores son el permiso de

ejecucion, los permisos de configuracion, y los permisos de acceso

4.3. ANTECEDENTES

31 MUNOZ Holguin, D. y CUADROS Mejia, A. (2017). Comparacion de metodologias para la gestién de riesgos
en los proyectos de las Pymes. Revista Ciencias Estratégicas, 25(38), 319-338. ISSN: 1794-8347. Disponible
en: https://www.redalyc.org/articulo.0a?id=151354939004 [Consulta realizada el 31 de marzo de 2023].

32 ACOSTA, David. Estandares de Configuracion Segura Hardening en PCI.
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Se refieren a continuacion el siguiente marco referencial de antecedentes
relacionados con el tema monografico en cuestion

Estudio monografico titulado “Metodologia de analisis y evaluacién de riesgos
aplicados a la seguridad informatica y de informacion bajo la norma ISO/IEC 27001”
33 El articulo tiene como objetivo desarrollar habilidades en ingenieros de sistemas,
que les permitan conducir proyectos de diagnéstico, para la implementacion e
implantacion de sistemas de seguridad de la informacion — SGSI alineado con el
estandar ISO/IEC 27001 y el sistema de control propuesto en la norma ISO/IEC
27002 dicho articulo se utiliza como fuente referencial en la exhaustiva informacion
sobre los estandares de normalizacion 1ISO, ademas presenta un diverso analisis de
resultados aplicando las fases de auditoria y la metodologia de andlisis y evaluacion
de riesgos en diferentes escenarios Pymes de Colombia.

Estudio monografico “Gestion de la ciberseguridad y prevencion de los ataques
cibernéticos en las pymes del Perd”3* su objetivo principal es documentar
estadisticamente las variables que hacen posible el riesgo informatico en las
empresas del Perd. Exponiendo las diversas razones por la cual es vital la
proteccion de la informacién, el articulo se toma como fuente referencial en los
temas relacionados a las politicas seguridad de la informacion, a partir de una
Gestidn de riesgo y aunque no esta fundamenta en una aplicacion especifica de
alguna metodologia e riesgo si tiene en su amplio repertorio tedrico diferentes
recomendaciones de las metodologias mas aptas o altamente aplicables a diversos
escenarios de pymes con sus caracteristicas mas comunes, entre ellas se
encuentra la metodologia OTAVE.

4.4, MARCO LEGAL

En el contexto legal sobre el tema de estudio se encuentra el contexto legislativo
principal abordado en items de los riesgos informaticos a lo cual se exponen los
PYMES, se tiene que en Colombia en el afio 2009, la republica de Colombia publicé
La Ley 1273, donde se abordan los delitos informaticos que se producen sobre la
poblacion, se presentan a continuacion algunos de los articulos contemplados en la
ley los principales delitos informaticos contemplados en la Ley 1273 de Colombia,
promulgada en el afio 2009. Se tiene en cuenta que esta lista no es exhaustiva y se
centra en algunos de los delitos mas comunes identificados en la ley:

e Acceso abusivo a un sistema informatico ajeno (Articulo 269A): Acceder sin
autorizacion a un sistema informatico o red electronica protegida, con el fin

33 OLARTE, Francisco Nicolas; ROSERO, Edgar Rodrigo Enriquez; DEL CARMEN BENAVIDES, Mirian. (2015).
Metodologia de andlisis y evaluacién de riesgos aplicados a la seguridad informatica y de informacion bajo la
norma ISO/IEC 27001. Revista Tecnolégica-ESPOL, 28(5).

34 INOGUCHI ROJAS, Antonio, y MACHA MORENO, Erika Lizet. (2017). Gestién de la ciberseguridad y
prevencién de los ataques cibernéticos en las PYMES del Per(, 2016.
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de obtener, destruir, alterar, dafiar o modificar informacion contenida en dicho
sistema.

Interceptacion de datos informaticos (Articulo 269C): Acceder, interceptar,
utilizar o divulgar sin autorizacion los datos o informacion contenida en un
sistema informatico o red electronica.

Dafio informatico (Articulo 269D): Destruir, dafiar, borrar, deteriorar, alterar o
suprimir datos o informacion contenida en un sistema informatico o red
electronica.

Uso de software malicioso (Articulo 269E): Crear, propagar, distribuir,
introducir o utilizar programas de software disefiados para causar dafos a
sistemas informéticos o redes electronicas.

Fraude informatico (Articulo 269F): Realizar cualquier accion fraudulenta
utilizando medios electrénicos, como la suplantacion de identidad, para
obtener un beneficio econdmico o causar perjuicio a terceros.

Sabotaje informatico (Articulo 269G): Realizar acciones que interrumpan o
impidan el funcionamiento normal de un sistema informéatico o red
electrénica, causando perjuicio a terceros.

Pornografia infantil (Articulo 269H): Produccion, almacenamiento,
distribucion, difusién, adquisiciébn o posesion de material pornogréafico que
involucre a menores de edad.

Violacion de datos personales (Articulo 269l): Acceder, recolectar,
almacenar, usar, procesar, circular, transmitir, suprimir o destruir datos
personales sin autorizacion.
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5. ANALIZAR LAS CONDICIONES DE LOS SISTEMAS ACTUALES DE LA
SEGURIDAD DE LA INFORMACION EN LAS PYMES, MEDIANTE FUENTES
DE CONSULTAS BIBLIOGRAFICAS DONDE SE PUEDA DETERMINAR
CUALES SON LOS FACTORES QUE GENERAN VULNERABILIDAD.

La seguridad de la informacion en las pequeias y medianas empresas (PYMES) es
un tema importante ya que estas empresas suelen ser mas vulnerables a las
amenazas cibernéticas debido a su limitado presupuesto y recursos para invertir en
sistemas de seguridad. A continuacién, se presentan algunos referentes teoricos
gue pueden ser de utilidad para entender mejor esta problematica:

"Analisis de riesgos y seguridad de la informacién en las PYMES: un enfoque
metodolégico"3®: Este estudio aborda la importancia de la seguridad de la
informacion en las PYMES y propone un modelo de analisis de riesgos para
identificar las amenazas y vulnerabilidades a las que estan expuestas estas
empresas. El autor destaca la necesidad de contar con una cultura de seguridad en
la organizacion y de implementar medidas de proteccion adecuadas.

Para Alvarez y Ortiz en el estudio de "Seguridad de la informacion en las PYMES:
estudio de caso en Colombia"3® examinan la situacién de la seguridad de la
informacion en las PYMES colombianas y destaca los principales factores que
contribuyen a la vulnerabilidad de estas empresas. Entre ellos se incluyen la falta
de recursos, la falta de conciencia sobre la importancia de la seguridad de la
informacion, la falta de capacitacion y la falta de politicas de seguridad adecuadas.

El estudio titulado "Evaluacién de la madurez de la gestion de la seguridad de la
informacion en PYMES"®” propone un modelo de evaluaciéon de la madurez de la
gestion de la seguridad de la informacién en las PYMES. El autor destaca la
importancia de contar con una estrategia de seguridad de la informaciéon y de
implementar medidas de proteccién adecuadas para garantizar la continuidad del
negocio y la proteccién de los activos de la empresa.

"Ciberseguridad en PYMES: una revision sistematica de la literatura"3® Este estudio
realiza una revision sistemética de la literatura sobre la ciberseguridad en las
PYMES vy destaca los principales desafios y oportunidades en esta area. Los
autores sefalan la importancia de contar con una cultura de seguridad, de

35 LOPEZ, M. A. (2016). Andlisis de riesgos y seguridad de la informacién en las PYMES: un enfoque
metodoldgico. Revista de Investigacion Académica, 13, 1-12.

36 ALVAREZ, D.y ORTIZ, J. (2019). Seguridad de la informacion en las PYMES: estudio de caso en Colombia.
Revista Ingenieria Industrial, 19(1), 26-35.

87 CRUZ, L. F. (2017). Evaluacion de la madurez de la gestion de la seguridad de la informacién en PYMES.
Revista de Investigacion Académica, 17, 1-10.

38 RODRIGUEZ, M. (2018). Ciberseguridad en PYMES de Colombia. Revista Tecnolégica-Empresarial, 11(1),
1-8.

30



implementar medidas de proteccion adecuadas y de estar preparados para
responder ante incidentes de seguridad, es decir una adecuada metodologia de
gestion de riesgos.

El andlisis del estado actual de la ciberseguridad en las PYMES colombianas, segun
el estudio de Llanos Palacios (R. D. J.)%, revela una situacion critica en la que las
amenazas cibernéticas estan en constante aumento. Los delitos reportados a las
autoridades, con la suplantacion de sitios web y el robo de datos a la cabeza,
demuestran la sofisticacion y la frecuencia de los ciberataques dirigidos a estas
empresas. Las estadisticas muestran que Colombia ocupa el puesto 39 en el
ranking mundial de ciberseguridad, pero, a pesar de una inversion significativa de
$10.400 millones de pesos durante la pandemia de Covid-19, entre marzo y
noviembre de 2020 se presentaron 32.000 reportes de delitos informaticos. La
suplantacion de sitios web crecio alarmantemente en un 372%, y otras modalidades
del ciberdelito, como la modificacion de datos personales, la extraccion de datos y
la ingenieria social, también experimentaron aumentos significativos.

Este panorama alarmante subraya la necesidad urgente de evaluar y abordar las
condiciones actuales de la seguridad de la informacion en las PYMES, considerando
los factores que generan vulnerabilidades. La falta de preparacion y la vulnerabilidad
especialmente marcada en las PYMES, como se evidencia en las estadisticas
proporcionadas, resaltan la importancia de implementar medidas proactivas y
fortalecer la ciberseguridad en estas empresas.

Estos son solo algunos ejemplos de los referentes teoricos disponibles sobre la
seguridad de la informacion en las PYMES en Colombia. Es importante destacar
gue existen muchos otros estudios y publicaciones en esta area, pero basicamente
se puede concretar que el principal elemento que interviene en el proceso de
seguridad de la informacién y expone los datos de la empresa para usos delictivos
tiene que ver con que las empresas no usan software que ejecutarian una
metodologia de gestion de riesgo, y esto es debido a que la mayoria de estos
sistemas de seguridad de la de informacién son elevadamente costoso.

Los costos y presupuestos deben completar la estimacion en la implementacion de
hardware, software, servicios y el personal técnico interno capacitado. Esos mismos
costos de implementacion se recapitulan para los costes de mantenimiento. Basado
en una empresa pequefia, el gasto total puede superar los mil trescientos treinta y
cinco mil euros (135.000€), lo que equivale aproximadamente a seiscientos sesenta
y nueve millones, quinientos veinticinco mil, trescientos veintiGn dolares
($669.525.325) en la economia colombiana.

En resumen, se presenta como una solida opcion para cumplir con el objetivo de
establecer una gestion de riesgos adaptada a las necesidades especificas de las

39 LLANOS PALACIOS, R. D. J. Teletrabajo en Colombia: analisis del estado de la ciberseguridad
en pequefias y medianas empresas.
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pequefias y medianas empresas (PYMES), considerando aspectos tecnolégicos,
organizacionales y estructurales. Esta metodologia se basa en la norma ISO/IEC
27001, proporcionando un marco solido y reconocido internacionalmente para
abordar la seguridad de la informacion. Sin embargo, es importante destacar que, a
pesar de sus ventajas, los costos asociados con la implementacién de esta
metodologia pueden ser un obstaculo significativo para muchas PYMES. Esto se
suma a la falta de recursos financieros y a una cultura empresarial que a menudo
no reconoce plenamente la importancia de invertir en la seguridad de la informacion.
Como resultado, muchas PYMES pueden optar por enfoques menos costosos Yy
menos robustos en lugar de implementar metodologias de gestidon de riesgos
solidas.

Es relevante sefalar que existen otras alternativas para las PYMES que desean
abordar la seguridad de la informacion sin incurrir en costos prohibitivos. Algunas
de estas alternativas pueden incluir la utilizacion de herramientas de software libre
especificas y la adopcién de metodologias de gestion de riesgos independientes.
Sin embargo, es importante tener en cuenta que estas metodologias independientes
a menudo carecen de la estandarizacion y el reconocimiento internacional que
ofrece la norma ISO, lo que puede limitar su capacidad para generar una cultura de
seguridad sélida y competitiva en el entorno de las PYMES en Colombia.

En Ultima instancia, la eleccion de la metodologia de gestidon de riesgos adecuada
para una PYME dependerd de una evaluacion cuidadosa de sus recursos,
necesidades y objetivos. Independientemente de la eleccion, es esencial que las
PYMES reconozcan la importancia de la seguridad de la informacién y trabajen en
la promocién de una cultura empresarial que valore y respalde la inversion en
seguridad cibernética para garantizar la proteccion de sus activos y la continuidad
de sus operaciones en un mundo digital en constante evolucion.
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6. APLICAR LA METODOLOGIA DE GESTION DE RIESGO OCTAVE A UN
ESCENARIO PROPUESTO COMO PYME, CON EL FIN DE IDENTIFICAR
LOS ACTIVOS DE INFORMACION CRITICOS QUE PODRIAN INCIDIR EN

LA CONTINUIDAD DE LA ENTIDAD EMPRESARIAL.

6.1. CARACTERIZACION Y ESCENARIO DE UN PYME PEQUENO
EN COLOMBIA

6.1.1. Descripcion:

La consultoria en tecnologia de la informacion se presenta como un recurso
fundamental para diversas pequeiias y medianas empresas (PYMES). Este
enfoque, genérico pero adaptable, busca ofrecer servicios de consultoria en
tecnologia de la informacion a PYMES en diversos sectores. Se contempla una
plantilla de empleados que abarca consultores de TI, programadores y personal
administrativo, con la flexibilidad para adaptarse a las necesidades especificas de
cada PYME.

6.1.2. Ubicacion:

Las operaciones se llevan a cabo en ubicaciones estratégicas, siendo la proximidad
a otros negocios y oficinas gubernamentales una consideracion clave. Este enfoque
permite adaptarse a diferentes entornos empresariales y geogréficos, garantizando
la aplicabilidad de la consultoria en tecnologia de la informacién a diversas
realidades empresariales.

6.1.3. Productos/Servicios:

La gama de servicios ofrecidos se ajusta a las necesidades variadas de las PYMES,
abarcando andlisis de sistemas, desarrollo de software personalizado,
mantenimiento de sistemas, asesoramiento en seguridad de la informacion y
gestion de proyectos. La versatilidad de estos servicios permite su adaptacion a
diferentes contextos y requerimientos especificos de las PYMES.

6.1.4. Clientes:
Diversificando su alcance, la consultoria en tecnologia de la informacion se orienta
a PYMES en distintos sectores, tales como servicios legales, contabilidad, bienes

raices y logistica. Este enfoque garantiza la aplicabilidad de los servicios de
consultoria a una amplia variedad de PYMES.
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6.1.5. Estructura Organizacional:

La estructura organizacional flexible abarca un equipo directivo compuesto por un
director general, un director de operaciones, un director de finanzas y un director de
tecnologia. Ademas, se implementa una organizacion en equipos de trabajo segun
el tipo de servicio que ofrecen, asegurando una adaptacion eficiente a las
necesidades especificas de cada PYME.

6.1.6. Presupuesto:

La asignacion presupuestaria anual para la implementacion de medidas de
seguridad de la informacion se personalizar4 segun las necesidades y recursos
especificos de cada PYME. Se contempla la inclusion de fondos para areas clave
como salarios, gastos operativos y adquisicion de equipos de TI. Este enfoque
permite una flexibilidad financiera, asegurando que la aplicacion de la metodologia
OCTAVE se adapte eficientemente a la realidad econdémica de cada organizacion.

6.1.7. Activos De La Informacion:

Los activos de informacion, que varian segun la PYME, incluyen datos de clientes,
informacion financiera, documentos comerciales confidenciales, datos de
facturacion, informacion de recursos humanos, correos electrénicos y otros datos
almacenados en los sistemas empresariales. La adaptabilidad de esta lista
garantiza la consideracion de los activos de informacion especificos de cada PYME.

6.1.8. Activos Fisicos:

Los activos fisicos, esenciales para la operacién eficiente de las PYMES, incluyen
equipos de computo, dispositivos de almacenamiento, servidores, dispositivos de
red, equipo de seguridad fisica, documentos fisicos importantes e infraestructura
fisica. Esta lista puede ser ajustada para reflejar los activos especificos de cada
PYME.

6.1.9. Vulnerabilidades En La Red:

Las PYMES podrian ser vulnerables a ataques a través de sus redes, ya que los
datos de los clientes y de la empresa misma podrian ser accesibles desde una red
comprometida. Es importante para estas organizaciones asegurarse de que los
sistemas de firewall, antivirus y antimalware estén actualizados y configurados
correctamente.

6.1.10. Falta De Politicas De Seguridad De La Informacion:

Muchas PYMES no cuentan con politicas claras de seguridad de la informacion,

como la proteccién de contrasefias y la politica de acceso, poniendo en riesgo los
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datos de la empresa y de sus clientes. Es esencial para estas organizaciones
establecer politicas claras y capacitar a los empleados para que las sigan.

6.1.11. Amenazas Internas:

Las amenazas internas, como la mala gestion de los datos, la filtracién de
informacion y el acceso no autorizado a la informacion confidencial, pueden
representar un riesgo para las PYMES. Establecer controles de acceso adecuados
y capacitar a los empleados para mantener la seguridad de la informacion es crucial.

6.1.12. Amenazas Externas:

e Ataques de malware, como virus, troyanos y gusanos, que pueden infectar los
sistemas de informacion y comprometer la confidencialidad, integridad y
disponibilidad de la informacién.Ataques de phishing que buscan engafar a los
empleados para que revelen informacion confidencial, como contrasefias, datos
de inicio de sesion y otra informacion sensible.

6.1.13. Vulnerabilidades En El Software:

Si las PYMES utilizan software que no esta actualizado o que tiene vulnerabilidades
conocidas, los atacantes pueden explotar estas vulnerabilidades para acceder a los
datos de la empresa. Es crucial mantener el software actualizado y utilizar software
de calidad y confiable.

6.1.14. Pérdida De Datos:

La falta de un sistema de respaldo y recuperacion de datos adecuado podria llevar
a la pérdida de datos importantes en caso de un desastre o una falla en el sistema
para muchas PYMES. Establecer un sistema de respaldo regular y realizar pruebas
periodicas es esencial para garantizar su correcto funcionamiento.

6.2. METODOLOGIA OCTAVE ALLEGRO Y LAS FASES DE
DESARROLLO PARA APLICAR UNA GSTION DE RIESGO

Recapitulando sobre los pasos para la implementacion de la metodologia OCTAVE;
donde se tiene que ésta se puede aplicar sin software especializado*°, su enfoque
central se basa en determinar cudles son los activos criticos, las amenazas y las
vulnerabilidades del sistema de seguridad de la informacion que tiene el pyme, por
lo tanto la metodologia de riesgo evaluara el impacto y la identificacion de medidas
preventivas, de mitigacion y controles de seguridad conforme a la situacion actual
del Pyme. A continuacién, se detallan los pasos iniciales para implementar la

40 L ARA, C., & JAVIER, R. (2015). Sistema para el Andlisis y Gestion de Riesgos de Seguridad Informatica en
la Facultad 4. (Bachelor's thesis, Universidad de las Ciencias Informaticas. Facultad 4).
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metodologia OCTAVE ALLEGRO en una pyme para la gestion de riesgos y el
establecimiento de medidas preventivas, asi como para la monitorizacién vy
evaluacion continua del sistema de seguridad de la informacion mediante la
siguiente tabla.

Tabla 1. METODOLOGIA DE GESTION DE RIESGO

Fase

Paso

Criterio

N° 1

Planificacion

Formar un equipo de
proyecto

Este equipo estard compuesto
por expertos en seguridad de
la informacion y
representantes de las areas
relevantes de las pymes.

Definir los objetivos
del proyecto

Los objetivos deben ser claros
y especificos, y deben incluir
el alcance del proyecto, los
recursos disponibles y el
calendario.

Identificar los
activos de la
empresa

En esta etapa se deben
identificar los activos de la
empresa, como los sistemas
de informacion, las
aplicaciones, las bases de
datos, los documentos y otros
recursos importantes.

Identificar las
amenazas y
vulnerabilidades

En esta etapa se deben
identificar las amenazas vy
vulnerabilidades potenciales
para los activos de la
empresa.

N°2

Evaluacion

Evaluar los riesgos

En esta etapa se debe evaluar
el riesgo asociado con cada
amenaza Yy vulnerabilidad
identificada en la etapa
anterior. La evaluacion de
riesgos puede incluir una
combinacion de  técnicas
cuantitativas y cualitativas,
como la asignacion de
puntajes de riesgo, la
identificacion de
consecuencias potenciales y
la probabilidad de ocurrencia
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Identificar medidas

preventivas

Una vez que se han evaluado
los riesgos, se deben
identificar medidas
preventivas para reducir los
riesgos identificados. Estas
medidas pueden incluir
controles técnicos, controles
de acceso fisico, politicas y
procedimientos de seguridad y
entrenamiento para los
empleados.

Priorizar las
medidas preventivas

En esta etapa se deben
priorizar las medidas
preventivas identificadas en
funcion de su efectividad y
costo, y de la evaluacion de

riesgos
N°3 | implementacién Implementar Una vez que se han
medidas preventivas | identificado y priorizado las
medidas  preventivas, se
deben implementar en Ila
empresa.

N°4 | Monitorizacion y | Monitorear el | Se debe monitorear
evaluacion sistema de | continuamente el sistema de
continua seguridad de la | seguridad de la informacion de

informacién una pyme para detectar
posibles amenazas y
vulnerabilidades.

Evaluar el sistema | Es importante evaluar

de seguridad de la | periddicamente el sistema de

informacion seguridad de la informacion

para asegurarse de que sigue
siendo efectivo y adecuado
para las necesidades de la
pyme

Mejorar el sistema
de seguridad de la
informacion

Si se identifican deficiencias
en el sistema de seguridad de
la informacion, se deben tomar
medidas para mejorar el
sistema y reducir los riesgos
asociados con posibles
amenazas y vulnerabilidades.

Fuente: Elaboracion Propia
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6.2.1. Anélisis de Activos de Informacion Criticos en una pyme.

En este andlisis detallado, se exploraran los activos de informacion criticos para las
PYMES, destacando su importancia para la continuidad empresarial. Aunque
previamente se han enumerado los activos, es esencial proporcionar una
justificacion sélida para establecer por qué son considerados criticos en el contexto
de la organizacién y su entorno empresarial.

e Informacion de Clientes: Los datos de clientes, como nombres, direcciones
y correos electrénicos, son esenciales para mantener relaciones comerciales
y garantizar la satisfaccion del cliente. La pérdida o compromiso de esta
informacion podria afectar negativamente la confianza del cliente y la
reputacion de la empresa.

e Informacién Financiera de Clientes: Detalles de tarjetas de crédito y
cuentas bancarias son activos criticos debido a su sensibilidad. Su
exposicion podria resultar en consecuencias financieras significativas tanto
para los clientes como para la empresa, incluyendo pérdida de ingresos y
posibles litigios.

e Informacion Empresarial Confidencial: Contratos, acuerdos de
confidencialidad y propiedad intelectual son esenciales para las operaciones.
La divulgacién no autorizada de esta informacion podria conducir a la pérdida
de ventaja competitiva y relaciones empresariales.

e Datos de Facturacion: Facturas y estados de cuenta contienen informacion
vital para la gestion financiera. La pérdida de estos datos podria interrumpir
las operaciones y relaciones financieras.

e Datos de Recursos Humanos: Informacion personal de empleados,
registros de empleo y néminas son fundamentales para la gestion de
recursos humanos. La exposicion de estos datos podria resultar en
problemas legales y de privacidad.

e Correos Electrénicos y Archivos: La correspondencia electrénica y
archivos almacenados contienen informacion interna y externa vital. La
pérdida o manipulacion de estos datos podria afectar la comunicacion interna
y externa, impactando asi la eficiencia operativa y las relaciones comerciales.

e Informacién de Proveedores: Datos de contacto y detalles de facturaciéon
de proveedores son fundamentales para la gestion de relaciones con
proveedores. Su pérdida podria afectar la cadena de suministro y la
continuidad operativa.
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e Informacién de Socios y Colaboradores: Contratos y acuerdos con socios
y colaboradores son activos criticos para las alianzas estratégicas. La
exposicion de estos datos podria afectar las relaciones comerciales a largo
plazo y la viabilidad de proyectos conjuntos.

Este analisis se basa en la naturaleza sensible y estratégica de estos activos para
las PYMES, subrayando su relevancia critica para la continuidad del negocio y la
seguridad de la informacion. Estos activos, al ser esenciales para las operaciones y
la reputacion de la empresa, deben ser protegidos meticulosamente para mitigar
cualquier amenaza potencial y garantizar la integridad y confidencialidad de los
datos empresariales.

6.3. IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

En esta seccion, se describen las amenazas y vulnerabilidades clave identificadas
para las PYMES en general. Ademas de enumerarlas, se proporciona una
explicacion de como se realizaron las identificaciones, incluyendo evidencia de
amenazas actuales o potenciales y vulnerabilidades especificas que podrian afectar
a las empresas.

6.3.1. Amenazas ldentificadas

A continuacion, se detallan las amenazas identificadas para las PYMES junto con
la evidencia que respalda su identificacion:

Amenaza 1: Ataques de Malware

« Evidencia: Se ha observado un aumento en los ataques de malware a nivel
global, y varios informes de seguridad han alertado sobre la creciente
sofisticacion de los mismos.

Amenaza 2: Ataques de Phishing

« Evidencia: Las empresas en general han experimentado intentos de correos
de phishing que buscan engafiar a los empleados para revelar informacion
confidencial. Se ha registrado un aumento en el nUmero de estos intentos.

6.3.2. Vulnerabilidades Identificadas

A continuacion, se describen las vulnerabilidades especificas identificadas en los
sistemas y procesos de las PYMES:
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Vulnerabilidad 1: Software Desactualizado

e Evidencia: Se ha realizado una auditoria de software que revelé que varios
sistemas y aplicaciones utilizados por las empresas no estan actualizados y
carecen de parches de seguridad criticos.

Vulnerabilidad 2: Falta de Politicas de Seguridad de la Informacién

e Evidencia: Muchas PYMES carecen de politicas claras de seguridad de la
informacion, como politicas de proteccion de contrasefias y politicas de
acceso. Esto se evidenci6 mediante una revision interna de politicas y
procedimientos comunes en empresas de este tamafio.

Vulnerabilidad 3: Falta de Entrenamiento en Seguridad

« Evidencia: Se ha observado que, en muchas PYMES, los empleados no han
recibido capacitaciéon adecuada en seguridad de la informacién y buenas
practicas de seguridad. Esto se confirmé mediante encuestas internas y
evaluaciones de conciencia de seguridad comunes en empresas similares

6.4. RELACION ENTRE ACTIVOS, AMENAZAS Y
VULNERABILIDADES

En esta seccion, se detalla cdmo los activos de informacion criticos para las PYMES
estan relacionados con las amenazas y vulnerabilidades identificadas, y como estas
conexiones pueden dar lugar a riesgos para las empresas.

6.4.1. Activo de Informacién: Informacion de Clientes

« Amenazas Relacionadas:

o Atagues de Malware: Estos ataques podrian comprometer la informacion
de los clientes almacenada en los sistemas de la empresa, lo que
resultaria en la pérdida de la confianza de los clientes y dafios a la
reputacion.

e Ataques de Phishing: Los intentos de phishing pueden llevar al robo de
datos de clientes, como nombres y direcciones de correo electrénico,
poniendo en peligro la informacion personal y financiera.

e Vulnerabilidades Relacionadas:
o Software Desactualizado: Si los sistemas que almacenan informacion
de clientes no estan actualizados, se convierten en objetivos mas faciles

para ataques de malware.
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o Falta de Politicas de Seguridad de la Informacién: La ausencia de
politicas de proteccion de contrasefias y acceso podria facilitar el acceso
no autorizado a los datos de los clientes.

6.4.2. Activo de Informacién: Informacion Financiera de Clientes
e Amenazas Relacionadas:

e Atagues de Malware: Los ataques de malware podrian comprometer la
informacion financiera sensible de los clientes, lo que podria resultar en
pérdidas econdmicas para los clientes y la empresa.

Ataques de Phishing: Los intentos de phishing podrian llevar a la
obtencion de detalles de tarjetas de crédito y cuentas bancarias de los
clientes, lo que podria resultar en fraude financiero.

e Vulnerabilidades Relacionadas:

« Software Desactualizado: La falta de actualizaciones de seguridad
podria dejar expuesta la informacion financiera de los clientes a ataques
de malware.

o Falta de Politicas de Seguridad de la Informacion: La carencia de
politicas de seguridad podria facilitar el acceso no autorizado a los datos
financieros.

6.5. EVALUACION DE RIESGOS DE ACTIVOS CRITICOS

En esta seccidn, se realizard una evaluacion de riesgos para cada activo critico
identificado. La evaluacion incluira la asignacion de valores numéricos a la
probabilidad de ocurrencia y al impacto potencial de los riesgos para comprender
mejor la magnitud de los riesgos.

A continuacion, se presenta una tabla que resume la evaluacion de riesgos para
cada activo critico. Los valores de probabilidad e impacto se califican en una escala
del 1 al 5, donde 1 representa un riesgo bajo y 5 un riesgo alto.
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Tabla 2 Evaluacién de Riesgos para Activos Criticos

y Colaboradores

Activo de Riesgo de Riesgo de Riesgo Total

Informacion Probabilidad (1-5) | Impacto (1-5) | (Probabilidad x
Impacto)

Informacion de 4 5 20

Clientes

Informacion Financiera | 3 4 12

de Clientes

Informacion 4 4 16

Empresarial

Confidencial

Datos de Facturacion | 3 3 9

Datos de Recursos 3 3 9

Humanos

Correos Electrénicosy | 4 3 12

Archivos

Informacion de 2 3 6

Proveedores

Informacion de Socios | 2 4 8

Fuente: Elaboracion Propia

En la tabla anterior, se ha asignado un valor numérico a la probabilidad y al
impacto para cada activo. El riesgo total se calcula multiplicando la probabilidad por
el impacto. Esto proporciona una vision clara de qué activos enfrentan los mayores
riesgos y requieren atencién inmediata.

La evaluacion de riesgos cuantitativa permite priorizar adecuadamente las
medidas preventivas y de mitigacion para reducir la exposicion de las PYMES a los

riesgos identificados.
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6.6. MATRICES DE RIESGO PARA ACTIVOS CRITICOS EN LAS
PYME’S

En esta seccion, se presentaran las matrices de riesgo para varios activos criticos
de las PYMES. Cada matriz de riesgo se divide en cuatro categorias segun su
probabilidad e impacto:

Alto Riesgo: Riesgos con alta probabilidad e impacto.
Riesgo Medio: Riesgos con probabilidad moderada e impacto moderado.
Bajo Riesgo: Riesgos con baja probabilidad e impacto.

Riesgo Minimo: Riesgos con muy baja probabilidad e impacto minimo.

Tabla 3 . Matriz de Riesgo para Informacion de Clientes

Riesgo Riesgo de Riesgo de Nivel de
Probabilidad (1-5) Impacto (1-5) Riesgo
Pérdida de Datos | 4 5 Alto Riesgo
Acceso no 4 4 Riesgo
autorizado Medio
Fugas de 3 4 Riesgo
Informacién Medio
Ataques de 3 3 Riesgo
Phishing Medio

Fuente: Elaboracion propia

Tabla 4. Matriz de Riesgo para Informacion Financiera de Clientes

Riesgo Riesgo de Riesgo de Nivel de Riesgo
Probabilidad Impacto (1-5)
(1-5)
Robo de 4 5 Alto Riesgo
Informacién
Uso fraudulento | 4 4 Riesgo Medio
Divulgacionno |3 4 Riesgo Medio
autorizada
Amenazas 2 4 Riesgo Medio
legales

Fuente: Elaboracion propia
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Tabla 5. Matriz de Riesgo para Informacion Empresarial Confidencial

Riesgo Riesgo de Riesgo de Nivel de Riesgo
Probabilidad Impacto (1-5)
(1-5)
Divulgacion no 4 5 Alto Riesgo
autorizada
Pérdida de 3 4 Riesgo Medio
contratos
Vulnerabilidad 3 4 Riesgo Medio
de Propiedad
Intelectual
Ruptura de 2 3 Riesgo Medio
Acuerdos

Fuente: Elaboracion propia

Tabla 6. Matriz de Riesgo para Datos de Facturacion

Riesgo Riesgo de Riesgo de Nivel de Riesgo
Probabilidad | Impacto (1-5)
(1-5)
Pérdida de Datos | 3 4 Riesgo Medio
Fraude financiero | 2 4 Riesgo Medio
Errores en 2 3 Riesgo Medio
facturacion
Interrupcion de 3 4 Riesgo Medio
Servicios

Fuente: Elaboracion Propia

Estas matrices de riesgo proporcionan una vision general de los riesgos asociados
con cada activo critico y su nivel de prioridad. Cada riesgo se evalla en funcion de
su probabilidad e impacto, lo que ayuda a la empresa a tomar medidas proactivas

para mitigar y gestionar estos riesgos de manera eficiente.
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7. ESTABLECER UN PLAN DE TRATAMIENTO DE RIESGO BASADO EN UNA
GUIA DE BUENAS PRACTICAS CON EL FIN DE PROPONER CONTROLES
DE SEGURIDAD QUE GESTIONEN EL RIESGO EN UNA PYME, TENIENDO

EN CUENTA LOS HALLAZGOS ENCONTRADOS ANTERIORMENTE.

En esta seccidn, se delineara un plan integral de tratamiento de riesgo basado en
las buenas précticas de seguridad de la informacion. Este plan esta disefiado para
gestionar y mitigar los riesgos identificados previamente en las PYMES, teniendo
en cuenta los hallazgos resultantes de la aplicacion de la metodologia OCTAVE y
la evaluacion de vulnerabilidades.

7.1. IDENTIFICACION DE RIESGOS Y HALLAZGOS

Como se detalld6 en la seccién anterior, se han identificado diversos riesgos y
vulnerabilidades que podrian afectar la seguridad de la informacién en las PYMES
en general. Algunos ejemplos concretos de estos riesgos incluyen:

e« Amenazas internas: Acceso no autorizado de empleados.

« Amenazas externas: Ataques cibernéticos y malware.

o« Falta de politicas de seguridad: Ausencia de directrices claras de

seguridad.
e Vulnerabilidades en lared: Falta de actualizacion de sistemas y software.

7.2.OBJETIVOS DE SEGURIDAD

Los objetivos de seguridad que se buscan alcanzar con este plan incluyen:
Salvaguardar la informacion confidencial de la empresa y de los clientes.
Garantizar la disponibilidad y confiabilidad de los sistemas de informacion.
Cumplir con las regulaciones de seguridad de la informacion aplicables.
Minimizar el riesgo financiero y legal asociado con posibles brechas de
seguridad.

7.3.SELECCION DE CONTROLES DE SEGURIDAD
Para lograr estos objetivos, se han identificado y seleccionado una serie de
controles de seguridad basados en guias de buenas practicas reconocidas, como
ISO/IEC 27001 y NIST SP 800-53. A continuacion, se describen algunos de los
controles seleccionados:
7.3.1. Control de Acceso Légico

o Establecer politicas claras de acceso que definan roles y privilegios para
cada empleado segun sus responsabilidades.
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7.3.2.

7.3.3.

7.3.4.

7.3.5.

7.3.6.

Implementar autenticacion de dos factores para garantizar una capa
adicional de seguridad en el acceso a sistemas y datos.

Realizar revisiones regulares de accesos para verificar que solo el personal
autorizado tenga permisos adecuados.

Control de Acceso Fisico

Reforzar la seguridad fisica mediante la implementacion de sistemas de
alarma y camaras de vigilancia.

Establecer procedimientos para el control de acceso a las instalaciones,
incluyendo registros detallados de entradas y salidas.

Realizar auditorias periodicas de seguridad fisica para garantizar su
efectividad.

Cifrado de Datos

Aplicar cifrado a nivel de archivos y comunicaciones para proteger datos
confidenciales almacenados y transmitidos.

Implementar politicas que definan el uso obligatorio del cifrado para datos
sensibles.

Realizar pruebas regulares para asegurar que el cifrado funcione
correctamente y no afecte el rendimiento del sistema.

Copias de Seguridad y Recuperacion de Datos

Establecer un plan de copias de seguridad detallado, especificando la
frecuencia, los métodos y los procedimientos de almacenamiento.

Realizar pruebas perioddicas de recuperacién de datos para garantizar la
disponibilidad y la integridad de la informacion.

Documentar claramente los pasos a seguir en caso de pérdida de datos y
proporcionar formacion al personal.

Gestion de Parches y Actualizaciones

Establecer un proceso formal para la gestion de parches y actualizaciones,
incluyendo la identificacion proactiva de vulnerabilidades.

Definir roles y responsabilidades para la aplicacion oportuna de parches
criticos.

Implementar un entorno de pruebas para evaluar el impacto de las
actualizaciones antes de su implementacion en produccion.

Concientizacién en Seguridad
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7.3.7.

7.3.8.

7.3.9.

7.3.10.

Desarrollar programas de capacitacion en seguridad de la informacion,
abordando especificamente los riesgos identificados.

Incorporar médulos de concientizacion en el manejo seguro de datos y la
identificacion de amenazas.

Evaluar regularmente la efectividad de los programas de concientizacién
mediante encuestas y pruebas de conocimiento.

Monitoreo de Seguridad

Implementar sistemas avanzados de monitoreo de seguridad para la
deteccidon temprana de amenazas.

Definir procedimientos de respuesta a incidentes que se activaran
automéaticamente en caso de detectarse actividades sospechosas.

Realizar revisiones periddicas de los registros de seguridad para identificar
patrones o anomalias.

Politicas de Seguridad

Desarrollar politicas de seguridad de la informacion que aborden
especificamente los hallazgos del analisis de riesgos.

Establecer procedimientos claros para el manejo de contrasefias, acceso a
informacion confidencial y uso de recursos.

Mantener politicas actualizadas y realizar revisiones peridédicas para
garantizar su relevancia.

Gestion de Incidentes de Seguridad

Crear un plan detallado de respuesta a incidentes que defina roles y
responsabilidades en situaciones de seguridad inesperadas.

Establecer un equipo de respuesta a incidentes capacitado y realizar
simulacros periédicos.

Integrar lecciones aprendidas de incidentes anteriores para mejorar
continuamente el plan de respuesta.

Auditorias y Evaluaciones de Seguridad

Realizar auditorias regulares de seguridad internas y externas para evaluar
la efectividad de los controles implementados.

Documentar hallazgos y recomendaciones, y desarrollar planes de accién
para abordar areas de mejora.

Asegurar que se cumplan los estandares de seguridad y las regulaciones
aplicables.
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7.3.11. Segregacion de Funciones

« Implementar medidas para separar claramente las responsabilidades dentro
de la organizacion y evitar conflictos de interés.

« Definir roles especificos y autorizaciones para cada empleado de acuerdo
con sus funciones.

e Realizar auditorias periédicas para verificar el cumplimiento de la
segregacion de funciones.

7.3.12. Control de Dispositivos Moviles

o Establecer politicas de seguridad especificas para la gestion de dispositivos
moviles utilizados por empleados.

o Implementar soluciones de gestion de dispositivos que permitan el monitoreo
y control de dispositivos moviles.

o Realizar auditorias regulares de dispositivos moviles para garantizar el
cumplimiento de las politicas establecidas.

Estos controles, basados en las mejores practicas de seguridad de la informacion,
estan disefiados para fortalecer la postura de seguridad en cualquier PYME,
abordando especificamente los riesgos identificados en el analisis previo. La
implementacion efectiva de estos controles contribuira significativamente a la
gestion y mitigacion de los riesgos asociados a la seguridad de la informacioén en el
entorno de la organizacion.

7.4.PLAN DE TRATAMIENTO DE RIESGOS

Estas medidas, fundamentadas en las mas sélidas practicas de seguridad de la
informacion, han sido concebidas con el propdsito de consolidar la seguridad en
cualquier PYME, centrandose de manera precisa en los riesgos detectados durante
la evaluacién previa. La ejecucion eficaz de estos controles no solo potenciara la
postura de seguridad de la organizacién, sino que también desempefiara un papel
esencial en la gestion y reduccién sustancial de los riesgos vinculados a la
seguridad de la informacion en su entorno.

7.4.1. Informacion Financiera de Clientes

o Descripcion: Detalles de tarjetas de crédito y cuentas bancarias son activos
criticos debido a su sensibilidad. Su exposicibn podria resultar en
consecuencias financieras significativas tanto para los clientes como para la
empresa, incluyendo pérdida de ingresos y posibles litigios.

e Controles de Seguridad Seleccionados:

1. Control de Acceso Laogico.
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7.4.2.

7.4.3.

7.4.4.

Cifrado de Datos.

Copias de Seguridad y Recuperacion de Datos.
Monitoreo de Seguridad.

Auditorias y Evaluaciones de Seguridad.

ok own

Informacion Empresarial Confidencial

Descripcion: Los contratos, acuerdos de confidencialidad y propiedad
intelectual representan elementos fundamentales en las operaciones de
cualquier empresa. La revelacion no autorizada de esta informacion conlleva
el riesgo de perder ventajas competitivas y relaciones comerciales sélidas.

Controles de Seguridad Seleccionados:

Control de Acceso Lagico.

Cifrado de Datos.

Copias de Seguridad y Recuperacion de Datos.
Auditorias y Evaluaciones de Seguridad.
Gestidn de Incidentes de Seguridad.

akrwnNE

Datos de Facturacion

Descripciéon: Facturas y estados de cuenta de clientes y proveedores
contienen informacion vital para la gestion financiera. La pérdida de estos
datos podria interrumpir las operaciones y relaciones financieras de la
empresa.

Controles de Seguridad Seleccionados:

1. Copias de Seguridad y Recuperacion de Datos.
2. Gestion de Parches y Actualizaciones.

3. Monitoreo de Seguridad.

4. Auditorias y Evaluaciones de Seguridad.

Datos de Recursos Humanos

Descripcion: Informacion personal de empleados, registros de empleo y
nominas son fundamentales para la gestion de recursos humanos y el
cumplimiento normativo. La exposicion de estos datos podria resultar en
problemas legales y de privacidad.

Controles de Seguridad Seleccionados:

1. Control de Acceso Ldgico.
2. Cifrado de Datos.
3. Politicas de Seguridad.
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7.4.5.

7.4.6.

7.4.7.

4. Gestion de Incidentes de Seguridad.

Correos Electronicos y Archivos

Descripcion: La correspondencia electronica y archivos almacenados
contienen informacién interna y externa vital. La pérdida o manipulacién de
estos datos podria afectar la comunicacion interna y externa, impactando asi
la eficiencia operativa y las relaciones comerciales.

Controles de Seguridad Seleccionados:

1. Control de Acceso Laogico.

2. Cifrado de Datos.

3. Copias de Seguridad y Recuperacion de Datos.
4. Monitoreo de Seguridad.

5. Auditorias y Evaluaciones de Seguridad.

Informacion de Proveedores

Descripcion: Datos de contacto y detalles de facturacion de proveedores
son fundamentales para la gestion de relaciones con proveedores. Su
pérdida podria afectar la cadena de suministro y la continuidad operativa.

Controles de Seguridad Seleccionados:

1. Cifrado de Datos.
2. Gestion de Parches y Actualizaciones.
3. Auditorias y Evaluaciones de Seguridad.

Informaciéon de Socios y Colaboradores

Descripcidn: Contratos y acuerdos con socios y colaboradores son activos
criticos para las alianzas estratégicas. La exposicion de estos datos podria
afectar las relaciones comerciales a largo plazo y la viabilidad de proyectos
conjuntos.

Controles de Seguridad Seleccionados:

1. Control de Acceso Laogico.

2. Cifrado de Datos.

3. Auditorias y Evaluaciones de Seguridad.
4. Gestion de Incidentes de Seguridad.
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7.5.1.

7.5.2.

7.5.EVALUACION DE COSTOS Y BENEFICIOS
Costos

Costos de Implementacion Inicial: Estimamos que los costos iniciales
oscilardn entre 20,000,000 COP y 50,000,000 COP, considerando la
implementacion de controles de seguridad, incluyendo hardware y software,
asi como los servicios de consultoria y expertos en seguridad. La variacion
en los costos refleja las diferencias en las necesidades y recursos especificos
de cada PYME.

Costos de Personal y Capacitacion: Calculamos costos continuos anuales de
5,000,000 COP a 15,000,000 COP para la formacion del personal en buenas
practicas de seguridad. Esta estimacién también contempla la posible
contratacion de personal especializado en seguridad de la informacién. Los
costos variaran segun la complejidad y la escala de la organizacion.

Costos de Mantenimiento y Actualizacion: Los costos de mantenimiento y
actualizacion se estiman en 10,000,000 COP a 20,000,000 COP anualmente,
ya que las actualizaciones de sistemas y software son esenciales para
mantener un alto nivel de seguridad. Estos costos dependeran de la
infraestructura y las necesidades especificas de cada empresa.

Costos de Auditorias y Evaluaciones: Las auditorias y evaluaciones
regulares se estiman en un rango de 8,000,000 COP a 15,000,000 COP
anualmente, teniendo en cuenta los honorarios de auditores y consultores
externos. La variacion en los costos dependera de la frecuencia y la
complejidad de las auditorias.

Costos de Hardware y Software Adicional: Se estima que los costos de
hardware y software adicionales pueden variar entre 15,000,000 COP vy
30,000,000 COP, dependiendo de las necesidades especificas de
actualizacion y expansion de la infraestructura. Estos costos estaran sujetos
a la escala y los requisitos tecnolégicos de cada PYME.

Beneficios

Reduccién de Riesgos: Los beneficios de la reduccion de riesgos superan
los costos. Una violacion de seguridad puede resultar en pérdidas financieras
significativas y costos legales. La implementacion de controles de seguridad
puede ayudar a prevenir tales pérdidas.

Mejora de la Reputacion: Mejorar la reputacién de la empresa puede atraer
nuevos clientes y aumentar los ingresos. La correlacion entre una mejor
reputacién y un aumento de los negocios es ampliamente reconocida en la
industria.

Cumplimiento Normativo: Cumplir con regulaciones de seguridad y
normativas puede evitar sanciones legales y multas, lo que se traduce en
ahorros de costos sustanciales.
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4. Continuidad Operativa: La capacidad para mantener las operaciones en
caso de incidentes de seguridad puede prevenir la pérdida de ingresos y
clientes, lo que justifica la inversion en planes de continuidad operativa.

5. Eficiencia Operativa: Si bien los beneficios de eficiencia operativa son
dificiles de cuantificar directamente, una operacion mas eficiente conlleva
ahorros en costos operativos a lo largo del tiempo.

7.5.3. Anélisis Costo-Beneficio
75.3.1. Costos Totales Estimados:

La suma de todos los costos estimados, incluyendo los costos iniciales, costos de
personal, costos de mantenimiento, auditorias y otros, se encuentra entre
40,000,000 COP y 110,000,000 COP anualmente.

7.5.3.2. Beneficios Totales Estimados

Los beneficios incluyen la reduccién de riesgos, mejora de la reputacion,
cumplimiento normativo, continuidad operativa y eficiencia operativa. Si bien es
dificil cuantificar algunos de estos beneficios directamente, su impacto positivo en
la empresa es indiscutible.

7.5.3.3. Relacién Costo-Beneficio

Para determinar si la inversion en seguridad de la informacion es justificable,
calculamos la relacion costo-beneficio. Esto se logra al comparar los costos totales
estimados con los beneficios totales estimados. El calculo se realiza de la siguiente
manera:

e Si los costos totales son significativamente mayores que los beneficios
totales, la relacion costo-beneficio seria menor a 1, indicando una inversion
no favorable.

e Silos costos totales son ligeramente mayores que los beneficios totales, la
relacion costo-beneficio estaria cerca de 1, lo que indica una inversion en
seguridad razonable.

e Si los beneficios totales superan significativamente los costos totaes, la
relacion costo-beneficio seria mayor a 1, lo que indica una inversion
altamente favorable.

En el contexto de una PYME, aunque los costos estimados pueden ser
significativos, se espera que los beneficios derivados de una mejora en la seguridad
de la informacion superen estos costos. Esto se debe a la importancia critica de los
activos de informacién y la necesidad de protegerlos de amenazas. Ademas, la
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inversion en seguridad es esencial para cumplir con regulaciones y mantener la
confianza de los clientes.

De esta manera, el analisis costo-beneficio respalda la justificacion de invertir en
medidas de seguridad de la informacion en cualquier PYME. La proteccion de
activos criticos y la prevencion de amenazas superan los costos asociados con la
implementacion y el mantenimiento de controles de seguridad.

7.6. PRIORIZACION DE CONTROLES

A pesar de la importancia de implementar controles de seguridad para proteger los
activos criticos de cualquier PYME, la realidad de recursos limitados hace
imperativa la priorizacion de estos controles. En esta seccion, se abordara la
priorizacion de los controles identificados en la seccién 7.3, tomando como base la
evaluacion de riesgos realizada previamente.

7.6.1. Criterios de Priorizacion

La priorizacion de los controles se basara en los siguientes criterios:

1. Riesgo Total: Los controles relacionados con los activos criticos que
presentan un riesgo total méas alto seran priorizados.

2. Impacto en la Continuidad del Negocio: Los controles que tienen un
impacto significativo en la continuidad del negocio recibiran prioridad.

3. Costo-Beneficio: La relacion costo-beneficio se tendr4 en cuenta. Los
controles que proporcionan una mayor reduccién de riesgos a un costo
razonable seran priorizados.

7.6.2. Lista de Controles Priorizados
A continuacién, se presenta la lista de controles priorizados:
7.6.2.1. Control de Acceso Légico

« Razon de Priorizacion: Este control es esencial para proteger la informacion
confidencial y restringir el acceso no autorizado. Tiene un alto riesgo y un
impacto en la continuidad del negocio.

e Prioridad: Alta

7.6.2.2. Control de Acceso Fisico
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Razdn de Priorizaciéon: Reforzar la seguridad fisica es fundamental para
proteger las instalaciones y los activos de la empresa.
Prioridad: Alta

7.6.2.3. Cifrado de Datos

Razén de Priorizacion: El cifrado de datos es crucial para proteger la
confidencialidad de la informacion. Tiene un alto impacto en la continuidad
del negocio.

Prioridad: Alta

7.6.2.4. Copias de Seguridad y Recuperaciéon de Datos

Razdén de Priorizacion: Garantizar la disponibilidad de datos en caso de
desastres es fundamental para la continuidad del negocio.
7.6.2.5. Prioridad: Alta.Gestion de Parches y Actualizaciones

Razdn de Priorizacion: La actualizacién de sistemas y software es esencial
para reducir la exposicion a vulnerabilidades conocidas.
Prioridad: Media

7.6.2.6. Concientizacion en Seguridad

Razdn de Priorizacién: La capacitacion y concientizacién del personal son
vitales para promover practicas seguras.
Prioridad: Media

7.6.2.7. Monitoreo de Seguridad
Razon de Priorizacion: La deteccion temprana de amenazas es importante
para una respuesta efectiva.
Prioridad: Media
7.6.2.8. Politicas de Seguridad
Razon de Priorizacion: Establecer politicas claras es esencial para guiar el

comportamiento seguro.
Prioridad: Media
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7.6.2.9. Auditorias y Evaluaciones de Seguridad

e« Razon de Priorizacion: Las auditorias regulares son necesarias para
garantizar el cumplimiento de estandares.
e Prioridad: Baja

7.6.2.10. Segregacién de Funciones

« Razon de Priorizacion: La segregacion de funciones ayuda a prevenir
conflictos de interés y fraudes.
e Prioridad: Baja

7.6.2.11. Control de Dispositivos Moéviles

e Razon de Priorizacion: La seguridad de los dispositivos méviles es
importante, pero se prioriza en funcién de otros riesgos mas criticos.
e Prioridad: Baja

7.6.3. Justificacion de Prioridades

Las prioridades asignadas a los controles de seguridad se fundamentan en la
evaluacion de riesgos realizada, asi como en la relevancia de cada control para
salvaguardar la seguridad de la informacién y garantizar la continuidad del negocio.
Los controles de alta prioridad se centran en abordar los riesgos mas criticos,
mientras que aquellos de baja prioridad, aunque aun significativos, se consideran
menos criticos en comparacién con otros riesgos Yy los recursos disponibles. Estas
prioridades establecidas proporcionaran una guia clara para la implementacién
efectiva de los controles de seguridad en cualquier PYME, asegurando una
asignacion eficiente de recursos y una proteccién adecuada de los activos criticos.

7.7. PLAN DE IMPLEMENTACION

En esta seccion, se presenta un plan de implementacion que describe las
actividades necesarias para llevar a cabo los controles de seguridad priorizados. El
plan se organiza en un cronograma basado en semanas para una gestion clara y
efectiva de la implementacién.

7.6.4. Cronograma de Implementacion
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Tabla 7. Cronograma de Implementacion

Semana Actividades Responsable Recursos
Planificadas Requeridos

Semana 1 Definicién de roles y | Equipo de | -
responsabilidades Seguridad
para la
implementacion de
controles.

Semana 2 Implementacion del | Equipo de | Recursos técnicos,
Control de Acceso | Seguridad software de
Légico. autenticacion  de

dos factores

Semana 3 Implementacion del | Equipo de | Sistemas de
Control de Acceso | Seguridad alarma, cerraduras
Fisico. electronicas

Semana 4 Inicio de la | Equipo de | Recursos técnicos
implementacion del | Seguridad para cifrado
Cifrado de Datos.

Semana 5 Implementacion de | Equipo de Tl Soluciones de
Copias de copias de
Seguridad y seguridad
Recuperacion de
Datos.

Semana 6 Implementacion de | Equipo de Tl Proceso de
Gestion de Parches actualizacion
y Actualizaciones.

Semana 7 Inicio de programas | Departamento Materiales de
de Concientizacion | de Recursos | capacitacion
en Seguridad. Humanos

Semana 8 Implementacion de | Equipo de | Herramientas de
Monitoreo de | Seguridad monitoreo
Seguridad.

Semana 9 Desarrollo y | Equipo de | Documentacion de
divulgacién de | Seguridad politicas
Politicas de
Seguridad.
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Semana 10 Implementacion de | Equipo de | Procedimientos de
un Plan de Gestion | Seguridad respuesta a
de Incidentes de incidentes
Seguridad.

Semana 11 Realizacion de | Equipo de | Herramientas de
Auditorias y | Auditoria auditoria
Evaluaciones de
Seguridad.

Semana 12 Implementacion de | Departamento Procedimientos de
Segregacion de | de Recursos | segregacion
Funciones. Humanos

Semana 13 Inicio de Control de | Equipo de | Politicas y
Dispositivos Seguridad herramientas  de
Moviles. seguridad movil

Semana 14 Evaluacion y | Equipo de | -
revision de los | Seguridad
controles
implementados.

Fuente: Elaboracion propia

7.6.5. Justificacion del Cronograma

Este cronograma se ha disefiado para llevar a cabo la implementacion de los
controles de manera efectiva y progresiva. La planificacion en semanas permite un
seguimiento adecuado Y la asignacion de recursos necesarios para cada actividad.
Las actividades mas criticas y de alta prioridad se han programado para las primeras
semanas, asegurando una respuesta rapida a los riesgos identificados.

El equipo de seguridad supervisara y coordinara todas las actividades relacionadas
con la implementacion de controles. Se realizardn evaluaciones regulares para
asegurarse de que los controles funcionen segun lo previsto y se realizaran ajustes
segun sea necesario.

7.8. Capacitacion y Concientizacion

En el contexto de cualquier PYME, la capacitacion y concientizacion del personal
en seguridad de la informacién son aspectos fundamentales para asegurar que
todos los empleados estén preparados y comprometidos en la implementacion de
los nuevos controles de seguridad. El plan de capacitacion y concientizacion se
llevara a cabo de la siguiente manera:
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Identificacion de Necesidades de Capacitacién: Se realizara una
evaluacion de las necesidades de capacitacion para determinar qué
empleados requieren formacion especifica en seguridad de la informacién.
Esto se basara en las responsabilidades individuales de cada empleado en
relacion con los controles de seguridad.

Desarrollo de Material de Capacitacion Personalizado: Se elaborara
material de capacitacion personalizado que se adapte a las necesidades y
operaciones especificas de la organizacion. Esto incluira manuales,
presentaciones, videos instructivos y otros recursos que faciliten la
comprension de los controles de seguridad.

Programa de Capacitacion Continua: Se implementara un programa de
capacitacion continua para asegurar que todos los empleados estén al tanto
de las ultimas actualizaciones y mejores practicas en seguridad de la
informacion. Esto incluird capacitacion en temas como la gestion de
contrasefas, el uso seguro de sistemas y la identificacion de amenazas
comunes.

Concientizacion y Comunicacion: Se llevara a cabo una campafa de
concientizacion para destacar la importancia de la seguridad de la
informacion y fomentar una cultura de seguridad en toda la organizacion.
Esto se lograra a través de comunicados, carteles, correos electronicos y
charlas informativas.

Evaluacion de la Efectividad: Se realizaran evaluaciones periédicas para
medir la efectividad de la capacitacion y concientizacion. Esto se lograra a
través de pruebas de conocimientos, encuestas de satisfaccion del personal
y analisis de incidentes de seguridad.

Responsabilidades de los Empleados: Se estableceran claramente las
responsabilidades de los empleados en lo que respecta a la seguridad de la
informacion. Cada empleado comprendera sus funciones y deberes
especificos para garantizar el cumplimiento de los controles de seguridad.
Seguimiento y Mejora: El programa de capacitacion y concientizacion se
sometera a un seguimiento constante y se mejorara de acuerdo con las
necesidades y el feedback de los empleados. Se garantizara que la
informacion de seguridad esté siempre actualizada y sea relevante.

58



7.9. Seguimiento y Revision Continua

Se establecera un proceso de seguimiento y revision continua para evaluar la
efectividad de los controles implementados y realizar ajustes segin sea necesario.
Este proceso sera periodico y continuo.

7.10. Documentacion

La documentacion desempeiia un papel crucial en nuestro plan de tratamiento de
riesgos y nuestra estrategia de seguridad de la informacion. Todos los aspectos del
plan de tratamiento de riesgos, incluyendo la documentacion detallada de los
controles y los resultados de las evaluaciones, se registraran de manera
sistematica. Esto garantiza la transparencia, la trazabilidad y la capacidad de
revision para mejorar continuamente nuestra seguridad de la informacion.

La documentacion incluira:

« Evaluaciones de Riesgos: Se mantendran registros de todas las
evaluaciones de riesgos realizadas, incluyendo la identificacion de activos
criticos, amenazas, vulnerabilidades y las estimaciones de riesgos
asociados.

o Controles de Seguridad: Se documentaran todos los controles de seguridad
implementados, incluyendo descripciones detalladas, propésitos vy
responsables.

o Resultados de Auditorias y Evaluaciones de Seguridad: Se registraran
los resultados de auditorias internas y evaluaciones de seguridad para
garantizar la trazabilidad de los hallazgos y las acciones correctivas tomadas.

« Incidentes y Respuestas: Se documentaran los incidentes de seguridad,
incluyendo la naturaleza del incidente, las acciones tomadas y las lecciones
aprendidas para futuras mejoras.

« Cambios y Actualizaciones: Cualquier cambio o actualizacion en politicas,
procedimientos o controles de seguridad se registrara para mantener un
historial de cambios y mejorar la gestion de la seguridad de la informacion.

La documentacion se mantendrd de manera organizada y accesible para los
miembros pertinentes de la organizacion y se revisara periodicamente para
garantizar su vigencia y precision. La documentacion es una parte fundamental de
nuestro enfoque de seguridad de la informacion, ya que respalda la toma de
decisiones informadas y la mejora continua de nuestra estrategia de seguridad.
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8. PROPUESTA DE UNA POLITICA DE SEGURIDAD DE LA INFORMACION, A
PARTIR DE LA GESTION DE RIESGOS, QUE PERMITA LA
IMPLEMENTACION DE CONTROLES DE SEGURIDAD EN UNA PYME, DE
MANERA QUE SE PUEDA MITIGAR O ELIMINAR EL IMPACTO FRENTE A
LAS AMENAZAS ENCONTRADAS.

La pyme en la cual se lleve a cabo este estudio. se compromete a proteger la
confidencialidad, integridad y disponibilidad de la informacién critica. Esta politica
de seguridad de la informacion tiene como objetivo establecer un marco para la
gestion de riesgos y la implementacion de controles de seguridad. La seguridad de
la informacion es esencial para proteger nuestros activos, garantizar la continuidad
operativa y cumplir con las regulaciones aplicables.

8.1. IDENTIFICACION DE RIESGOS Y OBJETIVOS DE SEGURIDAD

8.1.1. Identificacién de Riesgos

En el analisis de seguridad, se han identificado diversos riesgos y vulnerabilidades
gue podrian afectar la seguridad de la informacion. Estos incluyen amenazas
internas y externas, falta de politicas de seguridad y vulnerabilidades en la red.

8.1.2. Objetivos de Seguridad

Los objetivos de seguridad son:
o Salvaguardar la informacién confidencial de la empresa y de los clientes.
o Garantizar la disponibilidad y confiabilidad de los sistemas de informacion.
o Cumplir con las regulaciones de seguridad de la informacion aplicables.
e Minimizar el riesgo financiero y legal asociado con posibles brechas de
seguridad.

8.1.3. Seleccién de Controles de Seguridad

Para alcanzar los objetivos de seguridad, se han seleccionado controles de
seguridad basados en buenas practicas reconocidas, como ISO/IEC 27001 y NIST
SP 800-53. Algunos de los controles seleccionados son:

« Control de Acceso Logico.
e Control de Acceso Fisico.

e Cifrado de Datos.
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o Copias de Seguridad y Recuperacion de Datos.
o Gestion de Parches y Actualizaciones.

« Concientizacion en Seguridad.

e Monitoreo de Seguridad.

« Politicas de Seguridad.

« Gestion de Incidentes de Seguridad.

« Auditorias y Evaluaciones de Seguridad.

e Segregacion de Funciones.

« Control de Dispositivos Moviles.

4. Plan de Tratamiento de Riesgos

En esta seccion, se presenta el plan de tratamiento de riesgos disefiado para
abordar los activos criticos en entornos empresariales. Se describen los controles
de seguridad seleccionados para mitigar los riesgos identificados en el analisis
previo.

5. Evaluacién de Costos y Beneficios

Se ha llevado a cabo un andlisis exhaustivo de los costos y beneficios asociados a
la implementacion de medidas de seguridad de la informaciébn en entornos
empresariales. Este andlisis respalda la inversion en seguridad y proporciona una
perspectiva clara de los recursos necesarios en comparacion con los beneficios
esperados.

6. Priorizacion de Controles

La priorizacién de controles se fundamenta en criterios cruciales, como el riesgo
total, el impacto en la continuidad del negocio y la relacién costo-beneficio. Se han
identificado y priorizado los controles mas relevantes y efectivos para garantizar una
gestion eficiente de los riesgos.

7. Plan de Implementacion

Se ha desarrollado un cronograma detallado que describe las actividades
necesarias para llevar a cabo los controles de seguridad priorizados. Este plan
proporciona una guia paso a paso para la implementacion efectiva de las medidas
de seguridad, adaptandose a las necesidades especificas de las pequefas y
medianas empresas (PyME).
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8. Capacitacién y Concientizacion

Con el objetivo de garantizar que el personal esté debidamente preparado y
comprometido en la implementacion de controles de seguridad, se ha disefiado un
plan integral de capacitacion y concientizacion. Este abarca temas relevantes y se
adapta a las operaciones especificas de las PyME, promoviendo una cultura de
seguridad.

9. Seguimiento y Revisién Continua

Se ha establecido un proceso continuo de seguimiento y revision para evaluar la
efectividad de los controles implementados. Este enfoque permite realizar ajustes
segulin sea necesario y garantiza la adaptabilidad de las medidas de seguridad en
entornos empresariales dindmicos.

10. Documentacion

Se destaca la importancia de mantener registros y documentacion detallada de
todas las actividades relacionadas con la seguridad de la informacién. Esta practica
garantiza la transparencia y la trazabilidad de las acciones tomadas para fortalecer
la seguridad en el ambito empresarial, facilitando auditorias y evaluaciones.

e Politica de Seguridad de la Informacion para PYMES

1. Propdsito: El propdsito de esta politica es establecer un marco para la gestion
de riesgos y la implementacién de controles de seguridad de la informacién en la
PYME, asegurando la proteccion de la confidencialidad, integridad y disponibilidad
de la informacion critica.

2. Alcance: Esta politica se aplica a todos los empleados, contratistas y cualquier
persona con acceso a los sistemas de informacion de la PYME.

3. Objetivos de Seguridad:
« Salvaguardar la informacién confidencial de la empresa y de los clientes.
o Garantizar la disponibilidad y confiabilidad de los sistemas de informacion.
o Cumplir con las regulaciones de seguridad de la informacion aplicables.

e Minimizar el riesgo financiero y legal asociado con posibles brechas de
seguridad.
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4. ldentificacion y Gestion de Riesgos:

Realizar evaluaciones periodicas de riesgos para identificar amenazas y
vulnerabilidades.

Implementar controles de seguridad adecuados para mitigar los riesgos
identificados.

Mantener un registro actualizado de los riesgos y controles implementados.

5. Controles de Seguridad:

Control de Acceso Logico: Implementar mecanismos de autenticacion y
autorizacion para asegurar que solo el personal autorizado acceda a los
sistemas y datos.

Control de Acceso Fisico: Restringir el acceso fisico a las instalaciones
donde se almacenan o procesan datos sensibles.

Cifrado de Datos: Utilizar técnicas de cifrado para proteger la informacion
sensible tanto en transito como en reposo.

Copias de Seguridad y Recuperacion de Datos: Realizar copias de
seguridad regulares y asegurarse de que los datos puedan ser recuperados
en caso de pérdida.

Gestion de Parches y Actualizaciones: Aplicar parches y actualizaciones
de software de manera oportuna para corregir vulnerabilidades.

Concientizacion en Seguridad: Capacitar a todos los empleados sobre las
mejores practicas de seguridad y como reconocer y responder a posibles
amenazas.

Monitoreo de Seguridad: Implementar sistemas de monitoreo continuo para
detectar y responder a incidentes de seguridad.

Gestion de Incidentes de Seguridad: Establecer procedimientos para la
deteccion, respuesta y recuperacion de incidentes de seguridad.

Auditorias y Evaluaciones de Seguridad: Realizar auditorias periddicas
para evaluar la efectividad de los controles de seguridad y realizar mejoras
continuas.

Segregacion de Funciones: Asegurar que las funciones criticas estén
segregadas para reducir el riesgo de errores o actividades maliciosas.

Control de Dispositivos Moviles: Implementar politicas y controles para
gestionar y proteger los dispositivos méviles utilizados para acceder a los
datos de la empresa.
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6. Responsabilidades:

Directores y Gerentes: Asegurar la implementacion y el cumplimiento de
esta politica.

Empleados: Adherirse a las politicas y procedimientos de seguridad de la
informacion.

Equipo de Seguridad: Supervisar y coordinar todas las actividades
relacionadas con la seguridad de la informacion.

7. Capacitacion y Concientizacién:

Identificar las necesidades de capacitacion y proporcionar formacion
continua a todos los empleados.

Realizar campafias de concientizacion para fomentar una cultura de
seguridad en la organizacion.

Evaluar la efectividad de los programas de capacitacion mediante pruebas y
encuestas.

8. Seguimiento y Revision Continua:

Monitorear continuamente la efectividad de los controles de seguridad
implementados.

Revisar y actualizar la politica de seguridad de la informacion al menos una
vez al afio o cuando se produzcan cambios significativos en el entorno de
amenazas.

9. Documentacion:

Mantener registros detallados de todas las evaluaciones de riesgos,
controles de seguridad, auditorias, incidentes y respuestas.

Asegurar que la documentacién esté organizada y accesible para todos los
miembros pertinentes de la organizacion.

Esta propuesta de politica de seguridad de la informacion es un marco general que
debe adaptarse a las necesidades especificas y caracteristicas particulares de cada
PyME. La implementacion efectiva de esta politica depende de una evaluacion
continua y de ajustes basados en las amenazas y vulnerabilidades identificadas.
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9. CONCLUSIONES

Durante la ejecucion del estudio, se disefid la etapa de planificacion de un sistema
de gestion de seguridad de la informacién para PYMES utilizando la metodologia
OCTAVE. Este proceso permitid identificar coincidencias en los factores de
vulnerabilidad méas comunes, proporcionando una base solida para abordar
amenazas y prevenir posibles impactos en las infraestructuras Tl de las PYMES en
general.

A lo largo del trabajo, se realiz6 un andlisis exhaustivo de las condiciones de los
sistemas de seguridad de la informacion en PYMES, identificando los factores
generadores de vulnerabilidad a través de fuentes bibliograficas. Este andlisis
proporciona una comprension profunda de los desafios y areas de mejora
especificas para estas empresas, destacando la importancia de una gestién de
riesgos bien estructurada.

La aplicacion exitosa de la metodologia OCTAVE en un contexto general de PYME
permitié la identificacion precisa de activos de informacion criticos, contribuyendo a
la formulacion de estrategias de mitigacion y prevencion. Este enfoque es esencial
para fortalecer la resiliencia ante amenazas y garantizar la continuidad del negocio
en diversas situaciones empresariales.

El desarrollo de un plan de tratamiento de riesgos, basado en buenas practicas,
proporciona una guia practica para la implementacion de controles de seguridad en
PYMES. Esta accion es fundamental para gestionar y mitigar riesgos, contribuyendo
a la proteccion efectiva de la informacién y la infraestructura empresarial.

La propuesta de una politica de seguridad de la informacion, derivada de la gestién
de riesgos, destaca como una medida clave para la implementacion de controles de
seguridad en PYMES. Esta medida busca no solo mitigar riesgos, sino también
establecer un marco estructurado para la seguridad de la informacién en estas
organizaciones, asegurando asi una proteccion integral y sostenible.
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10.RECOMENDACIONES

Reforzar la Concientizacién

Capacitacion Continua: Desarrollar programas continuos de capacitacion para el
personal, asegurando una comprension profunda de los riesgos y la importancia
de los controles de seguridad.

Campafias de Concientizacion: Implementar campafias de concientizacion
regulares que utilicen diversos medios (charlas, correos electrénicos, materiales
visuales) para mantener a los empleados informados sobre las mejores practicas
de seguridad.

Integrar la Gestion de Riesgos en la Cultura Empresarial

Mentalidad Proactiva: Fomentar una mentalidad proactiva hacia la seguridad de
la informacion, involucrando a todos los niveles de la organizacion en la
identificacion y mitigacion de riesgos.

Responsabilidad Compartida: Establecer politicas claras donde se detalle que
la seguridad de la informacién es responsabilidad de todos los empleados, no solo
del departamento de TI.

Actualizacion Periddica de la Politica

Revisién Regular: Establecer un proceso de revision y actualizacién periddica de
la politica de seguridad de la informacion, asegurando su relevancia continua y
eficacia ante las amenazas emergentes.

Adaptabilidad: Garantizar que la politica sea dinAmica y se adapte rapidamente
a los cambios en el entorno empresarial y tecnoldgico.

Colaboracion Externa

Asesoramiento Especializado: Considerar la posibilidad de buscar
asesoramiento externo especializado en seguridad de la informacion. La
colaboracion con expertos puede proporcionar conocimientos adicionales y
garantizar que las PYMES implementen las mejores practicas de seguridad,
incluso cuando los recursos internos son limitados.

Auditorias Externas: Realizar auditorias de seguridad periddicas con expertos
externos para identificar y corregir vulnerabilidades que podrian pasar
desapercibidas internamente.

Implementacion de Tecnhologia de Seguridad Avanzada
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Herramientas de Seguridad: Adoptar herramientas avanzadas de seguridad
como sistemas de prevencion de intrusiones, firewalls de ultima generacion y
software de gestion de identidades y accesos.

Cifrado de Datos: Implementar soluciones de cifrado para proteger la informacion
critica tanto en transito como en reposo.

Monitoreo y Respuesta a Incidentes

Centro de Operaciones de Seguridad (SOC): Considerar la implementacién de
un SOC interno o externo que supervise continuamente las actividades de lared y
responda rapidamente a incidentes de seguridad.

Planes de Respuesta a Incidentes: Desarrollar y mantener planes de respuesta
a incidentes detallados que incluyan procedimientos especificos para diversas
situaciones de seguridad.

Estas recomendaciones estan disefiadas para proporcionar un enfoque integral a la
gestion de la seguridad de la informacion en PYMES, asegurando que puedan
enfrentar y mitigar eficazmente los riesgos asociados con las amenazas modernas.
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12. ANEXOS

Enlace Video de Sustentacion:

https://drive.google.com/drive/folders/1pTuY4tlmLuz6lLsqVIBuewXrZaTOnMFj?us
p=sharing
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