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RESUMEN

En nuestros tiempos el uso de la tecnologia se ha convertido en una necesidad
fundamental y es parte imprescindible de nuestro diario acontecer, en esta era
digital la informacién se ha constituido en el elemento esencial.

Para muchas organizaciones en el mundo la informacion se constituye en la
esencia fundamental de su existencia y se ha constituido imperativamente en el
activo mas importante dentro de su patrimonio.

Algunas organizaciones son muy conscientes de la necesidad de disefar e
implementar las medidas necesarias para salvaguardar la integridad,
confidencialidad y disponibilidad de la informacion, los tres pilares fundamentales
de la seguridad de la informacion.

La seguridad de la informacion implica la consideracion de multiples alternativas
de seguridad que en conjunto y de manera integral sean capaces de asegurar la
informacion contra las distintas amenazas que se ciernen sobre ella. Las formas y
tipos de ataques a la seguridad de la informacion evolucionan dinamicamente y de
forma permanente, las herramientas y facilidades para la ejecucion de ataques
cibernéticos desafortunadamente se encuentran a la mano de cualquier individuo
gue sin la necesidad de disponer de amplios conocimientos tecnoldgicos pueden
ser capaces de generar y emitir ataques en contra de la integridad y seguridad de
la informacion.

Los propésitos de los delincuentes cibernéticos son cada vez mas destructivos y
sus ambiciones totalmente desmedidas. Por desgracia estos ciberdelincuentes en
la mayoria de los casos encuentran los escenarios propicios y favorables para la
planeacion y ejecucion de ataques en contra de la seguridad de la informacién con
resultados positivos para ellos. Todo en razén a que muchas organizaciones no
son conscientes de la importancia de la seguridad alrededor del tema de la
informacion.

De forma voluntaria o involuntaria son las organizaciones las responsables de que
los ataques cibernéticos ejecutados por los ciberdelincuentes tengan éxito, por no
considerar, revisar y evaluar de forma permanente y sin tregua los lineamientos de
seguridad que permitan proteger estrictamente la informacion y toda la
infraestructura tecnoldgica dispuesta para su administracion y uso.

Basados en el hecho innegable de que la informacion esta expuesta a multiples
amenazas que pueden comprometer seriamente la integridad, confidencialidad y
disponibilidad de la informacion en cualquier organizacion independientemente de
su naturaleza privada o publica y su razon social. El presente trabajo de grado
denominado "Disefio de un sistema de gestion de seguridad de la informacion
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(SGSI) para el departamento de informatica de la Superintendencia de Notariado
y Registro”, Busca proponer el disefio de un Sistema de Gestion de Seguridad de
la Informacion (SGSI), a través del cual se proponen las medidas de seguridad
necesarias para la salvaguarda de la informacion en la Superintendencia de
Notariado y Registro, basados fundamentalmente en la evaluacion estricta de la
seguridad de la informacion actualmente en la entidad.

Para el disefio del Sistema de Gestion de Seguridad de la Informacion, que se
propone para la Superintendencia de Notariado y Registro se consideraran
fundamente los conceptos y planteamientos de los estandares internacionales de
la ISO, especificamente las normas ISO/IEC 27001 e ISO/IEC 27002. Asi como la
aplicacion de la metodologia MAGERIT para la ejecucion de la tarea de analisis de
riesgo respectivo, metodologia disefiada por el gobierno espafiol para la ejecucion
de analisis de riesgo.

El proposito final del presente trabajo de grado serd una propuesta de disefio de
un Sistema de un Sistema de Gestion de Seguridad de la Informacién que
proporcione las respuestas necesarias a los problemas de seguridad que se
evidencian al interior del departamento de informatica de la entidad.
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INTRODUCCION

El siglo XX fue una época de enorme inspiracion donde mentes de todo el mundo
hicieron aportes intelectuales de enorme valor a partir de lo cual se gestaron
descubrimientos e innovaciones de gran importancia para la humanidad.

A partir de la revolucion industrial los métodos tradicionales de produccion
sucumbirian ante las nacientes innovaciones de tipo tecnolégico que afectarian en
adelante y para siempre los modelos de produccion hasta entonces conocidos.
Pero seria solo hasta la segunda mitad del siglo XX y luego de los terribles
episodios de la segunda guerra mundial que empezarian a darse pasos
interesantes en el desarrollo de un campo de conocimiento hasta ese momento
muy incipiente pero que en el mediano plazo influiria de manera directa en la vida
de todo ser humano. La informética.

Los adelantos tecnoldgicos que fueron generdndose cada vez con mayor
periodicidad permitieron el desarrollo de diferentes campos del conocimiento,
entre ellos el desarrollo de la informética lo que permitié en primer lugar la
tecnificacion de procesos industriales eliminando para siempre procesos Yy
procedimientos manuales poco eficientes y productivos.

Los procesos y procedimientos de las compafiias fueron ajustados de acuerdo a
las facilidades que aportaba el uso y aplicacion de la informatica.

Los adelantos tecnolégicos en el campo de la informatica fueron tan progresivos y
continuos que el uso de la tecnologia informética dejaria de ser de uso exclusivo
de las grandes compainias y llego el buen momento en que cualquier compafia
grande o pequefia, asi como cualquier persona pudieran acceder a la tecnologia
informatica, fendbmeno al que se le denomino "masificacion de la tecnologia”.

Hoy en dia todas las organizaciones en el mundo independiente de su actividad.
Hacen uso de la tecnologia informética para la administracion de su informacion,
catalogada hoy en dia por los entendidos como el mayor activo de cualquier
organizacion.

Al ser catalogada la informacién como el activo mas importante de cualquier
organizacion, obliga imperativamente a su estricta proteccion y seguridad. Por
desgracia la masificacién de la tecnologia y la facilidad en su acceso que en su
momento se tradujo en una valiosa oportunidad de progreso de entidades e
individuos. Hoy se aprecian efectos negativos en ello en la medida en que
individuos han encontrado en el uso indebido de la tecnologia la forma de acceder
ilegalmente a la informacién y poner en riesgo la integridad, confidencialidad y
disponibilidad de la misma.
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Existen innumerables amenazas latentes sobre la informacidn y su conservacion e
integridad exigen la consideracién e implementacion de todos los mecanismos y
las medidas de seguridad posibles, que eviten o por lo menos disminuyan los
riesgos latentes sobre la informacion y los recursos tecnoldgicos a traves de los
cuales se administra tal informacion.
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1. GENERALIDADES DEL PROYECTO

1.1 DESCRIPCION DEL PROBLEMA

Las superintendencias son organismos técnicos a través de los cuales el
Presidente de la Republica por delegacion ejerce inspeccion y vigilancia de las
entidades asignadas a cada superintendencia, adscritas a los ministerios, tienen
personeria juridica, autonomia administrativa y patrimonio propio.

La Superintendencia de Notariado y Registro garantiza la guarda de la fe publica
en Colombia mediante la prestacion del servicio publico registral y la orientacion,
inspeccion, vigilancia y control del servicio publico notarial.

Entre sus funciones se encuentran:

>

>

Adelantar las gestiones necesarias para la eficaz y transparente prestacion
del servicio publico notarial y registral.

Impartir las instrucciones de caracter general, dictar las resoluciones y
demas actos que requiera la eficiente prestacion de los servicios publicos
de notariado y de registro de instrumentos publicos, las cuales seran de
obligatorio cumplimiento.

Instruir a los notarios y registradores de instrumentos publicos, sobre la
aplicacion de las normas que regulan su actividad.

Fijar los estandares de calidad requeridos para la prestacion de los
servicios de notariado y de registro de instrumentos publicos.

Administrar y organizar el registro de instrumentos publicos de conformidad
con la ley, sin perjuicio de la facultad del Gobierno Nacional para la
creacion o supresion de circulos y de oficinas del registro de instrumentos
publicos.

Ejercer la inspeccion, vigilancia y control de las notarias y las oficinas de
registro de instrumentos publicos, en los términos establecidos en las
normas vigentes, mediante visitas generales, especiales, de seguimiento,
por procedimientos virtuales o por cualquier otra modalidad.

Realizar visitas periddicas de vigilancia, inspeccién y control a los entes
vigilados.

Investigar y sancionar las faltas disciplinarias de los notarios y registradores
de instrumentos publicos, en el desarrollo de sus funciones, sin perjuicio del
poder preferente que podra ejercer la Procuraduria General de la Nacion.
Establecer sistemas administrativos y operativos para lograr la eficiente
atencion de los servicios de notariado y de registro de instrumentos
publicos procurando su racionalizacion y modernizacion.
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» Adelantar las gestiones necesarias para asignar a las oficinas de registro
de instrumentos publicos el presupuesto necesario para garantizar una
adecuada y eficiente prestacion del servicio publico.

En el desarrollo de sus funciones la Superintendencia de Notariado y Registro ha
realizado inversiones significativas en tecnologia de punta que ha venido
implementando a través de su departamento de Informatica con el fin de
administrar su informacion de la manera mas eficientemente posible. Sin embargo
la implementacion de seguridad es un concepto todavia muy crudo al interior de la
entidad incluido el departamento de Informética que presenta serias falencias de
seguridad y en donde no se observan mecanismos de control consistentes y
fiables que permita garantizar un uso seguro de la informacidbn y una
administracion correcta, responsable y segura de los recursos tecnologicos a
través de los cuales se administra la informacién, El departamento de Informética
deberia ser punto de referencia obligado para los demas departamentos mediante
iniciativas de seguridad que pudieran replicarse a cada uno de los departamentos
existentes.

A pesar de que al interior del departamento de Informética cada dia se viene
adquiriendo cierta concientizacion de la necesidad de implementar mecanismos
de seguridad que le permitan administrar de forma segura la informacién, los
esfuerzos para conseguirlo han sido poco consistentes y desafortunadamente se
han convertido en esfuerzos aislados.

Al interior del departamento de Informatica se pueden evidenciar entre otros los
siguientes sintomas que también padecen otros departamentos y que reflejan una
ausencia de normas y mecanismos de control que permitan asegurar la
informacion y el acceso a la misma:

Lentitud en el desempefio de los computadores.

Formateo frecuente de las estaciones de trabajo a causa de
contaminacion de virus.

Lentitud de red LAN.

Proliferacion de virus.

Saturacion de Discos Duros con informacion personal y de
entretenimiento.

Uso de correos privados al interior de la entidad, a pesar de la
asignacion de cuentas de correo institucional.

Acceso de personas no autorizadas a zonas declaradas como
restringidas.

Facilidad en el acceso a la red LAN por parte de visitantes.

Traslado de computadores entre areas sin control alguno.

Utilizacion generalizada de medios de almacenamiento extraibles sin
control alguno.

VVVY YV YV VVV VYV
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Escaso control por parte de funcionarios y contratistas en el manejo de
sus cuentas de usuarios.

Entrada y salida de documentos del departamento y de las instalaciones
fisicas de la entidad, con informacion oficial.

Entrada y salida de portatiles sin verificacion de su contenido.
Desmesura en el nimero de usuarios habilitados para navegacion en
Internet.

Ausencia de un plan de mantenimiento preventivo a los computadores.
Ausencia de reportes que informen sobre retiros de funcionarios y
contratistas.

Dificultad en la administracion de roles, ante ausencia de informacion
relacionada con el retiro de funcionarios y contratistas.

No existe control alguno sobre qué tipo de informacién de la entidad se
puede enviar por el correo institucional.

Entre las posibles causas que se pueden enumerar, que hacen que se generen los
anteriores sintomas y que darian respuesta a las debilidades que se presentan en
el manejo y acceso a la informacion podrian citarse las siguientes:

>

No existen procedimientos definidos que determinen la correcta
utilizacion de memorias USB y en general de medios de almacenamiento
extraibles.

No existe normatividad alguna que especifique la correcta utilizacion de
los Discos Duros.

No existen mecanismos de control que establezcan formalmente la no
utilizacion de cuentas de correo electrénico privado al interior de la
entidad y en caso de excepciones los controles que deben seguirse.

No existe un marco normativo en el que se estipule el correcto uso de
Internet.

No existe un marco normativo que defina y establezca que son las zonas
restringidas, ni mecanismos de control que permitan aplicar el respectivo
control.

No existe un marco normativo que defina como y en qué condiciones
podran acceder a la red LAN, personal de origen externo.

No existe un marco normativo que establezca las condiciones bajo las
cuales los computadores seran movidos entre areas. Previniendo
perdida, destruccion, copia y borrado de informacion.

No existe un marco normativo en el que se establezcan las directrices
sobre la administraciéon de las cuentas de usuarios y las obligaciones que
asumen los funcionarios y contratistas en el manejo de las mismas.

No existe un marco normativo en el que se establezcan los requisitos a
cumplir para la utilizacion de portétiles al interior del departamento de
Informética y la entidad en general por parte de visitantes y funcionarios
0 contratistas que ingresen portatiles de su propiedad.
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» Se carece de procedimientos en el que se definan las condiciones a
cumplir para que sea aprobado a un funcionario o contratista acceso a
Internet.

Sin la implementacion de mecanismos y soportes de seguridad especialmente en
el departamento de Informética como punto central de la informacion la naturaleza
misma de la Superintendencia de Notariado y Registro como guarda de la Fe
publica podria estar en riesgo.

La principal amenaza para la seguridad de la informacion se encuentra al interior
del departamento de Informética, en donde debido a la falta de un marco de
procedimientos, métodos y controles claramente definidos y de obligatorio y
drastico cumplimiento se podria estar dando una peligrosa fuga de informacion o
en su defecto sus recursos de tecnologia pueden estar expuestos a riesgos varios
y desastrosos.

1.2 FORMULACION DEL PROBLEMA

¢Mediante que mecanismo se puede preservar la seguridad integral de la
informacion y establecer controles eficientes de acceso a la misma al interior del
departamento de Informéatica de la Superintendencia de Notariado y Registro?

1.3 JUSTIFICACION

A través de un Sistema de Gestion de Seguridad de la Informacion (SGSI), el
departamento de Informatica de la Superintendencia de Notariado y Registro
podra contar con un marco de reglas y procedimientos que regularan la utilizacion
de los recursos de tecnologia y del acceso a la informacion, imprimiendo un sello
de seguridad sobre la informacion.

Mediante el Sistema de Gestion de Seguridad de la Informacion (SGSI), Se
estableceran una serie de politicas de obligatorio y estricto cumplimiento, politicas
que regularan todo lo relacionado con el manejo, uso y administracion de la
informacion.

El SGSI, sera el punto central alrededor del cual giraran todos los temas
complementarios de seguridad, en el futuro todas las decisiones que se tomen y
afecten el estado de la seguridad y en general las plataformas y recursos
tecnoldgicos en general con que cuenta el departamento de Informatica de la
Superintendencia de Notariado y Registro, seran evaluadas tomando como
referencia el SGSI.

31



El SGSI, le permitird al departamento de Informatica de la Superintendencia de
Notariado y Registro contar con un marco de referencia y regulacion que le
permitira administrar la informaciéon de forma segura y eficiente. Reduciendo los
niveles de riesgo a valores minimos y ubicados dentro de margenes controlables y
administrables. Asegurando de esta forma la disponibilidad, confidencialidad e
integridad de la informacion.

Al prestar servicios varios a la ciudadania, es obligacion de la Superintendencia de
Notariado y Registro y especialmente de su departamento de Informatica contar
con todos los mecanismos necesarios que le permitan proteger y salvaguardar la
informacion, para de esta forma proporcionar de manera segura y eficiente cada
uno de los servicios que se ofrecen hoy en dia a la ciudadania.

Dada la sensibilidad de la informacion que se maneja en la Superintendencia de
Notariado y Registro, un Sistema de Gestion de Seguridad de la Informacion
(SGSI), Le proporcionara al departamento de Informética un valioso instrumento
para ejercer de forma estricta y rigurosa un control sobre la informacion y los
recursos tecnologicos que se utilizan para su administracion mediante la
aplicacion de buenas practicas segun estandares internacionales. Podria ser un
punto de partida fundamental a la hora de tomar decisiones que tengan que ver
con la implementacion de proyectos de diversa indole y que puedan poner en
riesgo la seguridad de la informacién.
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2. FORMULACION DE OBJETIVOS

2.1 OBJETIVO GENERAL

Disefiar un sistema de gestion de la seguridad de la informacién (SGSI) para el
departamento de Informatica de la Superintendencia de Notariado y Registro
mediante la aplicacion de las normas ISO/IEC 27001 e ISO/IEC 27002 para
establecer controles de acceso a la informacion y preservar la seguridad de la
informacion.

2.2 OBJETIVOS ESPECIFICOS

» Determinar los niveles de vulnerabilidades en la red de datos de la
Superintendencia de Notariado y Registro mediante un andlisis de
riesgos en esta entidad.

» Determinar la manera mas eficiente de salvaguardar los recursos
informaticos de robos, pérdidas y dafios intencionados o no que puedan
afectar la disponibilidad de los recursos tecnoldgicos e informacion.
Basados en la aplicacion de las normas ISO/IEC 27001 e ISO/IEC
27002.

» Determinar las politicas y controles necesarios para asegurar el buen
uso de los recursos de tecnologia y sistemas de informacién por parte de
los funcionarios y contratistas del departamento de Informética.
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3. MARCO REFERENCIAL

3.1 MARCO TEORICO

3.1.1 ¢Qué se entiende por seguridad informética?. La seguridad informética se
puede definir como cualquier medida que lleve implicita la intencion de impedir la
ejecucion de operaciones no autorizadas sobre un sistema o red informatica,
cuyos efectos puedan llevar implicitos dafios sobre la informacion, comprometer
su estado de confidencialidad, autenticidad o integridad, disminuir el rendimiento
de los equipos o bloguear el acceso de usuarios autorizados al sistema.

Segun la norma ISO/IEC 17799 la Seguridad de la Informacion se define como la
preservacion de la confidencialidad, integridad y disponibilidad de la informacion.

Segun la norma ISO 7498 la Seguridad Informatica se define como una serie de
mecanismos que minimizan la vulnerabilidad de bienes y recursos en una
organizacion.

3.1.2 Factores de los que depende la seguridad informatica. La seguridad
informatica depende de factores muy diversos entre los que podriamos citar los
siguientes:

» La sensibilizacion de los directivos y responsables de la organizacion, que

deberdn ser conscientes de la necesidad de destinar recursos a esta

funcion.

La concientizacion, formacién y asuncion de responsabilidades por parte de

los usuarios de los sistemas.

La correcta instalacion, configuracion y mantenimiento de los equipos.

Contemplar las amenazas tanto del exterior como de las amenazas

procedentes del interior de la organizacion.

La adaptacién de los objetivos de seguridad y de las actividades a realizar a

las necesidades reales de la organizacién. Evitar el disefio de politicas y

procedimientos genéricos.

> El soporte continuo y permanente de los fabricantes de hardware y
software, a través de la publicacion periddica de los parches vy
actualizaciones de seguridad de sus productos que permitan corregir fallos
y problemas de seguridad.

YV VY

A\

Hoy en dia uno de los principios de las buenas practicas de la gestion empresarial
es el de la seguridad de la informacién, siendo responsabilidad irrenunciable e
intransferible de la direccién general disponer los recursos y medios necesarios
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para la implantacion de un adecuado sistema de gestion de la seguridad de la
informacion en la organizacion.

3.1.3 Objetivos de la seguridad informatica. Entre los principales objetivos de la
seguridad informética se pueden definir los siguientes:

> Identificar, Minimizar y gestionar los riesgos y detectar los posibles
problemas y amenazas a la seguridad.

» Garantizar la correcta y adecuada utilizacion de los recursos y de las
aplicaciones del sistema.

» Limitar al minimo las pérdidas que puedan generarse y conseguir la
adecuada recuperacion del sistema en caso de un incidente de seguridad.

» Cumplir con el marco legal y con los requisitos impuestos por los clientes en
sus contratos.

Para cumplir con los objetivos anteriormente planteados, cualquier organizacion
deberé ser consciente de actuar sobre los siguientes cuatro planos de accion:

» Técnico: Considerar tanto a nivel fisico como a nivel logico.

» Legal: En algunos paises se exige la implementacion de medidas de
seguridad para ciertos sectores de la economia mediante disposiciones de
Ley.

» Humano: Mediante la permanente orientacion, formacion y capacitacion de
todo el personal de la compafia incluido el personal directivo de la
compainia.

» Organizativo: Mediante el disefo, definicion e implantacion de politicas de
seguridad, normas, procedimientos, planes y buenas practicas.

La Seguridad Informatica debe ser entendida por cualquier organizacion como un
proceso. Se trata de un ciclo iterativo, en el que se incluyen una serie de
actividades como la valoracion de riesgos, tareas de prevencion, deteccion y
mecanismos de respuesta ante incidentes de seguridad.

3.1.4 ;Qué es un Sistema de Gestion de Seguridad de la Informacién (SGSI)?.
Un Sistema de Gestion de Seguridad de la Informacion se define como aquella
parte constitutiva del sistema general de gestion que comprende la politica, la
estructura organizativa, los recursos, los procedimientos y los procesos
fundamentales para implantar la gestion de la seguridad de la informacion en una
organizacion.

Para gestionar de manera eficiente la seguridad de la informacién es de vital

importancia considerar una serie de tareas y procedimientos que permitan
garantizar los niveles optimos de seguridad que exige la organizacion, teniendo
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siempre presente que no se puede lograr un nivel de seguridad del 100% ya que
los riesgos no se pueden eliminar en su totalidad.

Las politicas orientadas a la Gestion de Seguridad de la Informacién estan
compuestas por el conjunto de normas reguladoras, reglas, procedimientos y
buenas préacticas que determinan el modo en que todos los activos y recursos de
la organizacion considerando la informacién misma son gestionados, protegidos y
distribuidos.

Para implementar un Sistema de Gestion de Seguridad de la Informacion, toda
organizacion debe considerar los siguientes aspectos:

1). Formalizar la gestion de la seguridad de la informacion.
2). Analizar y gestionar los riesgos.
3). Establecer procesos de gestion de la seguridad siguiendo la metodologia
PDCA:
* Plan: Seleccion y definicion de medidas y procedimientos.
* Do: Implantacion de medidas y procedimientos de mejora.
* Check: Comprobacion y verificacion de las medidas que se han
Implantado.
* Act: Actuacion para corregir todas las deficiencias detectadas en el
Sistema.
4). Certificacion de la gestion de la seguridad.

3.1.5 ¢ Para qué sirve un SGSI?. Con un SGSI, la organizacion conoce los riesgos
a los que estd sometida su informacion y los asume, minimiza, transfiere o
controla mediante una sistemética definida, documentada y conocida por todos,
gue se revisa y actualiza constantemente.

3.1.6 ¢ Cuales son los beneficios de un SGSI?

» Establecimiento de una metodologia de gestiébn de la seguridad clara y
estructurada.

Reduccioén del riesgo de pérdida, robo o corrupcion de informacion.

Definir objetivos y metas.

Integrar la gestion de la seguridad de la informacién con el resto de
sistemas de gestion existentes en la entidad.

Analisis de riesgos, identificando amenazas, vulnerabilidades e impactos en
su SGSI.

Cumplimiento de la legislacion vigente sobre proteccion de datos de
caracter personal, comercio electronico, etc.

Mejora continua de la gestion de la seguridad.

vV ¥V V VYVV
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Incremento de confianza de clientes y socios. Los clientes tienen acceso a
la informacion a través de medidas de seguridad.

Los riesgos y sus controles son continuamente revisados.

Las auditorias externas ayudan ciclicamente a identificar las debilidades del
sistema y las areas a mejorar.

Garantia de continuidad de negocio.

Posicionamiento positivo de imagen de empresa a nivel internacional y
como elemento diferenciador ante la competencia.

Confianza y reglas claras tanto para empleados como para contratistas de
la organizacion.

Reduccion de costos y mejoramiento continlo de procesos Yy
procedimientos.

Incremento de la seguridad basada en la gestion de procesos y no en la
compra sistematica de productos y tecnologias.

YV V VY VV VYV V

3.1.7 Ciclo Deming — Mejora Continua. Para establecer y gestionar un Sistema de
Gestion de la Seguridad de la Informacion en base a ISO 27001, se utiliza el ciclo
continuo PDCA, tradicional en los sistemas de gestion de la calidad.

El Ciclo de Deming asi llamado por su creador Edwards Deming, también es
conocido como Ciclo de Mejora Continua. Esta metodologia menciona cuatro
pasos fundamentales que deben seguirse para lograr la mejora continua, esos
cuatro pasos deben llevarse a cabo de forma sistematica.

La aplicacién del Ciclo de Deming aporta como beneficio fundamental a cualquier
empresa la mejora de productos, servicios y competitividad mediante la mejora
permanente de la calidad, disminucién y reduccion de costos, optimizacion de los
niveles de productividad, reduccién a valores minimos de los precios. Beneficios
gue se traducen en un incremento de la rentabilidad de cualquier compafiia y una
mayor presencia en el mercado.
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Figura 1. Ciclo de Deming

Planear

Actuar

Hacer

: e
Mejora contit

Verificar
Fuente http://es.ccm.net/contents/606-calidad

El Ciclo Deming se compone de cuatro etapas que son ciclicas, lo que se traduce
en que una vez culminada la uUltima etapa se debe volver nuevamente a la primera
etapa y volver a iniciar el ciclo. La aplicacion es ciclica ya que de esta manera es
posible disefiar y aplicar las mejoras que sean necesarias.

Las cuatro etapas que componen el Ciclo de Deming o Ciclo de Mejora Continua
son:

Planear (Plan):

Definir alcance del SGSI.

Definir politica de seguridad.
Metodologia de evaluacion de riesgos.
Inventario de activos.

Identificar amenazas y vulnerabilidades.
Identificar impactos.

Andlisis y evaluacion de riesgos.
Seleccion de controles y SOA.

VVVVVVVY

Hacer (Do):

» Definir plan de tratamiento de riesgos.

» Implantar plan de tratamiento de riesgos.
» Implementar los controles.

» Formacién y concienciacion.

» Operar el SGSI.
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Verificar (Check):

Revisar el SGSI.

Medicar eficacia de los controles.
Revisar riesgos residuales.

Realizar auditorias internas del SGSI.
Realizar acciones y eventos.

YVVVY

Actuar (Act):

» Implantar mejoras.

» Acciones correctivas.

» Acciones preventivas.

» Comprobar eficacia de las acciones.

Descripcion detallada de las etapas del Ciclo de Deming
PLAN= Establecer con planificacion

Definir el alcance del Sistema de Gestion de Seguridad de la Informacion (SGSI)
en términos del negocio, la organizacion, la localizacion, activos y tecnologias,
incluyendo detalles y justificacion de cualquier exclusion. Es de vital importancia
definir los limites del SGSI ya que no es necesario, no es obligatorio que un SGSI
deba cubrir todas las areas de la organizacion, incluso lo recomendable es
comenzar por un alcance limitado. En esta etapa se recomienda tener en cuenta
las siguientes consideraciones:

Disponer de mapa de procesos de negocio.

Identificar las terceras partes (proveedores, clientes, etc.), que influyan
sobre la seguridad de la informacién de acuerdo al alcance establecido.
Crear mapas de redes y sistemas.

Definir las ubicaciones fisicas.

Disponer de organigrama de la organizacion.

YVVV VYV

Entre otras consideraciones.

En el proceso de construccibn de un SGSI se debe definir el enfoque de
evaluacion de riesgos mediante una metodologia de evaluacién del riesgo que sea
apropiada para el SGSI y los requerimientos propios del negocio. En razén a que
es imposible eliminar el riesgo en su totalidad se hace necesario definir una
estrategia de aceptacion del riesgo estableciendo criterios de aceptacion del
riesgo y especificar los niveles de riesgo aceptable. Existen numerosas
metodologias estandarizadas para la evaluacién de riesgos, las organizaciones
podran optar por cualquiera de ellas, aplicar una combinacion de varias o disefiar
una propia ajustada a las caracteristicas propias de la organizacion.
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Identificacion de los riesgos

Para la identificacion de los riesgos deberan tenerse en cuenta las siguientes
consideraciones:

>

Identificar todos aquellos activos de informacidn que tienen algun valor para
la organizacion y que estan dentro del alcance definido para el SGSI e
identificar también a sus responsables directos, a los que se denomina
propietarios.

Identificar cada una de las amenazas que se ciernen sobre los activos
identificados.

Identificar las vulnerabilidades que puedan hacer posible la materializacién
de las amenazas.

Identificar el impacto que podria generarse a partir de la perdida de
confidencialidad, integridad y disponibilidad para los activos identificados.

Andlisis y evaluacion de riesgos

Para el analisis y evaluacion de riesgos deberan tenerse en cuenta las siguientes
consideraciones:

>

Evaluar el impacto que representa para el negocio la ocurrencia de fallos de
seguridad que atenten contra la integridad, confidencialidad o disponibilidad
de los activos identificados.

Evaluar estrictamente la probabilidad de ocurrencia de cada fallo de
seguridad en relacion a las amenazas, vulnerabilidades, impactos en los
activos y los controles que ya estén implementados.

Estimacion estricta de los niveles de riesgo.

Determinar, de acuerdo a los criterios de aceptacion de riesgo previamente
definidos, aceptados y establecidos, si el riesgo es aceptable o necesita ser
tratado.

Tratamiento de riesgos

En relacion al tratamiento de riesgos deberan tenerse en cuenta las siguientes
consideraciones:

>
>

Disefiar y aplicar controles adecuados.

Aceptar conscientemente el riesgo, siempre y cuando se siga cumpliendo
con las politicas y criterios establecidos para aceptacion de los riesgos.
Evitar el riesgo mediante el control y/o eliminacion de las actividades que lo
originan.

Transferir el riesgo de forma total o parcialmente a terceros, como por
ejemplo a proveedores de servicios (outsourcing), compafias
aseguradoras, etc.
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>
>

Definir los controles para el tratamiento de riesgos.
La direccion de la organizacién debera aprobar los riesgos residuales.

Declaracién de aplicabilidad (SOA)

En relacion a la declaracion de aplicabilidad deberan tenerse en cuenta las
siguientes consideraciones:

>

>

>

Incluir los objetivos de control y controles seleccionados y motivos para su
eleccion.

Incluir los objetivos de control y controles que actualmente estan
implantados.

En caso de que haya controles excluidos deberan establecerse los
argumentos.

DO= Implementar y utilizar el SGSI

>

Definir un plan de tratamiento de riesgos. Que identifique las acciones,
recursos, responsabilidades y prioridades en la gestion de los riesgos de
seguridad de la informacion.

Implantar el plan de tratamiento de riesgos. Con el fin de alcanzar los
objetivos de control identificados, incluyendo la asignacién de recursos,
responsabilidades y prioridades.

Implementar los controles. Definidos y seleccionados anteriormente que
permitan llegar a los objetivos de control.

Definir sistema de métricas. Con el propésito de obtener resultados
comparables que permitan medir la eficacia de los controles o grupos de
controles.

Procurar disefiar e implementar programas de capacitacion vy
concientizacion en relacion a temas de seguridad de la informacion
orientados a todo el personal de la organizacion.

Gestionar las operaciones de SGSI.

Gestionar los recursos destinados al SGSI para el mantenimiento de la
seguridad de la informacion.

Implantar procedimientos de control que permitan identificar oportunamente
los incidentes de seguridad y dar un tratamiento eficiente a los mismos.
Desarrollo de marco normativo, que involucre: normas, manuales,
procedimientos e instrucciones.

CHECK= Monitorizar y revisar

La organizacion debera tener en cuenta las siguientes consideraciones:
Llevar a cabo procedimientos de monitorizacion y revision. Con el propaésito de:
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» Detectar oportunamente los errores en los resultados generados por el
procesamiento de la informacion.

> Identificar vacios e incidentes de seguridad.

» Ayudar a la organizacion a determinar si las actividades llevadas a cabo por
las personas y los recursos tecnolOgicos para garantizar la seguridad de la
informacion se comportan de acuerdo a lo previsto.

> Detectar y prevenir eventos e incidentes de seguridad de acuerdo a la
utilizacion de indicadores.

» Determinar si las acciones tomadas para el tratamiento de los vacios de
seguridad surten efectos positivos.

» Revisar de forma regular la salud y efectividad del SGSI, basados en el
cumplimiento de la politica y objetivo del SGSI, los resultados arrojados por
las auditorias de seguridad, incidentes, sugerencias y observaciones
realizadas por las partes implicadas.

> Medir la efectividad de los controles con el propdsito de comprobar si se
cumple con los requisitos de seguridad.

> Revisar de forma periodica las evaluaciones de riesgo, los riesgos
residuales y los niveles de aceptacion de riesgos, previendo y considerando
los posibles cambios que se hayan podido producir en la organizacion, la
tecnologia, objetivos y procesos de negocio, las amenazas, efectividad en
los controles implementados, obligaciones contractuales, etc.

» Realizar de forma periddica y planificada auditorias internas al SGSI. Con el
fin de determinar si los controles, procesos y procedimientos del SGSI se
mantienen de acuerdo a las exigencias y lineamientos de la norma bajo el
cual fue construido y observar si los requisitos y objetivos de seguridad de
la organizacion son mantenidos y aplicados correctamente, evaluando
ademas si efectivamente el rendimiento es el esperado.

> Revision periodica del SGSI por parte de la alta direccion de la organizacion
con el fin de verificar y determinar que el alcance definido sigue siendo el
adecuado y determinar si es necesaria la implementacion de mejoras al
SGSI.

» Actualizar los planes de seguridad basados en nuevos hallazgos
detectados durante las actividades de monitoreo y revision.

» Registrar todo tipo de acciones y eventos que hayan impactado la
efectividad y rendimiento del SGSI.

ACT= Mantener y mejorar
La organizacion debera tener en cuenta las siguientes consideraciones:
» Implantar en el SGSI las mejoras que se hayan identificado.
> Realizar las acciones preventivas y correctivas a que haya lugar con la
intencién de prevenir potenciales no conformidades antes de que estas

ocurran y dar soluciones a aquellas inconformidades que se hayan
materializado.
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» Divulgar las acciones de mejoras a todas las partes interesadas y de ser
posible establecer en consenso la mejor forma de implementarlas.

Debe tenerse siempre presente que PDCA obedece a un ciclo de vida continuo, lo
gue en esencia quiere decir que concluida la fase ACT se regresara a la fase
PLAN para iniciar un nuevo ciclo.

3.1.8 Normas y estandares para el disefio e implantacion de un SGSI?. Para el
disefio e implantacion de un Sistema de Gestion de Seguridad de la Informacién
(SGSI) se suelen considerar entre otras las siguientes normas y estandares:

» La norma ISO/IEC 27001: “Especificaciones para los sistemas de gestion
de la seguridad de la informacion”, requeridas para obtener la certificacion
del SGSI implantado. Esta norma especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema de gestion de
la seguridad de la informacién dentro del contexto de la organizacion. La
norma incluye también los requisitos para la valoracion y el tratamiento de
riesgos de seguridad de la informacion, adaptados a las necesidades de la
organizacién. Los requisitos establecidos en esta norma son genéricos y
estan previstos para ser aplicables a todas las organizaciones,
independientemente de su tamafio o naturaleza.

» El estandar ISO/IEC 27002, “Codigo de Buenas practicas para la gestion de
la seguridad de la informacion”. Estructurada en 11 dominios desglosados a
su vez en 133 controles, que cubren todos los aspectos fundamentales de
la seguridad en el tratamiento de la informacion.

3.1.9 Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion (MAGERIT). MAGERIT es la metodologia de analisis y gestion de
riesgos elaborada por el Consejo Superior de Administracion Electronica, como
respuesta a la percepcion de que la Administracion y la sociedad en general,
dependen cada vez mas de las tecnologias de la informacion para el cumplimiento
de su mision.

La razon que dio origen a MAGERIT esta4 directamente relacionada con la
utilizacion generalizada de las tecnologias de la informacién, que si bien
proporciona beneficios positivos y evidentes a la ciudadania, también da lugar a
ciertos riesgos que deben minimizarse con medidas de seguridad que generen
confianza.

MAGERIT es una metodologia destinada para su utilizaciéon por todas aquellas
personas que trabajan con informacion digital y sistemas informéticos y cuyo
interés se centra en como administrar de la mejor manera la informacion y los
sistemas informéaticos. MAGERIT les permitirA saber que tan importante es la
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informacion y los servicios que se prestan, a que riesgos estan expuestos y les
ayudara a protegerlos. Conocer el riesgo al que estan sometidos los elementos de
trabajo, es imprescindible para poder gestionarlos. A través de MAGERIT se
persigue una aproximacion metddica en el que se elimine la improvisacion y se
evite todo tipo de arbitrariedades por parte del analista.

El analisis y gestion de los riesgos tiene como finalidad poder dar satisfaccion al
principio de proporcionalidad en el cumplimiento de los principios basicos y
requisitos minimos para la proteccion adecuada de la informacion.

Objetivos de MAGERIT
La metodologia MAGERIT busca los siguientes objetivos:

» Concientizar a los responsables de las organizaciones de la existencia de
riesgos y de la necesidad de gestionarlos.

» Ofrecer un método sistematico para analizar los riesgos derivados del uso
de tecnologias de la informacion y comunicaciones (TIC).

» Ayudar a descubrir y planificar adecuadamente el tratamiento de los riesgos
para mantenerlos bajo control.

> Preparar a la organizacién para eventuales procesos de evaluacion,
auditoria, certificacion o acreditacion.

MAGERIT es una metodologia de caracter publico, perteneciente al Ministerio de
Hacienda y Administraciones Publicas del gobierno espafiol, su utilizacion no
requiere autorizacion previa. Su version mas actual es la version 3 dada a conocer
en el afo 2012.

3.2 MARCO CONTEXTUAL

3.2.1 Mision. La Superintendencia de Notariado y Registro, como responsable de
la guarda de la Fe publica, garantiza mediante la orientacion, inspeccion, vigilancia
y control, la seguridad juridica y administracion del servicio publico registral
inmobiliario; asi como la actividad notarial. A partir de la innovacion y efectividad
en sus procesos Y calidad de los servicios ofrecidos a nuestros clientes.

3.2.2 Vision. En el 2014 la SNR sera una institucion modelo en la prestacion del
servicio publico registral y en la guarda de la Fe publica. Lider en proceso de
proteccién, restitucion y formalizacién para que los colombianos recuperen su
tierra, con recurso humano calificado y tecnologia de punta.
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3.2.3 Valores. Son las creencias acerca de las conductas consideradas correctas y
valiosas por la empresa. Son los que tienen mayor permanencia en consideracion
de la mision y la vision. No se trata de una declaracién circunstancial o
conveniencia, sino de creencias basicas esenciales.

Los valores que se proponen para facilitar el logro del Plan estratégico por parte
de los servidores de la institucion son:

Honestidad
Transparencia
Compromiso
Oportunidad
Confianza

YV VV VYV

3.2.4 Direccion y administracion. La Direccion y Administracion de la
Superintendencia de Notariado y Registro estara a cargo de un Consejo Directivo
y del Superintendente de Notariado y Registro, quien para todos los efectos sera
Su representante legal.

3.2.5 Estructura Superintendencia de Notariado y Registro. La estructura de la
Superintendencia de Notariado y Registro es la siguiente:

1. Consejo Directivo de la Superintendencia.

2. Despacho del Superintendente.

2.1 Oficina Asesora Juridica.

2.2 Oficina Asesora de Planeacion.

2.3 Oficina de Control Interno.

2.4 Oficina de Tecnologias de la Informacion.
2.5 Oficina de Control Disciplinario Interno.

2.6 Oficina de Atencion al Ciudadano.

2.7 Direccion Técnica de Registro.

2.7.1 Subdireccién de Apoyo Juridico Registral.
2.7.2 Oficinas de Registro de Instrumentos Publicos.
3. Superintendencia Delegada para el Registro.
4. Superintendencia Delegada para el Notariado.
4.1 Direccion de Administracion Notarial.

4.2 Direccion de Vigilancia y Control Notarial.

5. Superintendencia Delegada para la Proteccion, Restitucion y Formalizacion de
Tierras.

6. Secretaria General.

6.1 Direccion de Talento Humano.

6.2 Direccion de Contratacion.

6.3 Direccion Administrativa y Financiera.
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7. Direcciones Regionales.

8. Organos de Asesoria y Coordinacion.

8.1 Comité de Coordinacién del Sistema de Control Interno.

Figura 2. Organigrama
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Fuente Superintendencia de Notariado y Registro (www.supernotariado.gov.co)

3.2.6 Oficina de Tecnologias de la Informacion

Conformacion Oficina de Tecnologias de la Informacion

La Oficina de Tecnologias de la Informacion estd compuesta por:

1. Grupo Centro de Computo

Quien tiene asignadas las siguientes funciones:

» Administracion de la plataforma de hardware: servidores, librerias, etc.

» Administracion de los dispositivos de comunicacion: Firewalls, Switches,
Puntos de Acceso Inalambricos, Routers.
>
>

Administracion de las bases de datos.

Velar por la funcionalidad de los aplicativos.
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» Velar por la funcionalidad de los canales de comunicacién e Internet,
mediante supervision a proveedor de comunicaciones.

» Velar por los temas de seguridad en relacion a la red de datos.

» Supervision de contratos.

2. Grupo Asistencia Técnica
Quien tiene asignada las siguientes funciones:

Administracion de la infraestructura eléctrica de la entidad.

Elaborar y supervisar plan de mantenimiento de equipos (servidores,
computadores, UPS, impresoras, etc.).

Brindar soporte técnico sobre funcionalidad de equipos de computo
directamente y a través de Mesa de Ayuda.

Brindar soporte técnico sobre algunas aplicaciones.

Suministro de equipos de computo y repuestos en general.
Supervisiéon de contratos.

YVVV VYV VY

3. Grupo Desarrollo Informético
Quien tiene asignadas las siguientes funciones:

» Coordinar y supervisar el desarrollo de aplicaciones por parte de terceros.

» Brindar soporte técnico sobre aplicaciones directamente y a través de Mesa
de Ayuda.

» Supervision de contratos.

Cada uno de los grupos anteriormente mencionados estan conformados por
personal de planta y por contratistas. Con nivel de educacion profesional y técnica.

Frecuentemente se estan implementando proyectos para lo cual se contratan
empresas privadas para su disefio y ejecucion en la cual se involucra a veces
tardiamente a personal propio de la entidad con el objeto de que la entidad se
apersone de las tareas de administracion.

3.3 MARCO LEGAL

Ley 1273

En Colombia se estableci6 un marco regulatorio para la proteccion de la

informacion a través de la promulgacion de la Ley 1273 del afio 2009 “de la
proteccion de la informacion y de los datos”.
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En la que se establecen los lineamientos sobre la proteccion de la informacién y
los datos, asi como se estipulan las causales de penalizacion y las penas
pertinentes las cuales estan consignadas en el codigo penal colombiano.

La Ley esta compuesta por multiples articulos discriminados asi:

Capitulo 1 (De los atentados contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas informaticos)

Articulo 269A: Acceso abusivo a un sistema informatico

El que sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a un
sistema informatico protegido o no con una medida de seguridad, o se mantenga
dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a
excluirlo, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacién

El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el
acceso normal a un sistema informatico, a los datos informéticos alli contenidos, o
a una red de telecomunicaciones, incurrird en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes, siempre que la conducta no constituya delito
sancionado con una pena mayor.

Articulo 269C: Interceptacion de datos informaticos

El que, sin orden judicial previa intercepte datos informaticos en su origen, destino
o en el interior de un sistema informatico, o las emisiones electromagnéticas
provenientes de un sistema informatico que los transporte incurrira en pena de
prision de treinta y seis (36) a setenta y dos (72) meses.

Articulo 269D: Dafo informético

El que, sin estar facultado para ello, destruya, dafe, borre, deteriore, altere o
suprima datos informaticos, o un sistema de tratamiento de informacion o sus
partes o componentes légicos, incurrird en pena de prision de cuarenta y ocho (48)
a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.
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Articulo 269E: Uso de software malicioso

El que, sin estar facultado para ello, produzca, trafique, adquiera, distribuya,
venda, envie, introduzca o extraiga del territorio nacional software malicioso u
otros programas de computacion de efectos dafinos, incurrird en pena de prision
de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000
salarios minimos legales mensuales vigentes.

Articulo 269F: Violacion de datos personales

El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte,
divulgue, modifique o emplee codigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes, incurrird en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1000 salarios minimos legales mensuales vigentes.

Articulo 269G: Suplantacién de sitios web para capturar datos

El que con objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique,
venda, ejecute, programe 0 envie paginas electronicas, enlaces o ventanas
emergentes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado con pena mas
grave.

En la misma sancion incurrirh el que modifique el sistema de resolucion de
nombres de dominio, de tal manera que haga entrar al usuario a una IP diferente
en la creencia de que acceda a su banco o a otro sitio personal o de confianza,
siempre que la conducta no constituya delito sancionado con pena mas grave.

La pena sefialada en los dos incisos anteriores se agravara de una tercera parte a
la mitad, si para consumarlo el agente ha reclutado victimas en la cadena del
delito.

Articulo 269H: Circunstancias de agravacion punitiva

Las penas imponibles de acuerdo con los articulos descritos en este titulo, se
aumentaran de la mitad a las tres cuartas partes si la conducta se cometiere:

1). Sobre redes o sistemas informéticos o de comunicaciones estatales u oficiales
o del sector financiero, nacionales o extranjeros.

2). Por servidor publico en ejercicio de sus funciones.

3). Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.
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4). Revelando o dando a conocer el contenido de la informacion en perjuicio de
otro.

5). Obteniendo provecho para si o para un tercero.

6). Con fines terroristas o generando riesgo para la seguridad o defensa nacional.
7). Utilizando como instrumento a un tercero de buena fe.

8). Si quien incurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacion, ademéas se le impondra hasta por tres
afos, la pena de inhabilitacion para el ejercicio de profesion relacionada con
sistemas de informacion procesada con equipos computacionales.

Capitulo 2 (De los atentados informaticos y otras infracciones)
Articulo 269I: Hurto por medios informéticos y semejantes

El que, superando medidas de seguridad informaticas, realice la conducta
sefialada en el articulo 239 manipulando un sistema informatico, una red de
sistema electronico, telematico u otro medio semejante, o suplantando a un
usuario ante los sistemas de autenticacion y de autorizacion establecidos, incurrira
en las penas sefialadas en el articulo 240 de este Cdédigo.

Articulo 269J: Transferencia no consentida de activos

El que, con &nimo de lucro y valiéndose de alguna manipulacion informatica o
artificio semejante, consiga la transferencia no consentida de cualquier activo en
perjuicio de un tercero, siempre que la conducta no constituya delito sancionado
con pena mas grave, incurrird en pena de prision de cuarenta y ocho (48) a ciento
veinte (120) meses y en multa de 200 a 1500 salarios minimos legales mensuales
vigentes.

La misma sancion se le impondra a quien fabrique, introduzca, posea o facilite
programa de computador destinado a la comision del delito descrito en el inciso
anterior, o de una estafa.

Si la conducta descrita en los dos incisos anteriores tuviere una cuantia superior a

200 salarios minimos legales mensuales, la sancion alli sefialada se incrementara
en la mitad.
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3.4 MARCO METODOLOGICO

3.4.1 Tipo de investigacion
Investigacion descriptiva

La investigacion que se planea llevar a cabo dadas sus caracteristicas particulares
corresponde a una investigacion de tipo cuantitativa, especificamente una
investigacion descriptiva. Ya que se llevara a cabo un analisis inicial de la
situacion actual de la seguridad en el departamento de Informatica de la
Superintendencia de Notariado y Registro. Con lo que se pretende en primera
instancia hacer un reconocimiento del departamento de Informatica que nos
permita conocer cOmo opera, cuales son sus procesos y procedimientos, con que
activos cuenta, los riesgos a los que estan expuestos sus activos.

Disefio de investigacion

La estrategia que se aplicara para el desarrollo de la investigacion es la
investigacion de campo. En donde se realizara la recoleccion de datos referentes
al departamento de Informatica de la Superintendencia de Notariado y Registro,
utilizando para ello distintos mecanismos de recoleccién de informacién como por
ejemplo entrevistas, observacion directa, consulta y andlisis de documentacion
pertinente.

3.4.2 Poblacion. Basicamente el desarrollo de la investigacion y ejecucion del
proyecto tendré incidencia directa sobre el departamento de Informatica de la
Superintendencia de Notariado y Registro, quien actualmente esta conformado por
alrededor de 47 personas entre contratistas y personal de planta, quienes a su vez
estan asignados y distribuidos entre tres grupos definidos asi: Asistencia Técnica,
Desarrollo Informético y Centro de Computo. Todos estos grupos estan
subordinados a las orientaciones y supervision de la jefatura del departamento de
Informética.
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4. FASES

4.1 FASE | - LEVANTAMIENTO INFORMACION

4.1.1 Descripcion Superintendencia de Notariado y Registro (SNR)

4.1.1.1 Objetivos. La Superintendencia de Notariado y Registro tendra como
objetivo la orientacion, inspeccion, vigilancia y control de los servicios publicos que
prestan los Notarios y los Registradores de Instrumentos Publicos, la organizacion,
administracion, sostenimiento, vigilancia y control de las Oficinas de Registro de
Instrumentos Publicos, con el fin de garantizar la guarda de la fe publica, la
seguridad juridica y administracion del servicio publico registral inmobiliario, para
gue estos servicios se desarrollen conforme a la ley y bajo los principios de
eficiencia, eficacia y efectividad.

4.1.1.2 Direccion y administracion. La Direccion y Administracion de la
Superintendencia de Notariado y Registro estara a cargo de un Consejo Directivo
y del Superintendente de Notariado y Registro, quien para todos los efectos sera
Su representante legal.

4.1.1.3 Integracion del consejo directivo. ElI Consejo Directivo de Ila
Superintendencia de Notariado y Registro estara integrado por:

1). El Ministro de Justicia y del Derecho o su delegado, quien lo presidira.

2). El Ministro de Vivienda, Ciudad y Territorio o su delegado.

3). El Ministro de Agricultura o su delegado.

4). El Director del Instituto Geogréafico Agustin Codazzi o su delegado.

5). Dos representantes del Presidente de la Republica, quienes no podran ser
Notarios ni Registradores en el ejercicio de sus cargos, ni haberlos desempefiado
en el periodo inmediatamente anterior.

El Superintendente de Notariado y Registro asistirA con voz a las sesiones del
Consejo.
4.1.1.4 Funciones de la Superintendencia de Notariado y Registro. Son funciones

de la Superintendencia de Notariado y Registro, las siguientes:

1). Proponer al Gobierno politicas, planes y programas sobre los servicios publicos
de notariado y registro de instrumentos publicos.
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2). Ejercer la inspeccion, vigilancia y control sobre el servicio publico notarial en
los términos establecidos en las normas vigentes.

3). Impartir las directrices e instrucciones para la eficiente prestacion del servicio
publico de notariado mediante la expedicion de conceptos, circulares y demas
actos administrativos que se requieran con el fin de orientar el ejercicio de la
actividad notarial.

4). Implementar sistemas administrativos y operativos para lograr la eficiente
prestacion de los servicios de notariado procurando su racionalizacion y
modernizacion.

5). Realizar visitas generales, especiales, de seguimiento, por procedimientos
virtuales o por cualquier otra modalidad a la actividad desarrollada por los Notarios
y las Notarias.

6). Investigar y sancionar las faltas disciplinarias de los Notarios, en el desarrollo
de sus funciones, sin perjuicio del poder preferente que podra ejercer la
Procuraduria General de la Nacion.

7). Proponer al Gobierno Nacional la creacion, supresion, fusion y recategorizacion
de Notarias y sus circulos respectivos, de conformidad con las disposiciones
legales vigentes.

8). Realizar directamente o por medio de entidades especializadas, los programas
de capacitacion formal y no formal que requieran los Notarios y empleados de
Notarias.

9). Proponer al Gobierno Nacional la fijaciobn de nuevas tarifas por concepto de
derechos por la prestacion del servicio publico de notariado y modificacion de las
mismas.

10). Actualizar anualmente de acuerdo con el IPC las tarifas notariales.

11). Apoyar la realizacion de los concursos para proveer las vacantes en el cargo
del notario, de conformidad con la delegacion del Consejo Superior de Carrera
Notarial.

12). Prestar el servicio publico registral a través de las Oficinas de Registro de
Instrumentos Publicos.

13). Llevar los registros de predios abandonados y de predios para reparacion a
victimas de conformidad con la normativa vigente.

14). Ejercer la inspeccion, vigilancia y control de las Oficinas de Registro de
Instrumentos Publicos, en los términos establecidos en las normas vigentes.

15). Realizar visitas generales, especiales, de seguimiento, por procedimientos
virtuales, o por cualquier otra modalidad, a las Oficinas de Registro de
Instrumentos Publicos.

16). Instruir a los Registradores de Instrumentos Publicos, sobre la aplicacion de
las normas que regulan su actividad.

17). Ordenar la suspension inmediata de aquellas actuaciones irregulares de los
Registradores de Instrumentos Publicos y disponer que se adopten las medidas
correctivas del caso.

18). Investigar y sancionar las faltas disciplinarias de los Registradores de
Instrumentos Publicos, en el desarrollo de sus funciones, sin perjuicio del poder
preferente que podré ejercer la Procuraduria General de la Nacion.
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19). Fijar los estandares de calidad requeridos para la prestacién de los servicios
publicos notarial y registral.

20). Implementar sistemas administrativos y operativos para lograr la eficiente
prestacion del servicio publico de registro de instrumentos publicos procurando su
racionalizacion y modernizacion.

21). Proponer al Gobierno Nacional la creacion, supresion, fusion y modificacion
de Oficinas de Registro de Instrumentos Publicos y sus circulos respectivos, de
conformidad con las disposiciones legales vigentes.

22). Fijar y actualizar las tarifas por concepto de derechos por la prestacion de los
servicios de registro de instrumentos publicos.

23). Proporcionar a los Organos de Control y a la Fiscalia General de la Nacion la
informacion que solicite sobre los bienes inmuebles registrados en cumplimiento
de sus funciones.

24). Apoyar, en los términos sefalados en la ley y bajo las orientaciones del
Consejo Superior de Carrera Registral, los concursos para proveer las vacantes
en los empleos de Registradores de Instrumentos Publicos.

25). Adelantar y promover estudios, investigaciones y compilaciones en materia
notarial y registral y divulgar sus resultados.

26). Las demas que sefiale la ley.

4.1.1.5 Procesos Generales de la Superintendencia de Notariado y Registro (SNR)

Figura 3. Procesos SNR
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Procesos estratégicos
1). Gestion Direccionamiento Estratégico

Objetivo: Formular y emitir las directrices y lineamientos a través de los
instrumentos de planeacion que orienten la gestion de la SNR y a los actores,
hacia el logro de la mision institucional.

Alcance:

> Inicia: Con el andlisis de las directrices nacionales, necesidades del
servicio en materia de Notariado y Registro derivadas de las exigencias
de los ciudadanos y desarrollo econdémico del pais.

» ¢Qué Hace?: Analizar informacion de los procesos y del contexto de la
Superintendencia, toma decisiones y emite lineamientos.

» Termina: Seguimiento del cumplimiento de las directrices y los
resultados de la gestion institucional.

Responsable: Superintendente.
2). Gestion Comunicaciones
Objetivo: Divulgar en forma oportuna, agil y veraz, las politicas, planes y
programas de la entidad con el proposito de que los clientes internos y externos
accedan a la informacion institucional oportunamente.
Alcance:
» Inicia: La informacion que se genera al interior de la entidad, ciudadania
y entes externos relacionados con la mision institucional.
» ¢Qué Hace?: Recepcionar la informacion, clasificarla, determinar el
medio para divulgarla, procesar el material.
» Termina: Publicacion y seguimiento.
Responsable: Coordinador Grupo Divulgacion.
Procesos misionales
1). Gestion de la Cultura del Servicio y Atencion al Ciudadano
Objetivo: Resolver las peticiones, quejas, reclamos, sugerencias y consultas, de

los ciudadanos, en relacion con la prestacion de los servicios publicos de
notariado y registro.
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Alcance:

» Inicia: Se reciben de los usuarios las PQRS y consultas (peticiones, quejas,
reclamos, solicitudes, consultas, a través de: Pagina Web de atencion.

> ¢Qué Hace?: Gestion de las PQRS y consultas de los usuarios internos y
externos, realizando el debido seguimiento y registro de cada una de ellas.

» Termina: Con el proceso de registro y/o estado de finalizacion de las PQRS
y CONSULTAS registrales y notariales a través del sistema SAC, del
seguimiento a las PQRS y CONSULTAS que llevan por el cuadro EXCEL
en el grupo, debidamente clasificadas y que permiten mejorar el indice de
satisfaccion al ciudadano, dandole resultados satisfactorios a sus
requerimientos y tramites.

Responsable: Coordinador Grupo de Cultura del Servicio y Atencion al
Ciudadano.

2). Gestion Técnica Registral

Objetivo: Servir de modo en la tradicion del derecho real de dominio, dar seguridad
juridica a la actividad inmobiliaria, certificar y publicar los actos y negocios
juridicos objeto de registro en Colombia, sujetos a direccién, orientacion,
inspeccion, vigilancia y control.

Alcance:

» Inicia: Formulacion de planes, programas y proyectos para fortalecer la
gestion registral.

» ¢Qué Hace?: Ejecutar y vigilar la gestion del servicio registral.

» Termina: Seguridad juridica de la actividad inmobiliaria en Colombia.

Responsable: Superintendente Delegado para el Registro.
3). Orientacion, Inspeccion, Vigilancia y Control de la Gestion Registral

Objetivo: Realizar las acciones relacionadas con la orientacién, inspeccion,
vigilancia y control de la gestion registral, dentro de una vigencia fiscal.

Alcance:

> Inicia: Con la estimacion y proyeccidn de costos para la ejecucion de visitas
de apoyo, de seguimiento e intervenciones. expedicion de documentos para
la orientacion de la gestion registral. estudio recursos de apelacion, queja o
revocatoria directa. solicitudes de cambios de horario y/o suspension de
términos, nombramiento de Registradores Ad-Hoc, autorizacion de firma.
Seguimiento a las solicitudes realizadas por las Oficinas de Registro, apoyo
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funcional en la implementacion del sistema de informacion registral,
implementacion de la Ventanilla Unica de Registro en las Notarias y la
interrelacién Registro-Catastro.

¢, Qué Hace?: Orientar, inspeccionar, vigilar y controlar la prestacion del
servicio registral en las Oficinas de Registro de Instrumentos Publicos.
generar documentos que orienten la gestidn registral, proyectar el acto
administrativo que resuelve el recurso. Acompafiamiento a las Oficinas de
Registro en la implementacion del sistema de informacion registral y
seguimiento de las solicitudes enviadas a nivel central. ejecutar los
proyectos.

Termina: Informes de visitas y seguimiento de las acciones de acuerdo a
los lineamientos formulados por la Delegada y Direccidn de Registro.
formalizacion de los documentos que orientan el servicio registral. Decision
a los recursos de apelacion, quejas y revocatoria directa, resoluciones de
cambios de horario y/o suspension de términos, nombramiento de
Registradores Ad-Hoc, autorizacion de firmas, ejecucion del servicio VUR
en las notarias seleccionadas, actualizacion de la informacion
interrelacionada con Catastro, informes de auto evaluacion y control de la
gestion de seguimiento a planes y proyectos.

Responsable: Superintendente Delegado Para el Registro, Director de Registro y
Director de Desarrollo Registral.

4). Orientacion, Inspeccion, Vigilancia y Control de la Gestion Notarial

Objetivo: Gestionar la administracion de la actividad notarial, la inspeccion,
vigilancia y control del servicio publico notarial que se desarrolla en el territorio

nacional.
Alcance:

> Inicia: Fija directrices para la administracion de la actividad notarial, la
inspeccion, vigilancia y control del servicio publico notarial.

» ¢Qué Hace?: Ejecuta programas y proyectos para la administracion de la
actividad notarial, la inspeccion, vigilancia y control del servicio publico
notarial.

» Termina: Evaluacion, seguimiento y redisefio de la gestion de la

administracion de la actividad notarial, la inspeccion, vigilancia y control del
servicio publico notarial.

Responsable: Superintendente Delegado para el Notariado.

5). Gestion para la Proteccion, Restitucion y Formalizacion de Tierras
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Objetivo: Atender las disposiciones que la Ley de Victimas y Restitucion de Tierras
(Ley 1448 de 2011) y otras politicas publicas estatales, en materia de Proteccion,
restitucion y formalizacion de predios, impulsar el saneamiento juridico de la
propiedad inmobiliaria rural y urbana, en eventos tales como la ocupacion, la
posesion y la denominada falsa tradicion, proteger los derechos sobre la
propiedad a través de las inscripciones en los folios de matricula inmobiliaria de
enajenar predios (RUPTA — Registro Unico de Predios y Territorios Abandonados
a causa de la violencia) sobre zonas declaradas en desplazamiento forzado y
proveer informacion juridica para las etapas administrativas y judiciales del
proceso de restitucion de tierras.

Alcance:

> Inicia: Recepcion de solicitudes de estudios registrales de titulos requeridos
por la Unidad de Restitucion de Tierras del ministerio de agricultura, con las
directrices del despacho de la Superintendencia de Notariado y Registro,
con las iniciativas del Estado en materia de la politica de tierras, con las
iniciativas propias de la Delegada para la Proteccién, Restitucion,
Formalizacion de Tierras en el marco de sus funciones, con la ejecucion del
plan de formalizacion y el plan de visitas de inspeccion, vigilancia y control
a las Oficinas de Registro de Instrumentos Publicos, con la recepcion de los
formulacién de inscripcion medidas de proteccion de predios por parte de
las Oficinas de Instrumentos Publicos a nivel nacional, con el requerimiento
de los municipios o la ciudadania en cabeza de sus alcaldias para realizar
jornadas de orientacion y asesoria juridica para la formalizacion de la
propiedad de predios rurales y urbanos, con la suscripcion de convenios
interadministrativos con los municipios para la formalizacion de la propiedad
irregular de predios.

» ¢Qué Hace?: Estudios de titulos juridicos de los predios registrados
reclamados por las victimas de violencia, diagnosticos registrales para los
procesos de restitucion, formalizacion y proteccion judicial y administrativa
como para el analisis de otros eventos de interés nacional o internacional
sobre la propiedad rural en Colombia, ofrecer acceso oportuno al registro
de la propiedad rural, formacion en materia registral, notarial, agraria y
derechos de humanos; coadministrar los sistemas de proteccion
patrimonial, apoyo a las Oficinas de Registro de Instrumentos Publicos para
la correcta prestacion del servicio publico registral, estudios traditicios de
los folios protegidos, apoyo a la implementacion de actuaciones
administrativas, judiciales, fiscales y disciplinarias, realiza jornadas de
orientacion y asesoria juridica a través de las unidades de registro méviles
para impulsar la formalizacion de la propiedad en los casos de posesion,
ocupacion o propietario pero no ha registrado el titulo, determinar la
cantidad de Ordenes emanadas por los jueces y/o magistrados
especializados en tierras, realizar visitas de inspeccion, vigilancia y control
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a las oficinas de registro de instrumentos publicos en funcién de las
actividades propias del macro proceso.

» Termina: Con la culminacién de los estudios juridicos de los folios de
matricula inmobiliaria, con la presentacion de los informes validados por el
Superintendente Delegado para Tierras en el marco de la Ley de Tierras,
con la ejecucién de las jornadas de orientacion juridica para la formalizacion
de la propiedad rural y urbana, con la culminacién de los programas
académicos impartidos, con el cambio de estado de las solicitudes de
proteccion de las decisiones registrales de las ORIPs en el aplicativo
RUPTA, con el envio de las instrucciones sobre modificaciones o
actualizaciones en los procedimientos de registro de proteccion y los
procesos de restitucibn a los notarios y registradores y con la
recomendacion de la conveniencia de inicio de actuaciones a los
registradores sobre los hallazgos encontrados en los diagnésticos
registrales, con la titulacion de predios producto de las jornadas de
orientacion para la formalizacion de la propiedad y de los convenios
firmados con los municipios para disminuir los indices de ocupacion,
posesion, y tenencia irregular de la tierra, con la presentacion de un informe
mensual con el estado del seguimiento de las sentencias por parte de la
SNR a la Unidad Administrativa Especial de Gestion de Restitucion de
Tierras.

Responsable: Superintendente Delegado para la Proteccion, Restitucion y
Formalizacion de Tierras.

Procesos de Apoyo
1). Gestién Humana

Objetivo: Planear, desarrollar y evaluar el plan institucional de capacitaciéon PIC
para funcionarios y registradores, basados en las competencias laborales en el
ano 2011.

Alcance:

> Inicia: Diagnostico de necesidades de capacitacion e identificacion de
problemas de los procesos para la elaboracion del plan institucional de
capacitacion PIC para la SNR vy disefio del plan de capacitacion de notarios.

» ¢Qué Hace?: Planear, elaborar, ejecutar y hacer seguimiento al Plan
Institucional de Capacitacién (PIC) para funcionarios y registradores y Plan
de Capacitacion para Notarios.

» Termina: Evaluacion y seguimiento del impacto de las actividades de
capacitacion.

Responsable: Jefe Oficina de Investigacion y Capacitacion.
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2). Gestion Financiera
Objetivo: Proveer y controlar los recursos econdmicos a la SNR.
Alcance:

> Inicia: Elaboracion del plan anual.

» ¢Qué Hace?: Dirigir, controlar y verificar la gestion de presupuesto,
contabilidad y costos, tesoreria, reconocimiento de pensiones y cartera de
vivienda, recaudos y subsidios notariales.

» Termina: Con el cierre de la vigencia.

Responsable: Director financiero.
3). Gestion Administrativa (Este proceso no aparece definido al interior de la SNR)
4). Gestion Juridica

Objetivo: Brindar la asesoria y apoyo juridico a la Entidad, en lo relacionado con el
consejo superior — de la carrera notarial y el servicio notarial, el servicio de registro
de la propiedad inmobiliaria, la defensa judicial y el cobro coactivo y realizar la
administracion del concurso para el nombramiento de notarios en propiedad e
ingreso a la carrera notarial.

Alcance:

> Inicia: Radicacion de las solicitudes.

» ¢Qué Hace?: Estudiar, proyectar y sustentar las respuestas.

» Termina: Con la notificacion de las respuestas y conceptos, al interesado o
a las entidades competentes para continuar con el tramite, proferir el
mandamiento ejecutivo de pago o archivo del proceso y con el fallo
debidamente ejecutoriado, proyectos de decreto de nombramiento de
notarios.

Responsable: Jefe de la Oficina Asesora Juridica.

5). Gestion Tecnoldgica
6). Seguimiento, Control y Evaluacion del SIG

Objetivo: Analisis, evaluacion, seguimiento y mantenimiento del Sistema de
Gestion de la Calidad (SGC), Sistema de Desarrollo Administrativo (SISTEDA) y
Sistema de Control Interno (MECI) para proponer aspectos a mejorar que
contribuyan a su mejoramiento y optimizacion.

Alcance:
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>

>

Inicia: Plan de auditorias de acuerdo a la Ley. Analisis del plan estratégico,
planes anuales de gestion, de desarrollo administrativo y proyectos de
inversion.

¢, Qué Hace?: Planear y ejecutar la evaluacion independiente y seguimiento
del Sistema de Control Interno de la Entidad. Rendir informes a entes de
control.

Termina: Informes de evaluacion y seguimiento con aspectos a mejorar
para el mantenimiento continuo. Seguimiento a las recomendaciones de la
OCI.

Responsable: Jefe de la Oficina de Control Interno de Gestion.

4.1.2 Descripcion Departamento de Informética (Oficina de Tecnologias de la
Informacion)

4.1.2.1 Funciones de la Oficina de Tecnologias de la Informacién

Las siguientes son las funciones de la Oficina de Tecnologias de la Informacion:

>

Asesorar al Despacho del Superintendente en la definicion de las politicas,
planes, programas y procedimientos relacionados con el uso y aplicacion de
las tecnologias de la informacion, que contribuyan a incrementar la
eficiencia y eficacia en las diferentes dependencias de la Superintendencia,
asi como a garantizar la calidad en la prestacion de los servicios.

Realizar el analisis, disefio, programacion, documentacion, implantacién y
mantenimiento de los sistemas de informacion requeridos por la Entidad.
Adelantar acciones para que los sistemas de informacion de inspeccion,
vigilancia y control de los servicios publicos del notariado y el registro de
instrumentos publicos de la Superintendencia de Notariado y Registro, sean
interoperables con los demas sistemas de informacion existentes y que se
requieran para el cumplimiento de las funciones de la Entidad.

Disefiar y proponer la politica de uso y aplicacién de las tecnologias de la
informacion, estrategias y herramientas, para el mejoramiento continuo de
los procesos relacionados con las tecnologias de la Informacién de la
Superintendencia.

Definir los protocolos tecnoldgicos, apoyar la capacitaciéon y fomentar la
cultura organizacional orientada a la utilizacién y adaptacion de tecnologias
de punta.

Elaborar en coordinacion con las diferentes dependencias de la
Superintendencia, el plan de desarrollo tecnolégico de la Entidad, ejecutarlo
y realizar su seguimiento, control y evaluacion, en coordinacién con la
Secretaria General.
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Promover e intervenir en todas las actividades y programas que tiendan a
incorporar el uso de las tecnologias de la informacion en el desarrollo de los
procesos relacionados con los objetivos estratégicos de la
Superintendencia, como estrategia fundamental en la administracion de
indicadores de resultado, alertas de gestion del riesgo y calidad en la
operacion.

Disefar los mecanismos para aplicar, utilizar, adaptar, aprovechar y darle
un buen uso a las tecnologias de la informacion.

Evaluar la seguridad, calidad y flujo de Ila informacibn de la
Superintendencia a fin de permitir su acceso entre las diferentes
Superintendencias Delegadas para el cumplimiento de los objetivos
individuales e institucionales en materia de inspeccion, vigilancia y control.
Administrar una plataforma unificada de los sistemas de informacion que
permita articular las diferentes fuentes de informacion en una sola
herramienta de gestion y efectuar analisis de informacion con
procesamiento en tiempo real.

Definir las acciones que garanticen la aplicacion de los estandares, buenas
practicas y principios para el uso y manejo de la informacidon estatal,
alineado a las politicas y lineamientos impartidos por el Sector de las
Tecnologias de la Informacién y las Comunicaciones.

Elaborar en coordinacion con las demas dependencias de la
Superintendencia, el mapa de informacion, que permita contar de manera
actualizada y completa con los procesos de informacién de la
Superintendencia.

Desarrollar estrategias para lograr un flujo eficiente de la informacion, como
parte de la rendicion de cuentas a la sociedad.

Disefiar e implementar estrategias, instrumentos y herramientas con
aplicacion de tecnologias de punta adecuadas, que permitan brindar de
manera constante y adecuada un buen servicio al ciudadano.

Identificar las dificultades en la implementacion de estandares y buenas
practicas en el cumplimiento de los principios para la informacién estatal y
proponer las acciones de mejora necesarias.

Definir las necesidades para la obtencion, generacion y sostenimiento de
sistemas de informacion confiables que requiera la Superintendencia,
coordinando su adquisicion con la Secretaria General.

Brindar asesoria técnica para el disefio, puesta en marcha y operacién de
los diferentes sistemas de informacion.

Atender, proponer e implementar las politicas y acciones relativas a la
seguridad de la informacién y de la plataforma tecnolégica de la
Superintendencia.

Coordinar con las instancias pertinentes la incorporacion de contenidos en
la pagina Web y el 6ptimo aprovechamiento de las redes sociales, para la
defensa de los derechos de los usuarios de los servicios prestados por la
Superintendencia.
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>

Verificar que en los procesos tecnoldgicos de la Entidad se tengan en
cuenta los estandares y lineamientos dictados por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, que permitan la
aplicacion de las politicas que en materia de informacion expida el
Departamento Nacional de Planeacion (DNP) y el Departamento Nacional
de Estadistica (DANE).

Definir, disefiar y asegurar el 6ptimo funcionamiento y mantenimiento de los
sistemas de informacion de la infraestructura y plataforma tecnoldgica y de
comunicaciones de la Superintendencia.

Las demas que le sean asignadas y que correspondan a la naturaleza de la
dependencia.

4.1.2.2 Procesos Internos del Departamento de Informatica

Macroproceso - Gestion Tecnoldgica

Objetivo: Asegurar la disponibilidad del recurso tecnologico, garantizando la
integridad, oportunidad, seguridad de la informacion, soportada en una plataforma
tecnoldgica para el logro de la guarda de la fe puablica como objetivo institucional.

Alcance:

>

>

>

Inicia: Con la identificacion de las necesidades y/o requerimientos de la
Entidad, en materia de tecnologia informatica.

¢Qué Hace?: Desarrollar, implementar, mantener y administrar una
plataforma tecnoldgica existente y asesorar la adquisicion e implementacion
de nuevas tecnologias que brinden soluciones eficaces a las necesidades
de la Entidad.

Termina: Con la disponibilidad de la informacion y del recurso tecnologico a
los usuarios internos y externos de la SNR.

Responsable: Jefe de Oficina de Informética.
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Andlisis Detallado Proceso de Gestion Tecnologica — Ciclo Basico

Cuadro 1. Ciclo bésico de la gestion del proceso Gestion Tecnologica

Proveedores Entradas Actividades Salidas Clientes
Gobierno Plan  nacional Identificar  las | Plan maestro | * Proceso de
nacional, de desarrollo, necesidades de | informatico, direccionamiento
usuarios, plan sectorial de actualizacion plan anual de | estratégico
ciudadanos y | desarrollo tecnolégica gestion, *  Proceso de
procesos SNR. administrativo, propuestos proyecto de | gestion
programa para  generar | inversion. tecnolégica.
nacional de nuevos * Proceso de
servicio al proyectos, que apoyo
ciudadano, plan sean * Departamento
estratégico registrados en nacional de
institucional, la ficha BPIN. planeacion
plan anual de
gestién
(vigencia
anterior).
Proceso de | Plan maestro Adaptacion de | Infraestructura | Procesos de la
gestion informatico, plan la  plataforma | tecnolégica SNR.
tecnolégica. anual de tecnolégica. disponible.
gestion,
proyectos de
inversion.
Procesos de | Recursos: Administrar  la | Disponibilidad | Procesos de la
apoyo. Financieros, plataforma de la | SNR, usuarios.
humanos, tecnolégica. informacion.
tecnolégicos.
Procesos de la | Infraestructura
SNR. tecnolégica
disponible,

necesidades.

Proceso gestion | Ejecucion: Plan Evaluar y hacer | Informes de | Procesos:
tecnolégica. anual de seguimiento a | seguimiento. Gestion
gestion, plan la gestion del tecnolégica,
maestro proceso. seguimiento,
informatico y control y
proyectos de evaluacion  del
inversion. SIG,
Resultados de direccionamiento
indicadores, estratégico.
seguimiento
mapa de
riesgos, plan de
mejoramiento.
Procesos: Lineamientos de Establecimiento | Planes de | Procesos:
Gestion la alta direccion, de acciones | mejoramiento. | Gestion
tecnolégica, Informes de correctivas, tecnolégica,
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Proveedores Entradas P | H | Actividades Salidas Clientes

VIA
seguimiento, seguimiento. preventivas y seguimiento,
control y de mejoras. control y
evaluacion  del evaluacion  del
SGSlI, SIG,
direccionamiento direccionamiento
estratégico. estratégico.

Fuente Superintendencia de Notariado y Registro

Subprocesos del proceso de Gestion Tecnologica

El Macroproceso de Gestion tecnolégica esta compuesto a su vez por los
siguientes subprocesos: Gestion Incorporacion de Tecnologia y Gestion de
Recursos de Tecnologia.

1). Proceso Gestion Incorporacion de Tecnologia
Caracterizacion del proceso

Objetivo: Estructurar e integrar proyectos de tecnologia para satisfacer las
necesidades de informacion a los clientes internos y externos de la Entidad, de
manera oportuna, eficiente y segura.

Alcance:

> Inicia: Con la identificacion de las necesidades y/o requerimientos de la
Entidad, en materia de tecnologia informatica.

» ¢Qué Hace?: Desarrollar, implementar, mantener y administrar una
plataforma tecnoldgica existente y asesorar la adquisicion e implementacion
de nuevas tecnologias que brinden soluciones eficaces a las necesidades
de la Entidad.

» Termina: Con la disponibilidad de la informacion y del recurso tecnoldgico a
los usuarios internos y externos de la SNR.

Responsable: Jefe Oficina de Informética.
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Andlisis Detallado Proceso Gestion Incorporacion de Tecnoldgica — Ciclo Bésico

Cuadro 2. Ciclo basico de la gestion del proceso gestion incorporacion de

tecnologia
Proveedores Entradas Actividades Salidas Clientes
Gobierno Plan nacional Identificar las | Plan maestro | * Proceso de
nacional, de desarrollo, necesidades de | informético, direccionamiento
usuarios, plan sectorial actualizacion plan anual de | estratégico.
ciudadanos y | de desarrollo tecnolégica gestion, *  Proceso de
procesos SNR. administrativo, propuestos proyecto de | gestion
programa para generar | inversion. tecnolégica.
nacional de nuevos *Procesos de
servicio al proyectos, que apoyo.
ciudadano, sean *Departamento
plan registrados en nacional de
estratégico la ficha BPIN. planeacién.
institucional,
plan anual de
gestién
(vigencia
anterior).
Proceso de | Plan de Incorporar Actualizacion Informe
gestion compras, tecnologia a | de seguimiento
tecnolégica, acuerdos de oficinas tecnologias. proyecto de
direccionamiento | gestién, manuales. . S inversion,
estratégico, plan | proyectos de Disponibilidad | cjdadania vy
anual de gestién. | inversion. de & ysuarios.
informacion y
de los
Procesos de F_iecur;os aplicativos
apoyo. financieros, misionales.
humanos,
tecnolégicos.
Proceso de | Plan de Ampliar Promover la | Procesos de la
gestion compras, cobertura  de | utilizacion de | SNR,
tecnolégica, acuerdos de los servicios | nuevas ciudadania y
direccionamiento | gestion, misionales  a | tecnologias. usuarios.
estratégico, plan | proyectos de nivel nacional.
anual de gestion. | inversion.
Proceso de | Recursos: Disponibilidad
apoyo. financieros, de la
humanos, informacion.
tecnolégicos.
Proceso Gestion | Ejecucion: Evaluar y hacer | Informes  de | Procesos:
Tecnoldgica. Plan anual de seguimiento a | seguimiento. Gestion
gestién, plan la gestién del tecnolégica,
maestro proceso. seguimiento,
informatico vy control y

proyectos de
inversion,
Resultados de

evaluacion d
SIG;

el

direccionamiento
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Proveedores Entradas P | H | Actividades Salidas Clientes
V | A

indicadores, estratégico.

seguimiento

mapa de

riesgos, plan

de

mejoramiento.
Procesos: Lineamientos A Establecimiento | Planes de | Procesos:
Gestion de la alta de acciones | mejoramiento. | Gestion
tecnolégica, direccién, correctivas, tecnolégica,
seguimiento, informes  de preventivas y seguimiento,
control y | seguimiento. de mejora. control y
evaluacion del evaluacion  del
SIG; SIG;
direccionamiento direccionamiento
estratégico. estratégico.

Fuente: Superintendencia de Notariado y Registro

Riesgos y controles del proceso

Cuadro 3. Riesgos y controles implicitos del proceso

Riesgos

Controles

Atraso 0 no ejecucidon de proyectos de
tecnologia programados.

1. Cumplir con los requisitos de ley (Pdlizas
de cumplimiento).

2. Todo contrato debe contener interventoria
ylo supervisor.

3. hacer el seguimiento adecuado a los
proyectos programados.

Ejecucion de proyectos de tecnologia que no
cumplan a cabalidad con su objeto por falta
de planeacion en lo referente a la integracion
de las diferentes é&reas de la Entidad y
desconocimiento del factor tecnolégico con
gue dispone la Oficina de Informatica.

Elaborar acto administrativo donde indique
que los proyectos de tecnologia deben ser
avalados por la Oficina de Informética.

Incumplimiento por parte de la Oficina de
Informatica en la implementacién de actos
administrativos emitidos por la Oficina
Juridica o Superintendencia Delegada para el
Registro, dado que no se informa con
antelacién a la Oficina de Informatica para
gue se realicen los ajustes necesarios en los
aplicativos misionales con el fin de dar
cumplimiento a las fechas de aplicabilidad de
las mismas.

* Oficiar por parte de las dependencias que
generan actos administrativos, con
anticipacion de cambios de normatividad de
tal forma que esta oficina pueda planear la
implementacion.

* Verificar y actualizar la informacién basica
en los aplicativos misionales.

Cambio de las politicas de estado.

Adecuar la plataforma tecnoldgica de la
Entidad a las competencias asignadas a la
Entidad por orden gubernamental.

Fuente Superintendencia de Notariado y Registro
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Procedimientos incorporados en el proceso

Los procedimientos incorporados en el proceso de Incorporacién de Tecnologia
son los siguientes:

Procedimiento — Implantacion Proyectos de Tecnologias de Informacion

» Objetivo y campo de aplicacion: Estructurar, sistematizar y establecer los
mecanismos necesarios que faciliten la ejecucion y apoyo de forma integral,
de los proyectos de tecnologia informética en la SNR, ORIPs y Notarias
para cumplir con la satisfactoria prestacion de los servicios de la Entidad a
la ciudadania, cubriendo las necesidades de informacion de los clientes
internos y externos, de manera oportuna, eficiente, segura, facilitando los
diferentes procesos y convenios institucionales.

Los clientes son la Superintendencia de Notariado y Registro, las Oficinas
de Registro y las Notarias con el sistema SIN, Entidades, puntos externos y
la ciudadania.

» Alcance:
Inicia: Delegacion de Supervisores
¢ Qué Hace?: Firma de acta de inicio, estudio y diagnostico de la situacion
actual, definicion de cronograma de actividades, acompafamiento y
seguimiento a la ejecucion del proyecto.
Termina: Con la implantacion y socializacion de los proyectos.

» Responsables:
Responsable estratégico: Jefe Oficina de Informatica.
Responsable operativo: Coordinadores de Grupo (Desarrollo Informético,
Asistencia Técnica, Centro de Computo), Profesional Especializado,
Profesional Universitario, Analista de Sistemas y Técnicos Operativos y
Administrativos.

> PHVA
Planeacion: Definir cronograma de actividades a desarrollar.
Hacer: Firma de acta de inicio, estudio y diagnostico de la situacion actual,
definicion de cronograma de actividades, acompafiamiento y seguimiento a
la ejecucion del proyecto.
Verificacion: Revision, pruebas y puesta en produccién de los proyectos.
Actuar: Mejoras y ajustes a los proyectos.

Procedimiento — Planeacion, Desarrollo e Implementacion de Proyectos de
Tecnologia

» Objetivo y campo de aplicacion: Solucionar las necesidades técnicas a nivel

de desarrollo y actualizacion de software para cumplir con los
requerimientos y nuevas competencias de la SNR, ORIPs y Notarias.
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Participar en el mejoramiento continuo de los procesos, ofreciendo nuevos
servicios tanto funcionales como tecnoldgicos en pro de la excelencia en la
prestacion del servicio y satisfaccion al ciudadano.

Los clientes son: La Superintendencia de Notariado y Registro, las Oficinas
de Registro de Instrumentos Publicos, Notarias, Entidades y Puntos
Externos.

» Alcance:
Inicia: Identificacion, analisis y evaluacion de la necesidad o requerimiento.
¢, Qué Hace?: Desarrollo, revision y aceptacion técnica; acompafiamiento a
la implementacion de la solucidén; mejoramiento continuo de sistemas de
informacion.
Termina: Con la implantacion de la solucion.

» Responsables:
Responsable estratégico: Jefe Oficina de Informatica.
Responsable operativo: Coordinador de Grupo (Desarrollo Informético,
Asistencia Técnica, Centro de Computo), Profesional Especializado,
Profesional Universitario, Analista de Sistemas y Técnico.

» PHVA
Planeacion: Definir estrategias de desarrollo y/o mejorar los sistemas de
informacion basados en estudios previos de factibilidad y conveniencia.
Hacer: Desarrollo, revision y aceptacién técnica; acompafiamiento a la
implementacion de la solucion; mejoramiento continuo de sistemas de
informacion y elaborar cronogramas de actividades.
Verificacion: Validar que la solucion se ajuste a la necesidad y
normatividad.
Actuar: Mejoramiento continto del proceso.

Procedimiento — Supervision e Interventoria de Contratos

» Objetivo y campo de aplicacion: Vigilar, controlar y evaluar
permanentemente la gestion de ejecucion del objeto y obligaciones
contractuales entre la SNR y la entidad interventora asi como el
seguimiento y evaluacion de la ejecucion del contrato dentro del plazo
estipulado.

Los clientes del proceso son: Superintendencia de Notariado y Registro.

» Alcance:
Inicia: Con la designacion del interventor, seguido del nombramiento formal
del supervisor por parte de la SNR y termina con la evaluacién del servicio
prestado.
¢ Qué Hace?: Elaborar actas de inicio, avance o seguimiento y finalizacion,
verificar el cumplimiento de las clausulas del contrato, supervisar
continuamente lo ofrecido, asistir y programar reuniones y presentar
informes.
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Tener en cuenta los criterios de: Calidad, Cantidad y Oportunidad.
Verificar y aprobar cada fase de ejecucion de un contrato o convenio.
Controla, exigir y verificar la ejecucion y cumplimiento del objeto del
contrato de acuerdo a los términos de referencia y propuesta del contratista;
esto aplica para los contratos o convenios celebrados con un tercero por la
SNR.
Termina: Con el informe final y acta de liquidacion del contrato.

» Responsables:
Responsable estratégico: Jefe Oficina de Informatica.
Responsable operativo: Profesional o Técnico vinculado directamente con
la SNR.

> PHVA
Planeacion: Planear cada una de las actividades frente al cronograma de
ejecucion.
Hacer: Elaborar acta de inicio, verificar el cumplimiento de las clausulas del
contrato, hacer seguimiento de lo ofrecido, presentar informes y actas de
seguimiento.
Verificacion: Verificar y evaluar el cumplimiento de cada una de las
actividades del contrato ajustado al cronograma de ejecucion.
Actuar: Determinar e informar al Ordenador del Gasto si existen desfases o
incumplimientos en la ejecucion del contrato, quienes tomaran las medidas
correctivas al proceso.

2). Gestion de Recursos de Tecnologia
Caracterizacion del proceso

Objetivo: Garantizar la planeacion, administracion, control, ejecucion vy
seguimiento para la correcta operacion y disponibilidad de los recursos de
tecnologia con los que cuenta la Superintendencia de Notariado y Registro para la
efectiva prestacion del servicio.

Alcance:

> Inicia: Elaboracion del plan de gestion y administracion de los recursos de
tecnologia (Plan de administracion de las bases de datos, de servidores, de
redes y comunicacion, de sistemas de informacion, de asistencia y soporte
técnico, de seguridad informatica y auditorias de sistemas).

» ¢Qué Hace?: Planear, administrar, controlar y hacer seguimiento a la base
de datos, servidores, redes y comunicaciones, sistemas de informacion,
seguridad informética, asistencia y soporte técnico, auditorias de sistemas,
para garantizar la operacion efectiva de los recursos de tecnologia.

» Termina: Informes de evaluacion con indicadores sobre base de datos, de
las redes y comunicaciones, sistemas de informacién, asistencia y soporte
técnico, seguridad informatica y auditorias de sistemas.
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Responsable: Jefe Oficina de Informética.

Andlisis Detallado Proceso Gestion de Recursos de Tecnologia — Ciclo Basico

Cuadro 4. Ciclo basico de la gestion del proceso gestion de recursos de tecnologia

Proveedores Entradas P | H | Actividades Salidas Clientes
VIA
Gobierno Plan nacional P Identificar las | Plan  maestro | * Proceso de
nacional, de desarrollo, necesidades de | informético, direccionamient
usuarios, plan sectorial actualizacion plan anual de | o estratégico
ciudadanos y | de  desarrollo tecnolégica gestion, * Proceso de
procesos SNR. administrativo, propuestos proyectos  de | gestién
programa para generar | inversion. tecnolégica
nacional de nuestros * Procesos de
servicio al proyectos, que apoyo
ciudadano, sean * Departamento
plan registrados en nacional de
estratégico la ficha BPIN. planeacién.
institucional,
plan anual de
gestion
(vigencia
anterior).
Proceso de | Garantias de H Mantener Dispositivos Proceso de
gestion los equipos. disponible la | funcionando, gestion
tecnolégica, plataforma hardware, tecnolégica.
proveedores de tecnolégica. software,
herramientas y comunicacione
servicios S incluyendo
tecnolégicos. redes.
Proceso de | Un servidor de Administrar Reporte de | Proceso de
gestién aplicaciones servicios de | cuentas 0 | gestion
tecnolégica, web y un red, correo e | perfiles de | tecnolégica.
proveedores de | firewall. Internet. usuarios
herramientas vy | Solicitudes de creados para
servicios creacion, acceso a la red.
tecnolégicos. modificacion y
eliminacién de
usuarios.
Proceso de | Herramientas Administrar la | Permisos Proceso de
gestién administrativas, base de datos | segun el perfil | gestién
tecnolégica, creacién de de de usuario que | tecnolégica
proveedores de | perfiles de aplicaciones. va a subir a la
herramientas vy | usuarios, base de datos,
servicios licenciamientos la  realizacién
tecnolégicos. de software, de copias de
hardware. seguridad
(Backup).
Proceso de | Administrador Mantener y | Implementar la | Proceso de
gestién de las administrar las | herramienta de | gestion
tecnolégica, herramientas herramientas anti virus en | tecnolégica.
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Proveedores Entradas Actividades Salidas Clientes
proveedores de | de las de proteccion | todos los
herramientas y | aplicaciones contra virus. equipos de la
servicios para mitigar el SNR.
tecnolégicos. riesgo de virus.
Proceso de | Plan de Hacer el | Mantenimiento | Proceso de
gestién mantenimiento mantenimiento | preventivo y | gestion
tecnolégica, preventivo de preventivo y | correctivo  de | tecnolégica.
proveedores de | la plataforma correctivo  de | hardware y
herramientas y | tecnolégica e hardware y | software a
servicios informética. software. todos los
tecnolégicos. equipos a nivel

nacional.
Proceso de | Politicas de Realizar Copias de | Proceso de
gestién seguridad Backups a las | seguridad de | gestién
tecnolégica, informatica. aplicaciones vy | las aplicaciones | tecnoldgica.

proveedores de
herramientas y

servicios

tecnolégicos.

Proceso de | Requerimiento
gestion S de los
tecnolégica, usuarios.

proveedores de
herramientas vy
servicios
tecnolégicos.

bases de datos
obtenidas en la
SNR.

y bases de
datos.

Asistir
técnicamente a
todos los

requerimientos
tecnolégicos
gue demanden
los usuarios de
las
aplicaciones de
la SNR.

Soporte técnico
a los
requerimientos

de los usuarios.

Proceso gestion
tecnolégica,
Oficinas de
Registro,  nivel
central de la
SNR.

Proceso de | Ejecucién: Plan Evaluar y hacer | Informes de | Procesos:
gestién anual de seguimiento a | seguimiento. Gestion
tecnolégica gestién,  plan la gestion del tecnolégica;
maestro proceso. seguimiento,
informatico vy control y
proyectos de evaluacion  del
inversion, SIG;
resultados de direccionamient
indicadores, 0 estratégico.
seguimiento
mapa de
riesgos, plan
de
mejoramiento.
Procesos: Lineamientos Establecimient | Planes de | Procesos:
Gestion de la alta o0 de acciones | mejoramiento. Gestion
tecnolégica; direccion, correctivas, tecnolégica;
seguimiento, informes de preventivas y seguimiento,
control y | gestién. de mejora. control y
evaluacion  del evaluacion  del
SIG; SIG;

direccionamient

direccionamient
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Entradas P|H
VIA

Proveedores

Actividades

Salidas Clientes

0 estratégico.

0 estratégico.

Fuente Superintendencia de Notariado y Registro

Riesgos y controles del proceso

Cuadro 5. Riesgos y controles implicitos del proceso

Riesgos

Controles

No disponibilidad de la Mesa de Ayuda por
vencimiento de contrato o falta del contratista.

1. Hacer estudios de previos
contratacion de un Outsourcing.

2. Solicitar asignacion de recursos suficientes
contratacion de un Outsourcing.

para la

Perdida de informacién.

1. Realizar Backups de manera periddica.
2. Revisar Backups realizados.

Fallas en hardware y/o software.

1. Controlar los mantenimientos preventivos y
correctivos con limites de tiempo y como
soporte técnico para los usuarios.

2. Elaborar un plan de adquisicion de
repuestos.

3. Hacer seguimiento a las garantias para los
contratos de suministro de tecnologia.

Fuente: Superintendencia de Notariado y Registro

Procedimientos incorporados en el proceso

Los procedimientos incorporados en el proceso de Gestion de Recursos de

Tecnologia son los siguientes:

Procedimiento — Administracién de Hardware

» Objetivo y campo de aplicacién: Planear, administrar y controlar los
elementos técnicos a nivel de hardware, para garantizar su disponibilidad a
los funcionarios de la SNR, ORIPs, Entidades y Puntos de Servicio Externo.

Los clientes del proceso son: Superintendencia de Notariado y Registro, las
Oficinas de Registro y Entidades Externas (INCODER, IGAC, GATASTRO).

> Alcance:

Inicia: Plan de mantenimiento de hardware actualizado.
¢, Qué Hace?: Verificar la disponibilidad del hardware, identificar los equipos
objeto del mantenimiento preventivo, en caso de falla inmediata se

direcciona a Mesa de Servicio.

Termina: Actualizacion del plan de mantenimiento y la hoja de vida del

equipo respectivo.
» Responsables:
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Responsable estratégico: Jefe Oficina de Informatica.
Responsable operativo: Profesional universitario y Analista de Sistemas
(Grupo de Asistencia Técnica y Grupo Centro de Cémputo).

> PHVA
Planeacion: Planear el cronograma para llevar a cabo el plan de
mantenimiento de hardware.
Hacer: Verificar la disponibilidad del hardware, identificar los equipos objeto
del mantenimiento preventivo, en caso de falla inmediata se direcciona a
Mesa de Ayuda y actualizar las hojas de vida de los equipos respectivos.
Verificacion: Seguimiento al cumplimiento de cronograma de mantenimiento
de hardware.
Actuar: Corregir y actualizar el plan de mantenimiento de hardware.

Procedimiento — Administracion Base de Datos

» Objetivo y campo de aplicacion: El procedimiento administracion de la base
de datos tiene como objetivo, gestionar, administrar y garantizar la
disponibilidad de las bases de datos, para brindar informacién en forma
oportuna, segura y efectiva al ciudadano y en general a los usuarios que lo
requieran.

El procedimiento se desarrolla en el grupo Asistencia Técnica en compafiia
del Centro de Computo de la Superintendencia, en los Centros de Computo
de las Oficinas de Registro sistematizadas con folio magnético, en el Data
Center donde esta la base de datos centralizada, por los sistemas de
indices y RUPTA de las Oficinas de Registro manuales.

Los clientes externos del procedimiento son: Entidades del estado,
Notarias, Sistema Financiero y los Ciudadanos que requieran informacion.
Los clientes internos son los funcionarios de la SNR nivel central y las
Oficinas de Registro de Instrumentos Publicos y Notarias.

» Alcance:
Inicia: Inventariar las bases de datos de las Oficinas de Registro y nivel
central de la SNR de acuerdo a la normatividad.
¢, Qué Hace?: Gestionar, administrar y verificar que los datos se encuentren
actualizados, para brindar informacién en forma oportuna, segura y efectiva
al ciudadano. Asegurar la disponibilidad de la informacion contenida en la
base de datos.
Termina: Verificacion de la disponibilidad de la base de datos actualizada.

» Responsables:
Responsable estratégico: Jefe Oficina de Informatica.
Responsable operativo: Coordinador Asistencia Técnica, Coordinador
Centro de Computo, Coordinador de Desarrollo Informético,
Administradores de los Centros de Computo de las Oficinas de Registro,
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Registradores de Instrumentos Publicos y Operadores de los sistemas
externos.

> PHVA
Planeacion: Planea los recursos logisticos, humanos y financieros para la
gestion del procedimiento. Gestionar el mantenimiento preventivo y
correctivo de las bases de datos y la capacitacion a los responsables de
ellas y actualizacion de las versiones de las bases de datos.
Hacer: Gestionar, administrar y verificar que los datos se encuentren
actualizados, para brindar informacién en forma oportuna, segura y efectiva
al ciudadano. Asegurar la disponibilidad de la informacidén contenida en la
base de datos.
Verificacion: Verificar la disponibilidad de las bases de datos.
Actuar: Definir estrategias de mejora continua en la administracion de las
bases de datos.

Procedimiento — Administracion de Software

» Objetivo y campo de aplicacion: Garantizar la disponibilidad del software
realizando seguimiento a los diferentes compontes que integran el sistema
de informacion.

Los clientes del proceso son: Superintendencia de Notariado y Registro, las
Oficinas de Registro, Entidades y Puntos externos.

» Alcance:
Inicia: Verificar y actualizar el inventario de los diferentes tipos de software
con los que cuenta la SNR y ORIPs.
¢, Qué Hace?: Verificar la disponibilidad y funcionalidad de los diferentes
tipos de software.
Termina: Verificacion y diligenciamiento de chequeo.

» Responsables:
Responsable estratégico: Jefe Oficina de Informatica.
Responsable operativo: Profesional especializado, Profesional universitario
y Analista de sistemas (Desarrollo Informatico, Asistencia Técnica y Centro
de Cémputo).

> PHVA
Planeacion: Verificacion de la disponibilidad de planear el registro de
incidentes técnicos desde la mesa de servicio, categorizar incidente y
planear el tiempo de respuesta y la satisfaccion al usuario.
Hacer: Verificar la disponibilidad y funcionalidad de los diferentes tipos de
software.
Verificacion: Evaluar el cumplimiento de la lista de chequeo.
Actuar: Definir estrategias para el mejoramiento continuo del procedimiento,
logrando asi la satisfaccion del usuario interno y externo.
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Procedimiento — Administracion de Redes y Comunicacion

» Objetivo y campo de aplicacion: Realizar la administracién, instalacion,
adecuacion, ampliacion, operacion y actualizacion de las redes de computo
para agilizar los procesos administrativos en la operacion de tramites y
servicios que proporciona la SNR, ORIPs y Puntos externos,
garantizandole al personal un facil acceso a los aplicativos y servicios
como correo electronico, Internet, bases de datos, entre otros.

El procedimiento se desarrolla en el Centro de Computo de la
Superintendencia, en los Centros de Computo de las Oficinas de Registro y
en el Data Center donde estan las bases de datos centralizadas.

Los clientes del proceso son: Los funcionarios de la Superintendencia de
Notariado y Registro, Oficinas de Registro y Puntos externos.

» Alcance:
Inicia: Desde la atencion de un requerimiento, planeacion topologica y
ubicacioén de la red, hasta el monitoreo de las redes WAN y LAN.
¢, Qué Hace?: Monitoreo de las redes, administracion de las politicas en el
uso de Internet, directorio activo, administraciéon de usuarios, servidores y
equipos activos de red, recepcion y andlisis del requerimiento.
Termina: Validar la conectividad de los servicios y de los usuarios.

» Responsables:
Responsable estratégico: Jefe Oficina de Informatica.
Responsable operativo: Profesional universitario, Analista de sistemas del
Grupo Centro de Computo.

» PHVA
Planeacion: Planear inicialmente la topologia y su ubicacion, para hacer el
diseiio de la red, programar mantenimientos, adecuaciones fisicas de las
redes LAN y WAN.
Hacer: Monitoreo de las redes, aplicacion de las politicas de uso de
Internet, directorio activo, usuarios, servidores y equipos activos de red, asi
como la recepcion y analisis de requerimientos.
Verificacion:  Verificar la  funcionalidad de los servicios de
telecomunicaciones, evaluar estado de los incidentes registrados vs
tiempos de respuesta y hacer seguimiento al incidente.
Actuar: Gestionar cambios, actualizaciones y correcciones de errores,
copias de seguridad; realizar visitas de seguimiento.

Procedimiento — Administracion de Usuarios
» Objetivo y campo de aplicacién: Este procedimiento Unicamente se debera
realizar en los sistemas que basen en contrasefias la identificacion y

autenticaciéon de los usuarios y estara a cargo del grupo Centro de
Computo — Nivel Central de la SNR.
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Por lo tanto se debe definir un proceso de creacion, desactivacion y
eliminacion de usuarios de aplicaciones y bases de datos: Directorio Activo,
Correo Electronico, Apoteosys, ERP (Sistema de Correspondencia y
Sistema de Atencion al Ciudadano, Nomina, Contabilidad, Contratacion,
Inventarios), Reparto Notarial, SIN y Bloqueo, Desbloqueo, Cambio de
Claves, entre otros.

Cabe aclarar que el manejo de cuentas de usuarios y contrasefas, es de
caracter personal e intransferible, por lo tanto, las operaciones que pongan
en riesgo los intereses de la SNR, seran de entera responsabilidad del
usuario o funcionario.

Los clientes del proceso son: Superintendencia de Notariado y Registro,
Oficinas de Registro y Notarias con el sistema SIN.

Alcance:

Inicia: Con el diligenciamiento y envido de la solicitud por los medios
dispuestos para tal fin, debidamente autorizada por el Registrador de la
ORIP o en su defecto por el Jefe, Director o Coordinador de Area a nivel
SNR.

¢, Qué Hace?: Diligenciar formulario y enviarlo al Centro de Computo nivel
central, previamente autorizado por el Registrador de la ORIP, Jefe,
Director o Coordinador de Dependencia.

Termina: Asignar el responsable técnico del Centro de Computo o
administrador de las cuentas de correo, segun sea el caso y la notificacion
final el proceso.

Responsables:

Responsable estratégico: Jefe Oficina de Informatica, Registrador de la
ORIP, Jefe, Director o Coordinador de area o dependencia.

Responsable operativo: Coordinador Centro de Computo, Mesa de Ayuda
(Asistencia Técnica), Profesional especializado, Profesional universitario y/o
Analista de sistemas.

PHVA:

Planeacion: Garantizar que los funcionarios se obliguen a cumplir con la
politica de seguridad.

Hacer: Diligenciar el formulario de solicitud por parte del funcionario
debidamente autorizado y recibido por el responsable del Centro de
Computo de la SNR, independientemente del medio por el cual haya sido
enviado: Correo electrénico, oficio o fax; registrar todo requerimiento por
parte del funcionario designado en la bithcora de control para
administracion de usuarios por el Centro de Computo nivel central y soporte
de correo institucional; informar al usuario medidas de seguridad como
caducidad, tamafio, blogueo por intentos al momento de acceder una clave
errada, sanciones por préstamo de claves o suplantacion de usuarios.
Verificacion: Confirmar el cambio realizado al funcionario.
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Actuar: Hacer uso del programa de divulgacion de la entidad y/o
socializacién; hacer seguimiento al llenado de la bitacora de control.

Procedimiento — Administracion de Seguridad Informética

» Objetivo y campo de aplicacion: La administracion de la Seguridad
Informatica depende de la Oficina de Informatica de la Superintendencia de
Notariado y Registro con alcance para los funcionarios, contratistas y
pasantes de las Oficinas de Registro Sistematizadas (Folio Magnético y
SIR), Oficinas de Registro manuales en proceso de sistematizacion.

Los clientes externos son: Entidades del estado, Sistemas administrativos y
financieros, Contratistas o Terceros.

Los clientes internos son: Funcionarios vinculados directamente con la
Superintendencia de Notariado y Registro, Oficinas de Registro y Notarias.

» Alcance:
Inicia: Con el diagnostico y seguimiento a las diferentes amenazas
informaticas en las que esta expuesta la informacion de la Superintendencia
de Notariado y Registro.
¢, Qué Hace?: Conocer e identificar los activos de la Entidad, areas
funcionales; evaluar la seguridad de las comunicaciones, aplicativos y
manejo de procesos; analizar, identificar, evaluar y valorar los riesgos.
Termina: Con elaborar, ajustar y/o actualizar las Politicas de Seguridad,
Plan de Recuperacién de Desastres y el Plan de Continuidad del Negocio,
Manual de Procesos y Procedimientos de las areas de la Oficina de
Informatica y la socializacion del tema de la seguridad informéatica.

» Responsables:
Responsable operativo: Oficial de seguridad o profesional encargado de la
misma apoyandose con los Coordinadores de los Grupos de Desarrollo
Informatico, Asistencia Técnica y Centro de Computo.

> PHVA:
Planear: Especificar el alcance del sistema de gestion para la seguridad
informatica y las politicas de seguridad. Definir una metodologia de
evaluacion de riesgos. Identificar los activos, amenazas y vulnerabilidades;
analizar los riesgos; evaluar opciones para el tratamiento de los riesgos
(Mitigar a través de controles, transferir haciendo uso de seguros y/o
proveedores, aceptar y no hacer nada y evitar para que cese la actividad
gue origina) y definir una declaracién de aplicabilidad.
Hacer: Implantar y operar el sistema de gestion para la seguridad
informatica, enfocado a elaborar el plan de tratamiento de riesgos e
implementar controles, definir un sistema de métricas para medir la eficacia
de los controles, gestionar programas de formacién y concienciacion.
Verificar: Monitorear y revisar el sistema de gestion para la seguridad
informatica, enfocado al control de procedimientos de revisidbn para
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identificar, detectar y prevenir incidentes, realizar auditorias internas o
evaluaciones periddicas de la efectividad del sistema de gestion, actualizar
los planes de seguridad, ayudar a la alta direccion a determinar si las
actividades realizadas por las personas y dispositivos tecnologicos se
desarrollan en relacion a lo previsto, registrar acciones y eventos que
impacten la efectividad o rendimiento del sistema de seguridad informatica.
Actuar: Implementar mejoras asociadas al sistema de gestiéon de calidad,
realizar acciones correctivas y preventivas adecuadas en relacién con la
clausula 8 de ISO 27001, comunicar las acciones y mejoras a todas las
partes interesadas asegurando cumplimiento de objetivos previstos.

Procedimiento — Asistencia y Soporte Técnico

» Objetivo y campo de aplicacion: Atender los requerimientos a nivel de
hardware, software, redes y comunicaciones de manera oportuna a los
funcionarios de la SNR, ORIPs y Notarias que cuentan con el sistema SIN,
ofreciendo una solucion rapida y oportuna frente a los problemas que se
puedan presentar en el desarrollo diario de las actividades, mediante
herramientas tecnolégicas como Mesa de servicio, directorio activo,
sistema de seguridad informética y telecomunicaciones.

Los clientes del proceso son: Superintendencia de Notariado y Registro,
Oficinas de Registro, Notarias con el sistema SIN, Entidades y Puntos de
atencion externos.
» Alcance:

Inicia: Solicitud telefénica o por correspondencia de los funcionarios de las
ORIPs, SNR, Puntos de atencion externos y Notarias, para la soluciéon de
problemas presentados a nivel de hardware, software, redes vy
comunicaciones, equipos de soporte eléctrico. Aplica para todos los
requerimientos hechos por los funcionarios, desde la recepcion de la
solicitud de soporte.

Para el caso de las ORIPs que cuentan con la base de datos centralizada
administrada por un tercero, se atienden los requerimientos del desempefo
del aplicativo en la mesa de servicio contratada.
¢, Qué Hace?: Registrar la solicitud en el Sistema de Informacién de Mesa
de Ayuda, Asignar el ticket manual o automéaticamente a un profesional
universitario o especializado, analista o técnico de acuerdo con el grupo,
guien debe hacer seguimiento a la gestion del servicio en la solucion del
incidente.
Termina: Con la solucién del incidente dada telefénicamente o se escala al
grupo respectivo (Asistencia Técnica, Centro de Computo, Desarrollo
Informatico) y cerrando el caso en la Mesa de Ayuda y registrando las
actividades en la base de conocimiento.

» Responsables:
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Responsable estratégico: Jefe Oficina de Informatica
Responsable operativo: Coordinadores, Profesional universitario, Analista
de sistemas, Técnicos (Centro de Computo, Asistencia Técnica y Desarrollo
Informatico).

> PHVA:
Planear: Planear el registro de incidentes desde la mesa de servicio,
categorizar incidente y planear el tiempo de respuesta y la satisfaccion al
usuario.
Hacer: Registrar la solicitud en el Sistema de Informacion de la Mesa de
Ayuda, Asignar el ticket manual o automaticamente a un profesional,
analista o técnico de acuerdo con el grupo, quien debe hacer seguimiento a
la gestion del servicio en la solucion del incidente.
Verificacion: Verificar el estado de los incidentes registrados, tiempo de
respuesta y hacer seguimiento a la solucion del mismo.
Actuar: Retro-alimentar adecuada y permanentemente la base de datos de
conocimiento, con la solucion de cada incidente reportados por los usuarios
de los diferentes sistemas.

Procedimiento — Backup y Proteccion de la Informacién

» Objetivo y campo de aplicacién: El Centro de Computo del Nivel Central de
la SNR, se encargara de proteger y garantizar que los recursos del sistema
de informacioén (Aplicaciones y Bases de Datos) de la Superintendencia de
Notariado y Registro, se mantengan respaldados y sean facilmente
recuperables en el momento que se necesite.

Los clientes del proceso son: Superintendencia de Notariado y Registro
Nivel Central, incluyendo las aplicaciones asignadas para su administracion
por parte de entes externos.

» Alcance:
Inicia: Inicia con la programacion que se tiene definida en el Centro de
Computo de la SNR para hacer copias de seguridad de las bases de datos
de los sistemas de informacion.
¢, Qué Hace?: Ejecutar procedimiento para cada base de datos y diligenciar
bitacora de Backup de acuerdo a su periodicidad.
Termina: Con la verificacion del Backup y posterior custodia de dichas
copias de seguridad.

» Responsables:
Responsable estratégico: Jefe Oficina de Informatica.
Responsable operativo: Coordinador Grupo Centro de Codmputo,
Profesional especializado, Profesional universitario y Analista de sistemas

> PHVA:
Planear: Garantizar la realizaciéon de respaldo.
Hacer: Desarrollar cada una de las actividades contempladas en el proceso
de Backup. Realizar recuperacién de informacion cuando sea necesario.
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Verificar: Registrar en la bitacora de control de Backup.
Actuar: Hacer seguimiento proceso de Backups.

4.1.3 Estudio situacion actual de seguridad

4.1.3.1 Recaudo y revision de informacion relacionada con la seguridad de la
informacion en la Superintendencia de Notariado y Registro (SNR). La
documentacion relacionada con el tema de seguridad de la informacién al interior
de la Superintendencia de Notariado y Registro esta limitada a un documento
general sobre politicas de seguridad titulado “Politicas de Seguridad en los
Sistemas de Informacion ”, Emitido a los directivos, registradores de
instrumentos publicos y funcionarios a travées de circular del 30 de mayo de 2008.
Documento por demas desactualizado y al que se hacen revisiones eventuales sin
llegar a concretarse un documento formal que pueda publicarse y ser divulgado.
Ademas de circulares y oficios emitidos en su momento como consecuencia y con
el proposito de palear determinada situacion negativa de seguridad. Estos
documentos pueden resumirse asi:

» Circular No. 77 de 2008. A través de la cual se divulgan las politicas de
seguridad de la Superintendencia de Notariado y Registro mediante
documento "Politicas de Seguridad en los Sistemas de Informacion”. Su
contenido puede apreciarse en el Anexo A.

» Circular No. 230 de 2009. Emitida como complemento al documento
"Politicas de Seguridad en los Sistemas de Informacién”. Su contenido
puede apreciarse en el Anexo B.

» Comunicado 003 de 2010. Donde se anuncian controles al servicio de
Internet. Su contenido puede apreciarse en el Anexo C.

4.1.3.2 Levantamiento de informacion de activos. Mediante observacion directa y
consultas realizadas a las personas encargadas se realiza el siguiente
levantamiento de informacion orientado a especificar los activos del Departamento
de Informética (Oficina Tecnologias de la Informacion) de la Superintendencia de
Notariado y Registro:

Activos

Formato administracién cuentas de usuarios
Registros de recurso (DNS)

Autenticacion de usuarios

Directorio activo

Servicio de nombres de dominio

DHCP

YVVVYYV
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BIOMETRICO

Sistema de informacion notarial
Sistema de personal y nomina

IRIS documental

Sistema de procesos judiciales

Hoja de vida de notarios

Sistema de control interno disciplinario
Sistema de control interno disciplinario notarias
Sistema integrado web

Interrelacion registro - catastro
Boton de pago

Ventanilla Unica de registro
Netbackup

Oracle Virtual Machine
Endpointsecurity (antivirus)
EXADATA

EXALOGIC

Servidores

Computadores

Portatiles

Impresoras

Switch

Firewall

Red LAN

Internet

Sistema de alimentacion ininterrumpida (UPS)
Fuentes de alimentacion

Aire acondicionado

Arreglo de discos

Libreria de cintas

Unidad DVD (servidores)

Correo electrénico

Portal

Hosting y administracion

Centro de datos

Administradores de sistemas
Administradores de comunicaciones
Administradores de bases de datos

4.1.3.3 Analisis de riesgos. Para el andlisis de riesgo se utilizara la herramienta
denominada PILAR, esta es una herramienta complementaria a la Metodologia
Magerit, que fue disefiada al igual que Magerit por el gobierno espafiol con el
unico fin de realizar andlisis de riesgo.
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El andlisis de riesgo que se llevara a cabo seré un analisis de tipo cualitativo.
Activos

Activos - Identificacion

Figura 4. Representacion de activos
93 Estudio: identificacion de activas - LICENCIA DE EVALUACION

Capas Activos Dominios Estadisticas

¢ = [B] Activos esenciales

1 [SNRAO1] Formato administracion cuentas de usuarios

1 [SNRAOZ] Registros de recurso

S [SNRAO4] Autenticacion de usuarios
9 <= [15] Servicios internos

A [SNRAODE] Directorio activo

A [SNRADT] Servicio de nombres de dominio (DN S)

A [SNRA0S] DHCP

A [SNRAD9] BIOMETRICO
¢ = [E] Equipamiento

¢ ‘=3 [SWV] Aplicaciones

[SHRA10] Sistema de informacion notarial { SIN)
[SHRA11] Sistema de personal y nomina
[SHRA13] IRIS documental
[SHRA14] Sistema de procesos judiciales
[SHRA15] Hoja de vida de notarios
[SHRA16] Sistema de control interno disciplinario
[SHRA17] Sistema de control interno disciplinario notarias
[SHRA18] Sistema integrado web
[SHRAZ20] Interrelacion registro-catastro
[SHRA24] Boton de pago
[SHRAZ26] Ventanilla unica de registro (VUR)
[SNRA32] Netbackup
[SHRA33] Oracle Virtual Machine {(OVM)
[SHRA21] Endpointsecurity

PEPRPPPPPRPPRPPDP

Figura 4. (Continuacion)

¢ =3 [HW] Equipos

[SNRA34] EXADATA

A [SNRA35] EXALOGIC

A [SNRA36] Servidores

A [SNRA3T] Computadores
A [SNRA38] Portatiles
A
A
A

»

[SHNRA39] Impresoras
[SNRA41] Switch
[SNRA42] Firewall
COM] Comunicaciones
A [SNRA48] Red LAN
A [SNRA50] Internet
[ =5 [AUX] Elementos auxiliares
A [SHRA51] Sistema de alimentacion ininterrumpida (UP S}
A [SNRA52] Fuentes de alimentacion
A [SNRAS53] Aire acondicionado
[ = [ga01] [MEDIA] Soporte de informacion
A [SNRA55] Arreglo de discos
A [SNRAS56] Libreria de cintas
A [SNRA5T] Unidad DVD

3

=
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¢ < [55] Servicios subcontratados
A [SNRA58] Correo electronico
A [SNRA53] Portal
A [SNRAG0] Hosting y administracion
9 = [L]Instalaciones
A [SNRAG4] Centro de datos
¢ = [P1Personal
A [SNRAG1] Administradores de sistemas
A [SNRAG2] Administradores de comunicaciones
A [SNRAG3] Administradores de bases de datos

Fuente El autor

Activos - Clases de activos

La herramienta PILAR tiene predefinidas las siguientes clases de activos, a través
de las cuales se organizaran los activos.

[essential] Activos esenciales-[info] informacion-[vr] datos vitales (registros de la
organizacion)

[essential] Activos esenciales-[service] servicio
[S] Servicios-[prov] proporcionado por nosotros-[idm] gestion de identidad

[S] Servicios-[prov] proporcionado por nosotros-[dns] servidor de nombres de
dominio

[S] Servicios-[prov] proporcionado por nosotros-[int] interno (usuarios y medios de
la propia organizacion)

[S] Servicios-[prov] proporcionado por nosotros-[pub] al publico en general (sin
relacién contractual)

[SW] Aplicaciones (software)-[sub] desarrollo a medida (subcontratado)

[SW] Aplicaciones (software)-[std] estandar (off the shelf)-[backup] servicio de
backup

[SW] Aplicaciones (software)-[std] estandar (off the shelf)-[hypervisor] hypervisor
(gestor de la maquina virtual)

[SW] Aplicaciones (software)-[std] estandar (off the shelf)-[av] anti virus
[HW] Equipamiento informatico (hardware)-[host] grandes equipos (host)

[HW] Equipamiento informético (hardware)-[mid] equipos medios
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[HW] Equipamiento informético (hardware)-[pc] informética personal
[HW] Equipamiento informético (hardware)-[mobile] informética movil

[HW] Equipamiento informatico (hardware)-[peripheral] periféricos-[print] medios
de impresion

[HW] Equipamiento informatico (hardware)-[network] soporte de la red-[switch]
conmutador

[HW] Equipamiento informatico (hardware)-[network] soporte de la red-[other] otros
[COM] Redes de comunicaciones-[LAN] red local

[COM] Redes de comunicaciones-[Internet] Internet

[AUX] Equipamiento auxiliar-[ups] sai - sistemas de alimentacion ininterrumpida
[AUX] Equipamiento auxiliar-[power] fuentes de alimentacion

[AUX] Equipamiento auxiliar-[ac] equipos de climatizacion

[Media] Soportes de informacion-[electronic] electronicos

[Media] Soportes de informacidn-[electronic] electrénicos-[dvd] DVD

[S] Servicios-[3rd] contratado a una tercera parte-[email]-correo electronico

[S] Servicios-[3rd] contratado a una tercera parte-[ISP] Proveedor de acceso a
Internet

[S] Servicios-[3rd] contratado a una tercera parte-[ISP] Proveedor de acceso a
Internet

[S] Servicios-[3rd] contratado a una tercera parte-[comms]
transporte/comunicaciones

[S] Servicios-[3rd] contratado a una tercera parte-[email] correo electrénico

[S] Servicios-[3rd] contratado a una tercera parte-[www] alojamiento de servidor
web

[S] Servicios-[3rd] contratado a una tercera parte-[hosting] alojamiento de
aplicaciones

[S] Servicios-[3rd] contratado a una tercera parte-[housing] alojamiento de equipos
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[L] Instalaciones-[local] cuarto

[P] Personal-[adm] administradores de sistemas

[P] Personal-[com] administradores de comunicaciones
[P] Personal-[dba] administradores de BBDD

A continuacién se representan los activos y su pertenencia a cada clase de
activos:

1). [B] Activos esenciales

Figura 5. Representacion de pertenencia a clases de los activos de activos
esenciales

o | [SNRAOD1] Formato administracion cuentas de usuarios
{essential.info.vr}

7 | [SNRAODZ] Registros de recurso
{essential.info.vr}

¢ 5 [SNRAOD4] Autenticacion de usuarios
{essential.service}

Fuente El autor
2). [IS] Servicios internos

Figura 6. Representacion de pertenencia a clases de los activos de servicios
internos

¢ A [SNRADE] Directorio activo
{S.prov.idm}
¢ A [SHRADV] Servicio de nombres de dominio (DNS)
{5.prov.dns}
¢ A [SNRAODE] DHCP
{5.prov.int}
¢ A [SHRADS] BIOMETRICO
5. {prov.{pub, int}}}

Fuente El autor
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3). [E] equipamiento
[SW] Aplicaciones

Figura 7. Representacion de pertenencia a clases de los activos de equipamiento-
aplicaciones

o
A [SNRA10] Sistema de informacion notarial {SIN)
{5\W.sub}
A [SHNRA11] Sistema de personal y nomina
{5\W.sub}
A [SHNRA13] IRIS documental
{SW.sub}
o A [SHRA14] Sistema de procesos judiciales
{S\W.sub}
o A [SHNRA15] Hoja de vida de notarios
{5W.sub}
¢ A [SHRA16] Sistema de control interno disciplinario
{5\W.sub}
¢ A [SHRA1T] Sistema de control interno disciplinario notarias
LSW.sub}
¢ A [SHRA1EZ] Sistema integrado web
{SW.sub}
o A [SHRA20] Interrelacion registro-catastro
{S\W.sub}
¢ A [SNRAZ24] Boton de pago
{5W.sub}
¢ A [SHNRAZ26] Ventanilla unica de registro (VUR)
{5\W.sub}
¢ A [SHNRA32] Netbackup
{SW.std.backup}
¢ A [SHRA33] Oracle Virtual Machine (OVWVM})
{SW.std.hypervisor}
¢ A [SHNRA21] Endpointsecurity
{S\W.std.av}

Fuente El autor

-0

-

-
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[HW] Equipos

Figura 8. Representacion de pertenencia a clases de los activos de equipamiento-
equipos

o

o A [SNRA34] EXADATA
{HW. host}

¢ A [SNRA3S] EXALOGIC
{HW.host}

¢ A [SHRA36E] Servidores
THW.mid}

¢ A [SNRA3T] Computadores
{HW.pc}

¢ A [SNRA3E] Portatiles
LHW.mobile}

¢ A [SHRA39] Impresoras
AHW. peripheral.print}

¢ A [SNRA41] Switch
{HW. network.switch}

¢ A [SNRA42] Firewall
{HW.network.other}

Fuente El autor
[COM] Comunicaciones

Figura 9. Representacion de pertenencia a clases de los activos de equipamiento-

comunicaciones
o
9 A [SHRA48] Red LAN
{COM.LAN}
¢ A [SNRAS0] Internet
LCOM.Internet}

Fuente El autor
[AUX] Elementos auxiliares

Figura 10. Representacion de pertenencia a clases de los activos de

equipamiento-elementos auxiliares
O

o A [SNRA51] Sistema de alimentacion ininterrumpida (UPS5)
{AUX . ups}

¢ A [SNRA52] Fuentes de alimentacion
LAUX. power}

¢ A [SNRA53] Aire acondicionado
faUX.ac}

Fuente El autor
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[MEDIA] Soporte de informacion

Figura 11. Representacion de pertenencia a clases de los activos de
equipamiento-soporte de informacién
&
o A [SHRA55] Arreglo de discos
{Media.electronic}
o A [SNRA5SE] Libreria de cintas
{Media.electronic}
¢ A [SNRAS5T] Unidad DVD
{Media.electronic.dvd}

Fuente El autor
4). [SS] Servicios subcontratados

Figura 12. Representacion de pertenencia a clases de los activos de servicios

subcontratados

¢ A [SHRASE] Correo electronico
15 3rd.email}

o A [SNRAS9] Portal
{5.3rd. ISP}

¢ A [SNRAG0] Hosting y administracion
{5 {3rd {ISP, comms, email, www, hosting, housing}}}

Fuente EIl autor
5). [L] Instalaciones

Figura 13. Representacion de pertenencia a clases de los activos de instalaciones

o A [SHRAG4] Centro de datos
{L.local}

Fuente El autor
6). [P] Personal

Figura 14. Representacion de pertenencia a clases de los activos de personal

o A [SNRAG1] Administradores de sistemas
{P.adm}

o A [SHRAG2] Administradores de comunicaciones
{P.com}

e A [SNRAG3] Administradores de bases de datos
{P.dba}

Fuente El autor
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Activos - Dependencias
Descripcion general

Figura 15. Representacion general dependencias

ACTIWVOS
9 == [B] Activos esenciales
o= [ [SHRAOD1] Formato administracion cuentas de usuarios
o= [ [SHRAD2] Registros de recurso
o 5 [SHRAD4] Autenticacion de usuarios
T == [15] Servicios internos
o B [SHRADG] Directorio activo
o= A [SHNRAOT] Servicio de nombres de dominio (DNS)
o= A [SHRADZS] DHCP
o A [SHRAO09] BIOMETRICO
9 s [E] Equipamiento
o= [C] [SW1 Aplicaciones
o= [ [HW] Equipos
o= [ [COM] Comunicaciones
o= [ [AUX] Elementos auxiliares
o= [ [gad1] [MEDIA] Soporte de informacion
9 == [55] Servicios subcontratados
A [SHRASS] Correo electronico
A [SHRAS59] Portal
A [SHRAGD] Hosting y administracion
9 s [L] Instalaciones
A [SHRAB4] Centro de datos
9 s [P] Personal
A [SHRAG1] Administradores de sistemas
A [SHRAG2] Administradores de comunicaciones
A [SHRAG3] Administradores de bases de datos

Fuente El autor
Descripcion especifica
1). Activos esenciales

Figura 16. Representacion de dependencias de los activos de activos esenciales

bl = [B] Activos esenciales
¢ 1 [SHRA01] Formato administracion cuentas de usuarios
- [SNRADG] Directorio activo
- [SW.SNRA13] IRIS documental
d [SHRASE] Correo electronico
I [SHNRAD2] Registros de recurso
o= d [SHRADT] Servicio de nombres de dominio (DNS)
¢ 5 [SHRAD4] Autenticacion de usuarios
o= d [SNRADG] Directorio activo

Fuente El autor
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2). Servicios internos

Figura 17. Representacion de dependencias de los activos de servicios internos

T = [I15] Servicios internos
¢ A [SHNRADE] Directorio activo
& ¢ [HVW.SMRA36] Servidores
o o [HW.SHNRA4 2] Firewall
o [ga01.SNRAST] Unidad DVD
& [SHRAG4] Centro de datos
d [SHNRAG1] Administradores de sistemas
[SNRAODT] Servicio de nombres de dominio (DNS)
[HW.SNRA3ZE] Servidores
[HVWV.SHNRA4 2] Firewall
[COM.SNRA428] Red LAN
[COM.SHRAS0] Internet
[ga01.SHRAST] Unidad DVD
[SHRAG4] Centro de datos
[SNRAG1] Administradores de sistemas
NRADSE] DHCP
[HW.SHNRAIG] Servidores
[HW.SHRA41] Switch
[COM.SNRA428] Red LAN
[ga01.SNRAST] Unidad DVD
[SHRAGA] Centro de datos
[SHRAG1] Administradores de sistemas
[SNRAD09] BIOMETRICO
d [HVW.SMRA36] Servidores
o [COM.SNRA48] Red LAN
o [ga01.SHRAST] Unidad DVD
& [SHRAG4] Centro de datos
& [SNRAG1] Administradores de sistemas

' YT TP
VIR VIR VIR VIR VIR VINT R VIR VIR VIR VIR VIR I

-0
TP

Fuente El autor

3). Equipamiento

[SW] Aplicaciones

a). Sistema de informacién notarial (SIN)

Figura 18. Representacion de dependencias de sistema de informacién notarial

¢ A [SHNRA10] Sistema de informacion notarial {SIN)
o d [MW.SNRA36] Servidores
o d [COM.SHRA48] Red LAN
o~ d [gald1.5HRAS5] Arreglo de discos
o~ d [gald1.5SHRAS6] Libreria de cintas
& [SNRAG4] Centro de datos
d [SHRAG1] Administradores de sistemas
d [SHRAG3] Administradores de bases de datos

Fuente El autor
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b). Sistema de personal y nomina

Figura 19. Representacion de dependencias sistema de personal y nomina
T [SHRA11] Sistema de personal y nomina
[HW.SNRA36] Servidores

[COM.SHNRA48] Red LAN

[ga01.5NRA55] Arreglo de discos
[ga01.5HNRA56] Libreria de cintas

[SHNRAG4A] Centro de datos

[SHRAG1] Administradores de sistemas
[SHRAG3] Administradores de bases de datos

TP

(SRR IR IR I

Fuente EIl autor
c). IRIS documental

Figura 20. Representacion de dependencias IRIS documental
T [SHRA13] IRIS documental

[HW.SNRA36] Servidores

[COM.SHNRA48] Red LAN

[0a01.SHNRAS5] Arreglo de discos
[gald1.5HRAS6] Libreria de cintas

[SHRAG4] Centro de datos

[SHRAG1] Administradores de sistemas
[SHRAG3] Administradores de bases de datos

Fre e

(SRS CIEN IR LRE I LN

Fuente El autor
d). Sistema de procesos judiciales

Figura 21. Representacion de dependencias sistema de procesos judiciales
-] [SHRA14] Sistema de procesos judiciales
[HVW.SHRA3GE] Servidores

[COM.SNRA48] Red LAN

[ga01.SHNRASLS] Arreglo de discos
[gaD1.5HNRASEG] Libreria de cintas

[ENRAGA] Centro de datos

[SHRAG1] Administradores de sistemas
[SNRAG3] Administradores de bases de datos

Freep

(SN R IR LR

Fuente El autor
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e). Hoja de vida de notarios

Figura 22. Representacion de dependencias hoja de vida de notarios
[ [SHRA15] Hoja de vida de notarios

[HW.5HRA3G] Servidores

[COM.SHNRA4E] Red LAN

[ga01.5HNRASS] Arreglo de discos
[@a01.SHRAS56E] Libreria de cintas

[SHRAG4] Centro de datos

[SHRAG1] Administradores de sistemas
[SNRAG3] Administradores de bases de datos

A

AR RRRR

Fuente El autor
f). Sistema de control interno disciplinario

Figura 23. Representacion de dependencias sistema de control interno
disciplinario

¢ [SHRA16] Sistema de control interno disciplinario
d [HW.SNRA36] Servidores

d [COM.SHRA48] Red LAN

d [oa01.5NRAS5] Arreglo de discos

d [oa01.5NRASG] Libreria de cintas

d [SNRAG4] Centro de datos

d [SNRAG1] Administradores de sistemas

d [SHRAGI] Administradores de bases de datos

YT TP

Fuente El autor
g). Sistema de control interno disciplinario notarias

Figura 24. Representacion de dependencias sistema de control interno
disciplinario notarias

9 [SHRA1T] Sistema de control interno disciplinario notarias
[HW.SNRA3JGE] Servidores

[COM.SNRAA8] Red LAN

[ga01.5NRAS55] Arreglo de discos

[ga01.5NRAS5E] Libreria de cintas

[SHRAG4] Centro de datos

[SHRAGB1] Administradores de sistemas

[SHRAG3] Administradores de bases de datos

e P

LR ERRR

Fuente El autor
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h). Sistema integrado web

Figura 25. Representacion de dependencias sistema integrado web

T+ [SHRA18] Sistema integrado web
[HW.SNRA3G] Servidores
[COM.SHNRA48] Red LAN

[gaD1.SHRAS5] Arreglo de discos
[gaD1.SHRASE6] Librera de cintas
[SHRAG4] Centro de datos

[SHRAG1] Administradores de sistemas

[SHRAG3] Administradores de bases de datos

Fr e TP

AR UIR IR

Fuente El autor
i). Interrelacion registro - catastro

Figura 26. Representacion de dependencias registro-catastro

L [SHRAZ0] Interrelacion registro-catastro
[HW.SHRA3G] Servidores
[COM.SHRA48] Red LAN

[ga01.SNRASS] Arreglo de discos
[ga01.5SNRAS6] Libreria de cintas
[SNRAG4] Centro de datos

[SHRAG1] Administradores de sistemas

[SHRAG3] Administradores de bases de datos

VA

RERRRERR

Fuente El autor
j). Boton de pago

Figura 27. Representacion de dependencias botdn de pago
- [SHNRAZ24] Boton de pago

[HVW.SHRA3GE] Servidores

[COM.SHNRA42] Red LAN

[ga01.5HRASS5] Arreglo de discos
[ga01.5HNRAS6] Libreria de cintas

[SNRAS9] Portal

[SHRAG4] Centro de datos

[SNRAG1] Administradores de sistemas
[SHRAG3] Administradores de bases de datos

Fereep

(VISR VIR NI LR LR

Fuente El autor
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k). Ventanilla Unica de registro (VUR)

Figura 28. Representacion de dependencias ventanilla Unica de registro
v [SNRAZ26] Ventanilla unica de registro (VUR)
[HW.SHNRAJ34] EXADATA

[HW.SHRA35] EXALOGIC

[HW.SNRAJGE] Servidores

[COM.SHNRA48] Red LAN

[gad1.SHRAS5] Arreglo de discos
[ga01.SNRAS6] Libreria de cintas

[SNRAS9] Portal

[SHNRAG4] Centro de datos

[SHRAG1] Administradores de sistemas
[SHRAG3] Administradores de bases de datos

VI B A

SRR CREIE SRR IR R LI

Fuente El autor
). Netbackup

Figura 29. Representacion de dependencias netbackup
@ [SHRA32] Netbackup

[HVW.SHRA36] Servidores

[COM.SHNRA4E] Red LAN

[gaD1.5HRAS5] Arreglo de discos
[ga01.SHNRASE] Libreria de cintas

[SHRAG4] Centro de datos

[ENRAGI] Administradores de bases de datos

FereredP

RERRRR

Fuente El autor
m). Oracle Virtual Machine (OVM)

Figura 30. Representacion de dependencias oracle virtual machine

9 A [SNRA33] Oracle Virtual Machine (OVM})
d [ENRAGI] Administradores de bases de datos

Fuente El autor
n). Endpointsecurity

Figura 31. Representacion de dependencias endpointsecurity

¢ A [SHRA21] Endpointsecurity
o d [SNRADG] Directorio activo
o d [COM.SHNRASD] Internet
d [SHRAG1] Administradores de sistemas

Fuente El autor
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[HW] equipos

a). EXADATA

Figura 32. Representacion de dependencias exadata

¢ A [SNRA34] EXADATA

o

RRBRRR

[COM.SNRA48] Red LAN

[AUX.SNRAS1] Sistema de alimentacion ininterrumpida (UPS)
[AUX.SHNRAS2] Fuentes de alimentacion

[AUX. SHNRAS3] Aire acondicionado

[EHRAG4] Centro de datos

[SHNRAG3] Administradores de bases de datos

Fuente El autor

b). EXALOGIC

Figura 33. Representacion de dependencias exalogic

¢ A [SHRA35] EXALOGIC

o

RRRRRR

[COM.SNRA48] Red LAN

[AUX.SNRAS1] Sistema de alimentacion iminterrumpida (UPS)
[AUX. SHNRAS2] Fuentes de alimentacion

[AUX.SHNRAS3] Aire acondicionado

[SNRAG4] Centro de datos

[SHRAG3] Administradores de bases de datos

Fuente El autor

c). Servidores

Figura 34. Representacion de dependencias servidores

¢+ A

o=
o=

[ESHNRA3E] Servidores

RERRERRRR

[SW.SNRA21] Endpointsecurity

[COM.SNRA48] Red LAN

[AUX.SHRAS1] Sistema de alimentacion ininterrumpida (UPS)
[AUX. SNRASZ2] Fuentes de alimentacion

[AUX. SNRAS3] Aire acondicionado

[SHRAG4] Centro de datos

[SHRAG1] Administradores de sistemas

Fuente El autor
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d). Computadores

Figura 35. Representacion de dependencias computadores
¢ A [SHRA3T] Computadores

o d [SW.SHRA21] Endpointsecurity

- o [COM.SHRA42] Red LAN

d [AUX.SHRAS1] Sistema de alimentacion ininterrumpida (UPS)
d [AUX.SHRAS2] Fuentes de alimentacion

Fuente El autor
e). Portétiles

Figura 36. Representacion de dependencias portatiles
¢ A [SNRA3Z] Portatiles

o= o [SW.SNRA21] Endpointsecurity

o= o [COM.SNRA42] Red LAN

d [AUX.SHNRAS1] Sistema de alimentacion ininterrumpida (UP5)
d [AUX.SNRAS2] Fuentes de alimentacion

Fuente El autor
f). Impresoras

Figura 37. Representacion de dependencias impresoras
¢ A [SHRA39] Impresoras
o [COM.SHNRA42] Red LAN

o [AUX.SHRAS1] Sistema de alimentacion ininterrumpida (UP5)
o [AUX.SNRAS2] Fuentes de alimentacion

Fuente El autor
g). Switch

Figura 38. Representacion de dependencias switch

¢ A [SHRA41] Switch
[AUX.SNRAS1] Sistema de alimentacion ininterrumpida (UPS)
o [AUX.SNRAS2] Fuentes de alimentacion
& [SNRAG4] Centro de datos
o [SHRAGZ2] Administradores de comunicaciones

Fuente El autor
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h). Firewall

Figura 39. Representacion de dependencias firewall

¢ A [SHRA42] Firewall
d [AUX. SNRAS1] Sistema de alimentacion ininterrumpida (UP5S)
d [AUX.SMRAS2] Fuentes de alimentacion

d [SHRAG4] Centro de datos
d [SHRAG2] Administradores de comunicaciones

Fuente EIl autor
[COM] Comunicaciones
a). Red LAN

Figura 40. Representacion de dependencias red LAN

¢ A [SHNRA48] Red LAN
d [AUX.SHRAS1] Sistema de alimentacion ininterrumpida (UPS)
d [AUX.SHNRAS2] Fuentes de alimentacion
« [SMRAG4] Centro de datos
d [SNRAG2] Administradores de comunicaciones

Fuente El autor
b). Internet

Figura 41. Representacion de dependencias Internet

- A [SHNRAS0] Internet
.r.‘l" [SNRAG0] Hosting y administracion

Fuente El autor
[AUX] Elementos auxiliares

Figura 42. Representacion de dependencias aire acondicionado

% A [SHRAS53] Aire acondicionado
o [AUX. SHNRAS51] Sistema de alimentacion ininterrumpida (UPS)
o [AUX.SHRAS2] Fuentes de alimentacion
o [SMRAG4] Centro de datos

Fuente El autor
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[MEDIA] Soporte de informacion
a). Arreglo de discos

Figura 43. Representacion de dependencias arreglo de discos

¢ A [SNRASS5] Arreglo de discos
[AUX.SNRAS1] Sistema de alimentacion ininterrumpida (UPS)
o [AUX.SHRAS2] Fuentes de alimentacion
o o [AUX. SHRAS3] Aire acondicionado
« [SNRAG4] Centro de datos
o [SHRAGB3] Administradores de bases de datos

Fuente El autor
b). Libreria de cintas

Figura 44. Representacion de dependencias libreria de cintas

¢ A [SNRAS5G] Libreria de cintas
i [AUX.SHRAS1] Sistema de alimentacion ininterrumpida (UPS)
i [AUX.SHRAS52] Fuentes de alimentacion
- [AUX.SHRAS3] Aire acondicionado
d [SNRAB4] Centro de datos
d [SNRAG3] Administradores de bases de datos

Fuente El autor
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Activos - Valoracion de los activos

Cada uno de los activos fueron valorados independientemente.

Descripcion general

Figura 45. Representacion general de valoracién de activos

activo

ACTIVOS
¢ s [B] Activos esenciales

I [SHRA02] Registros de recurso

S [SHRA04] Autenticacion de usuarios
¢ == [15] Servicios internos

A [SNRADGE] Directorio activo

A [SNRA0S] DHCP
A [SHNRAD9] BIOMETRICO
¢ = [E] Equipamiento
o= ] [SW] Aplicaciones
o= 2] [HW] Equipos
o= 2] [COM] Comunicaciones
o= (O] [AUX] Elementos auxiliares

9 s [55] Servicios subcontratados

A [SHNRA58] Correo electronico

A [SHRAS9] Portal

A [SNRAG0] Hosting y administracion
¢ = [L] Instalaciones

A [SHRAG4] Centro de datos
¢ == [P] Personal

o [ [ga01] [MEDIA] Soporte de informacion

I [SMRA01] Formato administracion cuentas de usuarios

A [SNRAODT] Servicio de nombres de dominio (DHS)

A [SHRAG1] Administradores de sistemas
A [SHRAG2] Administradores de comunicaciones
A [SHNRAG3] Administradores de bases de datos

Fuente El autor
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Descripcion especifica
1). [B] Activos esenciales

Figura 46. Representacion valoracion de los activos de activos esenciales

activo | o | m | e | w | m
IAMCTIVO S
T s [B] Activos esenciales
I [SHRAOD1] Formato administracion cuentas de usuarios [rl [71
I [SHNRADZ2] Registros de recurso [11
S [SNRAD4] Autenticacion de usuarios [rl [71
= s [15] Servicios internos
o= = [E] Equipamiento
= s [55] Servicios subcontratados
o= = [L] Instalaciones
o= i [P] Personal

Fuente El autor
2). [IS] Servicios internos

Figura 47. Representacion valoracion de los activos de servicios internos

activo [ m | m | @ | wm [ m

IMCTIVO S

o= = [B] Activos esenciales

9 s [1S] Servicios internos
A [SHNRADG] Directorio activo
A [SHRADT] Servicio de nombres de dominio (DHS)
A [SNRADE] DHCP
A [SHRADYS] BIOMETRICO

o= e [E] Equipamiento

o= s [55] Servicios subcontratados

o= o [L] Instalaciones

o= i [P] Personal

333

-
7]
—_

[31

Fuente El autor
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3). [E] Equipamiento

[SW] Aplicaciones

Figura 48. Representacion valoracion de los activos de equipamiento-aplicaciones

activo [ o1 | m | @@ | w1 [ m |
AMCTVO S
o= s [B] Activos esenciales
= e [15] Servicios internos
T s [E] Equipamiento
o9 3] [SW] Aplicaciones
A [SHRA10] Sistema de informacion notarial (SIN) [5] 71
A [SHRA11] Sistema de personal y nomina [31 [7]1
A [SHRA13] IRIS documental 71 [11
A [SHRA14] Sistema de procesos judiciales [31 71 71
A [SHRA15] Hoja de vida de notarios [3] [5]
A [SHRA16] Sistema de control interno disciplinario [31 51 [4]
A [SHRA1T] Sistema de control interno disciplinario n«c 5] 5] [4]1
A [SHRA1E] Sistema integrado web [31
A [SHRAZ20] Interrelacion registro-catastro [3] 51
A [SHRAZ24] Boton de pago 51 [51
A [SHRAZ2G] Ventanilla unica de registro (WUR) [31
A [SHRA3ZZ2] NHetbackup 11
A [SNRA33] Oracle Virtual Machine (OWVM) 11
A [SNRAZ1] Endpointsecurity 71
o (] [HW] Equipos
o ] [COM] Comunicaciones
o (] [AUX] Elementos auxiliares
o ] [ga01] [MEDIA] Soporte de informacion
O i [55] Servicios subcontratados
= e [L] Instalaciones
= e [P] Personal
Fuente El autor
[HW] Equipos
Figura 49. Representacion valoracion de los activos de equipamiento-equipos
activo [ m1 | m [ @ [ ma [ m |
MCTVOS
o= — [B] Activos esenciales
o= s [15] Servicios internos
T s [E] Equipamiento
o [ [SW] Aplicaciones
9 {5 [HW] Equipos
A [SHNRA34] EXADATA 71
A [SHRA3S5] EXALOGIC 71
A [SHRA3E] Servidores [71
A [SHRA3T] Computadores [31
A [SHRA3E] Portatiles [31
A [SNRA39] Impresoras [11
A [SHRA41] Switch [51
A [SHRA42] Firewall 71

o [ [COM] Comunicaciones

o= [ [AUX] Elementos auxiliares

o= ] [ga01] [MEMA] Soporte de informacion
o= = [55] Servicios subcontratados
o= o [L] Instalaciones
o= s [P] Personal

Fuente El autor
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[COM] Comunicaciones

Figura 50. Representacion valoracion de los activos de equipamiento-
comunicaciones

activo | o1 | m | @ | m | m

ACTVGS
o = [B] Activos esenciales
o= e [15] Servicios internos
9 s [E] EQuipamiento
o [ [SW] Aplicaciones
o ] [HW] Equipos
¢ =5 [COM] Comunicaciones
A [SNRA4Z] Red LAN 71
A [SNRASD] Internet [5]
o- [ [AUX] Elementos auxiliares
o (03 [ga01] [MEDIA] Soporte de informacion
o = [55] Servicios subcontratados
o= = [L] Instalaciones
o= ¥ [P] Personal

Fuente EIl autor
[AUX] Elementos auxiliares

Figura 51. Representacion valoracion de los activos de equipamiento-elementos
auxiliares

activo | o1 | m | @ | |

ACTVG S
o — [B] Activos esenciales
o= o [15] Servicios internos
9 s [E] Equipamiento
o ] [SW] Aplicaciones
o= [ [HW] Equipos
o= [ [COM] Comunicaciones
¢ ‘3 [AUX] Elementos auxiliares

A [SHRAS1] Sistema de alimentacion ininterrumpida (| [7]
A [SHRAS52] Fuentes de alimentacion [5]
A [SHRAS53] Aire acondicionado [31

o= [ [@a01] [MEDMA] Soporte de informacion
o e [55] Servicios subcontratados
9= s [L] Instalaciones
0= e [P] Personal

Fuente El autor
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[MEDIA] Soporte de informacion

Figura 52. Representacion valoracion de los activos de equipamiento-soporte de

informacion

activo | O]

[

IC]

[~

IACTIVO S
o = [B] Activos esenciales
= o [I5] Servicios internos
¥ s [E] EqQuipamiento
o= [ [SW] Aplicaciones
o=