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Resumen

El presente documento de investigacion se enfoca en la seguridad y privacidad de la
informacidn, un aspecto crucial para las organizaciones en la era del Internet de las Cosas (IoT),
proteger la informacidn es esencial para garantizar la disponibilidad, confidencialidad e
integridad de los datos.

En este contexto, la gestion de los riesgos con los activos 10T se ha convertido en un
desafio fundamental para las empresas, uno de los mayores obstaculos en el uso de dispositivos
loT es la falta de conciencia de los usuarios respecto a los riesgos potenciales. Por ello, este
proyecto de investigacion tiene como objetivo principal disefiar un plan de gestion de riesgos que
aborde este problema y las herramientas necesarias para proteger la informacion generada.

Entre los principales hallazgos de este proyecto aplicado de investigacion, se dilucido la
situacidon actual de la seguridad de los datos que se transmiten con los dispositivos loT. Ademas,
en el analisis exhaustivo de los activos de informacion se encuentra que la SDDE cuenta con
elementos como equipos de comunicaciones, seguridad perimetral y bases de datos con
funciones auténomas asociados a loT, los cuales al realizar la respectiva evaluacion del nivel de
riesgos se detectan las posibles amenazas o vulnerabilidades que los afectan.

Posteriormente, acorde con los resultados se propone un plan de gestion de riesgos para
mejorar la seguridad aplicando los controles recomendados por la norma ISO/IEC 27001.

Para desarrollar esta investigacion aplicada, se empled una metodologia basada en la
busqueda, recoleccidn, analisis y articulacion de datos cuantitativos y cualitativos, con el fin de
responder a la problematica identificada y como referente de buenas préacticas en la
administracion de riesgos y oportunidades asociadas a la Tl, se utiliz6 la norma ISO/IEC 27001.

Palabras Clave: Seguridad digital, administracién de riesgos, confianza digital.



Abstract

This research document focuses on information security and privacy, a crucial aspect for
organizations in the era of the Internet of Things (loT), protecting information is essential to
guarantee the availability, confidentiality and integrity of data.

In this context, risk management with 10T assets has become a fundamental challenge for
companies; one of the biggest obstacles in the use of 10T devices is the lack of user awareness
regarding potential risks. Therefore, the main objective of this research project is to design a risk
management plan that addresses this problem and the necessary tools to protect the information
generated.

Among the main findings of this applied research project, the current situation of the
security of data transmitted with 10T devices was elucidated. Furthermore, in the exhaustive
analysis of the information assets it is found that the SDDE has elements such as
communications equipment, perimeter security and databases with autonomous functions
associated with 10T, which when carrying out the respective risk level evaluation are detected.
the possible threats or vulnerabilities that affect them.

Subsequently, according to the results, a risk management plan is proposed to improve
security by applying the controls recommended by the ISO/IEC 27001 standard.

To develop this applied research, a methodology was used based on the search,
collection, analysis and articulation of quantitative and qualitative data, in order to respond to the
identified problems and as a reference for good practices in the management of risks and
opportunities associated with IT, the ISO/IEC 27001 standard was used.

Keywords: Digital security, risk management, digital trust.



Introduccion

La Secretaria Distrital de Desarrollo Economico, se encarga de liderar y ejecutar las
politicas publicas de desarrollo econdmico para mejorar la competitividad empresarial, la
productividad de la ciudad y la seguridad alimentaria de los ciudadanos del distrito de Bogota, y
como parte de sus estrategias debe cumplir con el componente de seguridad y privacidad de la
informacion, eje principal de la investigacion que se detalla en este documento, buscando
mantener los principios de confidencialidad, integridad, disponibilidad de la informacion.

En el presente libro de proyecto de investigacion, se muestran datos fundamentados y las
evidencias necesarias para obtener los resultados esperados, cuyo objetivo principal fue disefiar
un plan de gestion de riesgos apuntando a minimizar los riesgos que se presentan con el uso del
loT apoyado en la norma ISO/IEC 27001 para fortalecer el enfoque en la seguridad de la
informacidn y proteger la informacién en la Secretaria Distrital de Desarrollo Econémico, que se
derivo de un diagnostico previo de la situacion de la entidad.

La investigacion se llevd a cabo usando una metodologia bajo el paradigma empirico-
analitico adecuado para estudiar los riesgos en loT, combinando encuestas, revision documental
y matriz DOFA, con una confiabilidad de los datos robustecida por la evaluacién de los
instrumentos cuantitativos de investigacion por parte del Juicio de Expertos, y, para el disefio del
plan se aplico los lineamientos de la norma 1SO 27001 empleando el ciclo de Deming, también
conocido como ciclo PHVA.

Este documento esté organizado por capitulos, en el primero se aborda el problema de
investigacion donde se describe la naturaleza y magnitud del problema que se espera resolver
con el logro de cada uno de los objetivos planteados en el proyecto. En el segundo capitulo y

tercer capitulo el libro se esboza la fundamentacion teérica de conocimientos, metodologia de



investigacion y las técnicas existentes para desarrollar proyecto aplicado. En el cuarto apartado
se plasman los resultados de cada una de las fases de investigacion; se muestra el diagnéstico de
la situacidon actual en la empresa, los activos de informacion identificados asociados con 10T, las
posibles amenazas o vulnerabilidades que puedan afectarles y la propuesta de plan de accion para
que la SDDE fortalezca su Modelo de Seguridad y Privacidad de la Informacion (MSPI), y
proteger sus recursos digitales buscando asegurar la continuidad de los procesos brindados a la

ciudadania en general.



Tabla de Contenido

INEFOTUCCION ...t b et b bbbttt et 6
Bl PIOBIEMA. ... e 14
DescripCion del ProbIemMa............ooviiiiiice et 14
Formulacion del ProbIEMA............ooiiiiie e 18
Y0 o] o1 [N USROS 18

(@ o= YOS 19
ODBJELIVO GENEIAL. ... .c.viceieieeee ettt et e e et e e e s beebeaneesreeneenee e 19
ODJEtiVOS ESPECITICOS ...viivreiicieiieee ettt te et e reeaeene e 19
JUSTITICACION ...ttt bbbt bbbttt r et b e 20
AUCEINCE ..o b et bbb bbb b e Rt bbbt b et 23
DIIMITACIONES ...ttt bbbt b bbb bbbt nbe e 23
MarCO 08 RETEIENCIA .......ivieeiietieeiete ettt 26
Marco TeOrCO CONCEPLUAL .......cvi ittt sre e te e eneeenas 30
Sociedad de la Informacion, Era Digital y Sociedad del Conocimiento ............c.cccceeveeveenee 31
CompetencCias DIGITAIES .......cc.ccviiieie ettt sra e e e e 31
Sociedad de 12 INFOrMACION ..........ooviiiiiiiiee s 32
Internet de las Cosas (Internet of ThingS-10T).......cccoiiiiiieii i 33
CaraCteriStiCAS & 0T ......ouiieieiieieeei ettt 34
Gestion de RIESGOS BN 0T .....viiiiiiice ettt be e s sre e e e e re e e 36
ACEIVOS de INFOMACION ... 37
Vulnerabilidades Y AMENAZAS ........coviiiiieiieeiee et re e sreeabeeareas 39

Metodologias de Analisis y Gestion de RIESPOS.........cccvcvviiieieiieiie e 40



MaArCO CONTEXTUAL ..ot 44
Y T oTo N =T - | SRS 45
ISO/IEC 27001 08 2022......c.ueiieiiieiieiieieie sttt sttt bbb nneeneas 47
Norma ISO/IEC 27001 y Norma ISO/IEC 27002 ........cccuiuiieienieiesie s 48
V100 0] [o o - USROS 50
TrayectoS MetOAOIOQICOS. .......ocieiiieiieie ettt e sreesteeaesraesneeneeas 50
ENfOQUE INVESTIGALIVO ....c.eeiiieceecie ettt sb e et sneens 51
eV (o [ To o SO SRPPR 51
TIPO A€ INVESLIJACION .....eevieieeiie ittt sttt e s ae e te e e s be e st e e e e sneesteennesraenreaneeas 52
PODIACION Y IMUBSIIA ... ..ttt ettt e et e s be e ste e e e s beenne et e sneenas 53
Técnicas e Instrumentos de RecolecCion de Datos...........ccvoeieirereieiiicieese e 53
Validez y confiabilidad............ccooviiiii e 55
VAIIRZ ...ttt n et 55
CONFIADIIIIAD ...ttt 56
Procesamiento de 12 INFOrMACION ..........ooiiiiiiiie s 57
Técnicas de Procesamiento y Analisis de Dat0s...........cccccvereiieieerie e 57
Fases de 1a INVESHIGACION ..........ccviiiiieie ettt nas 58
FASE 1: DIAGNOSTICO. .. .cviiiieiieieie ettt sttt e s e st e e e s e teebeaaeesreenneenee e 58
FASE 2: EVAIUBCION ...t ettt 58
Fase 3: Proposicion del Plan de ACCION...........coviie it 58
Operacionalizacion de VariableS ...........cc.oiv i 60
RESUITATOS ...ttt bbbttt e bbb 63

Diagnostico Situacion Actual en 1a SDDE ............ccoooieiiiic i 63



Identificacion Activos de Informacion Asociados @ 10T .......c.covreriieniiiiineee e 72
Evaluacion del Nivel de Riesgos de los Activos de Informacion Asociados a IoT .................. 75
Propuesta de PIan d8 ACCION ........ccveiiiicce ettt ee e ennas 83
CONCIUSIONES ...ttt bbbttt bbbt bbb e e st e st et et et e nbenbeebe e 100
RECOMENTACIONES ...ttt bbbt e e bbbt bbb e e s e et ettt nbenbeanes 105

Referencias BibIIOGrATICAS .........ccviiiiii i 107



11

Listas de Tablas
Tabla 1 Procesos de 18 SDDE..........c.ccooiiiiieiieieese e 45
Tabla 2 Criterios para Determinar la Confiabilidad...............ccccoooveiiiiiiicie e 57
Tabla 3 Operacionalizacion de VariabIes ............ccccveveiieiieii i 60
Tabla 4 Cuestionario TiPO LIKErT.........cco oo 62
Tabla 5 Actividades Relacionadas con la Gestion en Entidades PUblicas............cccccveviiinenns 76
Tabla 6 Criterios para Definir el Nivel de Probabilidad..............ccccoeeiiviiiiiiicic e, 77
Tabla 7 Matriz de Riesgos de Seguridad de la Informacion............ccccccvvveveiiiicve e, 78
Tabla 8 Propuesta Plan de Accion - Ciclo PHVA ... 85
Tabla 9 Caracterizacion Propuesta del NUEVO ProCeS0.........cccvevveiviiieiieiecie e 87
Tabla 10 Propuesta de Controles ISO 27001:2022..........cccoeiieieeieiieseeie e 90

Tabla 11 Valoracion de los Controles ISO 27001:2022 Propuestos y su Impacto en los Riesgos

Identificados en los Activos de Informacion ASoCiados @ 10T ......coov v 94



12

Listas de Figuras

Figura 1 Engranaje Metodologico de la INVESIgACION .........cccccvveieeiieie e 50
Figura 2 Cuadro de Mando loT para el Analisis, Gestion y Complemento de Datos................. 63
Figura 3 Gestion Integral del Ciclo de Vida del dispositivo 10T ..........cccccoveviiviiieiiccc e 64
Figura 4 Control de la Red para la Seleccién y Cambio de Proveedores de Conectividad........ 65
Figura 5 Via de Conexiéon para la Gestion y Configuracion OTA (Over-The-Air) .........cccccveuee 65
Figura 6 Alertas y Cuadros de Mando para una Imagen Actualizada a los EQUIpos ................. 66
Figura 7 Prevencion del Fraude Informético para el Cuadro de Mandos de 10T...........c.ccc...... 67
Figura 8 Condiciones de Funcionamiento de la Plataforma para Dispositivos 10T ................... 67
Figura 9 Reglamento General de Proteccion de Datos para la Informacion Personal .............. 68

Figura 10 Funciones de Control en Tiempo Real para la Gestion del Ciclo de Vida del 10T..... 69

Figura 11 Gestion de Activos para la Supervision y Control de Dispositivo 10T en Linea........ 69
Figura 12 Gestion de Activos Digitales desde un CMP en Cualquier Momento.............ccccceeu... 70
Figura 13 Gestion de Inventarios para la Supervisién y Control de Dispositivos I0T................ 71
Figura 14 Analisis Porcentual Positivo y Negativo de Respuestas del Cuestionario.................. 71

Figura 15 Matriz de Calor (Niveles de Severidad del Ri€Sg0) ........cccoevevieiieieiiieiiccc e 81



13

Listas de Apéndices
Apéndice A Encuesta de DIiagnOStICO........cc.ciieiiiieiieiicic e 115
Apéndice B Formato Declaracion de Consentimiento Informado para Encuestados .............. 117
Apéndice C Carta para Validacion de Instrumento por EXpertos ..........cccccvevvvvevvevciiiesnennnns 119
Apéndice D Formato de Validacion del INStrumento ............ccecvvveivereiiieseese e 121

Apéndice E Propuesta de Sensibilizacion y Divulgacion para que la Seguridad de la Informacion

en 10T se Convierta en Cultura Organizacional.............c.cccueiviiieiieiieie e 127



14

El Problema

Descripcion del Problema

La tecnologia ha impulsado transformaciones significativas en diversos ambitos sociales
mediante la invencion del internet, el desarrollo de dispositivos maéviles y la expansion de la
comunicacion electronica, cuyos procesos han facilitado la interaccidn entre personas a nivel
global. En la actualidad, existen objetos capaces de transmitir, compilar y distribuir datos a la
red, cuyo fendmeno es conocido como Internet de las Cosas (IoT). Esta tecnologia se basa en una
conexion de objetos articulados que, utilizando protocolos comunicativos estandarizados,
permiten la conexidn de cualquier dispositivo a internet, posibilitando el procesamiento de datos
y la comunicacion entre ellos, ya sea con o sin intervencion humana. En tal sentido, los
dispositivos inteligentes conectados a una red 10T contienen diversos tipos de datos cuya
medicion esté integrada a protocolos de comunicacion que, son enviados posteriormente, a una
base de datos para analizar sistemas inteligentes con funciones especificas como la apertura de
puertas, activacion de caAmaras y puesta en alerta al usuario mediante el uso de aplicaciones. Por
ello, todo dispositivo o sistema que esté conectado a una red, sea por cable, de forma inalambrica
y gque tenga como funcidn principal la comunicacién y/o interconexion a través de la nube o
internet, denominado Internet de las Cosas (IoT). No obstante, los riesgos que pueden tener
dichos dispositivos conectados a internet, ya sean de uso personal o corporativo son inminentes,
pues la distorsion del suministro de datos de caracter empresarial y estrictamente confidenciales,
pueden poner en riesgo las dinamicas entre los usuarios y actores corporativos. Empero, esto
puede evadirse realizando una adecuada gestion de riesgos que salvaguarde la disponibilidad, la
compactibilidad y la privacidad de la informacion provenientes de los actores antes mencionados

respecto al 10T. En este contexto, el documento CONPES 3995, vigente en Colombia desde el 1
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de julio de 2020 y emitido por el Departamento Nacional de Planeacién (DNP), busca establecer
una politica nacional orientada a fortalecer la confianza y seguridad digital. Su objetivo es
promover una sociedad mas inclusiva y competitiva a nivel nacional. En consonancia con esto, el
Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia (MinTIC) ha
comenzado a divulgar las guias para la Cuarta Revolucion Industrial 4.0. Esta iniciativa,
enmarcada en la estrategia "Hablemos de Gobierno Digital”, asume tematicas de inteligencia
artificial, Big Data, Blockchain, Cloud Computing, 10T y obsolescencia tecnoldgica.

Dado lo anterior, resulta crucial atender la seguridad digital de los dispositivos empleados
en las organizaciones, cuya informacion es esencial para su funcionamiento diario (Nurse et al.,
2017). Estos autores exploran metodologias para evaluar el riesgo, teniendo en cuenta la
interactividad y particularidad del 10T, mientras se conservan alineados con las mejores practicas
evaluativas en gestion de riesgos. En su analisis, destacan la transferencia de varios métodos,
pautas y recursos para valorar riesgos, como:

o NIST SP800-30 (National Institute of Standards and Technology)

o ISO/IEC 27001 (International Organization for Standardization)

o OCTAVE (Operational Critical, Threat, Asset and Vulnerability Evaluation)

o CRAMM (CCTA Risk Analysis and Management Method)

o EBIOS (Expression of Needs and Identification of Security Objectives)

Ademas, los autores describen los componentes y la arquitectura del 10T, elementos
fundamentales en la gestidn de riesgos, puesto que permiten identificar y evaluar los dispositivos
loT dentro de las empresas, facilitando una gestion adecuada de los riesgos potenciales. Es
importante resaltar que el uso de dispositivos 10T en las organizaciones presenta desafios

significativos en la implementacion de la seguridad digital, como lo mencionan los autores
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citados. Asimismo, Brous et al. (2020) sefialan que el 10T genera un gran flujo de informacion
que, de manera reiterativa, son mejores que los producidos por métodos tradicionales debido a su
mayor granularidad y precision, asi como por su heterogeneidad derivada de multiples fuentes, y
por su oportunidad en tiempo real o diferido y los volimenes significativamente mas grandes que
manejan.

Por otro lado, siguiendo a Alsharif et al., (2022), aluden que los dispositivos de 10T son
mas eficaces, aun cuando la cantidad de dispositivos conectados a la red es mayoritaria, razon
por la cual los gobiernos y empresas estan disponiendo de estas tecnologias para el desarrollo de
actividades comerciales de forma segura. No obstante, el creciente uso de las tecnologias
también incrementa significativamente los riesgos, como ataques a contrasefias, Phishing y
vulnerabilidades en la ingenieria social. Por esta razén, es fundamental concienciar a los usuarios
sobre los peligros a los que se expone la informacion cuando no se utilizan correctamente los
dispositivos IoT. De acuerdo con Alsharif et al. (2022), los seres humanos juegan un papel
fundamental en la ciberseguridad, puesto que mas del 39% de las amenazas a la seguridad
informatica estan vinculadas a factores humanos, y el 95% de los ciberataques se originan por
fallos cometidos por personas, lo que indica que muchas amenazas provienen del interior. Por
otro lado, las empresas deben implementar mejores practicas de seguridad para mitigar los
posibles riesgos generados por su personal. Ademas, para constatar uso correcto de los recursos
dentro de las organizaciones, es esencial evaluar como interactlian estos recursos con el entorno
externo. Se debe ofrecer a los usuarios un entorno seguro que proteja los preceptos esenciales de
la seguridad informatica como la disponibilidad, integridad y confidencialidad, siendo esta

ultima considerada la base esencial de la seguridad de la informacién.
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Teniendo en cuenta el entramado problémico de la presente investigacion desde el ambito
empresarial educativo, es necesario sefialar que el Foro Nacional de Estadisticas Educativas de
los Estados Unidos desarrollado el presente afio, reporto qué el 100% del suministro de datos de
los estudiantes y sus familias se deberan considerar confidenciales y no ser susceptibles de
manipulacion. No obstante, pese a lo antes mencionado, un articulo publicado por Aguirre
(2022), indico que el 67% de los establecimientos educativos latinoamericanos, han sido
victimas de ataques cibernéticos y, que el 44%de las empresas encuestadas, no le prestan
atencion a la seguridad informatica. De igual manera, una publicacién titulada “Panorama
actual sobre la seguridad de la informacion en establecimientos educativos oficiales de
educacion basica y media en Colombia”, expreso que Colombia habia sido uno de los paises
latinoamericanos con mas ataques cibernéticos en el afio 2018 y que, dos de cada tres
encuestados habian sufrido ataques cibernéticos.

Remitiéndonos al entramado problémico del escenario objeto de investigacion, es
necesario sefialar que este se centra en la vulnerabilidad de la seguridad y confidencialidad de
datos registrados en los dispositivos de 10T de la SDDE, cuya probabilidad de riesgo de
seguridad de la informacion de dichos dispositivos es alta en términos de cualificacion del
recurso humano, pues el personal no esta preparado para prevenir correctamente la seguridad de
los dispositivos IoT. Otra de las causas corresponde a que la entidad no posee herramientas de
manejo de incidentes para dispositivos 0T y la SDDE no es consciente de como el uso de IoT
afecta la gestion de riesgos de ciberseguridad. Otro aspecto a sefialar es que los equipos no
proporcionan parches o actualizaciones para sus software y firmwares, ademas de que algunos
dispositivos 10T no pueden ser gestionados por la entidad, tampoco se gestionan los activos ni

los accesos asociados a loT.
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En cuanto a materiales, métodos y politica de riesgos, los dispositivos asociados a loT
corresponden a modelos muy antiguos y de los cuales no se poseen manuales de uso o técnicos,
ademas de que a SDDE no cuenta con procedimientos orientados a la gestion de riesgos
asociados a 10T y, consecuentemente, las directrices de riesgos de seguridad y privacidad de la
informacidn no ha sido divulgada y compartida a toda la comunidad organizativa. Respecto a los
efectos causados por el problema investigado, se encuentran la pérdida de la informacién
provocada por incidentes de ciberseguridad, robo de la informacion, informacion no confiable
pérdida de la imagen y credibilidad institucional por informacién fraudulenta.

Por todo lo antes mencionado y para efectos de mitigar el panorama de riesgos conforme
a ciberseguridad y, en tal caso, dar solucion a la problematica anteriormente descrita, surge la
siguiente pregunta problémica.

Formulacion del Problema

¢De qué manera el disefio de un plan de gestion de riesgos para el 10T, puede contribuir a
la seguridad de la informacion en la Secretaria de Desarrollo Econémico?
Subpreguntas

Para identificar oportunidades de mejoramiento y asumir medidas para la mejora
continua del SGSI de la SDDE:

¢ Cuales son los activos de informacion asociados al 10T en la SDDE?

¢De qué manera puede determinarse la magnitud de riesgos asociados a los activos de
informacidn del 10T a partir de lo que consigna la norma 1SO 27001?

¢De qué manera puede protegerse la seguridad de la informacion en 10T y que ello se rija

como principio en la SDDE conforme a la norma ISO 270017
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Objetivos

Objetivo General

Disenfiar un plan de gestion de riesgos de 10T apoyado en la norma ISO/IEC 27001 para
proteger la informacidn en la Secretaria Distrital de Desarrollo Econémico.
Objetivos Especificos

Identificar mediante un analisis diagnostico los activos de informacion asociados a 10T en
la SDDE, a partir de aplicacion de encuestas y la revision del inventario de informacion de la
entidad.

Evaluar el nivel de riesgos para identificar las amenazas y vulnerabilidades de los activos
de informacion asociados a 10T, alineados con la norma ISO 27001.

Proponer un plan de accion con un enfoque basado en el ciclo de mejora continua para
que la seguridad de la informacion en loT se convierta en cultura organizacional de acuerdo con

lo establecido en la norma I1SO 27001.
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Justificacion

La innovacion es un gran beneficio para las empresas, puesto que la automatizacion con
dispositivos de conexion a internet les ofrece un control masivo de la informacion para la 6ptima
toma de decisiones. cuando se recopilan datos se crean nuevas ideas para el incremento de la
productividad, oferta y demanda de productos, asi como el aumento de la seguridad por la
supervision rigurosa de la infraestructura. con ello se propende por la eficiencia y eficacia, se
reducen los margenes de error en la productividad por carencias de mantenimiento o
desconocimiento de los procesos productivos y, en tal caso, se aumenta el nivel de satisfaccion
de los consumidores.

Teniendo en cuenta lo anterior, en la era digital las empresas buscan incrementar sus
inversiones en herramientas cuyos procesos emergentes de sistemas de computo, recurso humano
y productos, se vinculen a una sola cadena de analisis y recoleccion de datos. Entre tanto, la base
fundamental de la digitalizacion de una empresa son las redes de los dispositivos, cuyo apelativo
es el Internet de las Cosas (10T).

En la actualidad, la seguridad de la informacion ha cobrado gran relevancia en las
empresas, ya que resulta esencial cumplir con los objetivos clave de salvaguardar y proteger la
informacidn, garantizando la disponibilidad, confidencialidad e integridad de los datos. Por
tanto, es fundamental implementar estrategias adecuadas para gestionar eficazmente los riesgos,
particularmente aquellos asociados al uso de dispositivos 10T en las organizaciones. Segun Malik
y Singh (2020), los dispositivos IoT anticipan un futuro en el que estos sistemas, interoperables,
eficientes y efectivos, se comunican entre si mediante tecnologias avanzadas, generando un alto
volumen de datos a una gran velocidad de procesamiento. Esta informacion es valiosa para

optimizar la experiencia de los usuarios, aunque conlleva riesgos como el uso indebido o la
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pérdida de datos. Por ello, a medida que la tecnologia avanza, es crucial considerar un plan
adecuado de gestion de riesgos. En este sentido, Nurse et al. (2017) destacan que los mecanismos
de evaluacion de riesgos para la seguridad informatica han sido de gran importancia en las
ultimas dos décadas.

Se han propuesto diversas alternativas para que los gobiernos y organizaciones puedan
protegerse de riesgos emergentes. En este contexto, el incremento de metodologias para la
evaluacion de los sistemas IoT plantea un reto importante, ya que los nuevos riesgos inherentes a
estos ecosistemas podrian estar vinculados al alto nivel de conectividad o al acoplamiento de los
sistemas digitales, ciberfisicos y sociales. En consecuencia, es fundamental destacar que
numerosas entidades publicas han avanzado en la aplicacion del Modelo de Seguridad y
Proteccion de la Informacién (MSPI), promulgado por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones de Colombia (MinTIC). Este modelo consta de 21 guias
especificas, cuyo objetivo principal es fomentar la adopcidn de un conjunto de procedimientos
para garantizar la seguridad y proteccion de la informacion en las instituciones estatales.

No obstante, es importante sefialar que conforme a las pautas del MSPI no existe una
enfocada especificamente en la gestion de riesgos relacionados con dispositivos 10T. ES
precisamente aqui donde este trabajo cobra relevancia, ya que busca responder a esa necesidad
identificada, aportando desde el &mbito académico hacia el empresarial. De esta manera, se
espera generar un beneficio para los grupos de interés de la organizacion que implementen la
guia de gestion de riesgos aplicada a dispositivos 10T, siguiendo los lineamientos establecidos
por la norma ISO 27001.

El proyecto de investigacion en curso tiene como propoésito principal proponer una guia

de gestion de riesgos para el Internet de las Cosas (1oT) dentro de la Secretaria Distrital de
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Desarrollo Econémico. Esto facilitara el perfeccionamiento de las directrices de seguridad y la
proteccion de la informacion, lo que contribuira al fortalecimiento de la gestion de riesgos dentro
de la organizacion. De igual manera, la investigacion busca apoyar a las instituciones en la
alineacidn, revision, analisis, creacion y optimizacion de herramientas como planes,
procedimientos, manuales, guias, formatos e instructivos, en conformidad con la politica de
gobierno digital, asi como con el modelo de seguridad y proteccion de la informacion. Un
objetivo notable es fomentar las practicas optimas en la seguridad de la informacion, apoyando la
mejora en los procesos de intercambio de informacion publica, optimizando la gestion de la
seguridad de la informacion dentro de las organizaciones y contribuyendo al desarrollo del plan
estratégico institucional. Asimismo, se busca la elaboracion del plan estratégico de informacion y
comunicaciones, cuyas acciones constituiran la base para la implementacién del concepto de
seguridad digital.

Entre tanto, este trabajo tiene como propdsito contribuir al cumplimiento del CONPES
3995 (DNP, 2020) por parte de la SDDE. Dicho documento tiene como mision implementar
acciones orientadas a fortalecer la confianza y seguridad digital, con el fin de que Colombia se
convierta en una sociedad inclusiva y competitiva en el entorno digital futuro. De esta manera, se
propone disefiar un plan que evalUe los riesgos considerando las particularidades del Internet de
las Cosas (loT), sin dejar de aplicar las mejores practicas de evaluacién de riesgos con el rigor
necesario.

También es necesario precisar que, conforme a la trazabilidad de los objetivos
especificos, el alcance del primero permitira conocer en el mas amplio sentido los activos de
informacidn asociados a 10T en el contexto investigativo, con el segundo se prevendran los

riesgos de los activos de informacidn asociados a 10T desde la norma 1SO 31000, para el caso del
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tercero, se tomaran las medidas necesarias para que la seguridad de la informacion en loT se
constituya en un principio ineludible que fomente y fortalezca la cultura organizacional
conforme a la normatividad establecida.

Alcance

El presente proyecto investigativo se basa en el disefio de un plan apoyado en las normas
ISO 27001 e ISO 31000, las cuales establecen los requerimientos para la implementacion,
seguimiento, control y mejora continua del Sistema de Gestion de la Seguridad de la
Informacion, ademas de regir las normas necesarias para que las organizaciones efectten un
analisis y evaluacion de riesgos de manera eficiente y eficaz. Con ello se busca que la SDDE
proteja la confluencia de datos emergentes que, como organizacion, gestiona y ejecuta politicas
de desarrollo econémico, competitividad y economia rural, enfocadas a la promocion y
fortalecimiento de pequefias y medianas las empresas, asi como el abastecimiento alimenticio, la
promocion de empleo y nuevos ingresos para los ciudadanos en Bogota. Esto indicara los
procedimientos y controles de seguridad que deben tener en cuenta los encargados del area de
tecnologia, con el fin de mejorar la seguridad de la informacion por las vulnerabilidades
contenidas en los activos asociados al 10T.

También, el lector final entendera cuales son los riesgos a los que se enfrenta cuando
hace uso de hardware y software de loT, ayudando a concebir la problemaética que presenta la
tecnologia y sus vulnerabilidades.

Delimitaciones

Ahora bien, dentro de las principales limitaciones del proyecto se contempla la ejecucion

de dicho plan, dado que la disponibilidad del tiempo y espacio para su aplicabilidad es poca,

cuya préactica de seguridad informatica se constituye en una restriccion operacional.
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Otra de las posibles limitaciones del estudio es la indisponibilidad del personal de la
empresa para participar en el estudio, los posibles sesgos muestrales y las probables
intermitencias de la red para la conformacion y desarrollo de actividades mediante el trabajo
colaborativo.

Ademas, factores externos que estan fuera del control de este proyecto aplicado, como los
generados por movilizacion laboral de los directivos y subdirectivos encargados de cada una de
las areas que conforman de la SDDE, podrian influir en los resultados esperados de esta
investigacion, debido a los cambios en la toma de decisiones de las personas que ocupan estos
cargos administrativos de naturaleza provisional.

Otra de las posibles limitaciones del estudio es la indisponibilidad del personal de la
empresa para participar en el estudio porgue si no se encuentran disponibles para responder las
encuestas que hacen parte de las actividades que el investigador debe ejecutar podria verse
afectada la recopilacion de datos necesarias para determinar el diagndéstico de la situacién actual
de la SDDE; los posibles sesgos muestrales y las probables intermitencias de la red para la
conformacion y desarrollo de actividades mediante el trabajo colaborativo dado que se afectaria
la comunicacion entre los participantes e incluso impedir que se lleven a cabo el trabajo de la
manera deseada.

El continuo crecimiento de la industria encargada de producir componentes 10T genera
una limitacion préctica en cuanto a la implementacién de controles y soluciones viables para
enfrentar los ataques a dispositivos que han sido instalados sin las medidas de seguridad
adecuadas, razon por la que este documento no aborda de manera detallada, los procedimientos
especificos para la implementacion de herramientas de seguridad informatica, lo que constituye

una restriccion practica. Tampoco contempla la creacién de dispositivos ni la elaboracion de
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entornos de prueba para identificar las vulnerabilidades de seguridad en los activos relacionados
con loT. Por lo tanto, el proyecto es de caracter documental y se enfoca exclusivamente en
definir los elementos tedricos sobre la seguridad que debe aplicarse a los activos de informacién

0T utilizados en la entidad acorde con el estandar de la norma ISO/IEC 27001.
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Marco de Referencia

En esta seccion se efectta un analisis exhaustivo de la literatura global, que abarca tanto
los estudios realizados a nivel internacional como aquellos desarrollados en los contextos
nacionales y locales. De igual manera, se consigna informacion de los aspectos espacio-
temporales del escenario objeto de investigacion, posteriormente, se desarrolla la revision de la
literatura universal y, de manera secuencial, los trayectos teoricos, conceptuales y legales que
fundamentan el objeto de estudio. La presente recopilacién documental expone como se han
descrito tanto el contexto como los actores emergentes, ademas de ilustrar las diversas
aproximaciones con las que los investigadores han desarrollado sus estudios, arquetipos onto-
epistémicos y legislativos que atafien el estudio, es decir, es un proceso que consta del rastreo, el
analisis, la lectura y el contraste de la bibliografia encontrada del tema en cuestion, asi como de
las tendencias desarrolladas desde los diferentes contextos y miradas de los investigadores, sus
hallazgos y problemas estudiados en el campo. A continuacion, se expone la interrelacion de los
aspectos previamente mencionados dentro de este contexto.

Alshurideh et al. (2023) llevaron a cabo una investigacion titulada "The effect of
information security on e-supply chain in the UAE logistics and distribution industry", cuyo
objetivo fue analizar el rol mediador del riesgo en la cadena de suministro dentro de la industria
logistica y de distribucidon. Este estudio proporciona datos relevantes para investigaciones futuras
y sectores especializados. EI modelo propuesto empled un disefio descriptivo, causal y analitico
basado en un enfoque cuantitativo. Se utilizé una muestra de 301 encuestas aplicadas a gerentes
de 176 empresas de logistica y distribucion ubicadas en Dubai y Abu Dhabi, con el fin de evaluar
las variables implicadas en la investigacion. Los resultados indicaron que los sistemas de

informacidn ejercen un impacto positivo en la cadena de suministro electrénica. Ademas, el
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riesgo asociado a la cadena de suministro también mostré un efecto indirecto positivo
significativo en la misma. Este hallazgo es clave para la toma de decisiones relacionadas con la
seguridad de la informacion en cadenas de suministro electronicas, sugiriendo la implementacion
de politicas internas que mejoren tanto el rendimiento como la gestion del riesgo informatico.

Por su parte, Ming-Lang et al. (2023), en su estudio "Cyber supply chain risk
management and performance in industry 4.0 era: information system security practices”,
buscaron identificar las influencias directas e indirectas de las practicas de seguridad de los
sistemas de informacion en la relacién entre la gestion de riesgos en la cadena de suministro
cibernética y su desempefio. Mediante encuestas en linea a 105 empresas en Malasia y utilizando
el modelado de ecuaciones estructurales de minimos cuadrados parciales, se evaluaron tanto la
idoneidad del modelo como las hipdtesis planteadas. Los resultados demostraron que las
operaciones inciden directa e indirectamente en el rendimiento de la cadena de suministro a
través de mediadores, mientras que la gobernanza influye directamente en la flexibilidad de esta
y, de manera indirecta, en su desempefio. Sin embargo, la integracion de sistemas no mostrd
efectos ni directos ni indirectos, lo cual sugiere que las empresas manufactureras y sus asociados
han alcanzado una mayor comprension de la gestion de riesgos en la cadena de suministro
cibernética.

En la investigacion realizada por Geethamanikanta et al. (2022), titulada "Acrtificial
Intelligence in Terms of Spotting Malware and Delivering Cyber Risk Management", se
exploraron diversas areas en las que la inteligencia artificial (1A) ha desempefiado un rol crucial
en la mitigacion de riesgos cibernéticos dentro del ambito de la seguridad y gestion de
informacidn. Este estudio examino el creciente numero de ataques cibernéticos y el papel de la

IA en la seguridad de la informacion en los sectores financiero y administrativo. Se adopté un
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enfoque mixto basado en la revision de literatura existente y encuestas a 50 empleados del sector
industrial, logrando obtener una vision integral sobre el tema. La principal conclusién fue que el
uso de IA ha acelerado significativamente las estrategias de gestion de riesgos cibernéticos.

Atif et al. (2022), en su estudio "Smartphone Security Hardening: Threats to
Organizational Security and Risk Mitigation”, identificaron los principales riesgos de seguridad
que las organizaciones enfrentan por el uso de dispositivos mdviles personales en el entorno
laboral. También se destacaron medidas de mitigacidn, como configuraciones seguras y
herramientas especificas, para fortalecer la seguridad organizacional. Se concluyé que la revision
periddica de la seguridad en dispositivos personales incrementa la conciencia entre empleados y
empleadores sobre la proteccidn de informacién confidencial.

En el estudio de Raghuvanshi et al. (2022), "Intrusion Detection Using Machine Learning
for Risk Mitigation in loT-Enabled Smart Irrigation in Smart Farming", se desarrollé un marco
para detectar intrusiones en redes loT utilizadas en la agricultura inteligente. El estudio abordo la
importancia de la seguridad en este tipo de redes y propuso el uso de algoritmos de aprendizaje
automatico como maquinas de vectores soporte y bosques aleatorios para clasificar y analizar las
amenazas. Los resultados permitieron evaluar el rendimiento de los algoritmos basados en
parametros como precision y recuperacion, subrayando la relevancia de la seguridad en el 10T
agricola.

Lo expuesto evidencia que las tecnologias de la informacidn en corporaciones e
instituciones pablicas y privadas son esenciales para la calidad de los servicios, con las TIC
jugando un papel central en la gestion de la seguridad informativa. No obstante, la aparicion de
amenazas cibernéticas interfiere en los procesos comerciales, haciendo imprescindible una

gestion de riesgos eficaz que reduzca dichas amenazas. El analisis de la gestion de riesgos debe
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centrarse en evaluar el contexto, identificar posibles riesgos y aplicar medidas correctivas que
fomenten una gestion segura y responsable de la informacion.

En el contexto peruano, Landaeta-Arcentales et al. (2021) implementaron un estudio
titulado "Disefio e implementacion de un sistema de registro de accesos utilizando 10T", cuyo
objetivo fue mejorar la seguridad fisica en un datacenter mediante el uso de tecnologias 10T. El
estudio, que emple6 un disefio pre-experimental, mostro que la implementacion de un sistema
integral de registro de accesos mediante 10T mejoro la seguridad del datacenter y optimizo el uso
de recursos en la institucion.

Por otro lado, Angulo-Montenegro (2023), en su investigacion en Ecuador, desarroll6 un
sistema de monitoreo continuo basado en IoT para medir la contaminacion atmosférica. Este
estudio implementd un controlador Esp8266 y sensores para recopilar datos en tiempo real,
permitiendo el monitoreo remoto a través de una plataforma web. Los resultados destacaron el
potencial del 10T para mejorar la calidad del aire y proporcionar informacién accesible sobre
condiciones ambientales.

En Colombia, Contreras-Hernandez et al. (2022) llevaron a cabo una investigacion
titulada "Propuesta Integral de gobierno de la informacion para la Secretaria Juridica Distrital",
la cual se centrd en la gestion de la informacién en una entidad gubernamental mediante un
enfoque estratégico. Esta propuesta incluy6 politicas y procedimientos destinados a mejorar la
transparencia y la gestion documental a través de las TIC.

Finalmente, Ramos-Guzman et al. (2023) desarrollaron una propuesta de consultoria para
la implementacion del WAF en AWS, un servicio disefiado para proteger aplicaciones web de

ataques maliciosos. La consultoria incluyo fases de analisis, disefio, implementacion y
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capacitacion, concluyendo que la correcta implementacion del WAF mejoré la seguridad de las
aplicaciones web y generd mayor confianza entre los usuarios.
Marco Tedrico Conceptual

En este acapite se describe el arquetipo tedrico y conceptual del presente estudio, cuyas
consideraciones soportan las variables que subyacen de diversos autores, por lo tanto, esta
seccion comprende el sustento de la investigacion cuya compilacion informativa, busca exponer
el criterio de innovacion que el proyecto investigativo tiene en un area especifica del
conocimiento (Naupas, 2018).

Lo anterior precisa el fendbmeno de interés, sus conceptos relevantes y lo que se quiere
ahondar a lo largo del estudio, ademas de justificar, comprobar e interpretar la hipotesis y los
hallazgos de una investigacion, esto de manera coherente y sistematica. Asimismo, busca
formular, con la debida confiabilidad, las conclusiones o el replanteamiento de una pregunta
problematizadora con mayor exhaustividad, por ello, se hace necesario destacar las dimensiones
y/o categorias donde subyace, a la luz del estudio, el acervo conceptual donde se circunscribe la
formulacion del problema.

Por lo anteriormente expuesto, vale precisar la perspectiva tedrica del conectivismo
expuesta por George Siemens, quién explica como la tecnologia ha influido, significativamente,
en el mundo en el que los individuos viven, dentro del que se comunican e intercomunican. Esta
perspectiva onto-epistémica se basa en una mirada tecnolégica que busca desde el intercambio
informativo de roles. En esta teoria, el apoyo en los libros de texto es fundamental, sin embargo,
la busqueda de informacion en la red es compartida entre grupos de apoyo donde se fomentan

foros de discusion para dinamizar los saberes de los participantes (Juliao et al., 2021).
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Lo anterior también contribuye a la apropiacion y la ejecucion de las competencias
tecnoldgicas de las personas en todo escenario social, por ello, familiarizarse con el uso de la
tecnologia es una herramienta fundamental que no solo fortalece las habilidades y las destrezas
de los sujetos sociales, sino que propende la interaccion significativa para que, desde el
ciberespacio, se agencien con el uso adecuado del internet, haciendo uso responsable de la red.
Sociedad de la Informacion, Era Digital y Sociedad del Conocimiento

El concepto de Sociedad de la Informacion tuvo su origen en la década de los afios
sesenta, y su significado ha evolucionado con el paso del tiempo. Sin embargo, debido al
acelerado progreso tecnologico, hoy en dia se la concibe como un proceso sociotecnolégico
donde los grupos humanos adquieren y comparten simultaneamente contenido informativo
(Alonso-Sanchez, 2016).

Segun Mendoza (2021), la sociedad de la informacion junto con las TIC constituye el
marco para el disefio, la transmision, distribucion y gestion de la informacion, influyendo
directamente en los procesos econdémicos, sociales y culturales de la humanidad. Desde su
perspectiva, estas dinamicas se establecen como un fundamento clave para que las sociedades
mejoren su calidad de vida. Por otro lado, Basadre (2021) plantea que esta esfera se caracteriza
por la interconexidn constante entre las personas, impulsada por la bisqueda y desarrollo de
innovaciones tecnoldgicas a través del uso de las TIC. Esto posibilita la difusion simultanea de la
informacidn, promoviendo la expansion del conocimiento en cualquier tiempo y lugar.
Competencias Digitales

Las transformaciones impulsadas por la tecnologia han dado lugar a que la sociedad del
siglo XXI sea conocida como la "sociedad del conocimiento y la transformacién”. Este nuevo

contexto es el resultado de factores como la globalizacion, el notable impacto de las TIC y la
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gestion del conocimiento, los cuales han promovido el desarrollo de competencias digitales.
Estas competencias se refieren al uso critico, creativo y fiable de las tecnologias digitales con el
propdsito de mejorar la empleabilidad, gestionar el tiempo libre y fomentar la inclusion social
(Rivas et al., 2021). Segin Amador-Alarcon et al. (2021), las competencias digitales abarcan las
habilidades y destrezas que permiten a las personas utilizar dispositivos digitales, herramientas
de comunicacion y redes informaticas para acceder a la informacion y gestionarla de manera
eficiente. La capacidad de adaptarse y apropiarse de dichas competencias contribuye a la
creacion, comunicacion y colaboracidn en entornos digitales, facilitando un desarrollo eficiente,
efectivo y creativo tanto en la vida personal como en el ambito laboral y en las actividades
diarias.

Las personas que utilizan la tecnologia no son solo espectadores o consumidores de
contenidos informativos en internet, pues las necesidades que demanda la incursion en el
ciberespacio requieren de buenos niveles de pericia. Ante esto, los seres humanos han pasado de
espectadores a actores, convirtiéndose en protagonistas de su conocimiento a pasos agigantados,
donde han de convertirse en sujetos activos que crean, publican y difunden la informacion
adquirida.

Sociedad de la Informacion

Este vocablo tiene sus inicios en la década de los afios sesenta, asi, a través del tiempo, ha
reconfigurado sus significados, sin embargo, por el surgimiento de avances tecnoldgicos a gran
escala, esta es definida como un proceso tecnolégico y social dentro del que el desarrollo de
grupos humanos esta direccionado a la obtencion y la difusion instantanea de todo contenido

informativo (Amador-Alarcén et al., 2021).



Para Pin-Hsiang et al., (2020), en la sociedad de la informacion y la colectividad social,
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las TIC constituyen el disefio, la distribucion y el manejo de la informacion, lo que influye en las

dindmicas economicas y socioculturales de los seres humanos, pues su perspectiva integradora
enfoca en el desarrollo y la difusion de la informacion y el conocimiento, una premisa clave pa
que los pueblos y las comunidades ejerzan, plenamente, su desarrollo sostenible y la mejora de
su calidad de vida. Por otra parte, Muhammad et al., (2021) definieron esta categoria como el
proceso de permanente interconexion de los seres humanos, cuya busqueda de innovaciones
tecnoldgicas y

sociales, a traves del uso responsable de las TIC, permite que la informacion fluya
simultaneamente, con el fin de crear y difundir el conocimiento en todo tiempo y espacio.
Internet de las Cosas (Internet of Things-10T)

El Internet de las cosas es un topico cuya importancia de indole social, técnico y
econdmico, tiene vital relevancia en los &mbitos corporativo e industrial, gracias a la gama de
bienes y servicios que ofrece en términos de tecnologia y seguridad de la informacion. No
obstante, el 10T también consta de desafios que preponderan en la prevencion de ciberataques
que dificultan sus beneficios potenciales, los cuales representan riesgos y factores de riesgo
relacionados con la confidencialidad de los datos.

En consecuencia, resulta esencial realizar un analisis histérico sobre la etimologia del
loT, su evolucidn conceptual y su principal exponente. En este marco, es pertinente referirse a
Kevin Ashton, quien en 1999 se desempefiaba como gerente en la empresa Procter & Gamble
(PyG). Ashton intentaba solucionar un inconveniente relacionado con la disponibilidad de los
productos mas demandados de PyG, los cuales no siempre se encontraban en stock en las

tiendas. Al observar que un aumento en la publicidad de un producto generaba un agotamiento

Se

ra
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mas rapido del inventario, propuso una solucién innovadora: integrar sensores conectados a la
red en los productos de PyG con el propdsito de supervisar su disponibilidad en tiempo real. El
concepto de Internet de las Cosas (10T) fue introducido por Ashton para referirse a dispositivos o
"entidades™ que emplean internet como medio de comunicacion dentro de un entorno tecnoldgico
interconectado. Segun el Instituto Europeo de Normas de Telecomunicaciones (ETSI, 2010), el
loT se describe como una infraestructura global de red de naturaleza dindmica y con capacidad
de autoconfiguracion, en la cual los objetos, tanto fisicos como virtuales, poseen identidades
Unicas, caracteristicas fisicas y personalidades virtuales, interactuando entre ellos y con las redes
de datos a través de interfaces inteligentes.

Segun lo expuesto, la definicion de Internet de las Cosas (I0T) puede adaptarse segun el
enfoque, sin embargo, de manera formal se entiende como una infraestructura de red global y
dindmica, cuya principal caracteristica es la capacidad de autoconfiguracion y de establecer
comunicaciones interoperables (Aguilar, 2021). En términos sencillos, 10T implica la posibilidad
de conectar a internet todos los elementos que nos rodean, desde maquinas, dispositivos,
teléfonos moviles y automaviles, hasta ciudades y carreteras, proyectando un entorno
completamente interconectado.

Caracteristicas de 10T

En el &mbito de la seguridad informaética las directrices que las rigen estan ligadas a los
retos que atafien la dptima distribucion de bienes y servicios cuyo indicador es la satisfaccion de
los usuarios. Los dispositivos del 10T poco seguros pueden convertirse en objeto de amenazas y
ciberataques, al dejar flujos de informacidn vulnerable. Entre tanto, la premisa de interconexién
de los dispositivos 10T manifiesta que el despliegue significativo de artefactos tecnoldgicos

homogéneos cuenta con la capacidad de conectarse de manera automatica y simultanea a otros
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cuyas caracteristicas sean similares. En principio, quienes ejecutan el sistema y usan los
dispositivos del 10T, tienen el deber de asegurar los datos de los usuarios, por ello, se requiere de
un abordaje colaborativo para optar soluciones eficaces y ante los desafios concernientes a
distribucion, procesamiento, control y proteccion de la informacion, con el objeto de resolver con
eficiencia complejidad emergente de los problemas de ciberseguridad.

De acuerdo con lo expuesto, Aguilar (2021) menciona otras caracteristicas clave del
Internet de las Cosas (IoT):

. Interconectividad: En el entorno del 10T, cualquier dispositivo puede estar
vinculado con la infraestructura global de informacidén y comunicaciones.

o Servicios basados en objetos: El 10T tiene la capacidad de ofrecer servicios
relacionados con los objetos, considerando sus limitaciones, como la proteccion de la privacidad
y la coherencia semantica entre los objetos fisicos y sus versiones virtuales. Para que estos
servicios sean viables, es fundamental que tanto las tecnologias fisicas como las digitales sigan
evolucionando continuamente.

. Heterogeneidad: Los dispositivos que forman parte del 10T presentan una gran
diversidad, ya que operan con diferentes plataformas de hardware y redes. A pesar de estas
diferencias, pueden interactuar y comunicarse entre si 0 con otros servicios a través de redes
distintas.

o Variabilidad dindmica: Los estados de los dispositivos cambian de forma
continua, como de modo de reposo a activo, o de estar conectados a desconectados, junto con
aspectos contextuales como la ubicacién o la velocidad. Ademas, el numero de dispositivos

conectados puede experimentar variaciones dinamicas.
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. Gran escala: La cantidad de dispositivos que requeriran ser gestionados y
estableceran comunicacion entre ellos podria exceder con creces el nimero presente de equipos
conectados a la red global.

La demanda de comunicacién entre estos dispositivos sera notablemente superior a la
comunicacion entre personas, lo que hara fundamental la gestion eficiente e interpretacion de los
datos generados, en especial en relacion con la semantica y su procesamiento.

Las proyecciones y tendencias del 10T son una realidad indiscutida, por ello, es necesario
un cambio de pensamiento para sumirse en un mundo interactivo e hiperconectado con
dispositivos que suelen potenciar las redes comunicacionales de manera exponencial. Esto
constituye desde la arquitectura del internet, la posibilidad de tener acceso abierto a los servicios
y aplicaciones que promueven el uso responsable de la tecnologia. Todo ello destaca la
flexibilidad en la manera que los dispositivos del 10T pueden conectarse e interconectarse para
proporcionar un valor significativo para el usuario.

Gestion de Riesgos en 10T

De acuerdo con lo sefialado por Lee (2020), el estudio de la literatura sobre los enfoques
cualitativos y cuantitativos en la gestion de riesgos en ciberseguridad revela que los primeros
tienden a concentrarse en marcos conceptuales mas amplios. Los enfoques cualitativos resaltan
la relevancia de estos marcos, compartiendo un proceso comun en la gestion de riesgos de
ciberseguridad. Un ejemplo de ello es que el Marco de Ciberseguridad del NIST incorpora
normas de la ISO 27001, cuyo objetivo es la certificacion de los requisitos de seguridad de la
informacion. De forma similar, la Plataforma de Ciberseguridad CMMI esta alineada con marcos

clave como la ISO 27001 y el Marco de Ciberseguridad del NIST. Sin embargo, ninguno de
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estos marcos aborda explicitamente el ecosistema de ciberseguridad del Internet de las Cosas
(10T) ni los retos especificos que este plantea para la gestion de riesgos.

Tras el andlisis exhaustivo de la literatura disponible, se ha determinado que la gestion de
los riesgos asociados a los dispositivos 10T no ha sido objeto de suficiente atencion para
controlar o reducir sus efectos. Esto se debe a que los marcos actuales para la evaluacion de
riesgos no han logrado responder de manera integral a esta cuestion, que resulta ser de gran
complejidad. En consecuencia, dichos marcos resultan insuficientes para cubrir de manera
efectiva estas necesidades. Asimismo, esto incluye mecanismos que consideran las expectativas
emergentes en torno a la privacidad. En este sentido, los flujos de informacidn generados por los
dispositivos IoT otorgan un nivel de exclusividad a los usuarios; sin embargo, es esencial
implementar principios que protejan la privacidad de los datos con el fin de evitar los riesgos
potenciales que puedan afectar el funcionamiento 6ptimo de dichos dispositivos.

Activos de Informacion

Este término se refiere a todos los elementos que una entidad emplea para almacenar,
gestionar o transmitir datos (Garcia & Moreta, 2019). Estos recursos pueden abarcar desde bases
de datos y documentos hasta correos electronicos, software, y hardware, entre otros. Es
fundamental resguardar dichos activos para asegurar la confidencialidad, integridad y
disponibilidad de la informacion contenida en ellos.

De acuerdo con Guevara-Vega et al., (2023), los activos informativos constituyen
recursos clave en los Sistemas de Seguridad de la Informacion, cuya misidn es facilitar que las
empresas logren sus metas en términos de ciberseguridad. Marreros y Mendoza (2024) sefialan
que los activos de informacidn poseen caracteristicas especificas que los hacen valiosos y

merecedores de proteccidn. Algunas de estas particularidades incluyen:
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1. Confidencialidad: La informacion puede ser confidencial y requerir proteccion para
evitar su divulgacion no autorizada.

2. Integridad: Es importante que la informacion se mantenga precisa, completa y fiable a
lo largo del tiempo.

3. Disponibilidad: Los activos de informacion deben estar disponibles para aquellos que
tienen autorizacion para acceder a ellos cuando sea necesario.

4. Autenticidad: La informacidn debe ser veraz y provenir de fuentes fidedignas.

5. No repudio: Se refiere a la capacidad de demostrar que una accion o transaccién ha
tenido lugar, de manera que no pueda ser negada posteriormente por ninguna de las partes
involucradas.

Estas caracteristicas son fundamentales para comprender la importancia de proteger los
activos de informacion en cualquier organizacion, por tanto, la toma de decisiones efectivas en
todos los niveles de la misma puede constituirse en una ventaja competitiva al permitir acciones
mas acertadas ante las necesidades del mercado. Otro aspecto a sefialar es el cumplimiento
normativo organizacional, dentro del cual se reglamenta la proteccion y gestion adecuada de la
informacidn, razén por la que los activos de informacion son fundamentales para el desempefio
de normas reguladoras.

En cuanto a la continuidad el negocio, la disponibilidad de la informacién es crucial para
mantener su sistematicidad en situaciones adversas, ademas de la proteccion de la reputacion,
puesto que la pérdida o divulgacion no autorizada de informacion sensible puede perjudicar la
reputacién y la confianza de la organizacion. Por estas razones, es fundamental proteger y
gestionar adecuadamente los activos de informacion, asegurando sus tres principios basicos:

confidencialidad, integridad y disponibilidad.
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Siguiendo a Berrones-Paguay (2020), los activos de informacion pueden clasificarse en
diferentes categorias, y atributos, entre las cuales se incluyen:

1. Datos: Incluyendo bases de datos, archivos digitales, registros de clientes, informacion
financiera, entre otros.

2. Hardware: Equipos informaticos como servidores, computadoras, dispositivos de
almacenamiento, redes, entre otros.

3. Software: Sistemas operativos, aplicaciones, programas informaticos y cualquier
software utilizado para el procesamiento y gestion de la informacion.

4. Recursos humanos: El conocimiento y la experiencia del personal de la organizacion
también son considerados activos de informacion.

5. Documentacion: Cualquier tipo de documentos fisicos o electronicos que contengan
informacidn relevante para la organizacion.

6. Infraestructura fisica: Edificios, centros de datos, sistemas de climatizacion y cualquier
infraestructura fisica que soporte la operacion y proteccion de los activos de informacion. Para el
caso de los atributos estos se denominan en cuantitativos y cualitativos. Los primeros se basan en
el valor del cambio que se emplea para ciertos activos cuya utilidad es especifica, en cambio, el
atributo cualitativo sostiene la clasificacion de los tipos de activos debido a su naturaleza.

Finalmente, vale sefialar que, para la prevencion de riesgos y aseguramiento de la
seguridad informatica, es necesario abordar procesos de automatizacion y control mediante
aplicaciones que contengan requerimientos organizativos, cuyas configuraciones del software
permitan el éptimo abordaje del Sistema de Gestion de Seguridad de la Informacion.

Vulnerabilidades y Amenazas
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Las vulnerabilidades informaticas representan deficiencias en los sistemas, redes o
procesos que exponen los activos de informacion a posibles riesgos en cuanto a su
confidencialidad, integridad o disponibilidad (Alava-Zambrano et al., 2022). Estas debilidades
pueden ser ocasionadas por configuraciones deficientes, la falta de actualizaciones, errores en el
software o diversos factores adicionales. En contraste, las amenazas informaticas se refieren a
cualquier elemento que pueda predisponer los activos tecnologicos a sufrir dafios, tales como
ciberataques, malware, extravio de dispositivos o acciones intencionales de personal interno, asi
como desastres naturales (Balseca-Chavez et al., 2021).

De acuerdo con Chacon et al. (2020), una vulnerabilidad informatica es la fragilidad de
un activo o control susceptible a una o varias amenazas. Por su parte, una amenaza es una
posible causa de un incidente que podria generar perjuicios en un sistema o en una organizacion.

En este sentido, Guevara-Vega et al., (2023) indican que las vulnerabilidades
informaticas precisan la inconsistencia de los sistemas, dado que pueden incrementar el riesgo de
un ciberataque y afectar los activos de informacion. Todo ello puede ocasionar dafios al software,
hardware y a la red corporativa, hasta fragilizar las fortalezas del sistema de seguridad
informatica por amenazas latentes que propicien consecuencias irreversibles a los activos de
informacidén de una organizacion.

Metodologias de Analisis y Gestidn de Riesgos

En la actualidad, se emplean diversas metodologias para el andlisis y gestion de riesgos,
siendo algunas de las mas reconocidas las siguientes:

o Evaluacién Operacional de Amenazas, Activos y Vulnerabilidades Criticas

(OCTAVE).
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Segun Alberts et al. (1999), OCTAVE constituye un marco que facilita la identificacion y
administracion de los riesgos vinculados con la seguridad de la informacidn. Este enfoque
holistico permite a las organizaciones identificar sus activos de informacion criticos, detectar
amenazas potenciales a dichos activos y evaluar las vulnerabilidades que podrian comprometer
su integridad. El objetivo principal de este proceso es reconocer los factores de riesgo para
prevenir situaciones que puedan poner en peligro la seguridad de los activos informaticos, lo que,
a su vez, afecta la gestion de la seguridad dentro de la organizacion. En este contexto, la entidad
puede desarrollar e implementar estrategias que reduzcan la exposicion a los riesgos relacionados

con sus activos de informacion.

. Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion
(MAGERIT).

Esta metodologia fue desarrollada por el Consejo Superior de Administracion Electrénica
(CSAE) de Espafia, un 6rgano dependiente del Ministerio de Hacienda y Administraciones
Publicas, encargado de formular y aplicar politicas y estrategias gubernamentales en el ambito de
las tecnologias de la informacion y la comunicacién. MAGERIT sigue la terminologia de la
norma ISO 31000, enfocada en la gestion del riesgo. Su estructura se basa en los principios del
"Proceso de Gestion de Riesgos"”, descritos en la seccion 4.4, "Implementacién de la Gestién de
Riesgos", dentro del "Marco de Gestion de Riesgos". Este marco ofrece las bases para que los
organos de gobierno tomen decisiones informadas respecto a los riesgos asociados al uso de
tecnologias de la informacion.

En el anélisis de riesgos, MAGERIT establece un procedimiento sistematico que incluye

las siguientes fases:
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1. Identificacion de los activos mas relevantes para la organizacion, analizando su

interrelacion y valor, asi como el costo asociado a su degradacion.

2. Deteccidn de las amenazas a las que dichos activos estan expuestos.

3. Evaluacion de las medidas de proteccion existentes y su capacidad para mitigar
los riesgos.

4. Estimacidn del impacto potencial, es decir, el dafio que sufriria el activo si la

amenaza se materializara.

5. Valoracidn del riesgo, que se determina a partir de la combinacion del impacto y
la probabilidad de ocurrencia de la amenaza.

. Metodologia del DAFP

Esta guia, desarrollada por el Departamento Administrativo de la Funcion Publica de
Colombia, tiene como objetivo orientar a las entidades pablicas en la gestion de riesgos y la
implementacion de controles. Durante la evolucion de esta metodologia, se tomaron en cuenta
una serie de procesos en un orden cronoldgico especifico.

2009: Presentacion de la primera version.

2011: Actualizacion a la versién 2.

2014: Publicacién de la version 3.

2018: Lanzamiento de la version 4.

2020: Implementacion de la version 5.

2022: Version actual, la version numero 6.

Entre las ventajas que ofrece esta metodologia, se destacan los siguientes aspectos:
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. Facilita una mejor toma de decisiones: posibilita la identificacion, anélisis y
mitigacion de los riesgos que podrian obstaculizar el cumplimiento de los objetivos
institucionales.

o Optimizacion de los recursos disponibles: ayuda a priorizar las inversiones
dirigidas a la gestion de riesgos.

o Refuerza la transparencia y la rendicion de cuentas: establece un marco normativo
para la gestion transparente de riesgos.

o Fomenta la cultura del control interno: impulsa la adopcién de una cultura de
control dentro de las instituciones puablicas.

Un aspecto relevante de esta metodologia es su capacidad para integrarse en todos los
niveles organizativos. Segun el Departamento Administrativo de la Funcion Publica (DAFP,
2022), cada entidad, acorde con su estructura estratégica, procesos, procedimientos, politicas
operativas y sistemas de informacién, cuenta con los insumos fundamentales para implementar la
metodologia propuesta en la gestion de riesgos. Es crucial resaltar que para una adecuada
implementacidn de esta metodologia, es necesario comprender detalladamente el entorno
organizacional. A partir de dicha comprension, se podran ejecutar de manera eficaz los

siguientes pasos:

1. Comprensidn del entorno organizacional:

. Conocer a fondo la misién, visién, objetivos y valores de la entidad.

o Identificar los principales procesos y actividades que se desarrollan.

o Reconocer a los actores clave que participan en la gestion de la entidad.
2. Implementacion de los pasos metodolégicos:

o Identificacién de riesgos:



44

. Determinar los tipos de riesgos que pueden influir en la entidad.
o Analizar las causas y posibles efectos de cada riesgo.

3. Evaluacién de riesgos:

o Estimar la probabilidad y el impacto de cada riesgo.

o Priorizar los riesgos segun su nivel de gravedad.

4. Disefio de controles:

o Definir las medidas para prevenir, mitigar o transferir los riesgos.
. Seleccionar los controles méas apropiados para cada riesgo identificado.
5. Ejecucion y evaluacion de controles:

o Implementar los controles establecidos.

. Monitorear y evaluar la eficacia de dichos controles.

6. Monitoreo y mejora continua:

o Llevar a cabo un seguimiento constante de la gestion de riesgos.
. Detectar oportunidades de mejora en la metodologia aplicada.

Este enfoque asegura una gestion integral del riesgo, adaptable y eficiente en funcion de
las caracteristicas y necesidades de cada entidad.
Marco Contextual

La Secretaria Distrital de Desarrollo Econémico es una entidad central de la Alcaldia
Mayor de Bogota, creada en el afio 2006 tras la promulgacion de las disposiciones por parte del
Concejo de Bogota, las cuales regulan la estructura, organizacion y funcionamiento de las
instituciones y organismos de la ciudad.

A través del Acuerdo 257 de 2006, en su articulo 75, se establecio la Secretaria Distrital

de Desarrollo Econdmico, dotandola de autonomia administrativa y financiera. Su funcion
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principal es dirigir y liderar la formulacion de politicas orientadas al desarrollo econdémico, asi

como a las actividades comerciales, empresariales y turisticas del Distrito Capital.

Dentro de su mapa de procesos se identifican diecisiete (17) procesos, distribuidos en 4

tipos de procesos asi:
Tabla 1

Procesos de la SDDE

Tipo de proceso

Proceso

Misional

Apoyo

Estratégico

Evaluacion

Estudio de Desarrollo Econémico
Gestion de Competitividad
Desarrollo Rural y Abastecimiento
Gestion de Empleo

Desarrollo Empresarial

Gestion Contractual

Gestion de Talento Humano
Gestion Documental

Gestion Juridica

Control Disciplinario

Bienes y Servicios generales
Gestion Financiera

Gestion de TIC

Gestion de Comunicaciones
Atencién al Ciudadano
Planeacion Estratégica

Control Interno

Nota. Procesos del sistema de gestion de la SDDE. Tomado de

https://intranet.desarrolloeconomico.gov.co/sistemaintegrado/

Marco Legal

En esta seccion se presentan los fundamentos éticos y legales clave, asi como los

principios, normativas y criterios que resultan indispensables para el desarrollo adecuado de un

proyecto de investigacion desde una Optica juridica, cuyo objetivo es facilitar el logro de las

metas establecidas (Naupas et al., 2018). En el contexto de las politicas publicas dirigidas a



46

fomentar el acceso y la utilizacion de las tecnologias de la informacion y la comunicacion (TIC)
en América, la VI "Cumbre de las Américas", realizada en Cartagena de Indias, Colombia, en
2012, adopté como lema principal "Conectando las Américas: Socios para la Prosperidad™. La
cumbre centro su atencidn en la integracion y la cooperacion regional, consideradas pilares
esenciales para alcanzar un mayor desarrollo y enfrentar los retos comunes de la region. Entre los
temas mas relevantes discutidos estuvieron la pobreza, la desigualdad, la seguridad ciudadana,
los desastres naturales y el acceso y uso de tecnologias. En este evento, se definieron directrices
concretas sobre el acceso y empleo de las TIC, subrayando su potencial para reducir las
desigualdades sociales, economicas y regionales, asi como para facilitar el acceso equitativo a la
informacién y al conocimiento.

En la construccién de los consensos politicos alcanzados, se tomaron en cuenta los
siguientes elementos para la creacion de estatutos: 1. Las TIC han adquirido un rol esencial en la
modernizacion empresarial de pequefias y medianas empresas, generando un entorno innovador
que incrementa la productividad y competitividad, ademas de facilitar el acceso a oportunidades
en la economia globalizada; 2. Las TIC permiten a los gobiernos de la region avanzar en sus
programas de modernizacion estatal, incrementando el acceso a servicios electrénicos como
tramites en linea, educacion a distancia, salud, capacitacion laboral, empleo y seguridad publica;
3. Las TIC son un recurso fundamental para el desarrollo ciudadano, posibilitando la
participacion a través del acceso a nuevos servicios y herramientas en linea, tales como el voto
electronico, la basqueda de empleo, el teletrabajo, el pago de impuestos, los servicios educativos
y de salud a distancia, entre otros tramites.

La aplicacion de este llamado a los lideres sobre el acceso y utilizacion de las tecnologias

de la informacién y la comunicacién (TIC) ha facilitado un avance notable en la integracion de
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las naciones del continente americano dentro de la sociedad de la informacion. En este marco, la
Comision Interamericana de Telecomunicaciones (CITEL), que actia como 6rgano consultivo
especializado de la Organizacion de los Estados Americanos (OEA), continta abordando de
manera constante los temas vinculados a las telecomunicaciones y se encuentra capacitada para
respaldar a los distintos paises en la ejecucion de estos mandatos, colaborando con otras
entidades interamericanas e internacionales afines. A nivel nacional, resulta relevante mencionar
la Ley 1341 del 30 de julio de 2009, que establece los principios y directrices sobre la sociedad
de la informacion y la regulacion de las TIC, teniendo como objetivo primordial incentivar el
acceso y la utilizacion masiva de las TIC, promover la competencia libre, garantizar el uso
eficiente de la infraestructura, asi como salvaguardar los derechos de los usuarios.

ISO/IEC 27001 de 2022

La normativa actual, ampliamente reconocida, establece los lineamientos esenciales para
la implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI). Aunque
existen multiples estandares dentro de la familia ISO/IEC 27000, su aplicacién permite a las
organizaciones, sin importar su naturaleza, gestionar de manera eficaz la seguridad de sus
activos, como informacion financiera, propiedad intelectual, datos de empleados o informacion
confidencial suministrada por terceros.

La norma ISO/IEC 27001:2013 detalla los requerimientos necesarios para desarrollar,
implementar, mantener y mejorar continuamente un SGSI en el contexto de cada organizacion.
Asimismo, aborda la identificacion y gestion de riesgos asociados a la seguridad de la
informacidn, ajustando estas estrategias a las necesidades particulares de cada entidad.

Por su parte, los requisitos establecidos en la ISO/IEC 27001:2022 son aplicables de

forma general a cualquier tipo de organizacién, sin importar su tamafio o sector. Paralelamente,
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la Organizacion Internacional de Normalizacién (ISO) se encuentra elaborando un estandar
dirigido a los controles de seguridad y privacidad para los participantes en sistemas de IoT, lo
cual facilitara su implementacion a lo largo del ciclo de vida de estos sistemas. Es igualmente
crucial actualizar y revisar la literatura mas reciente durante el desarrollo de las actividades,
asegurando que los objetivos propuestos se alineen con un plan actualizado de gestion de riesgos
para la tecnologia IoT.

El Internet de las Cosas (IoT) se posiciona como una de las tecnologias mas relevantes en
el ambito de las redes, ya que permite que diversos dispositivos recojan e intercambien datos de
manera constante. Las aplicaciones actuales de 10T estan enfocadas en la informatizacion de
objetos inanimados, permitiendo su operacion autdbnoma sin supervision humana. Esta autonomia
hace que los servicios de loT, tanto actuales como futuros, sean altamente eficientes,
requiriendo, sin embargo, elevados niveles de seguridad, proteccion, verificacion y recuperacion
ante posibles ciberamenazas. En este contexto, la incorporacidn de mejoras en la ingenieria de
sistemas de loT es fundamental para asegurar una estabilidad integral en todos sus niveles.
Norma ISO/IEC 27001 y Norma ISO/IEC 27002

Esta norma integra un estandar internacional optando como referente los seguimientos y
controles para ejecutar un SGSI incorporando inspecciones para el acceso a datos, e intervencion
criptografica de los mismos de modo confidencial gracias a la administracion de credenciales de
acceso (Vasquez, 2023). La norma ISO/IEC 27002 proporciona directrices que facilitan la
proteccién de la informacion en consonancia con las necesidades empresariales y las normativas
legales aplicables. Este marco incluye la formulacion de politicas destinadas a gestionar la
seguridad de la informacion, las cuales deben ser aprobadas, divulgadas y comunicadas tanto a

los empleados como a los agentes externos. Segun Moya (2023), esta normativa se estructura en
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varios niveles: inventario de activos, asignacion de propiedad sobre dichos activos, uso adecuado
de los mismos y su devolucion cuando corresponda. EI primer nivel identifica los activos de
informacidn que sustentan el negocio, clasifica los activos segun su importancia, informacién y
sus propietarios. El segundo nivel propende la gestion, transferencia y almacenamiento del activo
para ser asignado como propietario. El tercer nivel se refiere la documentacion y uso adecuado
del flujo de informacién, asi como su descripcidn requisitos de seguridad de los activos de
informacién y la comunicacion a los empleados de una empresa respecto al uso indebido de
datos. El dltimo nivel respecta un control riguroso para que actores corporativos devuelvan los
activos de informacion, una vez culminado su periodo de uso, acuerdos laborales o aspectos
contractuales.

Es de mencionar que para implementar este control es importante concluir de manera
formal el tiempo de uso, haciendo hincapié en la devolucion de activos fisicos y/o electronicos.
Todo ello con el objeto de establecer un proceso de transferencia y supresion informativa de
manera eficaz, en caso de que sea pertinente; en tal sentido, vale resaltar que el propietario del
activo bajo ninguna circunstancia es el duefio del activo, mas bien le corresponde abordar una

serie de responsabilidades sobre el mismo antes de su fecha de caducidad.
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Metodologia
Figura 1

Engranaje Metodoldgico de la Investigacion

Método y/o tigo de

Abordaje Onto-
epistémico y Plan de gestion
Metodologico de riesgos
asociados al iot
para proteger la
informacion en la
secretaria distrital
de desarrollo
economico

Problema de

Afectacidn de la

seguridad y Enfoque empirico-

1 i analitico, S -
pni‘r"ef'g;g:fc%?‘ ia hipotetico- Tecnicas de recoleccion de
deductivo y/o datos: encuesta, revision
positivista documental y matriz DOFA
Y Muestra: Intencional por

Conveniencia (12 personas)

Nota. Descripcion gréfica de la metodologia de investigacion usada

Trayectos Metodol6gicos

Este apartado integra el arquetipo metodoldgico de la investigacion, cuyo constructo es
definido segun Naupas et al., (2018), como el engranaje de aspectos que direccionan el trabajo de
campo mediante la definicion del objeto de estudio, enfoque paradigmatico, tipologia
investigativa y técnicas de recoleccion de datos. Siguiendo a Ortiz (2015), la metodologia de un
proyecto investigativo es el camino que se optara para abordar la problematica que subyace en el
contexto, mediante la informacion proveniente de diversas técnicas de recoleccion de datos, cuya
serie de procesos y/o mecanismos que se desarrollan sistematicamente dan consistencia a la
investigacion cientifica.

Es de mencionar que la importancia de la metodologia parte del analisis critico-reflexivo

de las variables y/o categorias del entramado teorico, ya que su articulacion dilucida y fortalece
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los hallazgos y la discusion del estudio en cuestion. En este contexto, el trabajo de grado que se
presenta fue realizado con empleados de la Secretaria Distrital de Desarrollo Econémico de
Bogota D.C., lo que implico la necesidad de llevar a cabo diversas actividades orientadas a
cumplir con los objetivos establecidos.
Enfoque Investigativo

Esta seccidn se define como una serie de procesos que, de manera logica, sistematica y
empirica, son aplicables para el estudio de un problema que subyace en un campo estudio
(Hernandez et al., 2016). En tal sentido, estos aspectos denotan el objeto de estudio desde la
definicion del tema, problema investigativo, aspectos tedrico-conceptuales, arquetipo
metodoldgico, seleccidn de técnicas de recoleccidn datos, analisis e interpretacion de los
mismos. En esta perspectiva, el estudio se contextualiza bajo el enfoque cuantitativo o también
conocido como empirico-analitico, dado que buscé desde la objetividad del problema el abordaje
investigativo desde su especificidad y delimitacion. Ademas, se establecié una hipdtesis previa a
la implementacion del trabajo de campo y, una vez fueron recolectados los datos, se
fundamentaron en la medicion y analisis de procedimientos estadisticos.
Paradigma

El modelo que sustenta el presente estudio es el empirico-analitico, también conocido
como hipotético deductivo, positivista, racionalista o naturalista, tiene por objeto de interés la
comprobacion del conocimiento mediante la prediccion desde el planteamiento de una serie de
hipétesis para determinar algo por suceder y, posteriormente, verificarlo y/o comprobarlo
(Sanchez-Bayédn, 2022).

Este arquetipo suele emplear el calculo numérico y el uso del analisis estadistico para

establecer con eficacia modelos de comportamiento en una poblacidn determinada.
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Otro aspecto para sefialar es que este enfoque paradigmatico concibe como conocimiento
verdadero aquél basado en la objetividad y verificabilidad, negando otras perspectivas
metodoldgicas para la concepcion de la realidad; lo que implica la cuantificacion y medicion
repetitiva del objeto a estudiar hasta constituirse en tendencias y, por tal efecto, su premisa parte
de que el conocimiento cientifico es el resultado de la experiencia de los sentidos, de lo
observable y absolutamente objetivo. Otra de las caracteristicas de esta perspectiva
epistemolodgica es que la realidad esta dada y es conocida por el sujeto cognoscente y, por tal
motivo, es de hallar el mecanismo propicio y valido para descubrirla.

En consecuencia, asume la existencia de un método para concebir esa realidad y estipula
su aplicacion como garante de legitimidad para la construccion del conocimiento. Todo ello
preponderd la ruta que se discurrio para el abordaje del problema, cuyo proceso comprende las
técnicas y métodos de recoleccion de datos desde una perspectiva no experimental y corte
transversal.

Tipo de Investigacion

El estudio es de tipo descriptivo, ya que recopila informacion que ademas de ser
cuantificable es empleada para el analisis estadistico de la muestra poblacional, cuya perspectiva
no experimental evalUa determinantemente el objeto de estudio segln la trazabilidad de objetivos
Jiménez (2020). De este modo, el investigador no emplea un mecanismo formal para alterar los
factores que estan de acuerdo o en desacuerdo con una tematica establecida; en tal sentido quien
investiga se limita a describir el estado de una 0 mas variables identificadas.

De acuerdo con lo anterior, para concebir los compendios metodolégicos se hizo
necesaria la trazabilidad de unos propositos investigativos orientados en la cuya

operacionalizacion del conocimiento se efectué mediante el diagnostico de un problema en el
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campo de estudio, la evaluacidn de sus riesgos potenciales, la proposicion de un plan de accién
planificar y establecer con estamentos teoricos el plan de accion y la identificacion de acciones
de mejora.

Poblacion y Muestra

Este acapite es entendido como el grupo de personas que integran la investigacion para
las cuales se aplican procedimientos de los que se desea obtener informacidn, cuyas actividades
subyacen de los objetivos (Cisneros-Caicedo, 2022). Dentro de las clasificaciones de la
poblacién objeto de estudio se puede tener una poblacion finita o infinita. Segun Rodriguez
(2019), una poblacidn finita es aquella cuyos elementos en su totalidad son identificables por el
investigador, dado a que se conoce la cantidad total.

Con base en lo anterior, la presente investigacion constituye una poblacion finita y
accesible, dado que el investigador cuenta con los registros de los elementos que lo conforman.
En este caso la poblacidn objeto de estudio esta conformada por 12 personas que laboran en el
escenario objeto de investigacion. El muestreo utilizado fue el Intencional por Conveniencia,
dado que se tuvo en cuenta aspectos espacio-temporales como la disponibilidad horaria de los
actores corporativos para participar en el estudio, su convergencia horaria y confianza con el
investigador, y la proximidad geografica con el escenario laboral para acceder al uso de
artefactos técnicos, tecnoldgicos e informacion cibernética de vital importancia.

Técnicas e Instrumentos de Recoleccion de Datos

Las técnicas utilizadas para la obtencion de informacion en este proyecto incluyeron la
aplicacién de encuestas, el analisis de documentos y la elaboracion de una matriz DOFA. Como
afirman Caicedo et al. (2022), la encuesta se considera una herramienta muy comdn en estudios

cuantitativos, ya que permite al investigador recolectar informacidn objetiva a través de un



54

cuestionario previamente estructurado, sin intervenir en el entorno o fendmeno analizado, lo cual
facilita la representacion de los datos en tablas o graficos. Asimismo, segin Losada y Marmo
(2022), la encuesta constituye un método de recopilacion de datos que se implementa mediante
un cuestionario sistematico, sin posibilidad de cambios durante su ejecucion; posteriormente, los
datos obtenidos se organizan en tablas o graficos para su respectivo analisis.

Para la recoleccidn de datos a través de encuestas, se empled un cuestionario con
preguntas de opcidn Unica, lo cual permitié obtener informacion objetiva y relevante para
cumplir con los objetivos especificos del estudio. En paralelo, la revision documental se
reconoce como un método fundamental en la investigacion cientifica, al proporcionar acceso a
fuentes referenciadas que luego son codificadas en unidades de analisis.

Por otro lado, la matriz DOFA es una herramienta analitica que facilita la identificacion
de Debilidades, Oportunidades, Fortalezas y Amenazas en una organizacion o entidad, con el
propdsito de implementar acciones correctivas y gestionar riesgos organizacionales (Salgado &
Awad, 2022). Segln Losada y Marmo (2022), los instrumentos de recoleccion de datos son
herramientas indispensables para registrar y almacenar informacion sobre los fendbmenos
observados en el trabajo de campo. En este caso, se utilizé un cuestionario como el principal
medio de recoleccion de datos. Velasco (2022) resalta que las encuestas, debido a su flexibilidad,
permiten estructurar preguntas claras y organizarlas secuencialmente para asegurar su
comprension.

El cuestionario disefiado en esta investigacion, de acuerdo con su enfoque, contenia
preguntas cerradas dirigidas a los empleados participantes, utilizando una escala Likert con las
siguientes opciones: Siempre (4), Casi siempre (3), A veces (2) y Nunca (1). Es importante

sefialar que el disefio del instrumento se elabord de manera precisa para alinearse con los
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objetivos de la investigacion, los cuales orientaron su formulacién. A continuacion, se detalla la
escala de ponderacion aplicada a cada uno de los items del cuestionario, junto con las respectivas
opciones de respuesta.

Validez y confiabilidad

Validez

Cada uno de los instrumentos empleados en la recoleccion de datos garantiza su validez,
al permitir la captura de informacion clave que respalda los resultados de la investigacion.

En este marco, Ortiz (2015) sefiala que la validez de un instrumento se refiere al grado de
confianza con el que se mide una variable, cuya caracteristica debe ser evaluada de manera
objetiva y basada en hechos. De manera similar, Naupas et al. (2018) describen esta validez
como la capacidad del instrumento para medir con precision una variable que requiere un analisis
riguroso. El proceso de validacion se realiza a través de las siguientes estrategias:

A. Validacion mediante prueba piloto: Este método consiste en aplicar la encuesta a un
grupo de personas que no pertenece a la poblacidn objetivo, con el propdsito de realizar una
evaluacion preliminar del instrumento.

B. Validacion del cuestionario mediante el Alfa de Cronbach: Esta técnica se utiliza para
evaluar la fiabilidad de la escala, analizando la consistencia interna de los items que componen el
instrumento.

C. Validacion por expertos: En este proceso, investigadores con experiencia en el area
son consultados sobre aspectos clave de la investigacion, tales como el titulo, objetivo general,
objetivos especificos, operacionalizacion de variables, dimensiones e indicadores. El objetivo es
verificar la coherencia tedrica que sustenta el estudio. Esta validacion permite a los expertos

detectar fortalezas y areas de mejora en el instrumento, ofreciendo recomendaciones respecto a la
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consistencia de los items en funcion de las variables, dimensiones, indicadores, objetivos y su
redaccion.

D. Recopilacion y analisis de las aportaciones de los expertos: El proposito es identificar
las convergencias y divergencias en sus evaluaciones de los instrumentos, para perfeccionar su
validez.

En consideracion a lo anterior, los instrumentos de recoleccion de datos fueron validados
por tres expertos en ingenieria informatica, telecomunicaciones y software. Esto asegurd que los
cuestionarios se alinearan con los objetivos de la investigacion. Ademas, se utilizaron métodos
estadisticos para evaluar la fiabilidad de los instrumentos, verificando su capacidad para alcanzar
los objetivos propuestos, asi como sus variables, dimensiones e indicadores.

Confiabilidad

El proceso se entiende como la capacidad de un instrumento para generar resultados
uniformes, independientemente de cuantas veces se aplique a la misma poblacion de estudio.
Cabrera-Tenecela (2023) explica que la confiabilidad hace referencia al valor otorgado a las
mediciones realizadas por un instrumento, basado en su exactitud y sin considerar posibles
errores. En este marco, la confiabilidad del instrumento fue comprobada mediante la realizacion
de una prueba piloto, aplicada a diez (10) personas externas a la muestra principal, pero que
presentaban caracteristicas similares a las unidades de estudio. Para estimar dicha fiabilidad, se
empled el coeficiente Alfa de Cronbach, el cual también fue utilizado en la validacion del
cuestionario. Este método permite al investigador evaluar la consistencia interna de un
instrumento construido con una escala Likert u otras escalas de opciones multiples (Castafieda-
Mota, 2023). Los datos recolectados fueron introducidos en una hoja de calculo de Microsoft

Excel 2019, que proceso los resultados utilizando el mencionado coeficiente, facilitando asi la



verificacion de la coherencia interna durante la prueba piloto y su analisis a través de una
férmula matematica (Aguilar-Bernal, 2023). De este modo, la informacién obtenida fue

gestionada con base en la fiabilidad determinada mediante la siguiente formula:

o=z 1= (52)

a: Coeficiente Alfa Cronbach
K: NUmero de items
Vi: Varianza de los puntajes

Vt: Varianza de los puntajes totales

Teniendo en cuenta lo anterior, los criterios establecidos para el andlisis del coeficiente

de Alpha de Cronbach fueron los siguientes:
Tabla 2

Criterios para Determinar la Confiabilidad
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Rango Categoria

De -1.00 a 0.00 No es confiable.

De 0.01a0.49 Baja confiabilidad.

De 0.50a0.75 Moderada confiabilidad.
De 0.76 a 0.89 Fuerte confiabilidad.

De 0.90a 1.00 Alta confiabilidad.

Nota. Desglose de los criterios para determinar la confiablidad del cuestionario

Es de resaltar que mediante esta accion se obtuvo la aplicacion de la férmula para la
determinar la confiablidad de los siguientes resultados:

o= 0,9979.
Procesamiento de la Informacion

Técnicas de Procesamiento y Analisis de Datos
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Después de haber obtenido la validez y confiabilidad de los instrumentos se llevo a cabo
el procesamiento de la informacién, cuyo calculo estadistico adecuado para el presente estudio,
fue el correspondiente al de la estadistica descriptiva. En este marco, para Spinelli (2023), la
tabulacién es la forma como el investigador compila la informacion y la representa mediante
cuadros, graficos o tablas, la informacion compilada en los instrumentos de recoleccién de datos.

Para efecto de esta investigacion, la técnica utilizada es la estadistica descriptiva en
concordancia con el disefio metodoldgico seleccionado. Esto permite describir la informacion y/o
valores obtenidos para cada variable, analizando sobre la base de la distribucion de frecuencias
relativas porcentuales.

Fases de la Investigacion

Esta investigacion tiene en cuenta varias fases, razon por la que se trabaja en la etapa de
diagnostico, evaluacion, proposicion e identificacion.
Fase 1: Diagndstico

En esta etapa se compilaron los datos en una encuesta diagnostica cuyos resultados
fueron objeto de analisis y representados graficamente, conforme a los activos de informacion
asociados al 10T en la SDDE, por parte de los actores laborales.

Fase 2: Evaluacion

En esta seccidn se llevd a cabo un analisis documental junto con la aplicacion de una
encuesta a los actores corporativos, enfocandose en la evaluacion del nivel de riesgo que
presentan los activos de informacién vinculados al Internet de las Cosas (1oT). El proposito de
esta investigacion fue anticipar y mitigar posibles riesgos, en consonancia con los objetivos de
seguridad establecidos en la norma 1SO 27001.

Fase 3: Proposicion del Plan de Accion
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Durante este procedimiento, se consideraron cuidadosamente todos los componentes
estratégicos y los elementos metodoldgicos necesarios para el disefio de un plan de accion
enfocado en la seguridad de la informacion en el entorno del Internet de las Cosas (loT),
alineado con los lineamientos de la norma ISO 27001. En este contexto, se desarrollara una
propuesta que incluira los siguientes apartados: denominacion, introduccion, objetivo, alcance,
justificacion, actores corporativos involucrados, viabilidad técnica, tecnologica y financiera, asi

como un cronograma de actividades.



Operacionalizacién de Variables
Tabla 3

Operacionalizacién de Variables
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Obijetivo general: Disefiar un plan de gestion de riesgos de 10T apoyado en la norma ISO/IEC 27001 para proteger la informacion en

la Secretaria Distrital de Desarrollo Econémico.

Variable

Definicion conceptual

Definicion operacional

Indicadores

Internet de las Cosas

Proteccién de la
seguridad informatica

Capacidad de hacer que
(1oT) todo lo que nos rodea,
comenzando desde (es
decir, maquinas,
dispositivos, teléfonos
moviles y automoviles),
incluso (ciudades y
carreteras), se espera que
esté conectado a Internet.
Es la salvaguarda de la
informacidn proveniente
de internet, cuyos datos se
consignan en dispositivos
moviles para prevenir el
control de datos por
personal no autorizado.

Identificacién y uso de
dispositivos tecnoldgicos
que utiliza el internet
como mecanismo de
comunicacion en un
sistema tecnoldgico.

Manejo de medidas de
prevencion y deteccion
del uso desautorizado
y/o inapropiado del
sistema informatico, por
parte de intrusos cuyas
intenciones sean
vulnerar el suministro de
datos empresariales, con
la intencidn de acceder a
informacion de caracter
confidencial y lucrarse
de manera ilegitima.

Heterogeneidad

Cambios dinamicos

Escala enorme

Activos informativos
Interconectividad

Servicios relacionados con objetos

Seguridad de hardware
Seguridad de software
Seguridad de red
Integridad
Confidencialidad
Disponibilidad
Autenticacion

10
11
12
13

Nota. Definicidn de las variables y conceptos abstractos que se quieren estudiar
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Una vez operacionalizadas las variables del estudio se procedié a implementar una encuesta para el alcance del primer
objetivo. Es de sefialar que para validar el instrumento se utilizaron como referencia las publicaciones y teorias de Michael Porter, Eric
Brynjolfsson, Kevin Ashton y Sanjay Sarma, cuyos estudios sobre tecnologia, gestion e impacto en las organizaciones,
conceptualizacién y ejecucion del término 10T, ademas de sus experticias en tecnologia 10T, sirvieron de insumos para la formulacién
de preguntas. A continuacion, te presento el cuestionario validado con base en el conocimiento general y alineado con los estudios de

los autores antes mencionados:



Tabla 4

Cuestionario Tipo Likert
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Preguntas

Opciones de respuesta

¢Existe un cuadro de mando loT que genere la suficiente seguridad para analizar, gestionar y afiadir datos en
directo y, posteriormente, consignarlos en otros dispositivos y sensores?

¢La gestion del ciclo de vida cuenta con la suficiente capacidad de ver, gestionar, operar, activar y dar de baja
cualquier activo desde cualquier lugar y en cualquier momento?

¢El control auténomo total de la red posee la flexibilidad para seleccionar y cambiar a multiples proveedores de
conectividad para garantizar una alta disponibilidad para las necesidades de mision critica?

¢La configuracion OTA (Over-The-Air) suele realizarse por via inalambrica para la gestién segura y rentable de
despliegues nuevos y existentes?

¢Las alertas y cuadros de mando proporcionan a los equipos de asistencia y a los ejecutivos una imagen de la
situacion y de la informacién siempre actualizada de todo el funcionamiento del activo asociado a 10T?

¢El cuadro de mandos de 10T y un Plataforma de gestién de la conectividad (CMP) ofrece la prevencidn adecuada
del fraude informatico detectandolo en tiempo real?

¢Los 4 tipos de plataformas de gestion de 10T como los dispositivos, conectividad, aplicacién y analitica, estan
en éptimas condiciones para su funcionamiento en la empresa?

(El personal de la empresa se rige por el Reglamento General de Proteccion de Datos (GDPR) para proteger la
informacion personal y establecer normas sobre la privacidad de los datos?

¢La gestion del ciclo de vida de 10T admite sus modos de prueba y funciones de control en tiempo real como la
activacion, suspension y desactivacion de sus activos desplegados y dispositivos conectados?

¢La gestion de activos supervisa y controla cada dispositivo loT desde una plataforma en linea disponible en la
nube?

¢Lagestion de activos digitales permite acceder a un CMP desde cualquier lugar y en cualquier momento a través
de una conexion a Internet desde un PC, dispositivo mdvil o tableta?

¢La gestién de inventarios es ideal para supervisar y controlar los dispositivos 10T a través de un Unico portal de
gestion en linea?

Siempre
Siempre
Siempre
Siempre
Siempre
Siempre
Siempre
Siempre
Siempre
Siempre
Siempre

Siempre

Casi Algunas
siempre veces
Casi Algunas
siempre veces
Casi Algunas
siempre veces
Casi Algunas
siempre veces
Casi Algunas
siempre veces
Casi Algunas
siempre veces
Casi Algunas
siempre veces
Casi Algunas
siempre veces
Casi Algunas
siempre veces
Casi Algunas
siempre veces
Casi Algunas
siempre veces
Casi Algunas

siempre veces

Nunca

Nunca

Nunca

Nunca

Nunca

Nunca

Nunca

Nunca

Nunca

Nunca

Nunca

Nunca

Nota. Herramientas para obtener resultados del diagndstico, alineados con los objetivos propuestos de la investigacion
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Resultados

Diagnostico Situacion Actual en la SDDE

La siguiente técnica de recoleccion de datos fue aplicada a 12 personas que laboran en el
escenario objeto de investigacion, con el fin de alcanzar la trazabilidad del primer objetivo
especifico. Las funciones de los actores laborales permitieron saber con objetividad la seguridad
de los datos informaticos que se consignan en los dispositivos 10T, razon por la que se describen
los hallazgos de dicha encuesta dirigida a los mismos, a partir de una serie de preguntas
consignadas en un cuestionario tipo Likert cuyas opciones de respuesta son siempre, casi
siempre, algunas veces y nunca:

1. ¢Con qué frecuencia se ejecuta un cuadro de mando loT para garantizar seguridad en el
analisis, gestion y anexo de datos en directo y, posteriormente, consignarlos en otros
dispositivos y sensores?

Figura 2

Cuadro de Mando loT para el Analisis, Gestion y Complemento de Datos

8%

ml Siempre

i Casi siempre
= Algunas veces
“ Nunca

Nota. Analisis grafico de la existencia de un cuadro de mando loT

Conforme a la primera pregunta, la figura 2 muestra que 1 de los 12 encuestados

considerd que algunas veces se ejecuta un cuadro de mando loT para generar la suficiente
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seguridad en el andlisis, gestion y anexo de datos en directo, con el objeto de consignarlos en
otros dispositivos y sensores, en contraste con el resto de encuestados que respondieron que
nunca se desarrollaba tal accion.
2. ¢Lagestion del ciclo de vida cuenta con la suficiente capacidad de ver, gestionar, operar,
activar y dar de baja cualquier activo desde cualquier lugar y en cualquier momento?
Figura 3

Gestion Integral del Ciclo de Vida del dispositivo 10T

mSiempre
mCasi siempre

mAlgunas veces

wNunca

Nota. Resultado grafico de la gestion de vida util de los dispositivos 10T

En la figura 3 se muestra de los 12 encuestados, 8 respondieron que la gestién del ciclo
de vida nunca ha contado con la suficiente capacidad de ver, gestionar, operar, activar y dar de
baja cualquier activo desde cualquier lugar y en cualquier momento, en contraste con 4
encuestados que respondieron que esta actividad era ejecutada algunas veces.

3. ¢El control autonomo total de la red posee la flexibilidad para seleccionar y cambiar a
multiples proveedores de conectividad para garantizar una alta disponibilidad para las

necesidades de mision critica?
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Figura 4

Control de la Red para la Seleccion y Cambio de Proveedores de Conectividad

NUNCa | 02.%0
Algunas veces = 8%
Casi siempre
Siempre

Nota. Evidencia del control autdnomo de la red de los dispositivos 10T

La figura 4 expresa que del 100% de los encuestados el 92% afirmé que nunca el control
auténomo total de la red ha sido la flexible para seleccionar y cambiar a maltiples proveedores
de conectividad, con el objeto de garantizar una alta disponibilidad para las necesidades de
mision critica, en comparacion con el 8% del resto poblacional quien afirmé que algunas veces
se llevaba a cabo lo anterior.

4. La configuracion OTA (Over-The-Air) suele realizarse por via inalambrica para la
gestion segura y rentable de despliegues nuevos y existentes?
Figura 5

Via de Conexion para la Gestion y Configuracion OTA (Over-The-Air)

Siempre Casi Algunas  Nunca
siempre  veces

Nota. Resultado de la opcidn de configuracion inalambrica de los dispositivos 10T

La grafica 5 muestra que los 12 actores laborales encuestados expresaron que nunca se ha

realizado la configuracién OTA por via inaldmbrica para la gestion segura de despliegues nuevos
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y existentes. Esto pone en desventaja las actualizaciones OTA, pues obstaculiza la efectividad de
actualizacion del software, asi como la solucién de errores, incorporacion, eliminacién o cambio
de aplicaciones segun la interfaz del usuario.

5. ¢Las alertas y cuadros de mando proporcionan a los equipos de asistencia y a los
ejecutivos una imagen de la situacion y de la informacion siempre actualizada de todo el
funcionamiento del activo asociado a l0T?

Figura 6

Alertas y Cuadros de Mando para una Imagen Actualizada a los Equipos

92%

i
Siempre Casi siempre  Algunas veces Nunca

Nota. Andlisis grafico de emision de alertas de los dispositivos 10T

La figura 6 denota que del 100% de la poblacion encuestada el 92% afirmé que nunca las
alertas y cuadros de mando proporcionaban a los equipos de asistencia y a los ejecutivos, una
imagen de la situacion y de la informacion actualizada de todo el funcionamiento del activo
asociado a 10T, en contraste con el 8% del resto de los encuestados que respondieron que algunas
veces se realizaba esta accion.

6. ¢El cuadro de mandos de 10T y una plataforma de gestion de la conectividad (CMP)

ofrece la prevencion adecuada del fraude informatico detectandolo en tiempo real?



Figura7

Prevencion del Fraude Informatico para el Cuadro de Mandos de IoT

8% ' 92%
ARy

Siempre Casi Algunas  Nunca
siempre  veces

Nota. Evidencia de deteccion en tiempo real de fraude informatico de los dispositivos 0T

La figura 7 demuestra que de los 12 encuestados solo 1 respondid que algunas veces El
cuadro de mandos de 10T y una Plataforma de gestion de la conectividad (CMP) ofrecia la
prevencion adecuada del fraude informético detectandolo en tiempo real, sin embargo, la
mayoria afirmé que nunca se ejecutaba tal accion.

7. ¢Los 4 tipos de plataformas de gestion de 10T como los dispositivos, conectividad,
aplicacion y analitica, estan en éptimas condiciones para su funcionamiento en la
empresa?

Figura 8

Condiciones de Funcionamiento de la Plataforma para Dispositivos 10T

Siempre Casi Algunas  Nunca
siempre  veces

Nota. Analisis grafico de emision de alertas de los dispositivos 10T

En la figura 8 se muestra que solo 2 de los 12 encuestados respondieron que algunas

veces los 4 tipos de plataformas de gestion de 10T como los dispositivos, conectividad,
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aplicacién y analitica, se encuentran en Optimas condiciones para su funcionamiento, sin
embargo, el resto de los encuestados aseverd que nunca se encontraban en buenas condiciones
dichas plataformas.

8. ¢El personal de la empresa se rige por el Reglamento General de Protecciéon de Datos
(GDPR) para proteger la informacion personal y establecer normas sobre la privacidad de
los datos?

Figura 9

Reglamento General de Proteccion de Datos para la Informacion Personal

5009

269
16.0

Siempre Casi Algunas Nunca
siempre veces

Nota. Muestra del % del uso del Reglamento General de Proteccién de Datos

En la figura 9 se muestra que de los 12 encuestados, 3 respondieron Nunca, 2 algunas
veces, 6 siempre y 1 casi siempre, respecto al cumplimiento del Reglamento General de
Proteccion de Datos (GDPR) para proteger la informacidn personal y establecer normas sobre la
privacidad de los datos, cuyos valores porcentuales en las respuestas fueron del 50%, 8%, 16% y
26%.

9. ¢Lagestion del ciclo de vida de 0T admite sus modos de prueba y funciones de control
en tiempo real como la activacion, suspension y desactivacion de sus activos desplegados

y dispositivos conectados?
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Figura 10

Funciones de Control en Tiempo Real para la Gestion del Ciclo de Vida del 10T

17%

P,

83%

miSiempre mCasi siempre mAlgunas veces Nunca

Nota. Analisis grafico de modos de prueba y funciones de control en tiempo real

La grafica 10 respecta que de los 12 encuestados, 10 respondieron Nunca y 2 algunas
veces conforme a la gestidn del ciclo de vida de 10T, sus modos de prueba y funciones de control
en tiempo real como la activacion, suspension y desactivacion de sus activos desplegados y
dispositivos conectados, cuyos valores porcentuales se sittan en el 83% y 17%.

10. ¢ La gestion de activos supervisa y controla cada dispositivo 10T desde una plataforma en
linea disponible en la nube?
Figura 11

Gestion de Activos para la Supervision y Control de Dispositivo 10T en Linea

8%

4

92%
m Siempre mCasisiempre Algunas veces Nunca

Nota. Muestra % de uso de plataforma en linea disponible en la nube

De la figura 11 se deduce que de los 12 encuestados 11 respondieron nuncay solo 1

algunas veces respecto a la frecuencia que la gestion de activos supervisa y controla cada
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dispositivo 10T desde una plataforma en linea disponible en la nube, de lo cual se interpreta que
del 100% de la poblacion objeto de estudio, la mayoria niega rotundamente esta accion.
11.;La gestion de activos digitales permite acceder a un CMP desde cualquier lugar y en
cualquier momento a traveés de una conexion a Internet desde un PC, dispositivo movil o
tableta?
Figura 12

Gestion de Activos Digitales desde un CMP en Cualquier Momento

9%
8%

e

83%

miSiempre wCasisiempre |lsAlgunas veces IdNunca

Nota. Muestra % de gestion de los dispositivos 10T desde un CMP

De la grafica 12 se puede inferir que de acuerdo a la gestion de activos digitales para
acceder a un CMP desde cualquier lugar y en cualquier momento mediante una conexién a
Internet desde un PC, dispositivo movil o tableta, del 100% de la poblacion objeto de estudio el
83% considerd que esta accion nunca era ejecutada, en comparacion con el 9% restante que
afirmo casi siempre y el 8% correspondiente que expreso algunas veces.

12.;La gestion de inventarios es ideal para supervisar y controlar los dispositivos IoT a

través de un unico portal de gestion en linea?
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Figura 13

Gestion de Inventarios para la Supervision y Control de Dispositivos 10T

25%\
. 75%

N

m Siempre W Casi siempre mAlgunas veces l@Nunca

Nota. Analisis gréafico de la gestion de dispositivos 10T desde un portal de gestion en linea

De la grafica nimero 13 se pude interpretar que del 100% de la poblacion objeto de
estudio, es decir, de los 12 encuestados, 9 cuya equivalencia es del 75%, consideraron, que la
gestion de inventarios es ideal para supervisar y controlar los dispositivos 10T a través de un
anico portal de gestion en linea respondieron, sin embargo, 3 cuyo valor porcentual es del 25%,
respondio que dicha accidn se llevaba a cabo algunas veces.

Figura 14

Analisis Porcentual Positivo y Negativo de Respuestas del Cuestionario

Gestion de inventarios

FPlataforma de gestidn de la conectividad (CMP)
Gestion de activos

Gestidn del ciclo de vida de loT

Reglamento General de Proteccidon de Datos
Gestién de loT

Plataforma de gestion de la conectividad (CMP)
Cuadros de mando
Configuracion OTA {Over-the-air)
Control auténomao y conectividad
Activos de inﬁ:lrrnac:lia:'n?
o

0

&

20%  40%  60%  80% 100%
®m Porcentaje negativo en la respuesta m Porcentaje positivo de respuesta

Nota. Analisis grafico de las respuestas resultado del cuestionario aplicado.
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Identificacion Activos de Informacion Asociados a 10T

Con el fin de abordar el primer objetivo, es pertinente referirse a los lineamientos
expuestos en la Norma I1SO 27001:2022 y su implementacion en el ambito de la seguridad. El
analisis de riesgos representa una de las etapas mas criticas que se deben llevar a cabo en la
organizacion, con el propdsito de optimizar la proteccion de la informacion dentro de la entidad.

Realizar un analisis exhaustivo permite centrar la atencion en los riesgos vinculados a los
sistemas, procesos y elementos del proyecto de investigacion enfocado en los activos de
informacion relacionados con 10T. Para seleccionar los activos de informacion se tiene en cuenta
el impacto potencial en la seguridad de la informacidn de la entidad, esta es una decision crucial
que puede tener un impacto significativo en la efectividad de las medidas de seguridad que se
recomienda implementar para mitigar las vulnerabilidades, tanto de hardware como software, ya
sea por sistemas con software obsoleto, bases de datos con informacidn sensible, redes expuestas
a internet y de activos de informacién que contienen informacion confidencial, como son los
datos personales tales como huellas digitales que requieren una proteccion especial.

Entre los activos de informacion identificados en la consecucion del primer objetivo del
estudio, se encuentran los siguientes:

X Equipos de comunicaciones (Biométricos y Access Points):

Estos dispositivos almacenan datos que, en caso de ser comprometidos mediante un
ataque cibernético, podrian comprometer la seguridad tanto de la informacion como de los
dispositivos electronicos. Equipados con tecnologias de comunicacion 802.11ax y Wi-Fi, actlian
como plataformas 10T que proporcionan servicios beneficiosos a los usuarios. Sin embargo, estas
mismas caracteristicas pueden ser aprovechadas por actores malintencionados para explotar

vulnerabilidades y comprometer la seguridad.
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X Firewall perimetral:

Este dispositivo desempefia una funcion esencial en la defensa de la organizacion,
limitando el acceso a los sistemas internos, bloqueando la entrada de contenido malicioso en la
red privada y previniendo la fuga de informacién, asi como el uso no autorizado de los sistemas
corporativos.

Integra hardware y software de ultima generacion, incluyendo algoritmos complejos que
permiten tomar decisiones criticas para proteger la entidad frente a ciberataques. Dado que
cumple con las caracteristicas estipuladas en el marco conceptual de este proyecto, se considera
un activo de informacion vinculado al IoT.

X Bases de datos (Gestor Documental):

Este activo de informacidn, una base de datos que facilita la interoperabilidad entre
aplicaciones, ha sido seleccionado por su relevancia en la gestion de Peticiones, Quejas,
Reclamos, Sugerencias, Denuncias, Solicitudes y Felicitaciones (PQRS) tramitadas por la
Secretaria de Desarrollo Econémico y otras dependencias de la Alcaldia de Bogota.

La base de datos cuenta con algoritmos avanzados que automatizan el intercambio de
informacidn entre entidades. A través de un servicio web (webservice), detecta automaticamente
si debe enviar o recibir datos relacionados con PQRS de origen ciudadano, lo que acelera la
gestion de estas solicitudes por parte de la Administracién Distrital.

A través del resultado mostrado por las encuestas realizadas se ha permitido indicar el
diagnostico de la situacion actual en el que se encuentra la entidad frente a los riesgos a los que
se expone por el uso de 10T y con la identificacién de los activos de informacion vinculados con

el Internet de las Cosas se permite cumplir con el objetivo de identificar mediante un analisis



diagnostico los activos de informacion asociados a IoT en la SDDE, para con ello partir de una

base para la evaluacion de nivel de riesgos de cada activo.
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Evaluacion del Nivel de Riesgos de los Activos de Informacion Asociados a 10T

Una vez identificados los activos de informacion vinculados al Internet de las Cosas
(1oT), ya sea por sus caracteristicas propias o por manipulaciones humanas, el siguiente paso es
reconocer las posibles amenazas o vulnerabilidades que puedan afectarles. Este analisis facilitara
la implementacion de las sanciones correspondientes al realizar la evaluacion del riesgo.

La metodologia que se aplicara para la evaluacion de riesgos sera la sugerida por el
Departamento Administrativo de la Funcion Pablica, conforme a lo establecido en su "Guia para
la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas”, version 6 del afio
2022. Este documento proporciona los lineamientos esenciales y los criterios clave para la
valoracion de riesgos relacionados con la seguridad de la informacion. Segun lo estipulado en el
segundo paso de la guia, se identifican tres riesgos inherentes a la seguridad de la informacion,
que son:

o Pérdida de confidencialidad

. Pérdida de integridad

. Pérdida de disponibilidad.

Ademas, se indican los valores que deben ser tenidos en cuenta para determinar el nivel
de riegos asociados a los activos de informacion, relacionando el tipo de actividad (ver tabla 5) y

la posibilidad de ocurrencia del riesgo durante un afo (ver tabla 6).



Tabla b

Actividades Relacionadas con la Gestion en Entidades Publicas
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Probabilidad frente al

Actividad Frecuencia de la Actividad .
Riesgo
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, .
Co - . Mensual Media
juridica, administrativa
Contabilidad, cartera Semanal Alta
Tecnologia (incluye
disponibilidad de aplicativos),
tesoreria
*Nota: En materia de tecnologia
se tiene en cuenta 1 hora
funcionamiento = 1 vez. Diaria Muy Alta

Ej.: Aplicativo FURAG esta
disponible durante 2 meses las 24
horas, en consecuencia, su
frecuencia se calcularia 60 dias *
24 horas= 1440 horas.

Nota. Muestra las actividades relacionadas con la gestion en una entidad publica, bajo estas

particularidades se establecen las escalas de probabilidad. Tomado de la Guia para la

Administracion del Riesgo y el Disefio de Controles en Entidades Publicas (p. 40). por DAFP,

(2022).



Tabla 6

Criterios para Definir el Nivel de Probabilidad

77

Frecuencia de la Actividad Probabilidad
. La actividad que conlleva el riesgo se 0
Muy baja ejecuta como maximos 2 veces por afio 20%
Baja La actividad que conlleva el riesgo se 40%
ejecuta de 3 a 24 veces por afio
. La actividad que conlleva el riesgo se 0
Media ejecuta de 24 a 500 veces por afio 60%
La actividad que conlleva el riesgo se
Alta ejecuta de 500 veces al afio y maximo 80%
5000 veces por afio
La actividad que conlleva el riesgo se 100%

ejecuta méas de 5000 veces por afio

Nota. Muestra la posibilidad de ocurrencia del riesgo relacionado con las actividades realizadas

en una entidad publica. Tomado de la Guia para la Administracion del Riesgo y el Disefio de

Controles en Entidades Publicas (p. 41). por DAFP, (2022).

Con base en lo anterior, se presenta a continuacion la evaluacion de riesgos asociados a

los activos de informacion relacionados con el Internet de las Cosas (10T) en la siguiente tabla:



Tabla 7

Matriz de Riesgos de Seguridad de la Informacion
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Identificacion del riesgo

Andlisis del riesgo inherente

Frecue
ncia Zona
Clasifica " la Probabi Criter Observa Impac de
I Activo de Riesqo  \menaz Vulnerab  Descripcion del | acto cion del cualse lidad ,,  iosde cion de to ,, Riesg
D informacion g a ilidad (es) Riesgo P . realiza Inheren impac -~ Inhere 0
Riesgo criterio
la te to nte Inher
activid ente
ad
bien perdida de fiesao
conocidos  disponibilidad y o
en el confidencialidad la El riesgo
software ~ de los servicios image afecta la
de la entidad por ndela imagen
cibercriminal, . Y
debido  a  los entida de la
Pérdida de defectos glggr?g Eggdad
Cortafuegos disponibilid Cibercri conocidos en el Reputaci Fallas . Muy 100 s algunos  Moder 60
: ad : Ausencia  Software y que Tecnolo 8760 : ; Alto
(Firewall) . .2 minal . onal . Alta %  usuari usuarios ado %
confidencia de junto a la gicas os de de
lidad Ssquemas Zggﬁgﬁ'}; gg releva relevanci
e ;
e 5 e
periodico  Periédico  que al de  los
soporta los .
servicios logro  objetivos
expuestos a la gg'e![(i)\j
ciudadania en osj

general.




79

Identificacion del riesgo

Andlisis del riesgo inherente

Frecue
ncia Zona
. conla Probabi Criter Impac de
. - Clasifica . - Observa -
| Activo de : Amenaz Vulnerab Descripcion del y cualse lidad iosde ., to Riesg
. 9y Riesgo . / Impacto ci6n del - % . cién de %
D informacion a ilidad (es) Riesgo . realiza Inheren impac ..~ Inhere 0
Riesgo criterio
la te to nte Inher
activid ente
ad
El
riesgo
La posibilidad de afecta
- El
pérdida de la .
. - : riesgo
confidencialidad image
. . afecta la
e integridad en la ndela .
; e . imagen
informacion de entida de la
las bases de d con .
. entidad
Perdida de Punto datos por un Fallas alguno con
Bases de datos confidencia L intruso, debido a Reputaci . Muy 100 s Moder 60
. Intruso  Unico de Tecnolo 8760 . algunos Alto
(Gesdoc) lidad puntos de fallas onal . Alta %  usuari . ado %
. . fallas - gicas usuarios
integridad que permiten os de de
interoperabilidad releva relevanci
de las bases de ncia
a frente
datos frente al loaro
institucionales al g
de los
con otras logro obietivos
entidades de los %%
distritales. objetiv
0s
El El
La posibilidad de riesgo  riesgo
pérdida de afecta afecta la
Ausencia  confidencialidad la imagen
Procesa de de los datos image de la
S Perd!da Qe miento p'rgteccmn sensibles de los Reputaci  Fraude Muy 100 nd_e la entidad Moder 60
3 Biométricos confidencia . fisicade la empleados de la 8760 entida con Alto
. ilegal de _ 1. 7. - - onal Externo Alta % ado %
lidad datos edificacié entidad, debido a d con algunos
n, puertas la ausencia alguno usuarios
y ventanas presencia de S de
proteccion fisica usuari  relevanci
de la edificacion, os de a frente
puertas y releva al logro
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Identificacion del riesgo Andlisis del riesgo inherente
Frecue
ncia Zona
. conla Probabi Criter Impac de
. - Clasifica . - Observa -
I Activo de . Amenaz Vulnerab Descripcion del ion del cualse lidad o iosde ., d to Y Riesg
D informacion Riesgo a ilidad (es) Riesgo Impacto clon @€t realiza Inheren  7° impac N e nhere 7° 0
Riesgo criterio
la te to nte Inher
activid ente
ad
ventanas que ncia de los
permita  tomar frente  objetivos
datos de estos al
biométricos para logro
usar de manera de los
inadecuada. objetiv
0s
La posibilidad El
de pérdida de riesgo
confidencialidad afecta
de datos e la El riesgo
informacion image afecta la
sensibles de los n de la imagen
usuarios, debido entida de la
al tréfico d con entidad
Trafico sensible sin alguno con

Pérdida de Escucha Fallas

4 Access Points  confidencia encubiert sgnsible proteccién_ que Reputaci Tecnol6 8760 Muy 300 S algun_os Moder 060 Alto
lidad a sin _ose transmite por onal gicas Alta %  usuari usuarios ado %
proteccion medio de estos os de de

dispositivos para releva relevanci

su salida a ncia a frente

Internet y que frente al logro

puede permitir la al de los

captura de estos logro  objetivos

datos para de los

actividades objetiv

fraudulentas. 0s

Nota. Muestra el panorama de riesgos, amenazas y vulnerabilidades de los activos de informacion asociados a 10T
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A partir del analisis de la probabilidad de ocurrencia y de sus impactos, se
determind la zona de riesgo inherente (ver figura) para cada uno de los activos de
informacion identificados.

Figura 15

Matriz de Calor (Niveles de Severidad del Riesgo)

Impacto
R1, R2,
Muy Alta R3y R4
3 Al
= .
= Media
Q -
_‘.g Baja
& Muy baja
Leve Menor Moderado Mayor Catastrofico

Nota. Muestra la ubicacion de los riesgos identificados en la matriz de calor

La evaluacion de los riesgos de seguridad de la informacion asociados a cada activo
seleccionado indica un nivel de riesgo inherente clasificado como ALTO. Esta valoracion
se basa en la orientacion proporcionada por el Departamento Administrativo de la Funcién
Publica (DAFP), especificamente en el inciso 3.1, titulado "Analisis de riesgos", del Paso 3:
"Valoracion del riesgo". En concordancia con la tabla de actividades tipicas vinculadas a la
gestion de entidades publicas, que establece las escalas de probabilidad, se determina que,
en el &mbito tecnolégico, la probabilidad de materializacion del riesgo es considerada Muy
Alta.

Los hallazgos encontrados en el analisis de riesgos de los activos de informacion
relacionados con la tecnologia loT en la SDDE, revela que la seguridad de la informacion

se encuentra expuesta a amenazas y vulnerabilidades contempladas en la norma ISO 27001.



Con este resultado presentado se cumple con el objetivo especifico de evaluar los riesgos

asociados a dichos activos.
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Propuesta de Plan de Accion

La Secretaria Distrital de Desarrollo Economico, consciente de los retos actuales, ha
reconocido la necesidad de fortalecer su enfoque en la seguridad de la informacién, con el
objetivo de proteger sus recursos digitales y asegurar la continuidad de sus operaciones. En
este sentido, la norma ISO 27001 proporciona un marco sélido y reconocido a nivel
internacional para establecer, implementar, mantener y mejorar continuamente un sistema
de gestion de seguridad de la informacion. La adopcion de este estandar no solo asegura el
cumplimiento de las mejores practicas globales, sino que también mejora la capacidad de la
Secretaria para enfrentar y mitigar las amenazas cibernéticas.

Para integrar la seguridad de la informacion vinculada al Internet de las Cosas (10T)
dentro de la cultura organizacional de la Secretaria, resulta esencial desarrollar e
implementar un plan de accién integral. Este plan debe alinear las actividades diarias con
los principios y requisitos de la norma ISO 27001, abarcando todos los niveles de la
organizacion, desde la alta direccion hasta los empleados y contratistas. Es fundamental que
todos comprendan su rol y responsabilidad en la proteccion de la informacion. El apoyo y
liderazgo de la alta gerencia seran claves para impulsar esta iniciativa, mostrando su
compromiso con la seguridad de la informacion y asignando los recursos necesarios.

La ejecucion del plan de accion implicara varias etapas importantes: la
identificacion y evaluacién de los riesgos, la implementacion de controles de seguridad
adecuados, la capacitacion y sensibilizacién del personal, y el establecimiento de
mecanismos de seguimiento y evaluacidn continuos. También se promovera una cultura de
seguridad entre todos los miembros de la organizacion, incentivando la responsabilidad

colectiva y el compromiso con la proteccion de la informacion.
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El objetivo de este plan no solo es reducir los riesgos asociados al uso del 10T, sino
también fomentar una actitud proactiva hacia la seguridad entre todos los miembros de la
organizacion. De esta forma, la Secretaria fortalecera su capacidad para enfrentar amenazas
cibernéticas, asegurando la confidencialidad, integridad y disponibilidad de sus datos. La
implementacidn de este plan contribuira a crear un ambiente laboral mas seguro y
confiable, mejorando la resiliencia operativa y fortaleciendo la confianza de la ciudadania
en los servicios que ofrece la Secretaria Distrital de Desarrollo Econdémico.

Por lo anterior se concluye que, convertir la seguridad de la informacion en un
elemento clave de la cultura organizacional, fundamentado en la norma ISO 27001, es un
paso crucial para que la Secretaria Distrital de Desarrollo Economico pueda maximizar los
beneficios del 10T, mientras protege sus datos y sistemas criticos. Esta estrategia no solo
garantizara el cumplimiento normativo y la defensa ante amenazas, sino que también
consolidara una cultura de seguridad sostenida, posicionando a la Secretaria como una

entidad segura, eficiente y confiable en el &mbito digital.



Ciclo PHVA para minimizar los riesgos.
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A continuacion, se detallan las etapas del ciclo PHVA (Planificar-Hacer-Verificar-Actuar), que se propone como plan de

accion para ser aplicado en la entidad con el fin de minimizar los riesgos identificados en los resultados anteriores.

Tabla 8

Propuesta Plan de Accién - Ciclo PHVA

Actividad

Responsable

Documento

\

A

Establecer el contexto del proceso

Planificar el MPSI

Definir y evaluar los controles sugeridos por las
buenas practicas de seguridad TI.

Identificar, actualizar, clasificar y consolidar los
Activos de Informacion

Identificar, analizar y valorar riesgos de cada
proceso y sus planes de tratamiento.

Actualizar y divulgar las politicas de seguridad
de la informacion

Realizar el monitoreo, anélisis y evaluacion del
MSPI

Tomar acciones correctivas, preventivas y de
mejora

- Comité Institucional de Gestion de
Desempefio.
- Comité Directivo.

- Subdireccién de Informatica y Sistemas.

- Comité Institucional de Gestién de
Desempefio.
- Comité Directivo.

- Subdireccién de Informética y Sistemas.
- Subdireccién de Informatica y Sistemas.

- Oficial de Seguridad de la Informacion

- Lider de proceso
- Oficial de Seguridad de la Informacién

- Lider de proceso
-Oficial de Seguridad de la Informacion

Oficial de Seguridad de la Informacién
Oficial de Seguridad de la Informacién

Oficial de Seguridad de la Informacion

Politica MSPI de la SDDE

Politica MSPI de la SDDE

Politica MSPI de la SDDE

Politica MSPI de la SDDE

Politica de Administracion de Riesgos de
la SDDE
Plan de tratamiento de Riesgos de
Seguridad de la Informacién

Politica MSPI de la SDDE
Politica MSPI de la SDDE

Politica MSPI de la SDDE

Nota. Resumen del plan de accién propuesto, para mitigar los riesgos asociados a los activos de informacion
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Fase de Planear.

Objetivo de la fase: Establecer dentro del MSPI de la entidad el proceso de gestion “Seguridad de la Informacion™ que permita
tomar acciones referentes a las tecnologias emergentes.

Para esta fase se proponen las siguientes actividades:

1. Establecer el contexto del proceso.

Crear y caracterizar (ver tabla 9) un proceso que sea exclusivo para la Seguridad de la Informacién, el cual debe ser revisado

por lo menos una vez al afio para contemplar las necesidades de la entidad y las expectativas de las partes interesadas.



Tabla 9
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Caracterizacion Propuesta del Nuevo Proceso

Nombre de Proceso

Seguridad de la Informacion

Objetivo

Alcance

Responsable

Politicas

Planificar, implementar y mantener de manera continua el Modelo de Privacidad y Seguridad de la Informacion de la SDDE para
garantizar, de forma integral, la confidencialidad, integridad y disponibilidad de la informacién

Comienza con la definicion de la Politica de Seguridad de la Informacién, como parte del Modelo de Privacidad y Seguridad de la
Informacion, continua con el identificacion y analisis de las necesidades para proteger los activos de informacion y finaliza con la
implementacion de las acciones de mejora.

Subdireccion de Informatica y Sistemas
1. Para lograr el objetivo de manera efectiva, se requiere contar con recursos tecnolégicos para garantizar el tratamiento y la custodia.

2.Contar con un Oficial de Seguridad de la Informacion calificado.
3. El cumplimiento de la Politica de Seguridad de la Informacion es de caracter de obligatorio por parte de todo el personal que
labora en la SDDE.
4. El Oficial de Seguridad de la Informacién serd el encargado de ejecutar el Plan de Sensibilizacion y Capacitacion de Seguridad
de la Informacion.
5. En cumplimiento a lo establecido en el MSPI, el Oficial de Seguridad de la Informacion acompafiard a los procesos en la
identificacion y actualizacion de los activos de informacién en la SDDE.
6. Es responsabilidad de todos los procesos de la Secretaria Distrital de Desarrollo Econémico la identificacion y clasificacion de
los activos de informacion.

7.Para reporte de los incidentes de seguridad de la informacidn y su tratamiento se aplicara lo establecido en el MSPI de MinTIC,
lo definido por la Alta Consejeria Distrital de TIC.

Nota. Descripcién proceso propuesto dentro el plan de accién
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2. Planificar el Modelo de Privacidad y Seguridad de la Informacion.

La Secretaria Distrital de Desarrollo Econémico debe definir o actualizar politicas,
lineamientos, estrategias, procedimientos, roles y responsabilidades para el establecimiento
y funcionamiento del Modelo de Privacidad y Seguridad de la Informacién enfocado en las
nuevas tendencias tecnoldgicas, en este caso, tener en cuenta la singularidad del 10T.

Fase de Hacer.
Objetivo de la fase: Definir y evaluar los controles que mitigaran las

vulnerabilidades y amenazas de los activos de informacion asociados con 10T y generar
conciencia en los funcionarios/contratistas sobre la seguridad de la informacion y sus
responsabilidades con el uso de IoT.

Para esta fase se propone las actividades detalladas y descritas en adelante:

1. En aras de disminuir la probabilidad y los impactos de los riesgos encontrados
asociados a 10T, la SDDE debe en su proceso de mejora continua constantemente definir y
evaluar los controles, acorde a lo sugeridos por las buenas préacticas de seguridad de la
informacion apoyados en la norma ISO 27001.

Para los riesgos encontrados en el desarrollo de este proyecto aplicado de
investigacion, se propone que la SDDE aplique los siguientes Controles 1SO 27001:2022
(ver tabla 10) con los atributos dispuestos, para atacar de manera correcta las amenazas
encontradas en los activos de informacion asociados a 10T.

Dentro del desarrollo del proyecto se realiza el ejercicio de evaluar de los controles
propuestos (ver tabla 11) para demostrar que, aplicando controles necesarios a cada riesgo,
se puede obtener un desplazamiento del riesgo inherente a una zona moderada que permite

a la entidad tener un mejor tratamiento de estos.
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El resultado de esta evaluacion se fundamenta en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas la version 4 de 2018, porque los
pardmetros sefialados en el inciso 3.2.2.3 Andlisis y evaluacion de los controles para

valoracion de los controles contindan vigentes.
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Tabla 10

Propuesta de Controles ISO 27001:2022

Identificacion del riesgo Determinar Controles - Atributos de los controles

Atributos
_ ¢ Qué hacer
g Responsabl en caso de
Activo de Ri S Control ISO no cumplir ~ Afectacié __. .
informacién 16590 O 27002:2022 € " el control o n Tip Implt_ementac Docu_rj"lentac Frec_:uen EV|_denc
S ¢Quien? que este se 0 ion ion cia ia
desvie?
Validar con
el
Subdirector
. de
Contratista Informatica y o o
8.8 Gestion de Sisternas Ia S = 3 ki 3
de Seguridad N Probabilid & 2 3 S o
Vulnerabilida ~ dela  Prioridadde T g g = g i
des técnicas  Informacid ejegu_tar las g = <3 < 5
o n actividades @) O
Pérdida de para
Cortafuegos disponibilida identifica_r_las
(Firewall) _d y vulnerab!llda
confidenciali des técnicas
dad Solicitar a
través del
Subdirector o °
8.9 Gestion  Profesional de S 8 S ,g =
de la de Informaticay Probabilid & g 3 S >
configuracié Infraestruct  Sistemas la ad % Is) S 8 o
n ura aplicabilidad & Z S < §
de los ajustes =
técnicos en

las




91

Identificacion del riesgo

Activo de

informacion Riesgo
Perdida de
Bases de datos confidenciali
(Gesdoc) dad e
integridad

Determinar Controles - Atributos de los controles

Atributos
_ ¢ Qué hacer
g Responsabl en caso de
S Control ISO no cumplir  Afectacié __. .
S 27002:2022 3 el control o n Tip Implementac Documentac Frecuen Evidenc
S ¢ Quién? que este se 0 ion ion cia ia
2
desvie?
plataformas
para su
aseguramient
0
. Gestionar =
Profesional . - S
configuracid o e o
8.16 de Ny registro = E e £ 2
Actividades Infraestruct yIeg Probabilid € = S S b
de los & S o @ £
de ura ad > S S 2 @
st eventos de o = a) < s
seguimiento las bases de a p 8
DBA n

datos
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Identificacion del riesgo

Determinar Controles - Atributos de los controles

Atributos
_ ¢ Qué hacer
o
. = Responsabl " €30 de .
Activo de . S Control ISO no cumplir  Afectacié __. .
. - Riesgo S e Tip Implementac Documentac Frecuen Evidenc
informacién O 27002:2022 e el control o n iy ., . .
S ¢Quien? que este se 0 ion ion cia ia
b
desvie?
Validar con
la
Subdireccién
73 Administrati
. o
Pérdida de Aseguramien Financiera la E = 8 g g
o CoE to de Profesional ..~ Probabilid € =} 3 = =
Biométricos confidenciali 4 .. contratacion & c = =]
oficinas de SAF ad > S s S @
dad salase de la & = 3 S S
instalaciones vigilancia = ©
privada con
circuito
cerrado de
TV incluido.
Gestionar -
. .z = o
pérdida de 8.9 Gestion  Profesional Cogfé%ulfgo S - & < 7
. clda e de la de . Probabilid E S £ = >
Access Points confidenciali 5 - . equipos o S o = o
configuracié Infraestruct ad = S S
dad 0 ura Access 2 = a O s
Points de la c% O

SDDE
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Identificacion del riesgo

Determinar Controles - Atributos de los controles

Atributos
_ ¢ Qué hacer
g Responsabl " €850 de
| Activo de . S Control ISO P no cumplir  Afectacié __. .
D informacion Riesgo O 27002:2022 _ el control o n Tip Implementac Documentac Frecuen Evidenc
o ' ¢Quién? que este se 0 ion ion cia ia
b
desvie?
Validar con
el
Profesional Subd(;gector
de .
Informatica y -
Infraestruct - ]
ura Sistemas la o 9 = . e
iori 2 = 2 2
8.20 prioridad de oy s habilia E g £ 2 S
6 Seguridad de . ejecutar las o IS 3 = 2
Contratista . ad 2 S S S
redes . actividades < 5 a) 3 =
Seguridad a < p S
de la . para n ©
.. identificar las
Informacio .
vulnerabilida
n L
des técnicas
sobre la red
LAN

Nota. Muestra los controles ISO 27001:2022 propuestos para mitigar las vulnerabilidades de los dispositivos loT
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Tabla 11

Valoracién de los Controles ISO 27001:2022 Propuestos y su Impacto en los Riesgos Identificados en los Activos de Informacion

Asociados a loT

Evaluacio
n del
Identificacion del riesgo Determinar Controles - Valoracion de los controles ,\'I’;szglg%él
riesgo
residual
S Atributos 3 o
I Activo de . S Control ISO Afectacio _. ) o ) ) 3 g
D informacién Riesgo S 27002:2022 n Tip Implementaci Calificaci Documentaci Frecuenc Evidenc g S g
S ) 0 on on on ia ia s E X
pd a
o o
8.8 Gestion S - 8 < & © § ?c;
de Probabilid € > . & S 2 5 £ £
vulnerabilida ad > g 40% £ 3 - S é §
des técnicas & é < 3 S S
Pérdida de
1 Cortafuegos dlspo;ljnllda
(Firewall) confidencialid
ad
o o
o Q k=] = o o
i6 > = 8 S 7] T T
8.9 Gestion  propapilia £ g 5 5 > S £ ¢
2 de la ad g £ 50% £ < o 2 8 3
configuracioén o = 3 = p = o o
g <
o < 8 8 = =
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Evaluacio
n del
Identificacion del riesgo Determinar Controles - Valoracion de los controles l\'l’;i?%él
riesgo
residual
—_ H 15}
g Atributos T g %
Activo de . S Control ISO Afectacié _. . L . . 5 9
informacion Riesgo 8 27002:2022 n Tip Implementaci Calificaci Documentaci Frecuenc Evidenc g S g
S ) 0 on on on ia ia o E X
Z a

s o
Perdida de 8.16 2 - g k= 3 s 8 B
Bases de datos  confidencialid Actividades  Probabilid S S S > = & &
3 o c 40% o I L o L @
(Gesdoc) ade de ad > g g o - s 8 3
integridad seguimiento & - < 3 S =

[75)

7.3 o 3 o g 9 9

ardi i = = £ 2
o Pérdida de Aseguramient o o onilid £ E 5 2 5 S ¢ ¢
Biométricos confidencialid 4 o de oficinas, ad g = 40% = b= & > & 3
ad salas e o = § 8 = P § §

instalaciones o a o
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Evaluacid
n del
Identificacion del riesgo Determinar Controles - Valoracion de los controles l\'l’;i?%él
riesgo
residual
S Atributos 3 o o
. = - = B T
| Activo de . S Control ISO Afectacié __. . e . . 8 &
. i Riesgo S . Tip Implementaci Calificaci Documentaci Frecuenc Evidenc g 3 g
D informacion O 27002:2022 n ] ) ) ; . 9 £ 5
S 0 on on on ia ia ° = N
pza a
3
8.9 Gestién s = 5 S z s 8 B
' Probabilid € S £ = 5 £ &0
5 de la ad g S 40% 3 = & N g 8
. s ] 2 o o o
configuracion 2 g o é S s
(%)
Pérdida de
4 Access Points confidencialid
ad
3
620 2 8 5 5 g g 8
. - = = = 2 S S @ ®
6 Seguridad de Prog%b'“d 3 £ 50% 3 = g B8 s 3
redes o = A 8 p = & o
a 54 p 8 = =
wn

Nota. Muestra la valoracion de los controles ISO 27001:2022 propuestos para mitigar las vulnerabilidades de los dispositivos 10T
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3. Al menos una vez al afio, la SDDE tiene la obligacién de llevar a cabo la identificacion o actualizacion de los activos de
informacion. Esta actividad busca garantizar la disponibilidad, integridad y confidencialidad de dichos activos, siguiendo las
directrices establecidas por el Modelo de Seguridad y Privacidad de la Informacidn del Ministerio de Tecnologias de la Informacién y
las Comunicaciones (MinTIC).

4. La entidad, en colaboracién con los lideres de cada uno de sus procesos, deberé realizar anualmente la identificacion,
analisis y evaluacion de los riesgos. A partir de este andlisis, se definiran los planes de tratamiento correspondientes, los cuales deberan
ser monitoreados en consonancia con los lineamientos estipulados en su Politica General del Modelo de Seguridad y Privacidad de la

Informacioén.
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5. Es responsabilidad de la organizacion actualizar y difundir las Politicas de
Seguridad de la Informacion cada vez que se introduzcan modificaciones en los
documentos que componen el MSPI. Para ello, es necesario establecer un plan de
sensibilizacion y comunicacion destinado a que todos los miembros de la entidad se
familiaricen con las nuevas politicas.

En el desarrollo de este proyecto aplicado se propone un plan para llevar a cabo la
actividad de divulgacion en la entidad (ver Anexo 5)

Fase de Verificacion.
Objetivo de la fase: Promover se realicen las auditoria periddicas de seguimientos al

Modelo de Seguridad y Privacidad de la Informacion para tener claro qué se debe mejorar
para enfrentar los riesgos a los que se expone la entidad.

En esta etapa, se recomienda la siguiente accion:

Monitorear, analizar y evaluar el MSPI.

La Secretaria Distrital de Desarrollo Econémico (SDDE), de acuerdo con los
lineamientos de su Politica General del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), debe implementar un proceso continuo de seguimiento y monitoreo
de los riesgos relacionados con la seguridad de la informacidn. El objetivo de este proceso
es analizar los resultados de los indicadores de desempefio, con el fin de tomar decisiones
informadas que faciliten la transicion efectiva hacia la siguiente fase dentro del ciclo de
Deming.

Fase de Accion.

Obijetivo de la fase: Incentivar a la mejora continua del Modelo de Seguridad y
Privacidad de la Informacion de la entidad que proteja la informacion de la organizacion de

amenazas y riesgos.
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En esta fase, se sugiere la siguiente actividad:

1. Implementar acciones correctivas, preventivas y de mejora.

Como parte del proceso de mejora continua, la SDDE debe documentar
detalladamente cada una de las acciones ejecutadas en relacién con el MSPI. Este
procedimiento debe fundamentarse en los resultados obtenidos durante la fase de
verificacion, asi como en los resultados de la autoevaluacion del modelo. De este modo, se
podrén adoptar las acciones correctivas, preventivas o de mejora necesarias, garantizando

una gestion efectiva y controlada de los riesgos.
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Conclusiones

En la era de la digitalizacion, la incorporacion del Internet de las Cosas (1oT) ha
transformado radicalmente la manera en que las organizaciones gestionan y optimizan sus
procesos. La Secretaria Distrital de Desarrollo Econdmico (SDDE) no es ajena a esta
tendencia, y ha implementado tecnologias 10T con el fin de incrementar tanto la eficiencia
como la eficacia de sus operaciones. Este proceso de adopcidn, sin embargo, también
implica la aparicion de nuevos desafios relacionados con la seguridad de la informacion, los
cuales deben ser gestionados de manera eficaz. La norma ISO/IEC 27001 proporciona un
marco solido para la administracion de estos riesgos, garantizando la salvaguarda de la
confidencialidad, integridad y disponibilidad de la informacion. El objetivo de este estudio
es desarrollar un plan de gestion de riesgos asociado al 10T, basado en la norma ISO/IEC
27001, con el fin de proteger los datos sensibles dentro de la SDDE.

Identificacion de Activos de Informacion Vinculados al 10T

Para formular un plan de gestion de riesgos, el primer paso es reconocer los activos
de informacion vinculados al Internet de las Cosas (10T) en el contexto de la Secretaria
Distrital de Desarrollo Econémico (SDDE). Este diagndstico requiere la realizacion de un
inventario exhaustivo que incluya todos los dispositivos I0T, las redes a las que estan
conectados, asi como los datos que estos dispositivos generan y procesan.

La correcta identificacion de estos activos es esencial, ya que permite evaluar los
riesgos asociados y definir las estrategias de mitigacién mas adecuadas. Asimismo, este
analisis proporciona una vision integral sobre la interdependencia entre los activos, lo cual
es clave para una gestion eficaz de los riesgos.

En el mismo sentido, el diagnostico de la situacion actual permitié conocer que no

se encomiendan acciones para garantizar la seguridad en la informacion que se transmite
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mediante los activos de informacion asociado a l0T, sea para uso interno de la entidad o
para comunicarse con organizaciones externas.

Por otra parte, se evidencia poca formacién y comunicacion formal para el recurso
humano sobre los procedimientos, procesos y guias para proteger la informacion personal y
la privacidad de los datos.

Evaluacién del Nivel de Riesgos

Una vez que se han identificado los activos, es esencial proceder con una evaluacion
detallada de los riesgos relacionados. Esta evaluacién debe fundamentarse en los principios
de seguridad establecidos en la norma ISO/IEC 27001, que prioriza la salvaguarda de la
confidencialidad, la integridad y la disponibilidad de la informacion. El proceso de
evaluacion de riesgos incluye la identificacion de posibles amenazas y vulnerabilidades,
junto con el andlisis de la probabilidad de que estas se materialicen y el impacto potencial
que podrian generar. Este proceso puede utilizar enfoques tanto cualitativos como
cuantitativos, y debe contar con la participacion de expertos en seguridad y tecnologia de la
informacion. La evaluacién proporciona una vision clara sobre las areas criticas que
requieren mayor atencion y las medidas necesarias para prevenir incidentes de seguridad.

La evaluacion de riesgos de los activos de informacion asociados a 10T, es la piedra
angular de este proyecto porque permite precisar la confianza del dispositivo o software
usado en el dia a dia en la entidad, ademas porque proporciona una vision singular de sus
amenazas y vulnerabilidades. En cada uno se han encontrado hallazgos que deben
controlarse para mitigar los impactos que puedan generar en la informacion del organismo
distrital.

Propuesta de un Plan de Accidn
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A partir de los resultados derivados del diagnostico y la evaluacién de riesgos, se
disefiard un plan de accion enfocado en fomentar una cultura solida de seguridad de la
informacion en relacién con el 10T dentro de la SDDE. Este plan incluira la
implementacion de los controles establecidos en la norma ISO 27001:2022 con el objetivo
de minimizar los riesgos y garantizar la proteccion de todos los activos de informacién de
la Secretaria Distrital de Desarrollo Econdmico.

Dicho plan debera ajustarse a los pardmetros definidos por la norma ISO/IEC 27001
para asegurar una implementacion adecuada. Las estrategias propuestas dentro de este plan
pueden incluir:

Desarrollo de Politicas y Procedimientos de Seguridad:

Creacidn de politicas claras que regulen el uso seguro de los dispositivos 10T.

Procedimientos especificos para la gestion de incidentes de seguridad y la
recuperacion ante desastres.

Capacitacion y Sensibilizacion del Personal:

Programas de formacion para todos los empleados sobre las mejores préacticas en
seguridad de la informacion.

Iniciativas de sensibilizacion que promuevan la relevancia de la seguridad en el
manejo de l1oT.

Implementacion de Controles de Seguridad:

Uso de tecnologias avanzadas para la deteccidn y prevencion de intrusiones.

Controles de acceso y autenticacion para salvaguardar los sistemas y datos
relacionados con IoT.

Monitoreo y Evaluacion Continua:
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Establecimiento de mecanismos de vigilancia constante para la deteccion y
respuesta inmediata ante amenazas.

Evaluaciones periddicas de la eficacia de las medidas de seguridad aplicadas.

Implicaciones y Beneficios:

La implementacion de un plan de gestion de riesgos de 10T, alineado con la norma
ISO/IEC 27001, no solo reforzara la seguridad de la informacion dentro de la SDDE, sino
que también aumentara la confianza ciudadana en los servicios que ofrece. Al promover
una cultura organizacional orientada hacia la seguridad garantiza que el personal reconozca
la relevancia de proteger la informacién y adopte las acciones necesarias para ello. Del
mismo modo, una gestion eficiente de los riesgos disminuye la probabilidad de eventos que
comprometan la seguridad, atenta el impacto de posibles amenazas y asegura la
continuidad operativa.

Por Gltimo, la planificacion e implementacion de un sistema de gestion de riesgos
que incluya nuevas tecnologias como 10T, alineado con la norma ISO/IEC 27001, resulta
fundamental para resguardar los datos en la Secretaria Distrital de Desarrollo Econémico.
A través de una identificacion exhaustiva de los activos, una evaluacion meticulosa de los
riesgos y la elaboracion de un plan de accion integral, la SDDE podré consolidar su
estrategia de seguridad.

Este enfogue no solo esta alineado con las mejores practicas internacionales, sino
gue también fomenta una cultura de seguridad que perdurara en el tiempo, contribuyendo a
la resiliencia y eficiencia operativa de la organizacion en un entorno digital cada vez mas
complejo.

Dado lo anterior, el presente proyecto se convierte en un insumo muy importante

para que la Subdireccién de Informatica y Sistemas complemente las fases del modelo
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MSPI en la entidad segun las directrices dadas por el MinTIC, para reducir las brechas de
seguridad digital.

Ademas, este proyecto de investigacion aplicado seria una base sélida para
incentivar a la alta direccion a incluir dentro de los planes institucionales recursos
economicos que ayuden a mejorar la vigilancia tecnoldgica en ciberseguridad considerando

el avance constante de las amenazas digitales.
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Recomendaciones

En el entorno actual, la incorporacion de tecnologias innovadoras, como el Internet
de las Cosas (10T), resulta fundamental para impulsar la transformacion digital en las
organizaciones, mejorando considerablemente la eficiencia operativa y favoreciendo la
toma de decisiones fundamentadas en datos. La SDDE ha implementado dispositivos loT
en sus procesos con el objetivo de optimizar sus operaciones y brindar servicios mas
eficientes a la poblacion. Sin embargo, estos avances tecnolégicos también generan nuevas
amenazas Yy vulnerabilidades que deben ser gestionadas con cautela para salvaguardar la
informacion sensible.

Para abordar estos retos, se ha planteado la creacién de un plan de gestion de riesgos
centrado en el 10T, tomando como base la norma ISO/IEC 27001. Este marco normativo,
reconocido internacionalmente, ofrece pautas claras para la proteccion de la informacion.
Al seguir estas recomendaciones, la SDDE no solo podré identificar y reducir los riesgos,
sino también fomentar una cultura organizacional orientada a la seguridad de la
informacion. Las acciones clave a implementar son las siguientes:

Fomentar el compromiso de alto direccionamiento y la cooperacion activa del
personal en la gestion de la seguridad de la informacién, para que lo involucren en la
cultura de la mejora continua en la entidad.

Desarrollar directrices, politicas, procedimientos y planes de seguridad
estandarizados, usando normas y metodologias reconocidas para brindar aspectos solidos
que configuren una base de seguridad eficiente para el uso de la tecnologia .

Elaborar un inventario detallado de los dispositivos 10T y sus datos asociados, con
el fin de mantener una identificacion clara del tipo de informacion que se transfiere por

medio de estos elementos.
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Clasificar los activos de informacién segun su relevancia y valor para la
organizacion para tener una priorizacion, para identificar en cada uno de ellos lo posibles
impactos que puedan generar cuando se generan ataques o incidentes de seguridad
informatica.

Documentar los procesos y flujos de informacién que involucren los activos de
informacion vinculados con el uso de la tecnologia loT.

Evaluar las amenazas y vulnerabilidades especificas que afecten a los dispositivos
I0T, porque es importante tener mapeado cada uno de estos elementos y conocer sus
debilidades para poder fortalecer su seguridad eficazmente.

Estimar el impacto y la probabilidad de ocurrencia de los riesgos identificados.

Priorizar los riesgos segun su criticidad y desarrollar un plan de mitigacién
adecuado.

Implementar programas de sensibilizacion y capacitacion dirigidos a todos los
actores laborales, apoyados con un plan de comunicacion donde se muestre los beneficios y
las precauciones de seguridad necesarias al usar nuevas tecnologias.

Establecer mecanismos de inspeccion y valoracion continua para constatar la
eficacia de las medidas implementadas, es decir, programar auditorias periddicas donde se
evalle y se mejore constantemente la seguridad de la informacidn en la organizacion.

Finalmente, con la implementacion de estas recomendaciones, la SDDE podra
gestionar de manera efectiva los riesgos de seguridad asociados al 10T, garantizando la
proteccién de su informacion critica y fortaleciendo su resiliencia operativa en un entorno
digital en constante cambio. Este enfoque integral es crucial para mantener la confianza de

la comunidad y el aseguramiento de propositos estratégicos para la organizacion.
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Preguntas

Opciones de respuesta

¢Existe un cuadro de mando loT que
genere la suficiente seguridad para
analizar, gestionar y afadir datos en
directoy, posteriormente, consignarlos
en otros dispositivos y sensores?

¢La gestion del ciclo de vida cuenta
con la suficiente capacidad de ver,
gestionar, operar, activar y dar de baja
cualquier activo desde cualquier lugar
y en cualquier momento?

¢El control auténomo total de la red
posee la flexibilidad para seleccionar y
cambiar a multiples proveedores de
conectividad para garantizar una alta
disponibilidad para las necesidades de
mision critica?

¢La configuracion OTA (Over-The-
Air) suele realizarse por via
inalambrica para la gestién segura y
rentable de despliegues nuevos y
existentes?

¢Las alertas y cuadros de mando
proporcionan a los equipos de
asistencia y a los ejecutivos una
imagen de la situacion y de la
informacion siempre actualizada de
todo el funcionamiento del activo
asociado a 10T?

¢El cuadro de mandos de 10T y un
Plataforma de gestion de |la
conectividad (CMP) ofrece la
prevencion adecuada del fraude
informéatico detectandolo en tiempo
real?

Siempre

Siempre

Siempre

Siempre

Siempre

Siempre

Casi
siempre

Casi
siempre

Casi
siempre

Casi
siempre

Casi
siempre

Casi
siempre

Algunas
veces

Algunas
veces

Algunas
veces

Algunas
veces

Algunas
veces

Algunas
veces

Nunca

Nunca

Nunca

Nunca

Nunca

Nunca



¢Los 4 tipos de plataformas de gestion
de 1oT como los dispositivos,
conectividad, aplicacion y analitica,
estan en dGptimas condiciones para su
funcionamiento en la empresa?

¢El personal de la empresa se rige por
el Reglamento General de Proteccion
de Datos (GDPR) para proteger la
informacion personal y establecer
normas sobre la privacidad de los
datos?

¢La gestion del ciclo de vida de IoT
admite sus modos de prueba y
funciones de control en tiempo real
como la activacion, suspension y
desactivacion  de  sus  activos
desplegados y dispositivos
conectados?

¢La gestion de activos supervisa y
controla cada dispositivo 10T desde
una plataforma en linea disponible en
la nube?

¢La gestion de activos digitales
permite acceder a un CMP desde
cualquier lugar y en cualquier
momento a traves de una conexion a
Internet desde un PC, dispositivo
movil o tableta?

¢La gestion de inventarios es ideal
para supervisar y controlar los
dispositivos 0T a traves de un Unico
portal de gestion en linea?

Siempre

Siempre

Siempre

Siempre

Siempre

Siempre

Casi
siempre

Casi
siempre

Casi
siempre

Casi
siempre

Casi
siempre

Casi
siempre

Algunas
veces

Algunas
veces

Algunas
veces

Algunas
veces

Algunas
veces

Algunas
veces

Nunca

Nunca

Nunca

Nunca

Nunca

Nunca
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Apéndice B
Formato Declaracion de Consentimiento Informado para Encuestados
DECLARACION DE CONSENTIMIENTO INFORMADO

Titulo de la Investigacion: Plan de gestion de riesgos asociados a 10T para
proteger la informacion en la Secretaria Distrital De Desarrollo Econémico.

Investigador: Joe Alexander NUfiez Yaguna.

Este proyecto de investigacion se llevara a cabo en la Secretaria Distrital de
Desarrollo Econémico, ubicado en Bogota D.C., y permitira diagnosticar si existen medidas
de seguridad para los datos de los activos de informacion asociados al 10T en la SDDE.

Usted ha sido invitado a ser parte, porque cumple con las caracteristicas que se
enumeran a posteriormente:

1. Es funcionario y/o contratista de la SDDE.

2. Interactia en la gestién del activo de informacion.

3. Hace uso de los recursos brindados por los activos de informacion asociados con

loT.

Factores y riesgos.

Segun la Resolucion 8430 de 1993 del Ministerio de Salud Colombiano esta
investigacion es sin riesgo ya que como indica “Son estudios que emplean técnicas y
métodos de investigacion documental retrospectivos y aquellos en los que no se realiza
ninguna intervencion o modificacion intencionada de las variables bioldgicas, fisiologicas,
sicoldgicas o sociales de los individuos que participan en el estudio, entre los que se
consideran: revision de historias clinicas, entrevistas, cuestionarios y otros en los que no se
le identifique ni se traten aspectos sensitivos de su conducta”.

Aclaraciones.



118

a. Su participacion en la presente investigacion sera completamente voluntaria.

b. Se le da a conocer que los datos no seran entregados a ningun servicio comercial
y que no habra ninguna retribucién por la participacion en este estudio.

c. La informacidn obtenida en esta investigacion sera utilizada solamente para fines
academicos e investigativos con una rigurosa confidencialidad.

d. Se le informa que usted puede retirarse en cualquier momento que lo desee sin

necesidad de dar explicaciones.

FIRMA DEL CONSENTIMIENTO.

Yo, , declaro que fui informado (a) e

invitado a participar en esta investigacién con un propdsito académico y en pleno uso de
mis facultades, es mi voluntad participar en esta investigacion denominada “Plan de gestion

de riesgos asociados a 10T para proteger la informacion en la Secretaria Distrital De

Desarrollo Economico”.

Autoriza: No autoriza:

Fecha: / /

Firma
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Apéndice C
Carta para Validacién de Instrumento por Expertos
Bogota D.C., Dia/Mes/Afo

Senora.
Nombre del experto evaluador.

Asunto: Validacion de instrumento, por criterio de especialista.

Cordialmente me dirijo a usted, inicialmente para expresarle un cordial saludo e
informarle que, como parte del desarrollo de la tesis del Programa Académico de Maestria
en Gestion de Tecnologia De Informacion en la Universidad Nacional Abiertay a
Distancia, estoy desarrollando el avance de mi tesis titulada “Plan de gestion de riesgos
asociados al 10T para proteger la informacion en la Secretaria Distrital De Desarrollo
Economico”.

En este sentido, fue necesario la elaboracion del instrumento y ficha de validacion,
cuyos resultados deben ser objeto de analisis y, posteriormente interpretados desde las
respuestas de los actores institucionales conforme a los activos de informacién asociados al
10T en la SDDE.

La evaluacion de los instrumentos cuantitativos de investigacion por parte del Juicio
de Expertos es de gran relevancia para lograr la validacion de los resultados obtenidos, para
tal fin se propone su revisién utilizando cinco criterios basicos para evaluar cada una de las
interrogantes, estos son: suficiencia, claridad, coherencia, importancia y pertinencia, a
efecto de asegurar el cumplimiento del objetivo propuesto.

Por lo expuesto, con la finalidad de darle rigor cientifico necesario, se requiere la

validacién de dichos instrumentos a través de la evaluacion de Juicio de Expertos. Es por
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ello, que me permito solicitarle su participacion como juez, apelando a su trayectoria y

reconocimiento como profesional en el &rea de Seguridad Informatica.

Informacidn sobre la Investigacion:

Objetivo General:

Disefiar un plan de gestion de riesgos de loT apoyado en la norma ISO/IEC 27001
para proteger la informacion en la Secretaria Distrital de Desarrollo Econémico.

Objetivos Especificos:

1. Identificar mediante un andlisis diagndstico los activos de informacién asociados
a loT en la SDDE.

2. Evaluar el nivel de riesgos de activos de la informacion asociados a 10T para su
prevencion segun los objetivos orientados a la seguridad de la misma que se consignan en
la norma 1SO 27001.

3. Proponer un plan de accion para que la seguridad de la informacion en 10T se

convierta en cultura organizacional de acuerdo con lo establecido en la norma ISO 27001.

Atentamente,

Joe Alexander Nufiez Yaguna

AnNexos:

1. Cuestionario.

2. Formato de Validacién del Instrumento.
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Apéndice D
Formato de Validacién del Instrumento
Criterios de Evaluacién del Instrumento.

Para realizar la evaluacion de este instrumento de corte cuantitativo, se requiere
abordar al menos tres etapas en orden secuenciado, estas son: la validacién del contenido, la
determinacion de la validez y el calculo de la confiabilidad, esto es:

+ VALIDACION: Juicio de Expertos, a fin de asegurar la fiabilidad del
instrumento.

+ VALIDEZ: Realizar el Analisis Factorial Exploratorio (AFE) y més adelante se
puede emplear el Andlisis Factorial Confirmatorio (AFC), o el Analisis de Varianza
Explicada (AVE), Prueba de RHO, etc. segun decida el investigador.

+ CONFIABILIDAD: Determinar al menos el Alpha de Cronbach para cada
Dimensién y para el Instrumento en general.

De acuerdo con los siguientes indicadores evalle cada uno de los items propuestos

segun corresponda.

CRITERIO CALIFICACION INDICADOR
L o * Los items no son suficientes para medir la
Suficiencia 1. No cumple con el criterio. di L
imension.
* Los items miden algln aspecto de la
Los items que 2. Bajo Nivel. dimension, pero no corresponden con la
pertenecen a una dimensién total.

misma dimensioén y )
bastan para obtener la 3. Nivel Moderado.
medicién de ésta.

* Se deben incrementar algunos items para
poder evaluar la dimension completamente.

4. Alto Nivel. * Los items son suficientes.

Claridad 1. No cumple con el criterio. * El item no es claro.

* El item requiere bastantes modificaciones o
una revision muy grande en el uso de las

El item se comprende 2. Bajo Nivel. s
palabras, su redaccion o complemento en la

facilmente, es decir, su

o - escritura
sintaxis y semantica . . e
Se requiere una modificacion muy
son adecuadas. . o P
3. Nivel Moderado. especifica de algunos de los términos del

item.
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CRITERIO CALIFICACION INDICADOR
4. Alto Nivel * El item es claro, tiene la semantica y
' ' sintaxis adecuada.
g . L
Coherencia 1. No cumple con el criterio. dilrilelr:(:;gnno tiene relacion logica con la
L * El item tiene una relacidn tangencial con la
. . L 2. Bajo Nivel, dimension. ’
E,I Item tiene rglauor]l . * El item tiene una relacién moderada con la
I6gica con la dimension 3. Nivel Moderado. dimensién que est4 midiendo
?n:g?;ﬁ‘agor que esta * El item se encuentra completamente
: 4. Alto Nivel. relacionado con la dimensién que esta
midiendo.
Importancia 1. No cumple con el criterio * El item puede ser eliminado sin que se vea
P ' P ' afectada la comprensién de la dimensién.
, ) * El item tiene alguna relevancia, pero otro
El item es esencial, 2. Bajo Nivel. item puede estar incluyendo lo que éste
significa que si evalla.
E?:r':réll)té)t/)?eatloeggender 3. Nivel Moderado. * El item es relativamente importante.
: .l
estudio. 4. Alto Nivel. inEIIJitggn es muy relevante y debe ser
* El item puede ser eliminado sin que afecte
Pertinencia 1. No cumple con el criterio. el anélisis o el cumplimiento de proposito del
estudio.
* El item tiene alguna pertinencia, sin
El item es relevante por 2. Bajo Nivel. embargo, refleja de manera muy vaga su
su estrecha relacion (F:)on pertinencia con el propdsito citado.
o . * El item es relativamente pertinente en sus
el propdsito 3. Nivel Moderado. implicaciones
establecido. i y .
4. Alto Nivel. El item es altamente pertinente y debe ser

incluido.
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Formato de Validacién del Instrumento.

Dimension Categorias Preguntas Suficiencia Claridad Coherencia Importancia Pertinencia Observacion

¢EXxiste un cuadro de mando
0T que genere la suficiente

Proteccion seguridad para analizar
de la Seguridad de la gu para ar '
. . gestionar y afiadir datos en
seguridad Informacion ) .
; o directo y, posteriormente,
informatica .
consignarlos en otros
dispositivos y sensores?
¢La gestién del ciclo de vida
cuenta con la suficiente
Internetde  Gestidn de capacidad de ver, gestionar,
las Cosas Infraestructura  operar, activar y dar de baja
(1oT) de TI cualquier activo desde
cualquier lugar y en cualquier
momento?

¢El control auténomo total de
la red posee la flexibilidad
para seleccionar y cambiar a
maltiples proveedores de
conectividad para garantizar
una alta disponibilidad para
las necesidades de mision
critica?

Internet de  Gestién de
las Cosas Infraestructura
(1oT) de Tl
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Dimension Categorias Preguntas Suficiencia Claridad Coherencia Importancia Pertinencia Observacion
¢La configuracion OTA
Internet de  Gestion de (Over-The-Air) suele
las Cosas Infraestructura realizarse por via inalambrica
para la gestion segura y
(loT) de Tl rentable de despliegues
nuevos y existentes?
¢Las alertas y cuadros de
mando proporcionan a los
Proteccién equipos de asistencia y a los
de la Seguridad de la ejecutivos una imagen de la
seguridad Informacion situacion y de la informacion
informatica siempre actualizada de todo el
funcionamiento del activo
asociado a 10T?
¢El cuadro de mandos de loT
Proteccién y un Plataforma de gestién de
de la Seguridad de la la conectividad (CMP) ofrece
seguridad Informacion la prevencion adecuada del
informética fraude informatico
detectandolo en tiempo real?
¢Los 4 tipos de plataformas de
gestion de 10T como los
Internetde  Gestidn de dispositivos, conectividad,
las Cosas Infraestructura  aplicacion y analitica, estan en
(loT) de Tl Optimas condiciones para su

funcionamiento en la
empresa?
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Dimension Categorias Preguntas Suficiencia Claridad Coherencia Importancia Pertinencia Observacion
¢El personal de la empresa se
rige por el Reglamento

Internet de  Gestion de General de Proteccion de

las Cosas Infraestructura  Datos (GDPR) para proteger
(loT) de Tl la informacion personal y
establecer normas sobre la
privacidad de los datos?
¢La gestién del ciclo de vida
de 10T admite sus modos de
Proteccién prueba y funciones de control
de la Seguridad de la en tiempo real como la
seguridad Informacion activacion, suspension y
informatica desactivacion de sus activos
desplegados y dispositivos
conectados?
¢La gestién de activos
Internetde  Gestion de supervisa y controla cada
las Cosas Infraestructura  dispositivo 10T desde una
(1oT) de TI plataforma en linea disponible
en la nube?
¢La gestién de activos
digitales permite acceder a un
Internetde  Gestion de CMP desde cualquier lugar y
las Cosas Infraestructura  en cualquier momento a través
(1oT) de TI de una conexion a Internet

desde un PC, dispositivo
mavil o tableta?
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Dimension Categorias Preguntas Suficiencia Claridad Coherencia Importancia Pertinencia Observacion

¢La gestion de inventarios es

Internet de  Gestion de ideal para supervisar y
las Cosas Infraestructura  controlar los dispositivos loT
(1oT) de Tl a través de un dnico portal de

gestion en linea?

Opinion sobre su aplicabilidad: Aplicable ( ) Aplicable Después de Corregir ( ) No Aplicable ( )

Firma del Juez.
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Apéndice E

Propuesta de Sensibilizacion y Divulgacion para que la Seguridad de la Informacién en

loT se Convierta en Cultura Organizacional

Plan de Sensibilizacion y Divulgacion para que la Seguridad de la Informacién en 1oT
se Convierta en Cultura Organizacional.

Introduccion

El Decreto 1008 de 2018 establece los lineamientos generales de la Politica de
Gobierno Digital que deben adoptar las entidades de la administracién pablica, con el
propdsito de fomentar la transformacion digital y mejorar las capacidades de las TIC. En
este contexto, en la ultima década las TIC se han consolidado como herramientas esenciales
para la optimizacién de procesos y el funcionamiento eficaz de las empresas y entidades
publicas. No obstante, el creciente uso de la tecnologia trae consigo una serie de amenazas
y vulnerabilidades que pueden comprometer la disponibilidad, privacidad e integridad de la
informacién en diversas plataformas, afectando el desempefio normal de las organizaciones.
Entre estas amenazas se encuentran los ataques cibernéticos, el malware y las brechas de
seguridad, las cuales pueden tener consecuencias nocivas para la operacién y reputacién de
una empresa.

De acuerdo con lo anterior, es fundamental reconocer que el recurso humano puede
ser el eslabon mas débil en la cadena de seguridad informética. Muchas entidades no
integran adecuadamente a su personal en la implementacion de medidas de seguridad, lo
que insta la necesidad de programas de sensibilizacién y capacitacion sobre la importancia
de preservar la disponibilidad, integridad y confidencialidad de la informacion.

Por todo lo antes mencionado la presente propuesta tiene como objetivo principal,

elaborar un plan estratégico para la Gestion de Riesgos de Seguridad y Privacidad de la
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Informacion en la SDDE, que promueva la adopcion de una cultura organizacional centrada
en la seguridad digital desde la implementacion de un plan de accion integral, programas de
sensibilizacion y cualificacion que evidencie el compromiso de todo el personal corporativo
en la Secretaria de Desarrollo Econémico de Bogota. Todo ello basado en la expedicién del
Decreto 1008 de 2018, cuya finalidad es mejorar la seguridad de la informacion
identificando las principales amenazas y vulnerabilidades asociadas con el uso de las TIC.
Con ello se busca proponer estrategias que fortalezcan la participacion del recurso humano
en la preservacion de la seguridad informaética, generando una base sélida para la adopcion

de practicas mas seguras y eficaces en el manejo de recursos digitales en las entidades

publicas.
Objetivos
. Desarrollar un plan de accién integral que incorpore la Gestion de Riesgos

de Seguridad y Privacidad de la Informacion asociados al Internet de las Cosas (IoT) en la
SDDE, promoviendo su adopcion como una cultura organizacional sostenible y resiliente.

. Disefiar un programa de cualificacion dirigido al personal corporativo,
destacando la importancia de la gestion de riesgos de seguridad y privacidad de la
informacion a nivel individual e institucional, a fin de generar un impacto positivo en la
imagen publica de la Secretaria.

. Fomentar el compromiso de todos los integrantes de la entidad conforme al
Sistema de Gestion de Seguridad y Privacidad de la Informacidn, mediante la
implementacién de politicas claras, procedimientos estandarizados y la promocion de

buenas practicas en el manejo de la informacion.
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. Implementar mecanismos de monitoreo y evaluacion continua para medir la
efectividad del plan de accion y los programas de capacitacion, garantizando la mejora
continua en la gestion de riesgos de seguridad y privacidad de la informacion.

Justificacion

En la era digital actual, la seguridad y privacidad de la informacidn son aspectos
cruciales para el funcionamiento eficiente y la reputacion de cualquier organizacion,
especialmente en el sector publico. El Decreto 1008 de 2018 establece un marco normativo
para la transformacion digital y la mejora de las capacidades de las TIC en las entidades de
la administracién publica. Sin embargo, la implementacion efectiva de estos lineamientos
requiere un enfoque integral y la participacion activa de todos los actores laborales.

La SDDE se encuentra en un punto critico donde la adopcion de tecnologias
avanzadas, como el Internet de las Cosas (1oT), puede generar importantes beneficios en
términos de eficiencia y servicio pablico. En tal sentido, la integracion del 10T permite una
gestion mas eficiente de los recursos, mejora la toma de decisiones basadas en datos en
tiempo real y facilita la prestacion de servicios mas personalizados y efectivos. No
obstante, estas tecnologias también introducen nuevas vulnerabilidades y riesgos que deben
ser gestionados adecuadamente para proteger la disponibilidad, privacidad e integridad de
la informacion.

La creciente dependencia de las TIC en los procesos operativos de la Secretaria
aumenta exponencialmente los puntos de acceso que pueden ser explotados por
ciberataques, haciendo imperativo contar con un sélido sistema de gestién de riesgos. Por
ello, las consecuencias de no abordar adecuadamente estos riesgos incluyen la interrupcion
de servicios criticos, la pérdida de datos sensibles, el dafio a la reputacion de la entidad y

posibles implicaciones legales. Ademas, la naturaleza dindmica de las amenazas
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cibernéticas requiere una adaptacion continua de las estrategias de seguridad para anticipar
y mitigar nuevas formas de ataque.

Esta propuesta responde a la necesidad de establecer un marco estratégico para la
Gestion de Riesgos de Seguridad y Privacidad de la Informacion, promoviendo una cultura
organizacional centrada en la seguridad digital. La implementacion de un plan de accion
integral, junto con programas de sensibilizacion y capacitacion, busca no solo cumplir con
los requisitos normativos, sino también garantizar que todos los miembros de la entidad
comprendan y se comprometan con la importancia de la seguridad de la informacién. La
capacitacién continua y la sensibilizacion son esenciales para transformar la percepcion del
personal hacia la seguridad de la informacion, haciendo que la proteccion de los datos sea
una responsabilidad compartida.

La concienciacion y el compromiso del recurso humano son fundamentales, dado
que este puede ser el eslabon més débil en la cadena de seguridad. La mayoria de las
brechas de seguridad ocurren debido a errores humanos, ya sea por desconocimiento o
negligencia. Por ello, se hace imprescindible desarrollar politicas claras y procedimientos
estandarizados que sean comprensibles y faciles de seguir por todos los empleados.
Ademas, se deben establecer mecanismos de monitoreo y evaluacién continua para
asegurar la mejora continua en la gestion de riesgos. Esto incluye auditorias periddicas,
revisiones de politicas e implementacion de herramientas tecnoldgicas avanzadas para la
deteccidn y respuesta a incidentes.

En sintesis, esta iniciativa no solo pretende proteger la informacién y los sistemas
de la SDDE, sino también fortalecer su capacidad de respuesta ante incidentes que busquen
vulnerar la seguridad informatica, mejorando su eficiencia operativa y su imagen publica.

Por ultimo, pero no menos importante, la adopcién de una cultura de seguridad digital no
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solo beneficia a la entidad en términos de cumplimiento normativo y mitigacion de riesgos,
sino que también contribuye al desarrollo de un entorno de trabajo mas seguro y confiable
para todos, razon por la que la presente propuesta se constituye en una inversion en
términos de sostenibilidad y resiliencia a largo plazo, asegurando el cumplimiento de su
mision de manera eficaz y segura en un entorno cada vez mas digitalizado.

Alcance

En el contexto actual de transformacion digital, la seguridad y privacidad de la
informacion se han consolidado como pilares fundamentales para el funcionamiento
eficiente y confiable de las entidades del sector publico. La SDDE, comprometida con la
implementacién del Decreto 1008 de 2018, se enfrenta al desafio de integrar tecnologias
avanzadas como el Internet de las Cosas (IoT) mientras asegura la proteccion de sus datos y
sistemas contra amenazas cibernéticas.

La creciente dependencia de las TIC para la optimizacién de procesos y servicios
introduce nuevas vulnerabilidades que requieren una gestion de riesgos robusta y proactiva.
Reconociendo la importancia de estos desafios, la Secretaria ha desarrollado un plan
estratégico que busca no solo mitigar riesgos, sino también fomentar una cultura
organizacional centrada en la seguridad digital. Este enfoque integral involucra a todo el
personal, desde el nivel administrativo hasta los contratistas, sefialando la responsabilidad
compartida en la proteccion de la informacion.

Los alcances de este plan estratégico estan disefiados para abordar multiples
dimensiones de la seguridad y privacidad de la informacion, desde la implementacién de un
plan de accién integral y programas de capacitacidn hasta la adopcion de politicas

estandarizadas y la creacion de mecanismos de monitoreo y evaluacion continua. Cada uno
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de estos componentes es esencial para construir una base sélida que garantice la resiliencia
de la Secretaria frente a las amenazas digitales.

A continuacion, se detallan los alcances especificos que guiaran la implementacion
y evaluacion de las medidas propuestas, con el objetivo de asegurar la disponibilidad,
integridad y confidencialidad de la informacion en la SDDE. Estos alcances proporcionan
un marco estructurado y detallado que permitird una gestion eficaz de los riesgos asociados
al uso de tecnologias avanzadas, fortaleciendo la capacidad de la Secretaria para cumplir
con su mision de manera segura y eficiente.

. Implementacion del Plan de Accidn Integral: Se desarrollard y ejecutara un
plan de accién integral para la Gestion de Riesgos de Seguridad y Privacidad de la
Informacion asociados al 10T, adaptado a las necesidades especificas de la SDDE. Este plan
incluird estrategias, politicas y procedimientos destinados a proteger la informacion y
mejorar la resiliencia frente a ciberataques.

. Programas de Sensibilizacion y Cualificacion: Se disefiaran e implementaran
programas de sensibilizacion y capacitacion dirigidos a todo el personal administrativo y
contratistas de la Secretaria. Estos programas tendran como objetivo concienciar sobre la
importancia de la seguridad de la informacidn, los riesgos asociados y las mejores préacticas
para mitigarlos, destacando el impacto en la imagen publica de la entidad.

. Adopcion de Politicas y Procedimientos Estandarizados: Se estableceran y
formalizaran politicas claras y procedimientos estandarizados dentro del Sistema de
Gestion de Seguridad y Privacidad de la Informacién. Estas politicas y procedimientos
seran comunicados y adoptados por todos los miembros de la entidad, asegurando un

enfoque coherente y unificado en la proteccién de la informacion.
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. Mecanismos de Monitoreo y Evaluacion: Se implementaran mecanismos de
monitoreo y evaluacion continua para medir la efectividad del plan de accion y los
programas de capacitacion. Esto incluird auditorias periddicas, revisiones de politicas y el
uso de herramientas tecnoldgicas avanzadas para la deteccion y respuesta ante incidentes de
inseguridad.

. Compromiso y Participacion del Personal: Se promovera la participacion
activa y el compromiso de todos los integrantes de la entidad en la preservacion de la
seguridad y privacidad de la informacion. Esto se logrard mediante iniciativas que
fomenten una cultura organizacional centrada en la seguridad digital, integrando estos
principios en las actividades diarias y en la toma de decisiones estratégicas.

. Evaluacion del Impacto: Se realizara una evaluacion continua del impacto de
las acciones implementadas, tanto en términos de mejora de la seguridad de la informacion
como en la percepcion del personal sobre su importancia. Esta evaluacion permitira realizar
ajustes necesarios para asegurar la eficacia y sostenibilidad de las medidas adoptada

. Mejora Continua: Se establecera un proceso de mejora continua que
permitird adaptar y actualizar las estrategias de seguridad y privacidad de la informacion
segun las nuevas amenazas y desafios que surjan en el entorno digital. Este proceso
garantizara que la Secretaria permanezca preparada y resiliente frente a futuros riesgos.

. Documentacion y Reportes: Se generard una documentacion exhaustiva de
todas las acciones, politicas, procedimientos y resultados obtenidos, permitiendo un
seguimiento detallado y una transparencia en la gestion de la seguridad de la informacion.
Los reportes periodicos facilitaran la comunicacion de avances y areas de mejora tanto a

nivel interno como a los organismos de control pertinentes.
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Estos alcances proporcionan un marco detallado y estructurado para la
implementacién y evaluacién de las acciones destinadas a mejorar la seguridad y privacidad
de la informacién en la SDDE, asegurando una adopcion efectiva y sostenible de una
cultura de seguridad digital.

Actores Corporativos Implicados

Para la implementacion exitosa del Sistema de Gestion de Seguridad y Privacidad
de la Informacion en la SDDE, es fundamental contar con la participacion activa y
coordinada de diversos actores corporativos. Cada uno de estos actores desempefia un papel
crucial en el desarrollo, implementacion y monitoreo de las politicas y procedimientos
necesarios para proteger la informacion y mitigar los riesgos asociados.

La Oficina Asesora de Planeacion, la Subdireccion de Informética y Sistemas, la
Oficina de Control Interno, el departamento de Recursos Humanos, la alta direccion,
empleados y contratistas de la Secretaria, trabajan en conjunto para asegurar que los
objetivos de seguridad de la informacién se alcancen de manera efectiva. La colaboracién
entre estas unidades garantiza una estrategia integral y cohesiva que aborde todas las
dimensiones de la seguridad y privacidad de la informacion. A continuacion, se detalla la
funcion especifica de cada uno de dichos actores, recalcando su importancia y las
responsabilidades que asumen en el marco del Sistema de Gestion de Seguridad y
Privacidad de la Informacidn. Esta estructura organizativa busca no solo cumplir con los
requisitos normativos, sino también fomentar una cultura organizacional sélida frente a
posibles panoramas de riesgo de la seguridad digital.

Oficina Asesora de Planeacion: La Oficina Asesora de Planeacion, actuando como
parte de la segunda linea de defensa y como la dependencia responsable de liderar el

desarrollo e implementacion del Sistema de Gestion de Seguridad y Privacidad de la
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Informacion, jugara un papel crucial en la adecuacion y personalizacion de la metodologia
de administracién de riesgos propuesta por el Departamento Administrativo de la Funcion
Publica (DAFP) a las necesidades especificas de la SDDE. Esta oficina no solo adaptara la
metodologia, sino que también proporcionard la asesoria necesaria y las herramientas
adecuadas para asegurar la correcta elaboracion y ejecucion de los procesos. Su
responsabilidad incluye garantizar que todos los procedimientos se alineen con los
objetivos estratégicos de la Secretaria y cumplan con las normativas vigentes.

Subdireccidn de Informética y Sistemas: El equipo de la Subdireccion de
Informatica y Sistemas sera el encargado de proporcionar el soporte técnico y operativo
necesario para el desarrollo e implementacion del componente de Administracion del
Riesgo de Seguridad y Privacidad de la Informacion. Este equipo recogera iniciativas,
definira responsabilidades y armonizaré los diferentes ejercicios y esfuerzos para la
implementacién de un proceso de gestion de riesgos mas efectivo. Ademas, se aseguraran
de que las soluciones tecnoldgicas utilizadas sean robustas y estén alineadas con las
mejores practicas internacionales en seguridad de la informacion. Su funcion también
incluird la actualizacion continua de sistemas y protocolos de seguridad para adaptarse a las
nuevas amenazas emergentes.

Oficina de Control Interno: La Oficina de Control Interno sera fundamental en el
seguimiento y la evaluacion del Sistema de Gestion de Seguridad y Privacidad de la
Informacion. Este equipo velara por la adecuada elaboracién e implementacion del mapa de
riesgos de cada proceso, asegurando que se promueva su apropiacion, entendimiento y
evaluacion continua por parte de todos los involucrados. La Oficina de Control Interno se
encargara de realizar auditorias periodicas, identificar areas de mejora y asegurar que se

implementen las recomendaciones pertinentes para fortalecer la seguridad y privacidad de
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la informacion en toda la Secretaria. También fomentaran una cultura de transparencia y
rendicion de cuentas, vital para la sostenibilidad del sistema de gestion.

Recursos Humanos: El departamento de Recursos Humanos jugara un papel
esencial en la sensibilizacion y capacitacion de todo el personal, incluyendo a los
empleados administrativos y contratistas. Seran responsables de disefiar e implementar
programas de formacion continua que subrayen la importancia de la seguridad de la
informacion y los procedimientos correctos para su manejo. Ademas, Recursos Humanos
trabajara en la integracion de politicas de seguridad en todos los niveles organizacionales,
promoviendo una cultura de seguridad desde la incorporacion de nuevos empleados hasta la
formacion continua del personal existente.

Alta Direccién: La alta direccion de la SDDE tendra un rol de liderazgo en la
promocion y supervision de la implementacion del Sistema de Gestion de Seguridad y
Privacidad de la Informacion. Seran responsables de garantizar que los recursos necesarios
estén disponibles y de apoyar activamente las iniciativas de seguridad de la informacion. Su
compromiso y apoyo visible son cruciales para motivar a todo el personal a seguir las
politicas y procedimientos establecidos.

Todos los Empleados y Contratistas: Todos los empleados y contratistas de la
SDDE tendran la responsabilidad de cumplir con las politicas y procedimientos de
seguridad de la informacion. Su participacidn activa en programas de capacitacion y su
compromiso con la proteccion de la informacion seran esenciales para el éxito del sistema
de gestién. La colaboracién y el cumplimiento de todos los niveles garantizaran una
defensa integral contra amenazas y vulnerabilidades.

Esta estructura organizativa asegura una distribucion clara de responsabilidades y

un enfoque coordinado en la gestion de riesgos de seguridad y privacidad de la
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informacion, promoviendo una cultura de seguridad integral dentro de la Secretaria Distrital
de Desarrollo Econdmico.

Términos Generales

El Decreto 1008 de 2018 ha sido un catalizador para la transformacion digital en las
entidades publicas, destacando la necesidad de una gestion robusta de riesgos asociados a
las tecnologias de la informacion y comunicaciones (TIC). En este contexto, conceptos
como la seguridad de la informacion, la privacidad de la informacion y la gestion de riesgos
se vuelven cruciales. Estos términos no solo definen las amenazas y vulnerabilidades que
deben gestionarse, sino también las estrategias y medidas necesarias para mitigar estos
riesgos y fortalecer la resiliencia organizacional.

La adopcidn de tecnologias avanzadas como el Internet de las Cosas (10T) ofrece
oportunidades significativas para mejorar la eficiencia y la toma de decisiones basada en
datos, pero también introduce nuevas dimensiones de riesgo que deben ser abordadas de
manera proactiva. La construccion de una cultura organizacional de seguridad, a través de
la sensibilizacién y capacitacion del personal, es vital para garantizar que todos
comprendan su rol en la proteccion de la informacion.

La Oficina Asesora de Planeacion, la Subdireccion de Informética y Sistemas, y la
Oficina de Control Interno desempefian roles esenciales en la adecuacion, implementacion
y evaluacién de las estrategias de seguridad. A través de un enfoque colaborativo y
coordinado, estas dependencias aseguran que las politicas de seguridad y los
procedimientos estandarizados se apliquen de manera efectiva en toda la organizacion.

En este documento, se presentan los términos generales que conforman el nicleo
del SGSPI de la Secretaria Distrital de Desarrollo Econdmico. Estos términos proporcionan

un lenguaje comdn y una comprensién compartida que son esenciales para el éxito de
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cualquier iniciativa de seguridad y privacidad de la informacion. Al familiarizarse con estos
conceptos, todos los actores corporativos podrén contribuir de manera més efectiva a la
proteccion de la informacion y al cumplimiento de las normativas vigentes, asegurando un
entorno digital seguro y confiable. En este orden de ideas, dichos términos proporcionan
una base terminoldgica y conceptual que apoya la implementacion del Sistema de Gestion
de Seguridad y Privacidad de la Informacién (SGSPI). Estos terminos son fundamentales
para todos los actores corporativos implicados, desde la alta direccion hasta cada empleado
y contratista, asegurando una comprension uniforme de los principios, politicas y practicas
de seguridad.

Seguridad de la Informacion: La proteccion de la informacion contra una amplia
gama de amenazas para garantizar la continuidad del negocio, minimizar el riesgo
empresarial y maximizar el retorno de las inversiones y las oportunidades de negocio.

Privacidad de la Informacion: El derecho de las personas y las organizaciones a
proteger sus datos y a decidir como se recopila, usa y divulga su informacion personal y
confidencial.

Gestion de Riesgos: El proceso sistematico de identificar, evaluar y controlar las
amenazas a los activos de informacion, incluyendo riesgos tecnoldgicos, organizacionales y
humanos.

Internet de las Cosas (10T): La interconexion a través de internet de dispositivos
informaticos integrados en objetos cotidianos, lo que les permite enviar y recibir datos, y
que representa nuevas oportunidades y riesgos para la gestion de la informacion.

Cultura Organizacional de Seguridad: Un conjunto de valores, creencias y

comportamientos compartidos dentro de una organizacion que priorizan la proteccion de la
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informacion y la gestion de riesgos como aspectos fundamentales de las operaciones
diarias.

Sistema de Gestion de Seguridad y Privacidad de la Informacién (SGSPI): Un
marco estructurado de politicas, procedimientos y controles destinados a proteger la
informacion y garantizar la privacidad de los datos, alineado con normativas como el
Decreto 1008 de 2018 y las mejores précticas internacionales.

Plan de Accion Integral: Una estrategia detallada que describe las acciones,
responsabilidades y recursos necesarios para implementar eficazmente la gestion de riesgos
de seguridad y privacidad de la informacién en la organizacion.

Sensibilizacion y Capacitacion: Programas educativos y de formacion disefiados
para aumentar el conocimiento y la comprension del personal sobre la importancia de la
seguridad y privacidad de la informacion, asi como sobre las mejores practicas para
protegerla.

Mapa de Riesgos: Una representacion gréfica y analitica de los riesgos identificados
en los procesos de la organizacién, que permite priorizar y gestionar estos riesgos de
manera efectiva.

Auditorias de Seguridad: Evaluaciones sistematicas y documentadas de los sistemas
de informacion y las précticas de seguridad de una organizacién para garantizar el
cumplimiento de politicas y normativas, asi como para identificar areas de mejora.

Politicas de Seguridad: Directrices formales que establecen los principios,
responsabilidades y practicas que deben seguirse para proteger la informacién y los

sistemas de una organizacion.
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Procedimientos Estandarizados: Instrucciones detalladas y especificas que describen
coémo deben realizarse las tareas y operaciones para cumplir con las politicas de seguridad y
gestionar los riesgos de manera efectiva.

Resiliencia: La capacidad de una organizacién para anticipar, resistir, adaptarse y
recuperarse rdpidamente de interrupciones o amenazas a la seguridad de la informacion.

Alta Direccion: Los lideres y ejecutivos de la Secretaria Distrital de Desarrollo
Econdmico, responsables de tomar decisiones estratégicas y proporcionar los recursos y el
apoyo necesarios para implementar y mantener el Sistema de Gestion de Seguridad y
Privacidad de la Informacion.

Oficina Asesora de Planeacién: La dependencia responsable de liderar el desarrollo
e implementacién del SGSPI, adecuando la metodologia de administracion de riesgos a las
necesidades de la Secretaria y brindando asesoria y herramientas a los procesos.

Subdireccidon de Informatica y Sistemas: El equipo encargado de brindar apoyo
técnico y operativo en la implementacion del componente de Administracion del Riesgo de
Seguridad y Privacidad de la Informacién, recogiendo iniciativas y armonizando esfuerzos
para un proceso mas efectivo.

Oficina de Control Interno: El equipo responsable de velar por la adecuada
elaboracion e implementacion del mapa de riesgos, promoviendo su apropiacion,
entendimiento y evaluacién continua en toda la organizacion.

Recursos Humanos: El departamento encargado de la sensibilizacion y capacitacion
del personal, integrando politicas de seguridad en todos los niveles organizacionales y
promoviendo una cultura de seguridad.

Empleados y Contratistas: Todos los miembros de la Secretaria Distrital de

Desarrollo Econdmico que deben cumplir con las politicas y procedimientos de seguridad,
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participando activamente en la proteccion de la informacion y en los programas de
capacitacion.

Viabilidad del Plan

La viabilidad de este plan proporciona una base sélida para la implementacion
exitosa del SGSPI, fortaleciendo la capacidad de la Secretaria Distrital de Desarrollo
Econdmico para enfrentar los desafios de seguridad y privacidad en el entorno digital
moderno. En este marco, se describen los tres tipos de viabilidades:

Viabilidad Técnica

La viabilidad técnica de este plan se fundamenta en la existencia de una estructura
organizativa robusta y bien definida dentro de la Secretaria Distrital de Desarrollo
Econdmico. La Oficina Asesora de Planeacion, la Subdireccion de Informatica y Sistemas,
y la Oficina de Control Interno ya poseen experiencia y capacidades técnicas para liderar y
gestionar proyectos complejos de seguridad y privacidad de la informacion.

Ademas, el personal de la Secretaria cuenta con un nivel adecuado de competencia
y habilidades técnicas para adaptarse a nuevas metodologias y practicas de gestion de
riesgos. La implementacidn de programas de sensibilizacion y capacitacion asegurara que
todo el personal esté adecuadamente preparado para asumir sus responsabilidades en el
marco del Sistema de Gestion de Seguridad y Privacidad de la Informacion (SGSPI).

La infraestructura tecnoldgica actual de la Secretaria es suficiente para soportar las
herramientas y sistemas necesarios para la gestion de riesgos de seguridad y privacidad. La
integracion de tecnologias avanzadas como el Internet de las Cosas (10T) sera manejada por
la Subdireccién de Informatica y Sistemas, que garantizara la compatibilidad y la
interoperabilidad con los sistemas existentes.

Viabilidad Tecnolégica
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La viabilidad tecnoldgica del proyecto se sustenta en la capacidad de la Secretaria
para implementar y mantener soluciones tecnoldgicas avanzadas que faciliten la gestion de
riesgos. Estas soluciones incluyen sistemas de monitoreo continuo, herramientas de
deteccion y respuesta a incidentes de seguridad, y plataformas de capacitacion en linea para
el personal. La adopcion de tecnologias de gestion de riesgos y seguridad de la informacién
permitira a la Secretaria anticipar, detectar y mitigar amenazas de manera efectiva. La
Subdireccion de Informatica y Sistemas se encargara de evaluar y seleccionar las
tecnologias méas adecuadas, asegurando que estas estén alineadas con las mejores practicas
internacionales y cumplan con las normativas vigentes. El uso de tecnologias en la nube,
inteligencia artificial y analisis de datos mejoraré significativamente la capacidad de la
Secretaria para gestionar grandes volimenes de datos y responder rapidamente a incidentes
de seguridad. Estas tecnologias también facilitaran la automatizacion de procesos y la
implementacion de controles de seguridad avanzados.

Viabilidad Financiera

La viabilidad financiera del proyecto se basa en un analisis detallado de los costos y
beneficios asociados con la implementacion del SGSPI. Los principales costos incluyen la
adquisicién de tecnologias y herramientas de gestion de riesgos, el desarrollo e
implementacién de programas de capacitacion, y los recursos necesarios para la adaptacion
y personalizacion de metodologias de administracion de riesgos. Sin embargo, los
beneficios esperados superan significativamente estos costos. La proteccion de la
informacién y la reduccion de riesgos de seguridad y privacidad evitaran pérdidas
financieras asociadas con brechas de seguridad, multas por incumplimiento de normativas y
dafos a la reputacion de la Secretaria. Ademas, la mejora en la eficiencia operativa y la

optimizacion de procesos resultaran en ahorros a largo plazo. La alta direccion de la
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Secretaria ha mostrado un fuerte compromiso con la seguridad de la informacién, lo que
garantiza la asignacion de los recursos financieros necesarios para el éxito del proyecto.
Ademas, la implementacion de politicas y procedimientos estandarizados permitira una
gestion mas eficiente de los recursos, optimizando el retorno de la inversién. La Secretaria
también puede explorar la posibilidad de obtener financiamiento adicional a través de
programas gubernamentales, subvenciones y asociaciones publico-privadas que apoyen
iniciativas de seguridad de la informacion y transformacion digital. Estos fondos
adicionales podrian cubrir una parte significativa de los costos iniciales de implementacion.

Finalmente, la viabilidad técnica, tecnoldgica y financiera de este proyecto es
solida, respaldada por una estructura organizativa competente, una infraestructura
tecnoldgica adecuada y un analisis financiero detallado que demuestra un retorno positivo
de la inversion. La implementacion del SGSPI no solo mejorara la seguridad y privacidad
de la informacién, sino que también fortalecera la resiliencia y la capacidad operativa de la
Secretaria Distrital de Desarrollo Econémico.

Temas de Sensibilizacion Identificados

A continuacion, se proponen los temas de sensibilizacion para la Secretaria Distrital
de Desarrollo Econdmico, con el fin de iniciar un proceso de culturizar a todo el recurso
humano de la entidad:

1. Importancia de la Seguridad de la Informacién:

o Conciencia sobre la relevancia de proteger la informacion sensible y los
datos personales.

o Impacto de las brechas de seguridad en la reputacion y operacion de la

entidad.
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Riesgos Asociados al Internet de las Cosas (1oT):
Identificacion de vulnerabilidades especificas del 0T.
Mejores practicas para asegurar dispositivos conectados.
Politicas y Procedimientos de Seguridad de la Informacion:

Conocimiento de las politicas institucionales relacionadas con la seguridad

de la informacion.

segura.

Procedimientos estandarizados para manejar la informacion de manera

Gestion de Incidentes de Seguridad:

Protocolo de respuesta ante incidentes de seguridad.

Herramientas y técnicas para la deteccién y mitigacion de amenazas.
Privacidad de la Informacion:

Principios de privacidad y proteccion de datos personales.

Regulaciones y normativas aplicables (ej. Decreto 1008 de 2018).

Buenas Précticas en el Uso de TIC:

Uso seguro de correos electrénicos, navegacion web y redes sociales.
Prevencion de phishing, malware y otros ciberataques.

Responsabilidades del Personal en la Seguridad de la Informacion:

Roles y responsabilidades individuales en la proteccion de la informacion.
Importancia de la colaboracion y el compromiso de todos los empleados.
Actualizacion y Mantenimiento de Sistemas de Seguridad:

Necesidad de mantener actualizados los sistemas y software de seguridad.

Procedimientos para la actualizacién y parcheo de sistemas.
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9. Evaluacion y Monitoreo Continuo:

o Importancia de la auditoria y evaluacion continua de los sistemas de
seguridad.

o Métodos de monitoreo y evaluacion de la efectividad de las medidas de
seguridad.

Medios de Comunicacion para Ejecutar el Plan.
1. Capacitaciones Presenciales y Talleres:
o Sesiones interactivas y practicas para ensefiar y reforzar conceptos de

seguridad de la informacion.

o Talleres especificos sobre el uso seguro de IoT y manejo de incidentes de
seguridad.

2. Plataformas de Capacitacion en Linea:

o Cursos y médulos de e-learning accesibles para todo el personal.

o Evaluaciones en linea para medir la comprension y retencion de

conocimientos.
3. Boletines Informativos y Comunicaciones Internas:
o Envio regular de boletines electronicos con informacion actualizada sobre

seguridad de la informacion.

o Comunicaciones internas que destaquen politicas, procedimientos y noticias
relevantes.
4. Campafias de Concienciacion:

o Campafias periddicas con temas especificos de seguridad y privacidad.
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o Uso de infografias, videos y materiales visuales atractivos para comunicar
mensajes clave.

5. Charlas y Conferencias:

o Invitar a expertos en seguridad de la informacion para dar charlas y

conferencias.

o Sesiones de preguntas y respuestas para abordar preocupaciones especificas
del personal.

6. Intranets y Portales Internos:

o Creacion de un portal de seguridad de la informacion con recursos, politicas

y guias disponibles.

o Foros y espacios de discusion para compartir experiencias y mejores
précticas.

7. Simulaciones y Ejercicios Practicos:

o Ejercicios de simulacién de ciberataques y gestion de incidentes para

practicar la respuesta.

o Evaluaciones periddicas de la preparacion del personal ante incidentes de
seguridad.

8. Grupos de Trabajo y Comités de Seguridad:

o Establecimiento de grupos de trabajo especializados en diferentes aspectos
de la seguridad de la informacién.

o Reuniones regulares para discutir avances, compartir conocimientos y
coordinar esfuerzos.

9. Encuestas y Retroalimentacion:
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o Realizacion de encuestas para evaluar la efectividad de las iniciativas de
capacitacion y sensibilizacion.

o Recopilacion de retroalimentacion para mejorar continuamente los
programas y estrategias de seguridad.

Implementar estos temas de sensibilizacion y utilizar diversos medios de
comunicacion asegurara que todo el personal de la Secretaria Distrital de Desarrollo
Econdmico esté bien informado y comprometido con la proteccién de la informacion y la
gestion de riesgos, contribuyendo asi al éxito del Sistema de Gestion de Seguridad y

Privacidad de la Informacion.



Cronograma de Actividades

Plan de Accion
para que la
Seguridad de la
Informacion en
10T se
Convierta en
Cultura
Organizacional.

Subdireccién

de Informaética

y Sistemas

Subdireccién

Administrativa

y Financiera

CRONOGRAMA

Politica de
Tecnologia
de la
Informacion
de la SDDE.

Internet de
las Cosas.

Uso de
contrasefias,
vigencia'y
complejidad.
Cibercrimen,
amenazas e
impacto.
Mitigacion
de Riesgos
loT.
Peligros de
los
dispositivos
10T no
Seguros.
Consejos de
seguridad en
dispositivos
loT.

Induccién Corporativa

Boletin Informativo

Fondo de Escritorio

Fondo de Escritorio

Boletin Informativo

Boletin Informativo

Fondo de Escritorio
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Controles
minimos

necesarios de Boletin Informativo

Seguridad de
Informacion.
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CRONOGRAMA

Plan de Accion
para que la
Seguridad de la
Informacién en
10T se
Convierta en
Cultura

Organizacional.

Subdireccién

de Informética

y Sistemas

Subdireccion

Administrativa

y Financiera

Politica de
Tecnologia
de la
Informacion
de la SDDE.

Internet de
las Cosas.

Uso de
contrasefias,
vigencia'y
complejidad.
Cibercrimen,
amenazas e
impacto.
Mitigacion
de Riesgos
loT.
Peligros de
los
dispositivos
10T no
Seguros.

Induccién Corporativa

Boletin Informativo

Fondo de Escritorio

Fondo de Escritorio

Boletin Informativo

Boletin Informativo




Consejos de

seguridad en

dispositivos

loT.

Controles
minimos
necesarios de Boletin Informativo 3
Seguridad de
Informacion.

Fondo de Escritorio 5
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Plan de Accion
para que la
Seguridad de la
Informacion en
10T se Convierta
en Cultura
Organizacional.

CRONOGRAMA

Subdireccién de
Informatica y
Sistemas

Subdireccién
Administrativa y
Financiera

Politica de
Tecnologia de la
Informacion de
la SDDE.

Internet de las
Cosas.

Uso de
contrasefias,
vigencia 'y
complejidad.
Cibercrimen,
amenazas e
impacto.
Mitigacion de
Riesgos loT.
Peligros de los
dispositivos 10T
Nno Seguros.

Induccién Corporativa

Boletin Informativo

Fondo de Escritorio

Fondo de Escritorio

Boletin Informativo

Boletin Informativo
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Consejos de
seguridad en
dispositivos loT.
Controles
minimos
necesarios de
Seguridad de
Informacion.

Fondo de Escritorio

Boletin Informativo

Plan de Accion
para que la
Seguridad de la
Informacion en
10T se Convierta
en Cultura
Organizacional.

CRONOGRAMA

Subdireccién de
Informatica y
Sistemas

Subdireccién
Administrativa y
Financiera

Politica de
Tecnologia de la
Informacién de
la SDDE.

Internet de las
Cosas.

Uso de
contrasefias,
vigencia 'y
complejidad.
Cibercrimen,
amenazas e
impacto.
Mitigacion de
Riesgos loT.
Peligros de los
dispositivos 10T
Nno Seguros.

Induccién Corporativa

Boletin Informativo

Fondo de Escritorio

Fondo de Escritorio

Boletin Informativo

Boletin Informativo
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Consejos de

seguridad en Fondo de Escritorio
dispositivos 10T.

Controles

minimos

necesarios de Boletin Informativo
Seguridad de

Informacion.




