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RESUMEN: EI presente informe se centra en la
administracion y control de una distribucién GNU/Linux
basada en Ubuntu, con especial atencion a la implementacion
de Nethserver como sistema operativo base. Se abordan la
instalacién y configuracion de servicios criticos, incluyendo el
servidor DHCP, el servidor DNS y el controlador de dominio.
El objetivo principal es detallar el acceso y la gestion de
estaciones de trabajo GNU/Linux, asi como optimizar el
control de acceso a Internet mediante un servidor proxy.
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1 INTRODUCCION

Con la evolucidn de las tecnologias de la informacion, la
necesidad de establecer sistemas de infraestructura IT robustos
y seguros ha crecido exponencialmente. En este contexto, la
migracion de sistemas operativos y la implementacion de
servicios de red se vuelven esenciales. El uso de GNU/Linux,
particularmente  Nethserver, proporciona una plataforma
flexible y poderosa para gestionar la infraestructura IT. Este
informe documenta el proceso de implementacion de servicios
criticos en  Nethserver, garantizando el correcto
funcionamiento y la seguridad de las redes.

2 OBJETIVO

Implementar y configurar de manera integral NethServer
como sistema operativo base para la gestion eficiente de la
infraestructura IT, abarcando la instalacion y documentacion
de servicios criticos como DHCP, DNS vy controlador de
dominio, asi como la optimizacion del control de acceso a
Internet mediante la configuracién de un servidor proxy, con el
fin de asegurar la autenticacion, registro y conectividad de las
estaciones de trabajo GNU/Linux.

3 INFORME DE CONTENIDOS

En este informe, se detalla la implementacion y
configuracion de NethServer como sistema operativo base para
la gestion de la infraestructura IT. Abarca la instalacion y
documentacién de servicios criticos como DHCP, DNS y
controlador de dominio, asegurando la autenticacion y registro
de estaciones de trabajo GNU/Linux. Ademas, se incluye la
configuracion de un servidor proxy en NethServer para
optimizar el control de acceso a Internet, mejorando asi la
conectividad y seguridad de las estaciones de trabajo.

3.1 INSTALACION DE NETHSERVER

Para obtener la imagen I1SO de NethServer, visite el
siguiente enlace: NethServer ISO .Una vez en la pagina de
descarga, haga clic en el enlace para iniciar la descarga del
archivo ISO. Este archivo contiene la imagen de instalacion
del sistema operativo NethServer, la cual puede ser
utilizada para crear un medio de instalacién, y luego para la
implementacion del servidor.

En VirtualBox, se crea una nueva maquina virtual
llamada NethServerl, con tipo Linux y versién RedHat,
asignando 4048 MB de memoria base, 1 procesador y 20
GB de tamafio de disco.

Figura 1. Configuracion de maquina virtual
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Fuente: Autoria Propia

Se configuran las redes: en el adaptador 1 se elige NAT,
en el adaptador 2 se selecciona red interna y se nombra
"naranja”, y en el adaptador 3 se selecciona red interna con el
nombre "verde".

Figura 2. Configuracion de las redes

=¢ Red

Adaptador 1:  Intel PRO/1000 MT Desktop (MAT)
Adaptador 2:  Intel PRO/1000 MT Desktop (Red interna, =naranja=)
Adaptador 3:  Intel PRO/1000 MT Desktop (Red interna, sverdes)

Fuente: Autoria Propia

Se inicia la maquina virtual y se selecciona la imagen
ISO, montéandola y reiniciando. Luego, se elige la opcion
NethServer Interactive Installation, configurando la fecha, la
horay el teclado, y se comienza la instalacion.



https://github.com/NethServer/dev/releases/download/iso-7.9.2009/nethserver-7.9.2009-x86_64.iso

Figura 3. Configuracion de NethServer

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

3 latam Help!

KEYBOARD
Spanish; Castilia...Latin American))

LOCALIZATION

DATE & TIME
Americas/Bogota timezone

LANGUAGE SUPPORT
a English (United States)

SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected
™
SYSTEM
INSTALLATION DESTINATION KDUMP
Custom partitioning selected Kdump is enabled

Quit Begin Instalation

Fuente: Autoria Propia

Posteriormente, se asigna una contrasefia al usuario root.

Figura 4. Asignacion de contrasefia
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Fuente: Autoria Propia

Finalmente, se ingresa con el usuario root y la contrasefia
para verificar la direccion IP para ingresar a la interfaz web
con ladireccion IP 192.168.100.254:9090

Figura 5. Puertos IP

[root@nethserver ~1# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogqueue state UNKNOWN group default glen 1888
link/loopback 08:80:00:00:00:00 brd B0:00:00:00:00:08
inet 127.8.8.1-8 scope host lo
i t forever preferred_1ft forever

128 scope host

valid_Ift forever preferred_Ift forever
2: enpBs3: <BROADCAST,MULTICAST,UP,LOMER_UP> mtu 1588 qdisc pfifo_fast state UP group default glen 1]
pe8

link-ether B8:88:27:4c:8a:35 brd £f:ff :ff :ff :ff ff
inet 18.8.2.15-24 brd 18.8.2.255 scope global dynamic enpbs3
valid_lft B6248sec preferred 1ft §6248sec
inetb feBB::aBB:27ff :fedc:Ba35/64 scope link
valid_Ift forever preferred_lft forever
[3: enpBs8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP group default glen 1

Fuente: Autoria Propia

Figura 6. Puertos IP 2

linksether 88:00:27:2c:55:74 brd £f :ff:£f:£F:f:fF
inet 192.168.2.1-24 brd 192.168.2.255 scope global enpdsB
valid_Ift forever preferred Lft forever
ineto fefB::aB8:271f :fe2c:0574-64 scope link
valid_Ift forever preferred Lft forever
4: enpBs9: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP group default glen 1f
)
linksether B8:00:27:ca:@89:e8 brd £f (ff:FF:FF AP FF

inet 192.168.1080.254/24 brd 192.168.188.255 scope global enpBs9
valid_Ift forever preferred_Ift forever

inetb feBB::alB:27ff feea:9eB/64 scope link
valid_Ift forever preferred_Ift forever

Fuente: Autoria Propia

También en nuestro usuario cliente debemos configurar
la IP para que quede en el mismo rango que la red verde, en
este caso se configura con la IP 192.168.100.10

Figura 7. Configuracion IP Cliente
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Fuente: Autoria Propia

3.2 IMPLEMENTACION DE SERVICIOS

3.2.1 Tematica 1: DHCP server, DNS server y
controlador de dominio

Para gestionar la configuracion de Nethserver, se accedid
a su interfaz web utilizando un navegador. La direccion URL
utilizada fue https://192.168.100.254:9090, donde se inicio
sesion con las credenciales del wusuario administrador
previamente configurado.

Figura 8. Muestra del entorno NethServer.
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Nombre de u

Contrasenfa

Iniciar sesion

Fuente: Autoria Propia




Una de las primeras tareas fue habilitar el servidor
DHCP, que se encuentra en la seccion Network Services bajo
la opcion DHCP Server. Se activd el servicio y se configurd un
rango de direcciones IP que se asignarian dinamicamente a los
dispositivos en la red. Para este proyecto, se definié un rango
de IPs desde 192.168.100.20 hasta 192.168.100.50, con una
puerta de enlace establecida en 192.168.100.54 y el servidor
DNS apuntando también a 192.168.100.54.

Figura 9. Configuracion DHCP
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Fuente: Autoria Propia

Posteriormente, se habilitd el servicio DNS dentro de la
misma seccion de Network Services, seleccionando DNS
Server. Este servicio es fundamental para la resolucion de
nombres en la red, permitiendo que los dispositivos se
comuniquen utilizando nombres de dominio en lugar de
direcciones IP. Asegurar la correcta configuracion del servidor
DNS es crucial para el funcionamiento de otros servicios,
especialmente en un entorno de dominio.

Figura 10. Configuracion DNS

Editar registro DNS desktop.local.domain

Nombre de host desktop.local.domair
Direccion IP 192.168.100.10

Descripcidn

Registro DNS
wildcard ®

Cancelar Guardar

Fuente: Autoria Propia

Para la activacion del controlador de dominio, se crea un
proveedor, con el nombre del dominio y seleccionando una
direccion IP.

Figura 11. Creacion de proveedor

Conviértete en DC

Nombre de mi.empresa.lod
Dominio
Nombre de MIEMPRESA

dominio NetBIOS

A La direccién IP elegida debe cumplir las siguientes condiciones
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192.168.100.0/24
» La IP no puede estar en uso actualmente

Direccién IP
Domain Controller

192.168.100.254]

Fuente: Autoria Propia

Enseguida se hace la creacion de usuarios con sus
respectivas contrasefias

Figura 12. Creacion de usuarios
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A La direccién IP elegida debe cumplir las siguientes condiciones
« La direccion IP debe estar en el mismo rango de subred que una red verde: p. Ej.
192.168.100.0/24
« La IP no puede estar en uso actualmente

Direccion IP 192.168.1 DD.ZSd-‘

Domain Controller

Fuente: Autoria Propia

Luego en DHCP se le da escanear y nos aparece
indicado el controlador de dominio.

Figura 13. Controlador de dominio

Escaneando la interfaz de red : bro

Direccion IP + Direccién MAC Descripcion Nombre de host Accion
192.168.100.10 08:00:27:8d:ad:b5 PCS Systemtechnik GmbH & Reserva deIP
192.168.100.45 56:40:27:cf Fdred (Unknouwn: locally administerad) & ReservadelP

Fuente: Autoria Propia




Para vincular el dominio a Ubuntu Desktop, se ejecuta Posteriormente, en la seccién de aplicaciones, se ajustan
en el terminal el siguiente comando sudo ./pbis-open- las configuraciones del Web Proxy & Filter. Al hacer clic en
9.1.0.551.linux.x86_64.deb.sh "configurar el proxy”, en el modo zonas VERDES, se

selecciona la opcidn de SSL Transparente.
Figura 14. Vinculacion dominio a Ubuntu
Figura 18. Configuracion Proxy

aura-rodriguez@aura-rodriguez-VirtualBox: ~/Descargas

open-9.1.0.551 Configurar proxy

551.1in

good. Modo de zonas SSL Transparente v
inu 6_64.deb.......... VERDES
1 be removed
-upgrade previamente no onado. Modo zonas Manual -
(Leyendo la base de datos ficheros o directorio lados actualmen AZULES

te.)
Preparando para desempaquetar ... pen-upgrade_9.1.0.551_amd64.deb ...
Desempaquetando pbis-open-upgrade SB50) cos

Fuente: Autoria Propia

> Opciones avanzadas

Se hace la vinculacion del dominio y la cuenta con
el siguiente comando: sudo /opt/pbis/bin/domainjoin-cli
join MY .EMPRESA administrator

Fuente: Autora Propia

Figura 15. Vinculacién dominio a Ubuntu 1 Después de descargada la configuracion se vera asi

Figura 19. Habilitacion Proxy

aura-rodriguez@aura-rodriguez-VirtualBox: ~

:-$ sudo fopt/pbis/bin/domainjoin-cl

.EMPRESA.LOCL administrator Proxy
s contrasena para aura-rodriguez: Ms informacin Prox
Joining to AD Domain: MY .EMPRESA.LOCL
With Computer DNS Name: aura-rodriguez-VirtualBox.MY.EMPRESA.LOCL Configuracion
Habilitado + VERDE ¥ Confiable: 5L Transparente AZUL: Kanual [ |
administrator@MY.EMPRESA.LOCL's d: I
Desvio @
Fuente: Autoria Propia
Acciones
: 5 9 A List
Figura 16. Vinculacion dominio a Ubuntu 2 -
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Fuente: Autora Propia

3.2.2 Tematica 2: Proxy Fuente: Autora Propia

Una vez cargada la configuracion, se procede a descargar

En la seccion de red, se habilita el proxy proporcionando las categorias en la seccion de filtro.
el nombre de host y el puerto correspondientes. Inicialmente,
se accede al centro de proxy y se descargan dos aplicaciones: Figura 20. Cargue de configuracion
Filtro Web y Proxy Web.

Figura 17. Descarga de aplicaciones proxy

o

Sistema de prevencion de intrusasC) OpenVPN
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Fuente: Autora Propia
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Fuente: Autora Propia




Después de la descarga, se editan las opciones globales y
las extensiones de archivo.

Figura 21. Seleccion de filtro

Editar las opciones globales

Extensiones de | exe, zip, pdf, mp4

archivo
blogueadas &

Fuente: Autora Propia
Ademas, se configuran filtros a nivel de categorias para
bloguear paginas para adultos, paginas de descargas, redes

sociales y paginas de acceso remoto.

Figura 22. Seleccién de categorias

Editar el perfil por defecto
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Fuente: Autora Propia

Finalmente, se realizan pruebas para asegurar que los
blogqueos sean efectivos. En este caso vamos a probar con una
red social, ingresamos la URL www.facebook.com vy
comprobamos que no podemos ingresar.

Figura 23. Comprobacion proxy

El acceso a este sitio estd bloqueado.

lal_networks
URL http://www.facebook.com/

1: 192.168.100.67

Fuente: Autora Propia

select_all

4 CONCLUSIONES

La correcta implementacion y configuracion de
Nethserver permite gestionar de manera eficiente su
infraestructura 1T, garantizando el acceso controlado a
servicios de red esenciales. La configuracion de servicios
como DHCP y DNS facilita la administracion de las
direcciones IP y la resolucion de nombres, lo cual es critico
para el funcionamiento de la red.

La integracion de un servidor proxy no solo optimiza el
acceso a Internet, sino que también proporciona una capa
adicional de seguridad al filtrar contenido y controlar el
trafico. Esto se traduce en una red mas segura y eficiente.
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