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RESUMEN: NethServer es un sistema operativo basado
en CentOS, disefiado para administrar servicios de red como
servidores de correo, VPN, DHCP, LDAP, cortafuegos, proxy,
servidor de archivos, servidor de impresion y servidor web. A
través de su interfaz web, los administradores pueden
configurar diferentes servicios, entre ellos un servidor proxy.
En cuanto al servicio de VPN, NethServer soporta maltiples
protocolos como OpenVPN, IPsec, y L2TP, lo que lo convierte
en una solucion versatil para conectar redes remotas de manera
segura 0 para proporcionar acceso remoto a usuarios. Su
configuracion es intuitiva gracias a la interfaz gréafica, que
permite definir tlneles VPN, gestionar usuarios y certificados,
y establecer politicas de acceso segin las necesidades
especificas de la red. NethServer facilita la gestion de grupos 'y
usuarios a través de LDAP, facilitando la seguridad y el
compartir informacion y dispositivos como impresoras de una
manera centralizada.

PALABRAS CLAVE: Proxy, NethServer, Gestion de
red, VPN, LDAP, Servidor de archivos, servidor de impresion.

1. INTRODUCCION

En la actividad realizada a continuacion, se abordara la
implementacion de NethServer en un entorno de red
administrable, donde nos centraremos en la configuracion de
servicios esenciales como DHCP, DNS y Controlador de
Dominio, con el objetivo de facilitar el acceso de estaciones de
trabajo Linux a la red. A través de esta actividad, se aplicaran
los conocimientos adquiridos en pasos anteriores, buscando
optimizar la administracion de la red y garantizar un acceso
seguro y controlado a los recursos disponibles.

Un proxy en NethServer funciona como un intermediario
entre los dispositivos de una red local y el acceso a Internet,
permitiendo controlar y filtrar el tréfico web. Cuando un usuario
intenta acceder a una pagina web, su solicitud es dirigida
primero al servidor proxy, que la procesa y luego realiza la
solicitud en nombre del usuario. El servidor proxy recibe la
respuesta de Internet y la reenvia al usuario, lo que permite
aplicar politicas de seguridad y optimizacion del tréafico
(NethServer, 2024). Entre sus caracteristicas esta el filtrado de
contenido, el cual permite bloquear sitios web especificos o
tipos de contenido no deseados, mejorando la seguridad y el
cumplimiento de politicas corporativas y el monitoreo de

trafico, donde el proxy facilita la deteccion de actividades
sospechosas o el anlisis de patrones de uso.

En el contexto del caso de estudio planteado, donde la
fase final se enfoca en la administracion y control de una
distribucion GNU/Linux basada en Ubuntu para implementar
servicios de infraestructura IT avanzados, la VPN de
NethServer se presenta como una solucion ideal para satisfacer
las necesidades de conectividad segura y eficiente entre redes
internas (Intranet) y externas (Extranet) en instituciones
complejas. La VPN de NethServer permite a los
administradores integrar usuarios remotos con recursos
internos, como servidores de archivos, aplicaciones web o bases
de datos, a través de taneles encriptados que garantizan la
privacidad y la integridad de los datos transmitidos.

El LDAP permite la gestion unificada de informacion
sobre grupos y personas, con el objetivo de autenticar a los
usuarios y permitir su acceso a informacion y recursos, de ahi la
importancia de su funcionalidad al articularse con el servidor de
archivos y el servidor de impresion, facilitando el
mantenimiento de la seguridad y la gestion de los recursos de
una organizacion, e incluso auditando el uso de los mismos para
la toma de decisiones.

2. DESCARGA DE NETHSERVER.

Se descarga la imagen 1SO de NethServer desde la pagina
https://sourceforge.net/projects/NethServer/ la version 7.6.1810

Figura 1 Captura de pantalla pdgina de descarga NethServer




2.1. REQUISITOS

Para la instalacion del NethServer se requiere que el equipo
huésped tenga al menos 64 bit de CPU con arquitectura x86 o
x64, 1GB de RAM y al menos 10GB de almacenamiento.
(NethServer, 2024)

2.2. INSTALACION NETHSERVER

Una vez descargada la imagen 1SO del servidor, se usara
el software de virtualizacion VirtualBox en el cual se realizara
la creacion de una maquina virtual en la cual se realizara la
instalacion.

Figura 2 Creacion de la maquina virtual para NethServer en
VirtualBox.

Fuente: Autoria Propia

2.3.  CONFIGURACION DE LA RED

Antes de iniciar la instalacion, se realizara la configuracion
de la red con tres adaptadores, el primero estara configurado
como "Adaptador puente”, el segundo se configura en "Red
Interna Verde", y el tercero en "Red Interna Naranjada",
configurada para servidores, en la Figura 3 podemos ver como
se realiza la configuracion, en los tres adaptadores el modo
promiscuo debe de quedar en Permitir todo.

Figura 3 Configuracidn del adaptador puente

Fuente: Autoria Propia

En la siguiente imagen se puede ver cdmo queda la
configuracion de los tres adaptadores

Figura 4 Maquina virtual con los tres adaptadores
configurados
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Fuente: Autoria Propia

2.4.INSTALACION NETHSERVER EN
VIRTUALBOX

Cuando se inicia la maquina virtual, se visualiza el grub
que usa NethServer con sus diferentes opciones.

Figura 5 Pantalla inicial de la instalacion de NethServer

NethServer 7.9.2009

NethServer interactive installation

Other NethServer installation methods
Standard Cent0S installation
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N3 neth

Fuente: Autoria Propia

Una vez se ingresa a la interfaz del servidor, se procede a
configurar la zona horaria y la distribucidn del teclado segin
corresponda, como se muestra en las figuras 6y 7




Figura 6 Configuracion de la zona horaria
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Fuente: Autoria Propia

Figura 7 Configuracion de la distribucion de teclado
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Fuente: Autoria Propia

A continuacion, se accede a la seccion inferior y se
selecciona la opcion "NETWORK & HOST NAME". Se
procede a modificar el nombre de dominio y se aplican los
cambios. Posteriormente, se observa que el nombre se
actualiza en la parte derecha de la pantalla. Finalmente, se
confirma la accidn haciendo clic en "Done".

Figura 8 Configuracion del Host Name
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Fuente: Autoria Propia

Una vez se retorna a la ventana previa, se procede a iniciar
la instalacién haciendo clic en "Begin Installation”.

Figura 9 Captura de pantalla configuracion NethServer en
VirtualBox

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
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SYSTEM
INSTALLATION DESTINATION KDUMP
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+ NETWORK & HOST NAME SECURITY POLICY
6 Wired (enp0s3) connected No content found

Quit I Begin Installation

Fuente: Autoria Propia

Una vez hecho lo anterior el sistema se empezara a
realizar la instalacion, alli mostrara una opcion para realizar el
cambio de contrasefia del usuario Root, se realiza el cambio de
contrasefia y se da clic en Done y el sistema continuara con la
instalacion
Figura 10 Cambio de la contrasefia del Root

Fuente: Autoria Propia

Figura 11 Captura de pantalla configuracion NethServer en

VirtualBox
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Fuente: Autoria Propia

Una vez finaliza la instalacion nos muestra una IP, la cual
usaremos para conectarnos desde el equipo desktop al
NethServer.

Figura 12 IP de NethServer la cual usaremos para conectarnos
desde el Desktop
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Fuente: Autoria Propia

Ahora podemos ingresar al NethServer con el usuario root
y la contrasefia que configuramos durante la instalacion, y desde
alli realizar un ping a cualquier pagina para probar el acceso a
internet




Figura 13 Prueba de ping a google.com

NethServer release 7.9.26889 (final)
Kernel 3.18.8-1168.e1?.x86_64 on an xB6_64

fAccess the web interface at the following URLs:
https://192.168.1.3:9898

milton login: root
Password :

UWelcome to NethServer
This is a MethServer installation.

Before editing configuration files, be auare
of the automatic events and templates system.

http:-sdocs . nethserver .org

(1) Hint
In case of network troubles, run the "network-recovery” command
to quickly assign a temporary IP address

[root@nilton ~1# ping google.com
PING google.com (142.250.78.118) 56(84) bytes of data.

64 bytes from boghZs1?-in—f14.1e180 net (142.259.78.118): icmp_seq=1 t

64 bytes from boghzs1?-in—f14.1e180 net (142.250.78.118): icmp_seq=2 t

64 bytes from bogh2s1?-in—£14.1e180 net (142.250.78.118): icmp_seq=3 t

64 bytes from bogh2s1?-in-£14.1e180 net (142.250.78.118): icmp_seq=1 t t

ime .bms
64 bytes from bogB2s1?-in-f14.1e188.net (142.258.78.118): icmp_seq=5 t£1=119 time=23.5 ms
C

- google.com ping statistics -—
5 packets transmitted, 5 received, 8% packet loss, time 4181ms
rtt minsavg/maxsmdev = 23.516,24.181/24.768/8.512 ms
[root@nilton "1

Fuente: Autoria Propia

3. DESARROLLO DE LA TEMATICA

3.1. TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Una vez finaliza la instalacién nos muestra una IP, la
cual usaremos para conectarnos desde el equipo desktop al
NethServer

Figura 14 Captura de pantalla centro de programas de
NethServer en Debian 12

Net e ase 7.9.2889 (final)
Kernel 8. 64 on an x

Ac the web interface at the following URLs:
https:--192.168.1.3:9898

nilton login: _

Fuente: Autoria Propia
Una vez tenemos en ejecucion nuestro Desktop,
podemos realizar un ping a la IP que nos da NethServer, en este
caso el ping funciona correctamente

Figura 155 Prueba de Ping hacia el NethServer

niltonjaramillo@niltonjaramillo-VirtualBox: ~

ping 192.168.1.3
a.

s

284 ms

279 ms

time 2076ms

Fuente: Autoria Propia

Ahora abrimos nuestro navegador y en la barra de
navegacion ingresamos la ip correspondiente y le afiadimos el
puerto 9090.

Fuente: Autoria Propia

Damos clic en Empresa y le cambiamos el nombre, y
damos en guardar.

Figura 167 Cambio del nombre de empresa
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Fuente: Autoria Propia

Una vez realizado este en el panel izquierdo y damos clic
en Red, como podemos ver el adaptador enp0s3 que es el
Adaptador puente esta como Verde, debemos de configurarlo en
la red Roja

Figura 178 Configuracién de las redes parte 1
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Fuente: Autoria Propia

Luego realizamos la configuracién correspondiente para
cada una de los adaptadores




Figura 19 Configuracion de las redes, parte 2
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Fuente: Autoria Propia

Una vez configuradas las redes, procedemos a ir
nuevamente al panel izquierdo y seleccionamos DNS, luego
damos clic en el botén azul Afadir registro DNS en la ventana
que se abre ingresamos los datos correspondientes y damos
guardar

Figura 20 Configuraciéon DNS

Fuente: Autoria Propia

Una vez hacemos eso podemos ver como se agrega
nuestro servidor DNS

Figura 21 DNS creado
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Fuente: Autoria Propia

Nuevamente nos vamos para el panel izquierdo y
seleccionamos Servidor DHCP, y habilitamos el rango de
direcciones DHCP, esto nos abrira una ventana donde
ingresaremos los datos correspondientes

Figura 22 Configuracion del servidor DHCP

Fuente: Autoria Propia

También podemos ver que en la opcion Servidor DHCP,
aparece nuestro equipo desktop con una ip asignada que esta
dentro del rango que permitimos

Figura 23 Registro del equipo Desktop con IP dentro del rango
asignado

Fuente: Autoria Propia

Una vez que ya tenemos configurado el DHCP y el DNS
procedemos configurar el Directorio Activo, vamos al panel
izquierdo y seleccionamos la opcién Usuarios y Grupos
Figura 24 Configuracion del AD parte 1
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Fuente: Autoria Propia

En la siguiente ventana dejamos los campos como estan y
agregamos la IP correspondiente

Figura 25 Configuracion del AD parte 2
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Fuente: Autoria Propia

Una vez que se finaliza la configuracion del Directorio
Activo, nos muestra dos usuarios predeterminados, a cada uno
de estos le cambiamos la contrasefia para que se active




Figura 26 Configuracion del AD parte 3

Fuente: Autoria Propia

Ahora procedemos a realizar la creacion de un usuario
dando clic en Crear usuario. De esta misma forma creamos los
grupos, pero seleccionariamos la opcion Crear grupo

Figura 27 Configuracion del AD parte 4

Crear usuario ajaramille

Fuente: Autoria Propia

Una vez que ya tenemos configurada la contrasefia de los
usuarios administradores de NethServer, podemos proceder a
conectar nuestro equipo local al dominio, para esto necesitamos
instalar, openssh-server y una paqueteria llamada pbis

Figura 28 Instalacion de openssh-server
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Fuente: Autoria Propia

Una vez que finaliza la instalacion de openssh-server
procedemos a instalar pbis, para esto necesitamos crear una
carpeta llamada /lib32, entonces, creamos la carpeta, damos los
permisos y luego procedemos a descargar el repositorio

Figura 29 Configuracion previa y descarga de pbis

755 /1ib32
:-$ wget -P scargas ht i
ownload/9.1.0/pb n-9.1.0.551.1inux.

https://github.com/BeyondTrust/ppis-open/releases/downl
551.1inux )

Fuente: Autoria Propia

Una vez descargado, damos los  permisos
correspondientes para que nos permita instalar, y luego
ejecutamos el comando para realizar la instalacién

Figura 30 Instalacion de pbis

Fuente: Autoria Propia
Al finalizar la instalacion nos muestra un ejemplo de los

pardmetros que debemos de configurar para conectarnos al
dominio

Figura 31 Ejemplo del comando para integrar el equipo al
Directorio Activo
i to join a domain to allow log on with Active Directory
5 injoin-cli will prompt for ing parameters.
Run domainjoin-cli --help, or man domainjoi 1i for more information.

Example:

Jopt/ptiis/bin/domainjoin-cli join MYDOMAIN.COM

Fuente: Autoria Propia

Ahora para realizar la conexion con el comando de la
imagen anterior, debemos de tener presente de cambiar el PC de
Adaptador Puente a Red Interna

Figura 32 Desktop en Adaptador Puente
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Fuente: Autoria Propia

Figura 33 Desktop en Red Interna Verde
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Fuente: Autoria Propia




Desconectamos y conectamos la red para que nos tome los
cambios del adaptador

Figura 34 Red Apagada

Fuente: Autoria Propia

Como podemos ver en la parte superior derecha, ya
tenemos internet

Figura 35 Ren Encendida

Fuente: Autoria Propia
Ahora, regresamos nuevamente a nuestra terminal y
ejecutamos el comando que nos dio de muestra cuando
instalamos el pbis

Figura 36 Instalacion de pbis

niltonjaramillo@niltonjaramillo-VirtualBox: ~
se reboot so that all processes pick up the new versions.
Directory
information.
is/bin/domainjoin-cli join M /JoinAccount
$ cd
do /opt/pbis/bin/domainjoin-cli
dministrator

VirtualBo .jaramillo.com

Your 3 figured to au Directory for the

fi d at art your m to ensure that all

Fuente: Autoria Propia

Una vez hecho esto procedemos a reiniciar nuestro equipo
y vamos a ingresar con el usuario que creamos durante la
configuracion del Directorio Activo

Figura 37 Ingreso con el usuario creado en AD

Ahora podemos ver que en el panel cuando vamos a
apagar el equipo o a cerrar sesién, ya tenemos otra opcion
adicional llamada cambiar de usuario

Figura 38 Opcidn para realizar cambio de usuario

Le damos la bienvenida a Ubuntu 24.04.1 LTS

" Fuente: Autorfa Propia

Podemos observar el usuario local (niltonjaramillo) y del
usuario creado en el dominio (Alexander Jaramillo)

Figura 39 Inicio de sesion donde se ven los dos usuarios

Fuente: Autoria Propia

3.2.TEMATICA 2: PROXY

Producto esperado: Implementacién y configuracion
detallada del control del acceso de una estacion GNU/Linux a
los servicios de conectividad a Internet desde NethServer a
través de un proxy que filtra la salida por medio del puerto 3128.

3.2.1. CONCEPTOS BASICOS

Un servidor proxy actla como intermediario entre un
dispositivo final y un servidor al que un usuario solicita
servicios, mejorando la seguridad, el control administrativo y el
rendimiento de la red, especialmente a través del uso de caché
(Rouse, 2021), por otro lado una de sun funciones principales es
guardar en caché las solicitudes a recursos web comunes para
mejorar la velocidad de acceso y reducir el trafico hacia Internet.

3.2.2. FUNCIONAMIENTO DEL PROXY

Cuando un cliente solicita un recurso web, el proxy
verifica si la solicitud puede ser atendida desde la caché local.
Si el recurso esta disponible, el proxy lo devuelve rapidamente,
reduciendo la carga en la red externa. Si el recurso no esta en
caché, el proxy lo solicita al servidor web original y, una vez
recibido, lo almacena para futuras solicitudes. (Rouse, 2021)




3.2.3. INSTALACION DE PROGRAMAS EN
NETHSERVER.

Continuando con la configuracién realizada en la temética
1y con la comunicacion entre maquinas se procede a instalar el
programa Web proxy y filtro. El cual se encuentra en la pestaia
del centro de aplicaciones, debemos marcar la opcion “firewall”
y al final del navegador, encontramos “web proxy” y “proxy
filter"

Figura 40 Captura de pantalla centro de programas de
NethServer en Debian 12
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Fuente: Autoria Propia

Una vez se realiza la instalacion, nos dirigimos a la
pestafia de aplicaciones, en ella elegimos el programa instalado,
para configurar el proxy, ingresando por el boton de ajustes.

Figura 41 Captura de pantalla panel principal de NethServer
en Debian 12
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Fuente: Autoria Propia

3.2.4. CONFIGURACION PROXY

Se ingresa en el boton editar para la configuracion del ssl
de manual a SSL transparente en la zona verde, ubicandonos en
la pestafia Proxy. El proposito principal de esta configuracion
es permitir que el servidor proxy a través del puerto 3128, que
esta establecido de manera estandar por NethServer, actle como
intermediario para las conexiones seguras, lo que habilita
funcionalidades como el filtrado de contenido, el cacheo de
paginas web y el control de acceso, incluso en sitios que utilizan
HTTPS. (NethServer, 2024)

Figura 42 Captura de pantalla configuracion panel Proxy
NethServer en VirtualBox

ae

Fuente: Autoria Propia

3.25. CONFIGURACION CATEGORIAS

Las categorias del proxy son fundamentales para
establecer un control eficiente y personalizado sobre el trafico
web, permitiendo aplicar politicas de acceso especificas basadas
en el contenido de los sitios web, por lo que para realizar su
configuracién, se ingresa en el panel izquierdo a la pestafia
Categorias, esto con el fin de instalar las listas negras que ofrece
la Université Toulouse, es libre. (NethServer, 2024)

Figura 43 Captura de pantalla configuracion panel Categorias
NethServer en VirtualBox

4

Fuente: Autoria Propia

3.2.6. CONFIGURACION FILTRO

El bloqueo de extensiones de archivos en el proxy tiene
como objetivo principal controlar y restringir el tipo de archivos
que pueden ser descargados o enviados a través de la red, por lo
que se eligen las extensiones exe, mp3 y mp4, como se puede
apreciar en la siguiente figura.




Figura 44 Captura de pantalla configuracion panel Filtro
NethServer en VirtualBox

c Oa o 19216810254 . X v @n =

Fuente: Autoria Propia

Adicional a esta configuracién se incluyen las categorias
estandar como adulto, blog, bitcoin y chat. Cada una de estas
categorias se puede configurar para bloquear o permitir el
acceso segun las necesidades de la organizacion., por lo que
para este ejercicio, se establece la opcion “Bloquear las
categorias seleccionadas, permitir el resto”, como se visualiza
en la siguiente figura.

Figura 45 Captura de pantalla configuracion panel Filtro
NethServer en VirtualBox

.........

Fuente: Autoria Propia

3.2.7. VERIFICACION DEL BLOQUEO
POR PROXY

Para verificar que toda la configuracion se ha realizado
satisfactoriamente por el puerto establecido 3128, se ingresa por
el explorador Firefox de la maquina cliente y por medio de la
URL se ingresa a la pagina de la universidad UNAD, como se

muestra en la siguiente figura.

Figura 46 Captura de pantalla pdgina principal UNAD en
explorador Firefox Debian 12
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Fuente: Autoria Propia

Una vez se comprueba que la pgina no esta bloqueada,
se ingresa a una pagina con contenido para adultos, para
comprobar de que el filtro este activo.

Figura 47 Captura de pantalla pdgina bloqueada en
explorador Firefox Debian 12

El acceso a este sitio esta bloqueado.

Fuente: Autoria Propia

3.3. TEMATICA 3: CORTAFUEGOS

Continuamos con proceso de implementacion y
configuracion de un cortafuegos, cuyo objetivo principal es
restringir el acceso a sitios web de entretenimiento.

Este proceso responde a la necesidad de alinear el uso de
los recursos tecnoldgicos con las politicas organizacionales,
promoviendo un entorno mas seguro y productivo.

Una vez teniendo ya el NethServer instalado y
configurado se ingresa al servidor procede con la descarga del
firewall basico desde el software center desde, se instala y se
configura.




Figura 48 Descarga e instalacion del Firewall bdsico desde Figura 51 Creacion de la primera regla, para bloqueo de red
Software Center NethServer social
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Fuente: Autoria Propia Fuente: Autoria Propia
Una vez instalado y configurado el Firewall se puede Una vez aplicada la regla de bloqueo de la pagina de red
observar la tipologia de la red. social Facebook, se hace la prueba de navegacion y obtenemos
los siguiente:

Figura 49 Tipologia de la red

Figura 52 Visualizacion regla aplicada para Facebook:
31.13.67.35
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Fuente: Autoria Propia o
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Se procede desmostrar que se puede acceder a la Fuente: Autoria Propia
pagina de www.facebook.com

Se procede con el blogueo de la pagina de entretenimiento
Spotify: 35.186.224.24

Figura 50 Se evidencia navegacion en Facebook
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Fuente: Autoria Propia
e @oneDl 3 :
Se procede aplicar el blogqueo para Facebook: Fuente: Autoria Propia

31.13.67.35 denegando el acceso a la pagina . o
Se procede con el blogueo de la pagina de entretenimiento

Spotify: 35.186.224.24 denegando el acceso a la pagina
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Figura 54 Configuracion de la regla para la pdgina de
entrenamiento

A ®0o=nes O
Fuente: Autoria Propia

Una vez aplicada la regla de bloqueo de la pagina de
entrenamiento Spotify, se hace la prueba de navegacion y
obtenemos el siguiente mensaje

Figura 55 Visualizacion regla aplicada para Facebook:
35.186.224.24

Warning: Potential Security Risk Ahead

e —

Advanced

e2-e¢Dn

Fuente: Autoria Propia

3.4. TEMATICA 4: FILE SERVER Y PRINT
SERVER

Para el desarrollo de esta tematica, se desplegara un
servidor Ubuntu Desktop, ubicado en la zona verde o LAN,
desde el cual se accederd para realizar el proceso de
configuracion, y la maquina del NethServer donde se realizara
la instalacion y configuracion del LDAP, del File Server y Print
Server, para el funcionamiento de estos servicios.

Figura 56 Visualizacion de las mdquinas virtuales Ubuntu y
NethServer

Fuente: Autoria Propia

Previa configuracion de las interfaces de red del
NethServer, en la cual se habilita una red interna para la LAN

(verde), una red NAT (rojo) y una red interna para el DMZ
(naranja), se enciende el Ubuntu Desktop para acceder al
administrador del NethServer via Firefox, con la cuenta root
configurado en la instalacion de la maquina:

Figura 57 Acceso al administrador del NethServer a través del
Ubuntu Desktop

Fuente: Autoria Propia

Una vez se accede al administrador del NethServer, se
realiza el cambio de nombre del host, y se procede con la
configuracién de las redes. Para ello se ingresa a la opcion Red,
alli se pasa a configurar cada zona. Para la red verde, se elige el
rol de interfaz LAN, y se configuré como estética, estableciendo
la 1P 192.168.1.18:

Figura 58 Configuracion de la red LAN

Fuente: Autoria Propia

Para la red WAN, se elige el rol de interfaz WAN, se
confgiura como DHCP quedando con una IP 10.0.3.15:

Figura 59 Configuracion de la red WAN

Fuente: Autoria Propia

Para la red DMZ, se elige el rol de interfaz DMZ, y se
configura como estatica, estableciendo la IP 192.168.2.15:
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Figura 60 Configuracion de la red DMZ

e WAt

Fuente: Autoria Propia

Luego de ello se podra ver la configuracidn final de todas
las redes:

Figura 61 Visualizacion de todas las redes configuradas

-
s

Fuente: Autoria Propia

Al ejecutar el comando ip addr,
interfaces configuradas:

se podran las 3

Figura 62 Visualizacion de las 3 interfaces configuradas, desde
la consola del NethServer

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group defar
link~loopback B0:00:80:00:00:88 brd 00:00:00:00:00:00
inet 127.8.8.1-8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1,128 scope host
valid_1ft forever preferred 1ft forever
Z: enpBs3: <BROADCAST,MILTICAST.UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state U]
212 02]

linksether B0:80:27:c4:4f ted brd {00 £ L0 00 FF
inet 192.168.1.18-24 brd 192.168.1.255 scope global enpBs3
valid_Ift forever preferred_lft forever
inet6 feBB::aBB:Z7ff :fecd:4fed 64 scope link
valid_1ft forever preferred 1ft forever
3: enpBs8: <BROADCAST,MILTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state U]
212 02]

linksether B8:808:27:52:58:76 brd £f:ff (ff ff £f:fF
inet 10.8.3.15-24 brd 18.8.3.255 scope global dynamic enpBsB
valid_lft 82985sec preferred_lft 82985sec
inet6 feBB::aBB:Z7ff :fe52:5876,64 scope link
valid_1ft forever preferred 1ft forever
4: enpBs9: <BROADCAST,MILTICAST.UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state U]
nag

q) o=
linksether B8:808:27:d48:f3:5f brd ff:ff £ £ ff:fF - T
inet 192.168.2.15-24 brd 192.168.2.255 scope global enpBs9d
valid_Ift forever preferred_lft forever ESP
inet6 feBA::aBB:Z7ff:fedB:f35f,64 scope link
valid_1ft forever preferred 1ft forever

valid 25p.m.
[root@juan ~1#
‘

™ 11212024

Fuente: Autoria Propia

Ahora se procede con la creacion del servico LDAP para
proceder con la creacion del grupo y usuario que podra acceder
a los servicios de servidor de archivos y de impresion.

Figura 63 Configuracion del servicio del LDAP para la
autenticacion de los usuarios

[ ———

Froveedor de cuenias

Local o enlace remoto nstalar

Fuente: Autoria Propia

Se continda con la creacién del grupo y usuario en el
LDAP:

Figura 64 Creacion del grupo en el LDAP llamado
diplomado_linux

Fuente: Autoria Propia

Figura 65 Creacidn del usuario juan_giraldo_Idap en el grupo
diplomado_linux

ona i bl b,

Fuente: Autoria Propia

Ahora se procedera a ingresar al centro de software para
realizar la instalacion del servidor de archivos y el servidor de
impresion:

Figura 66 se procede con la instalacion del File Server o
Servidor de archivos, seleccionando la aplicacion

Fuente: Autoria Propia
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Figura 67 Se realiza el mismo procedimiento para la
instalacion del Print Server o Servidor de impresion

Fuente: Autoria Propia

Ahora se ingresa a la opcion de Applications para
verificar la instalacion de los servicios. Luego en el boton
ajustes del File Server, para la creacion de la carpeta a
compartir:

Figura 68 Se crea la carpeta llamada
carpeta_linux_diplomado, con permisos de lectura y escritura

P

@ et e

wembre

Fuente: Autoria Propia

Se continla a crear una impresora PDF para compartir
desde el servidor de impresion:

Figura 69 Instalacion de una impresora PDF en la linea de
comandos del NethServer

NethServer release 7.9.28@89 (final)
Kernel 3.18.8-1168.e17.x86_64 on an xB6_64

juan login: root

Password :

Last login: Fri Nov 29 17:44:18 on ttyl
Velcome to NethServer

This is a NethServer installation.

Before editing conf iguration files, be aware

of the automatic events and templates system.

http:srdocs nethserver .org

1) Hint
In case of network troubles, run the “netuwork-recovery"’ command
to quickly assign a temporary IP address

[root@juan 1t yum install cups-pdf

Fuente: Autoria Propia

Se cambia el permiso de la impresora para que pueda ser
compartida por el NethServer, con el comando chmod:

Figura 70 Se cambia el permiso de la impresora instalada con
el comando chmod +s

Fuente: Autoria Propia

Se verifica la disponibilidad de la impresora desde el
administrador del servicio de impresion, para ello, se ingresa al
administrador de Cups,en la opcion impresoras:

Figura 71 Se ingresa al servidor de impresion, en la seccion
Impresoras, para verificar que la impresora se haya
adicionado

[T — =)

= Mot e 3 0l escronin
Qo7 CuprToR

Fuente: Autoria Propia

Se debe habilitar y verificar en la opcion Servicios, que
Samba, Cups y LDAP se encuentren habilitados para la zona
verde, de esta forma el Ubuntu Desktop podra autenticarse por
LDAP y acceder a la carpeta e impresora compartida:

Figura 72 Verificacion de los servicios para la zona verde

Fuente: Autoria Propia

Con todo lo anterior configurado, desde el Ubuntu
Desktop, se podra acceder a Configuracion/Impresoras, se
podra agregar la impresora compartida desde el NethServer y
disponible para la zona LAN:

Figura 73 Verificacion de la impresora compartida desde el
NethServer a la zona LAN

Fuente: Autoria Propia

Ahora se procede con la verificacion de las carpetas
compartidas desde el servidor de archivos y el LDAP. Al
ingresar a Otras Ubicaciones en Ubuntu Desktop, se podran ver
las carpetas, una llamada carpeta_linux_diplomado y la otra del
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servicio de impresion llamada print$. Al ingresar, se debe
digitar las credenciales:

Figura 74 Al acceder a la carpeta compartida por el servidor
de archivos, se pedird ingresar las credenciales del usuario.
Para lo cual se accede con el usuario definido en el LDAP.

=N < / comparticiones Windows en juan.local

. -

©= Autenticacién requerida
Introduzca la contrasefio para compartir scarpeta_linux_diplomedos en sjuan.local:
Conectarcoma | angnima
© Usiaria registrado
mombre de usuario  juan._giralda ldap
Dominia WORKGROUR
Contraseiia [ amenme]
Olvidar contrasena inmediatamente

© Recordar | cantrasena hasta salir de 13 sesién

Recordar para siempre

Fuente: Autoria Propia

Una vez se logra la autenticacion con el LDAP para
acceder a la carpeta compartida, se procede con la creacion de
una carpeta llamada UNAD 2024 Linux, y dentro de la misma
se crea un archivo .txt, llamado Diplomado de Linux 2024 para
comprobar el permiso de lectura y escritura:

Figura 75 Evidencia del registro creado dentro la carpeta
compartida con el host en zona verde

» B Archivos = ¢ carpeta_linux_diplomada en juan.locsl | UNAD 2024 Linux
T Recientes.

* Destacados

N plamaco

1 Des

ars
2 Dacumentos.

&) imégenes

Fuente: Autoria Propia

3.5.TEMATICA5: VPN

Luego de realizar la intalacion de NethServer se realiza la
autenticacion con las credenciales previamente creadas y de esta
forma el servidor se inicia.

Figura 76 Ingreso de credenciales

PR rve——

o= we-®okan = Zaes e

Fuente: Autoria Propia

3.5.1. PREPARACIONES PREVIAS

En la seccién de Centro de software se instala el paquete
de VPN y de esta manera se pueden visualizar los mddulos que
permitirdn configurar la VPN.

Figura 77 Paquete VPN disponible

X ¥-1H

[T e @PIAEE

Fuente: Autoria Propia

L & (5 i)

Se ingresa al médulo de Usuarios y Grupos para crear el
usuario que tendra acceso a la VPN, el proveedor que se elige
es LDAP, luego se asigna nombre, usuario y contrasefia.

Figura 78 Creacion usuario LDAP

CI e @9IGA0N

Fuente: Autoria Propia

Figura 79 Asignacion de la informacidn del usuario

*« @casn @
5. .. a. 0 o - - -

- B E A TR

Fuente: Autoria Propia

3.5.2. CONFIGURACION EN OPENVPN
ROADWARRIOR

En el médulo OpenVPN RoadWarrior de la seccion de
VPN, se configura el servidor RoadWarrior en donde se elige el




modo de autenticacion que para este caso es Certificado, se elige
el modo Enrutado, la red 10.0.0.0, la mascara de red
255.255.255.0 y el host pablico es 192.168.1.21.

Figura 80 Configuracion el servidor RoadWarrior

[ —er—

a mL-@®9Gan

Fuente: Autoria Propia

Se agrega la cuenta que se cre6 previamente, por lo que se
da clic en el boton de Afiadir cuenta, y aparece una ventana en
la cual se elige el modo Usuario del sistema y esto habilita un
listado con los usuarios, se elige el indicado; al guardar, el
usuario aparece en el listado de cuentas, y desde alli, dando clic
en los tres puntos del lado derecho, es posible descargar los
archivos que se usaran para hacer la conexion, en total son tres
archivos en formato PEM, PKCS12 y OVPN, la descarga no es
necesaria hacerla en este punto ya que se hard mas adelante en
el cliente Ubuntu.

Figura 81 Agregar cuenta del usuario

Fuente: Autoria Propia

N A TR

Figura 82 Verificacion de creacion de los archivos para la
conexion

LI —u-.@®9kae

Fuente: Autoria propia

3.5.3. CONEXION DESDE EL CLIENTE
UBUNTU

Usando la terminal de comandos se realiza la instalacion
de Openvpn, en el evento de que no se haya instalado
inicialmente, en este caso ya se encontraban los paquetes.

Se ingresa a la interfaz de NethServer usando el
navegador y la IP https://192.168.1.21:9090/ y se busca el
usuario que se agregd en el modulo OpenVPN RoadWarrior,
esto para descargar los tres archivos que se generaron
anteriormente, los cuales se pueden guardar en la ruta de
documentos.

Figura 83 Descarga configuracion de la cuenta de sindy en el
cliente Ubuntu

we-Poha

Fuente: Autoria propia

La conexion se realiza en la seccion de red ubicada en las
configuraciones de Ubuntu, en el apartado de VPN se da clic en
el boton +, se eleige la opcion de Importar desde un archivo y
se elige uno de los archivos descargados previamente, el de
extension ovpn, al hacer esto se mostrard una ventana donde se
ven los detalles de la conexién y los otros dos archivos se cargan
automaticamente, se finaliza con el botén Afiadir. Por Gltimo, se
visualiza, en la seccién de red, la nueva conexion y se puede
activar.

Figura 84 Configuracion red del cliente Ubuntu

-~ ZQes 0

o we=®oGa

Fuente: Autoria propia
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Figura 85 Importar archivo ovpn

. we=Cona . aes

Fuente: Autoria propia

Figura 86 Afadir configuracion VPN

- Lafena i e it

Fuente: Autoria propia

Figura 87 Activacion conexion VPN

- e -®oa ZCem .

Fuente: Autoria propia

Se comprueba la conexion revisando el estado del usuario
en la seccion de OpenVPN RoadWarrior y este se encuentra
Conectado (10.0.0.2).

Figura 88 Revision de usuario conectado

o - . -

. muz®aga Zaee e

Fuente: Autoria propia

Para finalizar, se revisa el caso de estudio en el que se
requiere ingresar a una web intranet, por lo que se cre6 una
pagina sencilla de HTML a la cual sélo es posible acceder por
medio de la VPN.

Figura 89 Ingreso a la pdgina con la VPN encendida

Blenvenida a la explicacién de la
| Jtemitica 5

=
1]

®

we-®osa0m CH R

Fuente: Autoria propia

Figura 90 Ingreso a la pdgina con la VPN apagada

ARmis Status

o} S

®

- EE SN AR R | Z Qe .

Fuente: Autoria propia

4. CONCLUSIONES

Con la actividad acabada de realizar, se puede evidenciar
que la implementacion de un servidor DHCP, un servidor DNS
y un Controlador de Dominio en NethServer aporta una solucion
integral para la gestion eficiente y segura de la red. El servidor
DHCP simplifica la asignacion de direcciones IP, permitiendo
que las estaciones de trabajo se conecten automaticamente,
reduciendo la carga administrativa y minimizando errores, lo
que se traduce en una red mas estable y confiable. Por su parte,
la configuracion de un servidor DNS local optimiza la
resolucion de nombres, mejora la velocidad de acceso a los
recursos y reduce la dependencia de servicios externos,
beneficiando la experiencia del usuario. Por ultimo, el
Controlador de Dominio fortalece la seguridad y facilita la
gestion centralizada de usuarios, garantizando un control
estricto sobre el acceso a los recursos, protegiendo la
informacion sensible y asegurando una administracion eficiente
de roles y permisos. En conjunto, estas soluciones contribuyen
a una infraestructura IT mas robusta, organizada y funcional

Con una estrategia de filtrado, puede evitar sitios web no
deseados, restringir el acceso a contenido inapropiado y mejorar
la seguridad general de la infraestructura de red. El uso de
NethServer, permite tener el control de acceso centralizado y
simple para controlar el trafico y optimizar la eficiencia de la
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red, fortaleciendo aun mas la proteccién de la red contra
amenazas externas, proporcionando a los usuarios un entorno de
navegacion mas seguro y eficiente.

Se crea las reglas y politicas especificas, basadas en las
necesidades de la organizacion, fue clave para el éxito del
proyecto, evidenciando que un disefio adecuado y una gestion
eficiente del cortafuegos son fundamentales para mantener un
entorno de red seguro y controlado.

NethServer es un entorno robusto y escalable que permite
centralizar muchos servicios y funcionalidades, como el
servidor de archivos e impresion, permitiendo integracién con
el LDAP, garantizando seguridad, y un control de acceso a la
informacion compartida. El servidor de archivos es un lugar de
almacenamiento centralizado y disponible para los usuarios
autorizados, permitiendo la conexion multiple de ellos, y de esta
manera compartir recursos que sean de interés de todas las
personas de una organizacion. (lonos, 2023)

La VPN de NethServer se posiciona como una
herramienta clave para resolver los desafios de conectividad y
seguridad en redes complejas, especialmente en el contexto de
instituciones que requieren integrar usuarios remotos y recursos
internos. Su compatibilidad con protocolos seguros como
OpenVPN, su interfaz gréfica intuitiva y su capacidad para
gestionar usuarios, politicas de acceso y rutas especificas la
convierten en una solucion eficiente y adaptable.
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