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RESUMEN: Este articulo presenta la implementacion

de soluciones de infraestructura de red utilizando NethServer,
explorando sus funcionalidades para servicios criticos como
DHCP, DNS, controlador de dominio, cortafuegos, servidor de
archivos e impresoras, VPN y proxy web. Las configuraciones
se realizaron en entornos virtualizados, estableciendo una red
local (verde) y una red de acceso a Internet (roja). Cada
tematica fue abordada teniendo en cuenta la documentacion de
los procedimientos para configurar servicios, establecer reglas
de acceso y aplicar politicas de seguridad.
Los resultados evidencian la capacidad de NethServer para
integrar multiples servicios en un unico entorno, optimizando
el control de red, mejorando la conectividad segura y
facilitando la administracion de recursos compartidos, estas
implementaciones destacan su relevancia en la gestion eficiente
de redes en entornos educativos y empresariales, permitiendo
un control centralizado, mejorando la seguridad y reduciendo
la exposicion directa de dispositivos a Internet, lo que garantiza
un entorno funcional y protegido.

PALABRAS CLAVE: Linux, DHCP, NethServer,
cortafuegos, DNS, Controlador de dominio, proxy, file server,
print server, VPN.

ABSTRACT: This article documents the
implementation of network infrastructure solutions using
NethServer, exploring critical services such as DHCP,
DNS, domain controller, firewall, file and print server,
VPN, and web proxy. Configurations were carried out in
virtualized environments, establishing a local network
(green) and an-Internet-facing network (red). Each topic
was developed with a focus on detailed documentation of
procedures for service configuration, access rule
establishment, and security policy application. The
results demonstrate NethServer's ability to integrate
multiple services into a single environment, optimizing
network control, enhancing secure connectivity, and
facilitating shared resource management. These
implementations highlight its relevance in efficiently
managing networks in educational and corporate
contexts, enabling centralized control, strengthening
security, and minimizing the direct exposure of devices

to the Internet, thus ensuring a functional and protected
environment.

1 INTRODUCCION

La gestion de infraestructura de red en entornos
empresariales o educativos exige herramientas eficientes y
flexibles que permitan un control adecuado de los recursos,
servicios y usuarios conectados. En este contexto, NethServer
se presenta como una solucién integral que combina
funcionalidades avanzadas para la administracion de redes,
incluyendo servidor DHCP, DNS, controlador de dominio,
cortafuegos, servidor de archivos e impresoras, VPN y proxy
web. Estas capacidades hacen de NethServer una plataforma
versatil para implementar politicas de seguridad, optimizar el
acceso a recursos compartidos y facilitar la conectividad en
entornos heterogéneos.

En este articulo, se documentan las configuraciones y
resultados obtenidos en la implementacion de diferentes
tematicas relacionadas con la gestion de red, utilizando
NethServer como base. Cada tematica aborda aspectos
especificos de la administracion de red: configuracion de
servicios basicos como DHCP, DNS y controlador de dominio;
establecimiento de politicas de seguridad mediante el
cortafuegos; gestion de recursos compartidos a través del
servidor de archivos e impresoras; habilitacion de conectividad
segura mediante VPN; y el control de acceso a Internet mediante
un proxy web. Estas implementaciones se realizaron con el
objetivo de explorar y validar la capacidad de NethServer para
responder a las demandas de un entorno funcional, seguro y
controlado.

2 OBJETIVO

2.1 OBJETIVO GENERAL

Analizar y documentar la implementacion de soluciones
avanzadas de gestion de infraestructura de red utilizando
NethServer, abarcando configuraciones especificas de servicios
como DHCP, DNS, controlador de dominio, cortafuegos,
servidor de archivos e impresoras, VPN y proxy web, con el
proposito de evaluar su efectividad en la optimizacion,




seguridad y administracion de redes en entornos empresariales
y educativos.

2.2 OBJETIVOS ESPECIFICOS

e  Contextualizar el problema a resolver en funcion de
la infraestructura IT de la organizacion y los
requerimientos establecidos

e Disefilar y configurar la zona DMZ adecuada para la
implementacion de los servicios seleccionados

e  Configurar servicios especificos (DHCP, DNS,
Controlador de Dominio, Proxy, Cortafuegos, File
Server y Print Serer. VPN)

3 INSTALACION NETHSERVER

Lo primero que se debe hacer es descargar nethserver.
Para esta actividad se utilizara la version 7.9. La descarga se
puede realizar desde el siguiente enlace:
https://sourceforge.net/projects/nethserver/files/nethserver-
7.9.2009-x86_64.iso/download

3.1 CREACION DE LA MAQUINA VIRTUAL

Después de realizar la descarga de Nethserver, se procede
a crear una maquina virtual para poder realizar la instalacion.

Figura 1 Resumen de la creacion de maquina virtual
© Crear méquina virtual ?
Resumen
La siguiente tabla resume la configuracion que ha elegido para la nueva méquina virtual. Cuando esté conforme:

con Ia configuracién presione Finalizar para crear la maquina virtual. También puede volver atrés y modificar la
configuracion.

L Nombre y tipo de SO de la maquina A
‘ Nombre de maquina NethServer
\ Carpeta de la méquina Ci/Users/Juanes/VirtualBox VMs/NethServer
' M Imagen 150
- ’ Tipo de SO invitado Red Hat 9.x (64-bit)
() Hardware
Memoria base 2048
Procesador(es) 1
Habiltar EF1 false
3] Disco
Tamario de disco 20,0068
Reservar tamafio completo fase v
Ayuda Anterior Terminar | Cancelar

Fuente: Autoria propia
3.2 INICIO DE LA INSTALACION

Luego de crear la maquina virtual y seleccionar la imagen
iso de NethServer, se procede a iniciar la maquina y dar click en
la opcion “NethServer interactive installation”

Figura 2 Inicio de instalacion
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Fuente: Autoria propia

Posteriormente se realiza la configuracion de la zona
horaria

Figura 3 Configuraciéon Zona horaria
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Fuente: Autoria propia
Luego se debe configurar el idioma y distribucion del
teclado

Figura 4 Configuracion distribucién de teclado e idioma
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KEYBOARD LAYOUT CENTOS 7 INSTALLATION
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Which keyboard layouts would you like to use on this system? You may move any layout to the top of the
list to select it as the default.

English (US) Test the layout configuration below:

Fuente: Autoria propia
Posteriormente se configura una contrasefia para el
usuario root y se da click en “done” para que el proceso de

instalacion continue.

Figura 5 Configuracion contrasefia root
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Confirm:
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Fuente: Autoria propia




Después de que el proceso de instalacion finalicé, se abre
la siguiente consola que da la bienvenida a NethServer.

Figura 6 Consola Nethserver
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Fuente: Autoria propia

A partir de este momento se puede acceder a la interfaz
web desde otra maquina donde se debe ingresar con el usuario
root y la contrasefia que se cred previamente.

a 7 Interfaz web NethServer
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NethServer 7.9.2009
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Fuente: Autoria propia
Por tltimo, se realiza la configuracion a las tarjetas de red:

Figura 8 Configuracion de tarjetas de red
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Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «ASIX AX88772A USB2.0 to Fast
Ethernet Adapter»)

Adaptador 2: Intel PRO/1000 MT Desktop (Red interna, «<RED-VERDE»)

Adaptador 3: Intel PRO/1000 MT Desktop (Red interna, «<RED-NARANJADA»)

£ usB

Controlador USB: OHCI, EHCI
Filtros de dispositivos: 0 (0 activo)

D Carpetas compartidas
Fuente: Autoria propia

4 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Después de realizar el proceso de instalacion de
NethServer, se valida que este navegando, haciendo un ping a
8.8.8.8

Figura 9 Validacion Ping en Nethserver
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Fuente: Autoria propia

Luego de verificar que en efecto estd navegando
correctamente, se ingresa a la interfaz web y lo primero que se
debe hacer es cambiar el nombre de host

Figura 10 Cambiar nombre host
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S Cambiar nombre de host

Atencién: The server FQDN must not contain 'localhost' or 'localdomain’. You have to change
your machine hostname before proceeding with other configurations.

FQDN

mynetserver juanes.com

Validacién faliida: Debe contener, al menos, dos puntos, como 'mihost.ejemplo.com’

L —
Fuente: Autoria propia

4.1 CONFIGURACION DHCP

Dentro de la interfaz web, se busca el ment lateral que
tenemos al lado izquierdo y se busca la opcién sistema y
posteriormente DHCP, aqui se encuentra un botdn para activar
el servidor DHCP y asignar el rango de ips, que en este caso es
de la ip nimero 192.168.10.200 a la 192.168.10.250.




Figurall Asignar IP
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Fuente: Autoria propia

Luego de configurar el DHCP, se procede a configurar las
zonas Verde, Roja y Naranja (WAN, LAN, DMZ). Primero se
configura la zona Roja, en este caso la red que aparece como
Verde, la ajustamos para que sea la Zona roja.

Figura 12 Configurar zonas
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Fuente: Autoria propia

Para esto, se debe dar click en configurar, y nos aparecera
un ment donde se deben seguir los pasos para editar sus
propiedades.

Figura 13 Configurar zona roja
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Fuente: Autoria propia

Finalmente, para esta zona se configura una IP estatica
con la direccion: 192.168.1.148

Figura 14 Config
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Para la zona verde (LAN), se asigna la IP 192.168.10.150
en un segmento de red diferente al de la zona roja configurada
anteriormente.

Por 1ltimo, se configura la zona naranjada (DMZ) y se
asigna la ip 192.168.20.150.

Con los pasos anteriores, ya quedan todas las zonas
configuradas debidamente y lucen de la siguiente manera:

Figura 15 Zonas configuradas
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Fuente: Autoria propia

4.2 CONFIGURACION DNS

Ahora para configurar el servidor DNS se ingresa
nuevamente al ment lateral izquierdo en sistema y se busca la
opcion “DNS”, luego se debe dar click en la opcion “Afiadir
registro DNS” y se ingresa la misma ip que se configuro en la
zona verde (192.168.10.150) y el nombre de host
mynetserver.juanes.com
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NethServer 7.9.2009

Fuente: Autoria propia

4.3 CONFIGURACION CONTROLADOR
DE DOMINIO

Nuevamente se ingresa al menu lateral y se busca la
opcién “Usuarios y grupos” para este caso se us6 LDAP como
controlador de dominio.

Figura 17 Instalacion LDAP
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Fuente: Autoria propia
4.4 CREAR GRUPOS Y USUARIOS

Después de instalar LDAP, se debe dar click en la opcion
de “Crear grupo”, para este caso le pusimos el nombre
“estudiantes-unad”

Figura 18 Creacion de grupo
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Fuente: Autoria propia

Posteriormente se debe crear un usuario asociado al grupo
que se acabo de crear en el paso anterior.

Figura 19 Creacion de usuario
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Fuente: Autoria propia

Ahora se inicia la maquina cliente con Ubuntu, la cual se
conecta por medio de la tarjeta de red verde como se puede
observar a continuacion

Figura 20 Maquina cliente conectada por red Verd
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Fuente: Autoria propia

Para continuar con la configuracion de la estacion cliente,
lo primero que se debe hacer es instalar sssd y sus dependencias
para la configuracion de LDAP mediante el siguiente comando:

Figura 21 Comando para instalar sssd y sus dependencias

juanarango@juanarango-VM: ~ Y = - o ®

:~$ sudo apt -y install openldap-cli sssd sssd-ldap

oddjob-mkhomedir

Fuente: Autoria propia

Luego se debe crear el archivo /etc/sssd/sssd.conf con el
fin de configurar la autenticacion del usuario mediante el LDAP
instalado en pasos anteriores.

A continuacion, se muestra la configuracion que debe
tener el archivo que se debe crear.




Figura 22 Configuracion LDAP
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Fuente: Autoria propia

Luego de reiniciar el servicio sssd, se valida que la
maquina cliente ya se pueda conectar al LDAP y se valida el
usuario creado anteriormente (juanes) en el grupo estudiantes-
unad:

Figura 23 Informacion de usuario creado en NethServer

ol Jjuanarango@juanarango-VM: ~

:~$ id juanes
uid=1001(juanes) gid=1000(juanarango) grupos=1000(juanarango),1002(estudiantes-u
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Fuente: Autoria propia

Finalmente se conecta por consola al usuario creado en
LDAP y validamos que se encuentre en su home

juanarango@juanarango-VM: ~

:-$ su - juanes
Contrasena:

juanes@juanarango-VM:~$ pwd
/var/lib/nethserver/home/juanes

juanes@juanarango-VM:~$

Fuente: Autoria propia

5 TEMATICA 2: PROXY.

Para esta tematica se crearon dos redes: enp0s3 para la red
verde y otra enp0s8 para la red roja

Figura
o - X
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Fuente: Autoria propia

Se procede a ingresar al Nethserver desde una maquina
cliente, en este caso una maquina con Xubuntu

NethServer 7.9.2009

Fuente: Autoria propia

Se deben configurar en Nethserver la red verde y la red
roja. La red roja proveera salida a internet mientras que la red
verde contendra todos los equipos locales, no tendra exposicion
a Internet directamente, si no que se hara a traves de la red roja
y el servicio de DNS y DHCP que se implementard.
Inicialmente la red verde tendra Internet dado que estd en un
segmento igual a la red roja, pero la red verde debe configurarse
en otro segmento diferente y desde ahi ingresar a Nethserver
(imagen 3y 4)

Figura 27. Redes Nethserver
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Figura 28. Segmentacion de redes

D CIDR 192.168.0.10/24 © Configurar | §

WAN (rojo)

. I CIDR 192.168.1.251/24 © Configurar | §
@ = W GW 19216811 ¥ up

08:00:27:30ed:ce P

Fuente: Autoria propia

Es importante y fundamental configurar los DNS y DHCP
(imagen 5y 6)

Figura 29. Configuracion DNS .
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Fuente: Autoria propia

a 30. Configuracion servidor DHCP
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Fuente: Autoria propia

Después de instalar la aplicacion de webproxy, se puede
encontrar en Aplicaciones y la se puede agregar como acceso
directo.

Figura 31. Aplicaciones Nethserveg )
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Fuente: Autoria propia

En este punto estamos en la red verde con una ip
proporcionada por DHCP. Se puede confirmar ya que es
diferente a la ip inicial que usamos para ingresar a la red verde
(ip fija en el segmento diferente a la roja). En este punto, es

posible actualizar y configurar aplicaciones, en este caso, el
webproxy.

El webproxy se puede configurar de 2 maneras basicas:
transparente lo que indica que serd transparente para los
clientes, es decir, no se requiere ninguna configuracion
adicional, o manual, que requiere la configuracion del proxy en
los navegadores de los clientes.

Primero la configuracion transparente:

Figura 32. Configuracion de prox
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Fuente: Autoria propia

Se agregan los filtros requeridos para proceder con las
restricciones de acceso
Fig

ura 33. Categorias webprox
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Fuente: Autoria propia

Al intentar ingresar a una red social se puede ver que esta
no esta disponible (imagen 10y 11).

Figura 34. mensaje de bloqueo https
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Figura 35. Mensaje de bloqueo http
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Fuente: Autoria propia

Para la configuracion manual, se procede a elegir manual
en la configuracion del proxy y luego configurar el proxy en os
navegadores clientes (imagen 12 y 13).

Figura 36. Configuracion manual webproxy
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Fuente: Autoria propia

Figura 37. Configuracion proxy en navegador
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Fuente: Autoria propia

Se valida de igual manera y tampoco hay ingreso a las
categorias bloqueadas. Para esta prueba de proxy manual, se
valid6 en otra maquina con Debian por navegador Firefox.

Figura 38. Mensaje bloqueo maquina #2
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Fuente: Autoria propia

Los diferentes tipos de mensajes de bloqueos se deben al
uso de https con HSTS por parte de algunos sitios. En los casos
en que un sitio usa estos certificados de seguridad, el proxy no
puede inyectar el contenido (en este caso un mensaje html que
se encuentraen  /etc/ufdbguard/ufdbguard.conf) en una
conexion segura sin que se genere ese error en el certificado que
se muestra en el mensaje.

6 TEMATICA 3: CORTAFUEGOS

Es una caracteristica destacada de Nethserver el cual
permite configurar desde la interfaz grafica o mediante linea de
comandos. Permitiendo definir reglas especificas para permitir
o bloquear traficos entrantes, saliente y entre zonas.

Se realiza el proceso de descarga e instalacion de los
paquetes para el cortafuegos desde la interfaz grafica de
Nethserver desde el software Center habilitamos e instalamos
los paquetes para firewall basico filtro web y proxy web

Figura 39. Instalar firewall Basico
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Figura 40. Instalar filtro Web & Proxy Web

Fuente: Autoria propia
Luego de dicha instalacion se debe validar en el ment de

aplicaciones que dichas aplicaciones se hayan instalado
correctamente.

Figura 41. Aplicaciones instaladas
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Se procede a habilitar el firewall por comando desde la
consola digitando el comando sudo systemctl start firewalld y
se valida el estado sudo systemctl status firewalld.

Figura 43. Validacion de servicio habilitado

Fuente: Autoria propia

Luego a servicios desde el ment principal y se habilita el
servicio udfbguard para filtrar Url en el firewall y el servicio de
OpenSSH server Daemon.

B | @ Servicios - nethserver.ar X | + o .

e s 0 O & o htpsi92168127:9090/net c %t © e a-=

©Cent0s @Blog @ Documentation @ Forums @ arley.com

Sel Montorng and Reportng Techrcogy (SWART Daemon

squid Squidcachng gy v v [reen} Teps312n 21203130
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yumeron R automacic yum updates 153 o ob v v

Filaspor pagina 25 v 19dats

hitps:/192.168.1.27:9090inethserver//applications/nethserver-firewall-base.

Fuente: Autoria propia

Una vez en el panel de control del firewall se puede
observar la topologia de red de las 3 zonas (verde) LAN,
(naranja) DMZ y (roja) WAN con su respetivo rango IP.

Figura 42. Topologia de red

Provesdores
@ o

Estadisticas de Firewall

o

o]
Fuente: Autoria propia

Fuente: Autoria propia

Una vez habilitado estas caracteristicas se ingresa a Web
Proxy & Filter, se instala y agregamos la lista de negra de la
Universite Toulouse (libre)

Fuente: Autoria propia




Figura 46. Lista de tipos de contenido

Fuente: Autoria propia

Se ingresa a filtro para habilitarlos y editar los filtros el
cual agregamos tipos de extensiones y lista negra de los
dominios que queremos restringir o bloquear ejemplo (Netflix,
Facebook. Instagram. etc).

a 47. Filtro de url & extensiones

B | @ Proyyfitrowen-nethe x | +
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Fuente: Autoria propia

En la administracion del cortafuegos se define el perfil por
defecto agregando las categorias personalizadas que se han
creado y las categorias que vienen en la lista seleccionando
redes sociales. Audio y video.

Figura 48. Instalar ﬁrewall Basico

Fuente: Autoria propia

A continuacion, se valida el funcionamiento de los filtros
en la estacion de trabajo para redes sociales y entretenimiento

fany 2074 @ 1M X+ ~ x

= Mox | Advertenciariesgopore x| 4 v o

o © @8 =

Advertencia: riesgo potencial de seguridad a
continuacién
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electrénicos o detalles de su tarjeta de crédito.

Avanzado...

Fuente: Autoria propia
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Fuente: Autoria propia

Desde el panel de control del proxy y filtro web se puede
ver el trafico el contador de proxy, estadisticas de los
host,catgorias y sitios bloqueados restringidos.

Figura 52. Monitoreo y registro de sitios bloqueado
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Fuente: Autoria propia
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7 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Ahora bien, al instalar nethserver buscamos en la maquina
virtual, nuestra direccion IP, se ingresa entonces el usuario y
contrasena.

Figura 53. Bisqueda de méaquina virtual

sce o
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Fuente: Autoria propia

Abhora bien, se realiza la instalacion del LDAP Protocolo
Ligero de Acceso A Directorio.

Fuente: Autoria propia

En el apartado de user &groups, nos aparece el asistente
para la creacion de este. Se utiliza entonces el tipo de instalacion
de LDAP, se le da siguiente a las opciones,

Figura 55. Revision de user&group
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Fuente: Autoria propia
Comienza el despliegue de dicho servicio.

En esta pagina, se debe de configurar el usuario para que
acceda a los recursos, en este ejemplo se identifica los de un
servidor de archivos e impresoras, en donde se selecciona, el
de agregar usuarios

Figura 56. Identificar el usuario

> o * O e o o
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Fuente: Autoria propia

Al crear el usuario, se debe de diligenciar los datos que
alli aparecen, en donde se debe de tener el administrador y el
usuario de pruebas. Ahora bien, se buscan los paquetes para
poder realizar la instalacion, se selecciona el rol para instalar

11




Figura 57. Se buscan los paquetes de instalacion

Fuente: Autoria propia

Este procede a llegar una confirmacioén para realizar la
instalacion de los paquetes sobre el servidor.

Finalmente, cuando se culmina de descargar, se puede
observar que se tiene un rol llamado File Server.

Figura 58. Establecimiento del rol

o R — * e a o0 ~oe®o

Fuente: Autoria propia

Ahora bien, en la pagina de administracion del selector de
archivos,

_ Figura 59. Pagina del administrador

e— 1 - . oo ~oe

Fuente: Autoria propia

Ahora bien, cuando se ingresa en archivos compartidos se
tiene la siguiente ventana

Figura 60. Ingreso de archivos compartido
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Fuente: Autoria propia
8 TEMATICA 5: VPN

Las VPN en NethServer permiten conexiones seguras
entre redes o dispositivos remotos y pueden configurarse de
diferentes maneras.

Se procede con la descarga de paquetes desde el software
center y la instalacion, de OpenVPN.

Figura 61. Descarga de OpenVPN
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Fuente: Autoria propia

Figura 62. Instalamos OpenVPN
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Fuente: Autoria propia

Se valida desde el menu de aplicaciones si quedo instalado
el OpenVPN.
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Figura 63. Validacion de version e instalacion
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Fuente: Autoria propia
Luego en servicios se habilita el servicio de Open VPN

igura 64. Validacion de version e instalacion
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Fuente: Autoria propia

Se debe dar clic derecho en el menu y habilitar el servicio
y validar dicha activacion

Figura 65. Activacion de servicio Open VPN
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Fuente: Autoria propia

Ahora se debe ingresar a VPN en IPSEC e instalar los
paquetes necesarios para realizar dicha configuracion

a 66. Instalacion de paquete IPSEC
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Fuente: Autoria propia

Se procede con habilitar OpenVPN RoadWarrior para
realizar las configuraciones pertinentes que conectara un cliente
remoto

igura 67. Habilitamos OpenVPN RoadWarrior
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Fuente: Autoria propia

Figura 68. Configuracion OpenVPN RoadWarrior

Configure RoadWarrior server

A Atenci6én: New OpenVPN RoadWarrior settings will be applied immediately. Active
connections will be dropped

Auth mode Username, Password and Certificate v
Modo Enrutado v
Red 192.168.100.0
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servidor con IP /
host publico
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Fuente: Autoria propia

Posteriormente se debe crear un usuario en OpenLDAP
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Figura 69. Creacion usuario

Editar usuariovpn

Nombre de
usuario

Nombre usuario
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> Opciones avanzadas

Fuente: Autoria propia

Posteriormente en OpenVPN RoadWarrior se asigna este
usuario

Figura 70. Asignacion de usuario en OpenVPN
Add account

Modo Usuario del sistema b

Usuario usuariovpn (usuario) v

> Opciones avanzadas

Cancelay m

Fuente: Autoria propia

Luego se descarga el certificado de usuario a la maquina
local

Figura 71. Descargar configuracién OpenVPN para el usuario

Wabiltada  Auth o Username,Password and Crtficate . - |

Fuente: Autoria propia

En la maquina local se descarga e instala open VPN

Figura 72. Instalacion OpenVPN
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Fuente: Autoria propia

Posteriormente, se debe importar el archivo descargado de
NethServer a openVPN en nuestra maquina.

Figura 73. archivo descargado
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Fuente: Autoria propia

Figura 74. Importacién en OpenVPN

&7 OpenVPN GUI for Windows
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Fuente: Autoria propia

Figura 75. Conexion de usuario en openVPN

&5 OpenVPN GUI for Windows

Conectado a

usuariovpn@juanes.com.
IP asignada: 192.168.100.2

Fuente: Autoria propia

Finalmente, se valida en la interfaz web de nethserver que
el usuario esta conectado.

Figura 76. Usuario conectado en nethserver

radWarrior accounts
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Fuente: Autoria propia

Y se valida en la terminal de la maquina local mediante el
comando ipconfig.

Figura 77. Validacion en terminal
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Fuente: Autoria propia




9 CONCLUSIONES.

La correcta segmentacion y configuracion de las redes en
NethServer resultd esencial para garantizar un control adecuado
del trafico entre la red local y la salida a Internet. Este proceso
permitid estructurar un entorno seguro donde cada dispositivo
estaba correctamente asignado a la red correspondiente,
cumpliendo con los objetivos de la implementacién y
asegurando la comunicacion eficiente entre las diferentes zonas
configuradas.

Configurar servicios VPN, ideal para empresas que necesitan
proteger sus comunicaciones y permitir el acceso remoto a sus
recursos internos. Con opciones como OpenVPN, IPsec,
WireGuard y L2TP, se adapta ficilmente a diferentes
escenarios, desde conectar empleados remotos hasta integrar
oficinas en distintas ubicaciones

Nethserver permitié configurar facilmente los servicios de
DHCP, DNS y Controlador de Dominio, permitiendo una
gestion centralizada y eficiente de la infraestructura IT. Estos
servicios facilitan la asignacion automatica de direcciones IP, la
resolucion de nombres de red y la integracion de estaciones de
trabajo GNU/Linux al dominio.

En la implementacion de servicios como DHCP, DNS, Proxy,
Cortafuegos, File Server, Print Server y VPN destacd la
importancia de configurar adecuadamente los sistemas para
garantizar conectividad, seguridad y accesibilidad en redes
internas y externas (Intranet y Extranet).

El uso del proxy web como herramienta principal facilito la
implementacion de politicas claras y efectivas para filtrar y
monitorear el acceso a Internet. Esto permitié gestionar de
forma precisa el flujo de datos, asegurando que las estaciones
de trabajo operaran bajo un entorno protegido y restringido, sin
comprometer la funcionalidad de los servicios requeridos por
los usuarios de la red local.
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