Formato IEEE para presentar articulos

SOLUCIONANDO NECESIDADES
ESPECIFICAS CON GNU/LINUX

(diciembre de 2024)

Nicolle Henithza Pava Forero, Kevin Danilo Murcia Perez,
Andres Camilo Campos Romero, Juan Diego Hernandez
Moreno, Jhon Jairo Vargas. Escuela de Ciencias Basicas,
Tecnologia e Ingenieria, Universidad Nacional Abierta y a
Distancia, Pais, nhpavafi@unadvirtual.edu.co,
segundo.autor@correo.dom,
jdhernandezmore@unadvirtual.edu.co

Resumen - Este trabajo aborda la configuracion de
interfaces de usuario y escritorios en sistemas operativos
GNU/Linux utilizando NethServer, con el objetivo de
optimizar las tareas administrativas y garantizar un nivel
adecuado de seguridad. Se detalla el uso de herramientas
integradas de NethServer para gestionar servicios esenciales,
implementar medidas de proteccion y personalizar el entorno
segun las necesidades del usuario.

El enfoque principal se centra en proporcionar una
experiencia segura, eficiente y accesible tanto para los
administradores como para los usuarios finales. Ademas, se
destacan las mejores practicas para fortalecer la seguridad del
sistema y mantener su estabilidad, asegurando un entorno
confiable y alineado con los estandares actuales de
administracion de sistemas.

Palabras claves: NethServer, DHCP. DNS, Controlador de
Dominio, Virtualizacion.

Scientific article template (traduccion del titulo al inglés)

Abstract - This work focuses on configuring user
interfaces and desktops in GNU/Linux operating systems
using NethServer, aiming to optimize administrative tasks and
ensure an appropriate level of security. It details the use of
NethServer's integrated tools to manage essential services,
implement protection measures, and customize the
environment according to user needs.

The main approach emphasizes providing a secure,
efficient, and user-friendly experience for both administrators
and end users. Additionally, it highlights best practices to
enhance system security and maintain stability, ensuring a
reliable environment aligned with current system
administration standards.

Palabras clave: NethServer, DHCP, DNS, Controlador de
Dominio, Virtualizacion.

.  INTRODUCCION

En el ambito de la administracion de sistemas, garantizar
una configuracion adecuada de las interfaces de usuario y los
escritorios es esencial para ofrecer un entorno funcional,
seguro y eficiente. En el caso de sistemas operativos basados
en GNU/Linux, herramientas como NethServer destacan por
su capacidad para simplificar y centralizar la administracion
de servicios esenciales, al tiempo que aseguran un nivel
optimo de seguridad.

Este trabajo tiene como objetivo explorar y documentar el
proceso de configuracion de interfaces de usuario y escritorios
mediante  tareas administrativas en NethServer. La
implementacion se centra en proporcionar un entorno seguro y
personalizado, adecuado tanto para usuarios finales como para
administradores, abordando aspectos clave como la gestion de
accesos, la proteccion de datos y la optimizacion de los
servicios esenciales.

A través de esta configuracion, se busca no solo garantizar
la funcionalidad del sistema operativo, sino también reforzar
su robustez frente a posibles amenazas de seguridad.
NethServer, con su enfoque modular y su interfaz intuitiva,
permite a los administradores implementar medidas de
seguridad avanzadas sin sacrificar la facilidad de uso,
haciendo de este un componente ideal para infraestructuras
modernas y confiables.

En las siguientes secciones, se detallaran las herramientas y
estrategias empleadas, junto con las buenas practicas
recomendadas para garantizar un entorno seguro y estable,
acorde con las necesidades de los usuarios y las exigencias del
sistema operativo GNU/Linux.

II. TEMATICA 1: DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

A. Instalacion del NethServer

La instalacion de NethServer se llevd a cabo en una
maquina virtual creada con VirtualBox, con el objetivo de
configurar un entorno de red controlado y optimizado para la
implementacion de servicios de infraestructura IT como
DHCP, DNS y Controlador de Dominio. A continuacién, se
detallan los pasos seguidos durante el proceso de instalacion:

1) Descarga de la Imagen ISO de NethServer

Se descarg6 la imagen ISO de NethServer desde un sitio
de terceros, seleccionando la version 7.9.2009, que es
compatible con una amplia gama de configuraciones de
servidor. Esta version, basada en CentOS, proporciona una
solucion optimizada para la gestion de redes y servidores,
adecuada para la implementacion de servicios como DHCP,
DNS y Controlador de Dominio.
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Figura 1. Sitio web de descarga de la I1SO
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2) Creacion de la Maquina Virtual

La creacion de la maquina virtual se realizé utilizando el
software de virtualizacion VirtualBox, con el objetivo de
configurar un entorno aislado donde se implementaria
NethServer. Se asignaron 4 GB de memoria RAM y 20 GB de

Figura 2. Configuracion de la maquina virtual
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3) Proceso de Instalacion de NethServer

El proceso de instalacién comenzé al iniciar la méquina
virtual con la ISO de NethServer como medio de instalacion.
Durante la instalacién, se eligieron las configuraciones
predeterminadas del sistema operativo, con énfasis en la
configuracion de la red, asegurando que el servidor tuviera
una direccion IP estatica adecuada para ser accesible dentro de
la red interna. Ademas, se configuraron las opciones basicas
de seguridad, como el firewall y las politicas de acceso
remoto, para garantizar la proteccion del servidor en el
entorno de trabajo.

Figura 3. Inicio de la instalacion del NethServer
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B. Configuracion del Servidor DHCP

El servicio DHCP fue configurado mediante la interfaz web
de NethServer, donde se defini6 el rango de direcciones IP

disponibles y se especificaron parametros como la puerta de
enlace y los servidores DNS que los clientes debian utilizar

Figura 4. Definicion de los parametros del servidor

Figura 5. Reserva de la IP fija del cliente

C. Configuracion del Servidor DNS

El servidor DNS fue configurado para gestionar la
resolucion de nombres dentro de la red, agregando registros A
para cada host, lo que facilito el acceso a los recursos de la red
utilizando nombres en lugar de direcciones IP

Figura 6. Parametros del Servidor DNS

Figura 7. Ejecucion del dominio




D. Configuracion del Controlador de Dominio

La configuracion del Controlador de Dominio permitio la
centralizacion de la gestion de usuarios y recursos en la red, lo
que mejord la seguridad y simplificod la administracion del
sistema. Aunque la validacién completa de su funcionamiento
no fue posible debido a limitaciones de infraestructura, la
configuracion inicial fue adecuada

Figura 8. Configuracion del proveedor

1. TEMATICA 2: PROXY
E. Instalacion del NethServer

En este paso se debe realizar la descarga de la imagen ISO
del sistema operativo NethServer, el proceso de instalacion
mediante una maquina virtual (En el caso se utilizd
Virtualbox) y la configuracion del sistema operativo una vez
instalado. A continuacién, se exponen algunas imagenes del
proceso realizado.

Figura 9. Instalacion de NethServer en VirtualBox.
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Figura 10. Configuracion de NethServer.
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DATE & TIME
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KEYBOARD
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F Login y prueba de conexion de las maquinas
virtuales.

En este punto se debe acceder de forma correcta al sistema
de NethServer con las credenciales creadas en el inicio de la
instalacion del sistema operativo, luego de ello, se debe probar
la conectividad entre las maquinas virtuales mediante un ping
muy simple.

Figura 12. Login correcto a NethServer.



fAccess the web interface at the following URLs:
(https://172.20.10.5:9898

localhost login: kmurcia
Password :

Welcome to NethServer ssooecoosoooe
This is a NethServer installation.
[Before editing configuration files, be aware

of the automatic cvents and templates system.

http:ssdocs. nethserver . ory

[kmurcia@localhost =15 ip a

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default glen 1888
link/loopback 60:00:00:00:08:00 brd 00:006:00:00:00:00
inet 127.08.8.1/8 scope host lo
valid_Ift forever preferred lft forever
inetb ::1/128 scope host
valid_lft forever preferred lft forever
2: enpBs3: (BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP group default glen 1
808

Link/ether 88:88:27:4b:b8:01 brd £ :ff:ff:Ff 10 :PF
inet 172.28.18.5/28 brd 172.28.18.15 scope global dynamic enpls3
walid_Ift 3528sec preferred_Ift 3528sec
inet6 2687:fb91:38a:cB21:aB@: 27 :fedh:bBAL/64 scope global mgtmpaddr dynamic
walid_Ift forever preferred_Ift forever
ineth £eB0::aBB:Z7f1 :fe4bibBAL 64 scope link
walid_Ift forever preferred_Ift forever
3: enpBsB: <BROADCAST,MILTICAST> mtu 1588 qdisc pfifo_fast state DOWN group default gqlen 1888
Link/ether 88:808:27:cd:2a:8c brd £ :ff:ff:ff:fF:EF
[knurcia@localhost =15

Figura 13. Ping de NethServer a Ubuntu.

Cknurcia@localhost ~15 ping 172.28.18.4
PING 172.26.18.4 (172.28.18.4) 56(84) bytes of data.
18.4: icmp_seq=1 tt1=64 time=2.2
.10.4: icmp_seq=Z tt1=64 time
.10.4: icmp_seq=3 ttl1=64 time=Z.
64 bytes from 172.28.18.4: icmp_seq=% tt1=64 time=2.

kevin@servidor: ~

:~$ ping 172.20.10.5
PING 172.20.10.5 (172.20.10.5) 56(84) bytes of data
ttl=64 time=33.9 m
ttl=64 time=4.57 m
8 m

64 bytes from 172,
64 bytes from 172.
64 bytes from 172.20.10.5: icmp_seq=3 ttl=64 time=2.3:

G. Ingreso y configuracion al portal de NethServer.

Luego de comprobar conexion entre maquinas virtuales,
debemos ingresar al portal de NethServer para realizar la
configuracion de Proxy. Para ingresar al portal lo debemos
realizar con la direccion IP del servidor de NethServer y las
credenciales de ingreso configuradas inicialmente en la
instalacion.

Figura 15. Ingreso al portal de NethServer.
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Figura 16. Descarga de Proxy Web y Content Filter.

NethServer 7.9.2009
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H. Validacion de conexion de Ubuntu a NethServer e
instalacion de proxy.

A continuacion, se debe realizar la comprobacion de
conexion de Ubuntu a Nethserver por el servicio de SSH,
luego de validar la conexion se debe instalar Proxy en Ubuntu
para aceptar la configuracion de conexion que se haga desde el
portal de NethServer.

Figura 17. Prueba de conexiéon de Ubuntu a Nethserver
por SHH.

3dec
root@murcia:~

:~$ ssh root@172.20.10.5
The authenticity of host '172.20.10.5 (172.20.10.5)' can't be established.
ED25519 key fingerprint is SHA256:erbocyz+/H4+ouFvrQnc65WWc20MyJu6oM85DA3ZL1T.
This key is not known by any other names.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '172.20.10.5' (ED25519) to the list of known hosts.
(root@172.20.10.5) Passwor
Last login: Tue Dec 3 22:34:16 2024 from 172.20.10.3

*kkkkkxkxkkxk* Walcome to NethServer **

This is a NethServer installation.

Before editing configuration files, be aware
of the automatic events and templates system.

http://docs.nethserver.

[root@murcia ~]#

Figura 18. Instalacion del servicio proxy en Ubuntu.

3d 22:50

Int root@murcia:~

Active: inactive (dead)
[root@murcia ~]# systemctl start squid
[root@murcia ~]# systemctl status squid
squid.service - Squid caching pr
Loaded: loaded (/usr/lib/systemd/system/squid.service; disabled; vendor prese
t: disabled)
Active T; 3s ago

since Tue 2024-12-03 22:50:23 PS
SQUID_CONF (code=exite

5952 ExecStart=/usr/sbin/squid $SQUID_OPTS -f §
d, status=0/SUCCESS)
5946 ExecStartPre=/usr/libexec/squid/cache_swap.sh (code=exited, stat

Main PID: 5954 (squid)
CGroup: /system.slice/squid.service
5954 Jusr/sbin/squid [etc/squid/squid.conf
5956 (squid-1) -f /etc/squid/squid.conf

5957 (logfile-daemon) /var/log/squid/access.log

murcia.perez.kevin systemd[1]: Starting Squid caching proxy...
murcia.perez.kevin squid[5952]: 2024/12/03 22 3] Warning.
murcia.perez.kevin squid[5954]: Squid Parent: will start 1 kids
murcia.perez.kevin squid[5954]: Squid Parent: (squid-1) proc...d
murcia.perez.kevin stemd[1]: Started Squid caching proxy.
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L Configuracion de reglas de conexion (Opcional) y
validacion del funcionamiento del producto final.

Finalizando el proceso, se deben configurar las reglas de
conexion del proxy desde el portal de NethServer y luego de
eso verificar que la maquina virtual de Ubuntu navegue por
internet de manera normal.
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Link del video Tematica 2.
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1V, TEMATICA 3 CORTAFUEGOS

1. Instalacion de nethserver

Se ingresa a la pagina oficial de nethserver y se
procede a descargar la iso del sistema operativo.
Posteriormente se sube a la maquina y se realizan las
respectivas configuraciones.

Maquina virtual configurada y lista para iniciar instalacion

Figura 21.

[T

Se inicia instalacion recomendada de nethserver.
Figura 22.

NethSeruver 7.9.Z0@9

Other NethServer installation methods
Standard CentOS installation

Tools

Boot from local drive

WARNING?! Existing disk data will be lost?

Choose common installation options like keyboard,
time zome, RAID and network.

Automatic boot in S5 seconds. ..

N3 neth

Se realiza la configuracion fundamental del sistema de
instalacion del NethServer
Figura 23.

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

EBus Help!

KEYBOARD
English (US)

LOCALIZATION

DATE & TIME
Nothing selected

E LANGUAGE SUPPORT
English (United States)

SOFTWARE SELECTION
Custom software selected

INSTALLATION SOURCE
Local media

SYSTEM

|°l INSTALLATION DESTINATION

KDUMP

Quit

Se crea contrasefia para el usuario root y se inicia el
proceso de instalacion del NethServer.
Figura 24.
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Se finaliza la instalacion de
NethServer, posteriormente se ingresa al sistema con el
usuario root.

Figura 25.

NETWORK & HOST NAME

ame: | difrayten.com Apply srrent host name:  dlfrayien.com

Se ejecuta el comando yum update el cual se usa para
instalar actualizaciones en distribuciones de Linux

Figura 26.

Si ingresa a la interfaz de NethServer en el desktop por
medio de la web digitando la IP asignada después de la
instalacion

Figura 27.

ar las

Figura 28.

Implementacion y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

Se ingresa a las propiedades del Nethserver y se procede a
la instalacion del Firewall, asi como sus componentes basicos.

Ingresamos a la plataforma e iniciamos con Ia
configuraciéon de cada uno de nuestros puertos, teniendo como
base que el verde se utilizara como red LAN, el naranja como
red DMZ y finalmente el rojo como red WAN.

Para la configuracion de la red roja — WAN, elegiremos el
puerto de nuestra maquina virtual que configuramos con
adaptador puente, asi nos aseguraremos de que tenemos salida
a internet, y que las demas redes pasaran por el Firewall.

Iniciamos con la configuracion de la red roja — WAN,
presionamos el boton Siguiente
Figura 29.

Para nuestra red roja — WAN, indicaremos que su
configuracion de red sea por protocolo DHCP y tomaremos la
IP que nos brinde la red, para utilizarla como puerta de enlace
de nuestra red verde — LAN.

Elegimos protocolo DHCP y presionamos el boton
configurar

Figura 30.

Configuar intertaa Fisica engdsd



Para la configuracion de la red verde — LAN, elegiremos el
puerto de nuestra maquina virtual que configuramos con red
interna

Figura 31.

[ Confguar nceraz eica enposs

Rol Configurar

Se procede con la configuracion con protocolo de IP
estatica, en el segmento que decidamos utilizar para nuestra
red verde - LAN y utilizando uno de los puertos de nuestra
maquina virtual que elegimos red Interna. Como puerta de
enlace (Gateway), utilizaremos la IP que nos dio el DHCP en
nuestra red roja - WAN

Procedemos ya entonces con la configuracion de la red
Naranja-DMZ, donde utilizaremos el puerto de la maquina
virtual que configuramos como red interna, donde la
ingresaron con un segmento de red diferente al de la red LAN
y la red WAN.

Figura 32.

Rol Configurar

Anadimos nuestra direccion Ip y la Mascara de Red, luego
presionamos el boton

Para asegurarnos que el DHCP haré su trabajo
correctamente, configuramos el servidor, indicando que me
suministre [P desde la IP siguiente a la que utilizamos en
nuestra red verde — LAN.

Ingresamos al servidor DHCP y afiadimos el
rango de IP a suministrar
Figura 33.

Ahora se ingresa al servidor del Firewall y se muestra
como quedo nuestra topologia de red a partir de una grafica.

Figura 34.

Para la configuracion de la maquina Ubuntu Desktop,
instald la version 18-04 y reviso que esta maquina si puede
ingresar a redes sociales

Ingreso Exitoso a Facebook

Figura 35.
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Facebook. com. - @ v (=

facebook

Iniciar sesion en Facebook

Iniciar sesion
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Elegimos el Origen, para mi caso de ejemplo, selecciono el
equipo que ya tengo como desktop, en el Destino seleccionar
la IP a la que me apunta Facebook, en el Servicio selecciono
https y ya por ultimo en Accion selecciono rechazar, presiono
el botdon Guardar y posteriormente el boton Aplicar ubicado en
la parte superior del aplicativo
Figura 36.

Ahora bien, para bloquear por e¢jemplo una pagina como
Twitter, donde las direcciones IP, son diferentes, podemos
observar con el comando nslookup + “URL”, cuéles
segmentos son los utilizados y asi crear la regla.




Figura 37.
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Ingresamos los datos de configuracion de la regla. Y la
aplicamos

Figura 38.

Limad il

Se intenta el ingreso a la pdgina nuevamente y ya no es
posible el ingreso
Figura 39.
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V. TEMATICA 4: FILE SERVER Y PRINT SERVER

La implementacion de servidores para la gestion de redes y
recursos es esencial en cualquier infraestructura de TI
moderna. Este articulo aborda la instalacion y configuracion
de NethServer, una solucion basada en CentOS, que permite
administrar servicios clave como DHCP Server, DNS Server
y Controlador de Dominio. Estos servicios son
fundamentales para el control de acceso, asignacion
automatica de direcciones IP y resolucion de nombres en redes
empresariales.

En este trabajo, se justifica la eleccion de NethServer
debido a su flexibilidad, capacidad de integracion y facilidad
de uso. Se detallan los pasos necesarios para la instalacion en
un entorno virtualizado utilizando VirtualBox,
proporcionando un enfoque practico para replicar el proceso
en diferentes entornos.

El articulo destaca la importancia de configurar un entorno
seguro y optimizado, lo que incluye la asignacion de recursos
adecuados y la seleccion de configuraciones predeterminadas
que maximizan el rendimiento. Al final, se ofrecen
conclusiones sobre la relevancia de esta herramienta en la
gestion de redes modernas.

Instalacion de NethServer

®  A.Proceso de Instalacion de NethServer

Descarga de la Imagen ISO

La imagen de instalacion de NethServer se obtuvo desde su
pagina oficial (www.nethserverorg), seleccionando la version
7.9.2009. Esta version, basada en CentOS, ofrece un entorno
optimizado para la gestion de servicios de red criticos.

Other NethServer ir

Standard Cent0S installation
Tools

Boot from local drive

WARNING? Existing disk data will be lost!

Choose common installation options like keyboard,
time zone, RAID and netuork.

Automatic boot in 37 seconds...

N3 neth

2. Creacion de la Maquina Virtual

Para simular un entorno de red controlado, se utilizd6 VirtualBox como
plataforma de virtualizacion. Se configuré una maquina virtual con:

®  Memoria RAM: 4 GB.

®  Almacenamiento: 20 GB.

®  Procesador: 4 nicleos.

® Red: Modo de red interna, lo que permite una interaccion

exclusiva con dispositivos en el entorno virtual.

(&) nethserver - Configuracién - m] X

9] cenera Red
Sistema

[ Farcate
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('DJ Audio

ﬂ Red

@ Puertos serie
& us

|_:| Carpetas compartidas

[ —

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

Habilitar adaptador de red

Conectado a: | Red interna ~

Nombre: | LAN "
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3. Configuracion inicial de instalacion
La instalacion se inici6 desde la ISO montada en la maquina virtual. Durante
el proceso:
®  Se asigné una direccion IP estatica.
® Se activo el firewall y se configuraron politicas de seguridad
basicas.
® Se habilitaron las opciones predeterminadas para asegurar un
entorno listo para la gestion de servicios.


https://www.nethserver.org

iethServer release 7.9.2089 (final)
lernel 3.18.8-1168.e17.x86 64 on an x86_64

localhost login: root
Password :

UWelcome to HethServer seceooceoeoe:
his is a NethServer installation.
Pefore editing configuration files, be aware

bt the automatic events and templates system.

http:/sdocs . nethserver .ory

(1) Hint
In case of network troubles, run the "network-recovery” command
to quickly assign a temporary IP address

[rootPlocalhost ~1# _

Este articulo detalla la instalacion y configuracion de
NethServer, un sistema basado en CentOS que centraliza
servicios como DHCP, DNS y controlador de dominio. A
través de la virtualizacion con VirtualBox, se replicé un
entorno empresarial seguro y eficiente. El estudio destaca el
proceso de instalacion, desde la configuracion inicial hasta la
activacion de politicas de red y seguridad. La implementacion
exitosa de estos servicios confirma la capacidad de NethServer
como herramienta clave en la administracion de redes
modernas

e NethServer 7.9.2009
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IV. TEMATICA 5: VPN

Abrimos en Ubuntu el apartado con la respectiva IP

@ | & Advertencia: riesgo pote + ~
«

c @ No seguro

192.168.1.9 = o & n =

Advertencia: riesgo potencial de seguridad a
continuacién
Firefox ha detectado una posible amenaza de sequridad y no ha cargado 192.168.1.9. Si visits este

sitio, los atacantes podrian intentar robar informacién como sus contrasefias, correos electrénicos o
detalles de su tarjeta de crédito.

Retroceder (recomendado)

Avanzado...

Se crea un servidor DHCP que permite la asignacion de una IP
a los equipos que se conecten a la red LAN

192.168.1.9 o ® g a =
NethServer 7.9.2009

[ mhostefemplo.com

Estadistica
Sistema

O resenas O Concesiones

Interfaces
enpos3 [ES—

Accion

Reserva de IPs

Nembre de host « Deseripeion Direccion 1P Direceion MAC Lease expiration Accion

Se le asigna la red LAN a el equipo cliente en este caso con
sistema operativo UBUNTU y por medio de DHCP se asigna
una [P

juan-hernandez@juan-hernandez VirtualBox: ~
$ ifconfig
NethServer 7.9.2009

e e

Sistema

peid Oxi0<host>
e local)

2
TX errors @ dropped © overruns ® carrier 8 collisions ®

sl

10

Configuracion de IP para la red DMZ

1ss, time 15043ms
ms

nogues ate UNKNOWN group default glen 1668

1568 qdisc pfif state UP group default glen 1]

£FEE
global dynamic e

te DOWN group default glen 1868

te UNKNOWN group default gqlen 1888

ate
B

tu 1588 gdisc pfifo_fast state UP group default glen 1

dynamic enps3

wop state DOWN group default qlen 1888
FEfT
.

A través del panel de administracion del nethserver se instalan
todas las aplicaciones necesarias para la implementacion de la
VPN (OpenVPN).

Por medio de la opcion Sistema -> Usuarios y Grupos, se
selecciona el proveedor de cuentas LDAP (Protocolo Ligero
de Acceso a Directorio) y se adicionan dos usuarios.

Posteriormente a través del aplicativo instalado para la VPN
en este caso el OpenVPN, se crea un servidor OpenVPN
RoadWarrior, se asigna para el modo de autenticacion Nombre
de usuario, contrasefia y certificado, después se asigna una IP
a lared de la VPN, al igual que se define la WAN como la IP
para comunicarse.

Se adicionan las cuentas que van a tener acceso a la VPN, en
este caso los usuarios que fueron creados con anterioridad a
través de LDAP local.

Después de adicionadas las cuentas se procede a descargar los
certificados para ingresar a través del cliente de VPN en los
respectivos sistemas operativos de las estaciones de trabajo.

Se procede a ingresar a la VPN desde el equipo cliente de
Windows que es donde se tiene instalado el VirtualBox y se
realiza a través del cliente de OpenVPN.



IX. CONCLUSION

La implementacion de un Servidor DHCP en NethServer
permite una gestion eficiente de las direcciones IP dentro de la
red local, facilitando la conectividad entre los dispositivos
conectados y reduciendo la carga administrativa de asignacion
manual de IPs.

La configuracion adecuada del Servidor DNS en
NethServer es esencial para garantizar que los dispositivos de
la red local puedan acceder a los recursos mediante nombres
de dominio, mejorando la accesibilidad y simplificando la
gestion de los recursos de red

El establecimiento de un Controlador de Dominio en
NethServer centraliza la administracion de usuarios Yy
recursos, proporcionando una mayor seguridad y control sobre
los accesos, lo que optimiza la infraestructura de IT y reduce
el riesgo de vulnerabilidades

Reconocimiento

Use el titulo singular atn cuando tenga que hacer muchos
reconocimientos. Evite las expresiones como “Uno de
nosotros (S.B.A.) gustaria agradecer...” En cambio, escriba
“F. A. agradecimientos del autor...” los reconocimientos a un
patrocinador y de apoyo financiero se ponen en la nota a pie
de pagina de la primera pagina sin numerar.
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