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Resumen - Este trabajo aborda la configuración de 
interfaces de usuario y escritorios en sistemas operativos 
GNU/Linux utilizando NethServer, con el objetivo de 
optimizar las tareas administrativas y garantizar un nivel 
adecuado de seguridad. Se detalla el uso de herramientas 
integradas de NethServer para gestionar servicios esenciales, 
implementar medidas de protección y personalizar el entorno 
según las necesidades del usuario.

El enfoque principal se centra en proporcionar una 
experiencia segura, eficiente y accesible tanto para los 
administradores como para los usuarios finales. Además, se 
destacan las mejores prácticas para fortalecer la seguridad del 
sistema y mantener su estabilidad, asegurando un entorno 
confiable y alineado con los estándares actuales de 
administración de sistemas.

 
Palabras claves: NethServer, DHCP, DNS, Controlador de 

Dominio, Virtualización.

Scientific article template (traducción del título al inglés)

Abstract - This work focuses on configuring user 
interfaces and desktops in GNU/Linux operating systems 
using NethServer, aiming to optimize administrative tasks and 
ensure an appropriate level of security. It details the use of 
NethServer's integrated tools to manage essential services, 
implement protection measures, and customize the 
environment according to user needs.

The main approach emphasizes providing a secure, 
efficient, and user-friendly experience for both administrators 
and end users. Additionally, it highlights best practices to 
enhance system security and maintain stability, ensuring a 
reliable environment aligned with current system 
administration standards. 

 
Palabras clave: NethServer, DHCP, DNS, Controlador de 

Dominio, Virtualización.
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I.​ INTRODUCCIÓN

En el ámbito de la administración de sistemas, garantizar 
una configuración adecuada de las interfaces de usuario y los 
escritorios es esencial para ofrecer un entorno funcional, 
seguro y eficiente. En el caso de sistemas operativos basados 
en GNU/Linux, herramientas como NethServer destacan por 
su capacidad para simplificar y centralizar la administración 
de servicios esenciales, al tiempo que aseguran un nivel 
óptimo de seguridad.

Este trabajo tiene como objetivo explorar y documentar el 
proceso de configuración de interfaces de usuario y escritorios 
mediante tareas administrativas en NethServer. La 
implementación se centra en proporcionar un entorno seguro y 
personalizado, adecuado tanto para usuarios finales como para 
administradores, abordando aspectos clave como la gestión de 
accesos, la protección de datos y la optimización de los 
servicios esenciales.

A través de esta configuración, se busca no solo garantizar 
la funcionalidad del sistema operativo, sino también reforzar 
su robustez frente a posibles amenazas de seguridad. 
NethServer, con su enfoque modular y su interfaz intuitiva, 
permite a los administradores implementar medidas de 
seguridad avanzadas sin sacrificar la facilidad de uso, 
haciendo de este un componente ideal para infraestructuras 
modernas y confiables.

En las siguientes secciones, se detallarán las herramientas y 
estrategias empleadas, junto con las buenas prácticas 
recomendadas para garantizar un entorno seguro y estable, 
acorde con las necesidades de los usuarios y las exigencias del 
sistema operativo GNU/Linux.

II.​ TEMÁTICA 1: DHCP SERVER, DNS SERVER Y 
CONTROLADOR DE DOMINIO

A.​ Instalación del NethServer

La instalación de NethServer se llevó a cabo en una 
máquina virtual creada con VirtualBox, con el objetivo de 
configurar un entorno de red controlado y optimizado para la 
implementación de servicios de infraestructura IT como 
DHCP, DNS y Controlador de Dominio. A continuación, se 
detallan los pasos seguidos durante el proceso de instalación:

1)​ Descarga de la Imagen ISO de NethServer

Se descargó la imagen ISO de NethServer desde un sitio 
de terceros, seleccionando la versión 7.9.2009, que es 
compatible con una amplia gama de configuraciones de 
servidor. Esta versión, basada en CentOS, proporciona una 
solución optimizada para la gestión de redes y servidores, 
adecuada para la implementación de servicios como DHCP, 
DNS y Controlador de Dominio.

mailto:nhpavaf@unadvirtual.edu.co
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Figura 1. Sitio web de descarga de la ISO

2)​ Creación de la Máquina Virtual

La creación de la máquina virtual se realizó utilizando el 
software de virtualización VirtualBox, con el objetivo de 
configurar un entorno aislado donde se implementaría 
NethServer. Se asignaron 4 GB de memoria RAM y 20 GB de 

Figura 2. Configuración de la máquina virtual

3)​ Proceso de Instalación de NethServer

El proceso de instalación comenzó al iniciar la máquina 
virtual con la ISO de NethServer como medio de instalación. 
Durante la instalación, se eligieron las configuraciones 
predeterminadas del sistema operativo, con énfasis en la 
configuración de la red, asegurando que el servidor tuviera 
una dirección IP estática adecuada para ser accesible dentro de 
la red interna. Además, se configuraron las opciones básicas 
de seguridad, como el firewall y las políticas de acceso 
remoto, para garantizar la protección del servidor en el 
entorno de trabajo.

Figura 3. Inicio de la instalación del NethServer 

B.​ Configuración del Servidor DHCP

El servicio DHCP fue configurado mediante la interfaz web 
de NethServer, donde se definió el rango de direcciones IP 

disponibles y se especificaron parámetros como la puerta de 
enlace y los servidores DNS que los clientes debían utilizar

Figura 4. Definición de los parámetros del servidor 

Figura 5. Reserva de la IP fija del cliente 

C.​ Configuración del Servidor DNS

El servidor DNS fue configurado para gestionar la 
resolución de nombres dentro de la red, agregando registros A 
para cada host, lo que facilitó el acceso a los recursos de la red 
utilizando nombres en lugar de direcciones IP

Figura 6. Parámetros del Servidor DNS

Figura 7. Ejecución del dominio 
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D.​ Configuración del Controlador de Dominio

La configuración del Controlador de Dominio permitió la 
centralización de la gestión de usuarios y recursos en la red, lo 
que mejoró la seguridad y simplificó la administración del 
sistema. Aunque la validación completa de su funcionamiento 
no fue posible debido a limitaciones de infraestructura, la 
configuración inicial fue adecuada

Figura 8. Configuración del proveedor 

III. TEMÁTICA 2: PROXY

E.​ Instalación del NethServer

En este paso se debe realizar la descarga de la imagen ISO 
del sistema operativo NethServer, el proceso de instalación 
mediante una máquina virtual (En el caso se utilizó 
Virtualbox) y la configuración del sistema operativo una vez 
instalado. A continuación, se exponen algunas imágenes del 
proceso realizado. 

Figura 9. Instalación de NethServer en VirtualBox.

Figura 10. Configuración de NethServer.

Figura 11. Configuración de tipo de conexión Puente.

F.​ Login y prueba de conexión de las máquinas 
virtuales. 

En este punto se debe acceder de forma correcta al sistema 
de NethServer con las credenciales creadas en el inicio de la 
instalación del sistema operativo, luego de ello, se debe probar 
la conectividad entre las máquinas virtuales mediante un ping 
muy simple. 

Figura 12. Login correcto a NethServer.
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Figura 13. Ping de NethServer a Ubuntu.

Figura 14. Ping de Ubuntu a NethServer.

G.​ Ingreso y configuración al portal de NethServer. 

Luego de comprobar conexión entre máquinas virtuales, 
debemos ingresar al portal de NethServer para realizar la 
configuración de Proxy. Para ingresar al portal lo debemos 
realizar con la dirección IP del servidor de NethServer y las 
credenciales de ingreso configuradas inicialmente en la 
instalación. 

Figura 15. Ingreso al portal de NethServer.

Figura 16. Descarga de Proxy Web y Content Filter.

H.​ Validación de conexión de Ubuntu a NethServer e 
instalación de proxy.

A continuación, se debe realizar la comprobación de 
conexión de Ubuntu a Nethserver por el servicio de SSH, 
luego de validar la conexión se debe instalar Proxy en Ubuntu 
para aceptar la configuración de conexión que se haga desde el 
portal de NethServer.

Figura 17. Prueba de conexión de Ubuntu a Nethserver 
por SHH.

Figura 18. Instalación del servicio proxy en Ubuntu.



5

I.​ Configuración de reglas de conexión (Opcional) y 
validación del funcionamiento del producto final.

Finalizando el proceso, se deben configurar las reglas de 
conexión del proxy desde el portal de NethServer y luego de 
eso verificar que la máquina virtual de Ubuntu navegue por 
internet de manera normal. 

Figura 19. Configuración de reglas ProxyWeb.

Figura 20 . Evidencia de navegación de internet correcta.

Link del video Temática 2.
https://drive.google.com/file/d/1B9CXebOja8EGGPOOelaJ9Ww

N-yt_AeWX/view?usp=sharing

IV. TEMÁTICA 3 CORTAFUEGOS

1.​ Instalación de nethserver

Se ingresa a la página oficial de nethserver y se 
procede a descargar la iso del sistema operativo. 
Posteriormente se sube a la máquina y se realizan las 
respectivas configuraciones.
Máquina virtual configurada y lista para iniciar instalación 

Figura 21.

Se inicia instalación recomendada de nethserver.

Figura 22.

Se realiza la configuración fundamental del sistema de 
instalación del NethServer

Figura 23.

Se crea contraseña para el usuario root y se inicia el 
proceso de instalación del NethServer.

Figura 24.

https://drive.google.com/file/d/1B9CXebOja8EGGPOOelaJ9WwN-yt_AeWX/view?usp=sharing
https://drive.google.com/file/d/1B9CXebOja8EGGPOOelaJ9WwN-yt_AeWX/view?usp=sharing
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Se​ finaliza​ la​ instalación​ de​
NethServer, posteriormente se ingresa al sistema con el 
usuario root.

Figura 25.

Se ejecuta el comando yum update el cual se usa para 
instalar actualizaciones en distribuciones de Linux

Figura 26.

Si ingresa a la interfaz de NethServer en el desktop por 
medio de la web digitando la IP asignada después de la 
instalación 

Figura 27.

Si ingresa al panel de control donde se pueden realizar las 
configuraciones de los diferentes servicios

Figura 28.

Implementación y configuración detallada para la 
restricción de la apertura de sitios o portales Web de 
entretenimiento y redes sociales, evidenciando las reglas y 
políticas creadas. La validación del Funcionamiento del 
cortafuego aplicando las restricciones solicitadas, se hará 
desde una estación de trabajo GNU/Linux.

Se ingresa a las propiedades del Nethserver y se procede a 
la instalación del Firewall, así como sus componentes básicos.

Ingresamos a la plataforma e iniciamos con la 
configuración de cada uno de nuestros puertos, teniendo como 
base que el verde se utilizará como red LAN, el naranja como 
red DMZ y finalmente el rojo como red WAN.

Para la configuración de la red roja – WAN, elegiremos el 
puerto de nuestra máquina virtual que configuramos con 
adaptador puente, así nos aseguraremos de que tenemos salida 
a internet, y que las demás redes pasarán por el Firewall.

Iniciamos con la configuración de la red roja – WAN, 
presionamos el botón Siguiente

Figura 29.

Para nuestra red roja – WAN, indicaremos que su 
configuración de red sea por protocolo DHCP y tomaremos la 
IP que nos brinde la red, para utilizarla como puerta de enlace 
de nuestra red verde – LAN.

Elegimos protocolo DHCP y presionamos el botón 
configurar

Figura 30.
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Para la configuración de la red verde – LAN, elegiremos el 
puerto de nuestra máquina virtual que configuramos con red 
interna

Figura 31.

Se procede con la configuración con protocolo de IP 
estática, en el segmento que decidamos utilizar para nuestra 
red verde - LAN y utilizando uno de los puertos de nuestra 
máquina virtual que elegimos red Interna. Como puerta de 
enlace (Gateway), utilizaremos la IP que nos dio el DHCP en 
nuestra red roja - WAN

Procedemos ya entonces con la configuración de la red 
Naranja-DMZ, donde utilizaremos el puerto de la máquina 
virtual que configuramos como red interna, donde la 
ingresaron con un segmento de red diferente al de la red LAN 
y la red WAN.

Figura 32.

Añadimos nuestra dirección Ip y la Máscara de Red, luego 
presionamos el botón

Para asegurarnos que el DHCP hará su trabajó 
correctamente, configuramos el servidor, indicando que me 
suministre IP desde la IP siguiente a la que utilizamos en 
nuestra red verde – LAN.

Ingresamos al servidor DHCP y añadimos el
rango de IP a suministrar 
Figura 33.

Ahora se ingresa al servidor del Firewall y se muestra 
como quedó nuestra topología de red a partir de una gráfica.

Figura 34.

Para la configuración de la máquina Ubuntu Desktop, 
instaló la versión 18-04 y revisó que esta máquina si puede 
ingresar a redes sociales

Ingreso Exitoso a Facebook
Figura 35.

Elegimos el Origen, para mi caso de ejemplo, selecciono el 
equipo que ya tengo como desktop, en el Destino seleccionar 
la IP a la que me apunta Facebook, en el Servicio selecciono 
https y ya por último en Acción seleccionó rechazar, presiono 
el botón Guardar y posteriormente el botón Aplicar ubicado en 
la parte superior del aplicativo

Figura 36.

Ahora bien, para bloquear por ejemplo una página como 
Twitter, donde las direcciones IP, son diferentes, podemos 
observar con el comando nslookup + “URL”, cuáles 
segmentos son los utilizados y así crear la regla.
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 Figura 37.

Ingresamos los datos de configuración de la regla. Y la 
aplicamos

Figura 38.

Se intenta el ingreso a la página nuevamente y ya no es 
posible el ingreso

Figura 39.

V. TEMÁTICA 4: FILE SERVER Y PRINT SERVER

La implementación de servidores para la gestión de redes y 
recursos es esencial en cualquier infraestructura de TI 
moderna. Este artículo aborda la instalación y configuración 
de NethServer, una solución basada en CentOS, que permite 
administrar servicios clave como DHCP Server, DNS Server 
y Controlador de Dominio. Estos servicios son 
fundamentales para el control de acceso, asignación 
automática de direcciones IP y resolución de nombres en redes 
empresariales.

En este trabajo, se justifica la elección de NethServer 
debido a su flexibilidad, capacidad de integración y facilidad 
de uso. Se detallan los pasos necesarios para la instalación en 
un entorno virtualizado utilizando VirtualBox, 
proporcionando un enfoque práctico para replicar el proceso 
en diferentes entornos.

El artículo destaca la importancia de configurar un entorno 
seguro y optimizado, lo que incluye la asignación de recursos 
adecuados y la selección de configuraciones predeterminadas 
que maximizan el rendimiento. Al final, se ofrecen 
conclusiones sobre la relevancia de esta herramienta en la 
gestión de redes modernas.

 Instalación de NethServer

●​ A. Proceso de Instalación de NethServer

1.​ Descarga de la Imagen ISO​
La imagen de instalación de NethServer se obtuvo desde su 
página oficial (www.nethserver.org), seleccionando la versión 
7.9.2009. Esta versión, basada en CentOS, ofrece un entorno 
optimizado para la gestión de servicios de red críticos.

             

2. Creación de la Máquina Virtual​
Para simular un entorno de red controlado, se utilizó VirtualBox como 
plataforma de virtualización. Se configuró una máquina virtual con:

●​ Memoria RAM: 4 GB.
●​ Almacenamiento: 20 GB.
●​ Procesador: 4 núcleos.
●​ Red: Modo de red interna, lo que permite una interacción 

exclusiva con dispositivos en el entorno virtual.

        

   

3. Configuración inicial de instalación​
La instalación se inició desde la ISO montada en la máquina virtual. Durante 
el proceso:

●​ Se asignó una dirección IP estática.
●​ Se activó el firewall y se configuraron políticas de seguridad 

básicas.
●​ Se habilitaron las opciones predeterminadas para asegurar un 

entorno listo para la gestión de servicios.

https://www.nethserver.org
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Este artículo detalla la instalación y configuración de 
NethServer, un sistema basado en CentOS que centraliza 
servicios como DHCP, DNS y controlador de dominio. A 
través de la virtualización con VirtualBox, se replicó un 
entorno empresarial seguro y eficiente. El estudio destaca el 
proceso de instalación, desde la configuración inicial hasta la 
activación de políticas de red y seguridad. La implementación 
exitosa de estos servicios confirma la capacidad de NethServer 
como herramienta clave en la administración de redes 
modernas
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IV. TEMÁTICA 5: VPN

 Abrimos en Ubuntu el apartado con la respectiva IP
 

Se crea un servidor DHCP que permite la asignación de una IP 
a los equipos que se conecten a la red LAN
 

Se le asigna la red LAN a el equipo cliente en este caso con 
sistema operativo UBUNTU y por medio de DHCP se asigna 
una IP
 

Configuración de IP para la red DMZ

A través del panel de administración del nethserver se instalan 
todas las aplicaciones necesarias para la implementación de la 
VPN (OpenVPN).

Por medio de la opción Sistema -> Usuarios y Grupos, se 
selecciona el proveedor de cuentas LDAP (Protocolo Ligero 
de Acceso a Directorio) y se adicionan dos usuarios.
 
 

Posteriormente a través del aplicativo instalado para la VPN 
en este caso el OpenVPN, se crea un servidor OpenVPN 
RoadWarrior, se asigna para el modo de autenticación Nombre 
de usuario, contraseña y certificado, después se asigna una IP 
a la red de la VPN, al igual que se define la WAN como la IP 
para comunicarse.
 

Se adicionan las cuentas que van a tener acceso a la VPN, en 
este caso los usuarios que fueron creados con anterioridad a 
través de LDAP local.
 

Después de adicionadas las cuentas se procede a descargar los 
certificados para ingresar a través del cliente de VPN en los 
respectivos sistemas operativos de las estaciones de trabajo.
 

Se procede a ingresar a la VPN desde el equipo cliente de 
Windows que es donde se tiene instalado el VirtualBox y se 
realiza a través del cliente de OpenVPN.
 



11

IX. CONCLUSIÓN

La implementación de un Servidor DHCP en NethServer 
permite una gestión eficiente de las direcciones IP dentro de la 
red local, facilitando la conectividad entre los dispositivos 
conectados y reduciendo la carga administrativa de asignación 
manual de IPs.

 La configuración adecuada del Servidor DNS en 
NethServer es esencial para garantizar que los dispositivos de 
la red local puedan acceder a los recursos mediante nombres 
de dominio, mejorando la accesibilidad y simplificando la 
gestión de los recursos de red

El establecimiento de un Controlador de Dominio en 
NethServer centraliza la administración de usuarios y 
recursos, proporcionando una mayor seguridad y control sobre 
los accesos, lo que optimiza la infraestructura de IT y reduce 
el riesgo de vulnerabilidades

 Reconocimiento 
Use el título singular aún cuando tenga que hacer muchos 

reconocimientos. Evite las expresiones como “Uno de 
nosotros (S.B.A.) gustaría agradecer…” En cambio, escriba 
“F. A. agradecimientos del autor…” los reconocimientos a un 
patrocinador y de apoyo financiero se ponen en la nota a pie 
de página de la primera página sin numerar. 
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