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RESUMEN: Se realiz6 la configuracién de la
herramienta NethServer 7.9.2009 para dar solucién a las
necesidades especificas de una organizacion. La metodologia
consistio en la descarga, instalacion y configuracion de esta
distribucion de Linux basada en CentOS 7 en una méaquina
virtual. La topologia de la red disefiada consistio en tres redes:
roja (WAN), verde (LAN) y naranja (DMZ); y entre las
herramientas que se configuraron se encuentran servicios como
DHCP, DNS, controlador de dominio, proxy y filtro web,
cortafuegos, impresoras, intercambio de archivos y VPN. El
paso a paso de la configuracion fue detallado con iméagenes y
permiti6 comprobar la versatilidad y robustez de NethServer
como una herramienta fundamental en la gestion de
infraestructura de red para organizaciones pequefias y
medianas, resaltdndose la facilidad de su configuracion y
administracion y su caracter de software libre.

PALABRAS CLAVE: NethServer, servidor, configuracion,
infraestructura de red.

1 INTRODUCCION

Actualmente, las organizaciones requieren una gestion
eficiente de sus redes para mantener la competitividad en el
mercado. En ese punto es donde surgen las dudas sobre qué tipo
de soluciones deben adoptar puesto que si bien hay gran
cantidad de sistemas para la gestion de redes y servidores,
teniendo que considerar factores como licencias, costos,
complejidad y el soporte que brindan a largo plazo.

NethServer es una distribucion de Linux basada en
CentOS que brinda una solucion integral para la gestion de las
redes de organizaciones pequefias y medianas que ofrece una
gran cantidad de modulos para administrar los recursos de la
red. Entre estos se encuentran: servidores como DHCP, DNS,
archivos e impresion; y herramientas como: proxy, cortafuegos
y VPN.

Este articulo tiene como objetivo mostrar cdmo se realiza
la configuracion de NethServer 7.9.2009 para habilitar los
servicios mencionados en una topologia de red compuesta por
la WAN, una LAN y una zona desmilitarizada DMZ, la cual fue
desarrollada en maquinas virtuales. Para esto, se presentaran

pantallazos del proceso desde la instalacion hasta la
implementacion de los servicios.

2 INSTALACION

2.1 REQUISITOS DEL SISTEMA

A continuacion, se listan los requisitos necesarios para el
funcionamiento de NethServer 7.9.2009:

e  Compatibilidad: Un dispositivo con arquitectura de
64 bits (x86_64).

e Memoria RAM: Minimo de 1 GB.

e  Almacenamiento: Al menos 10 GB de espacio libre
en el disco duro.

e Conectividad: Al menos una interfaz de red
disponible.

e Medio de instalacién: Unidad dptica (CD-ROM o
DVD-ROM) o memoria USB, necesaria para
instalaciones en servidores fisicos.

e  Recomendacion: Contar con al menos dos discos
duros para configurar un RAID, garantizando la
integridad de los datos.

La conformidad de estos requisitos se logré mediante la
configuracion de méaquinas virtuales.

2.2 ENLACE DE DESCARGA

El archivo de imagen 1SO de NethServer fue descargada
del siguiente enlace:

https://github.com/NethServer/dev/releases/download/iso-
7.9.2009/nethserver-7.9.2009-x86 _64.is0

2.3 PROCEDIMIENTO

Una vez descargada la imagen, se configur6 la maquina
virtual en VirtualBox para satisfacer los requerimientos de la
distribucion.

Se utilizaron 3 maquinas virtuales con las siguientes
configuraciones de red:



https://github.com/NethServer/dev/releases/download/iso-7.9.2009/nethserver-7.9.2009-x86_64.iso
https://github.com/NethServer/dev/releases/download/iso-7.9.2009/nethserver-7.9.2009-x86_64.iso

e Cliente Ubuntu Desktop: tarjeta de red interna
VERDE (LAN).

e Servidor Ubuntu Server: tarjeta de red interna
NARANJA (DMZ).

e NethServer: tarjeta de red adaptador puente red roja
(WAN), tarjeta de red interna verde (LAN) y tarjeta
de red interna naranja (DMZ).

Figura 1. Configuracion de maquina virtual NethServer ,

Fuente: Autoria Propia
Una vez iniciada la maquina virtual, se seleccioné la
opcion de instalacion interactiva mostrada en pantalla y una vez
cargada la interfaz del instalador, se configuraron la zona
horaria, idioma de teclado, idioma soportado y las tarjetas de
red junto con el nombre del dominio.

Figura 2. Menu de opciones para la instalacion.

Fuente: Autoria Propia

Figura 3. Configuracion de la instalacion.
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Figura 4. Configuracion de tarjetas de red y dominio.

Fuente: Autoria Propia

Luego, se asignd una contrasefia al usuario root y se
permitio la continuacion de la instalacion.

Figura 5. Instalacion.
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ente: Autoria Propia

Una vez finalizada la instalacion, fue posible acceder al
shell de NethServer y a la interfaz de configuracion web desde
el desktop en la direccion IP asignada.

Figura 6. Shell de NethServer.




Figura 7. Interfaz web (cockpit) de NethServer.

Fuente: Autoria Propia

3 TEMATICA 1: DHCP, DNS Y
CONTROLADOR DE DOMINIO

Se configuraron los segmentos de red roja, verde y naranja
dentro de la interfaz. A la red roja se le asign6 una direccion IP
por DHCP tomada del proveedor de internet, mientras que a la
red verde y naranja se les asigno una direccion estatica a través
de la cual las maquinas que se conecten accedieron a los
recursos de red.

Figura 8. Configuracion de red.

3.1 SERVIDOR DHCP

Para la configuracién del servidor DHCP, se ingreso al
dashboard de la aplicacion y se establecié el rango de
direcciones IP para asignar. En esta pantalla también es posible
reservar direcciones IP para maquinas especificas.

Figura 9. Configuracion de red.

Fuente: Autoria Propia

Esta asignacion de direcciones funciona para los clientes
que accedan a través de la red verde. Tal y como se observo en
el escaneo de red, el cual mostré que habia dos dispositivos
conectados.

Figura 10. Escaneo de red — Servidor DHCP.

Fuente: Autoria Propia
Finalmente, se confirmo que la IP asignada al cliente se
encontraba dentro del rango por medio del terminal. En la
siguiente figura se observa que tiene la direccién 192.168.0.113,
la cual esté dentro del rango.

Figura 11. Escaneo de red — Servidor DHCP.
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3.2 SERVIDOR DNS

Para la configuracion del servidor DNS, se ingresd al
dashboard de la aplicacion y se agregaron registros DNS de
acuerdo con la necesidad.

Figura 12. Creacion de registros DNS.




En este caso, uno de los registros fue para el controlador
de dominio y el otro para la puerta de enlace de la red verde.
Esto se realiz6 con el objetivo de facilitar la resolucién de los
nombres y permitir el acceso a internet mediante esta.

La configuracion correcta del servidor se comprob6
mediante el acceso a internet desde el desktop tal y como se
muestra en la siguiente figura:

Figura 13. Acceso correcto a internet.
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Fuente: Autoria Propia

3.3 CONTROLADOR DE DOMINIO

Para la configuracion del controlador de dominio se
accedio a la interfaz de usuarios y grupos en NethServer y se
seleccionaron las opciones Active Directory y Crear nuevo DC
(Doman Controller). Una vez realizado esto, pudimos acceder a
la interfaz de usuarios y grupos.

Figura 14. Interfaz de usuarios y grupos.

Fuente: Autoria Propia

Esta interfaz muestra detalles sobre el controlador de
dominio. Entre estos se encuentra la direccion IP y el nombre
del dominio. También tiene botones para crear usuarios, grupos,
establecer politicas de contrasefias y eliminar el proveedor,
siendo esta Gltima para eliminar el dominio.

Una vez configurado el controlador, es posible comprobar
si los clientes tienen acceso a él mediante el envio de paquetes
ICMP a la direccion IP del controlador de dominio, tal y como
se muestra en la siguiente figura:

Figura 15. Conexién exitosa con el controlador de dominio.
.

Fuente: Autoria Propia

Sin embargo, esto no garantiza el funcionamiento del
controlador ya que es necesario unir una maquina fisica (en este
caso virtualizada) con el dominio en cuestion. Para esto se hizo
uso de la herramienta PBIS Open, la cual se descarga desde un
repositorio en GitHub y permite realizar este proceso mediante
comandos en terminal.

Figura 16. Conexién exitosa con el controlador de dominio.
[

Fuente: Autoria Propia
Una vez se obtiene la salida <SUCCESS>, el dominio ha

sido unido correctamente y es posible acceder utilizando

usuario@dominio y la contrasefia establecida.

Figura 17. Usuarios creados.

Fuente: Autoria Propia




Figura 18. Acceso al dominio.

Fuente: Autoria Propia

La comprobacion de que el usuario accedid correctamente
se realiz6 con el comando whoami en el terminal:

Figura 19. Identidad del usuario en terminal.
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4 TEMATICA 2: PROXY

Se configurd un proxy que filtra la salida por medio del
puerto 3128. Para esto fue necesario instalar la aplicacion Web
Proxy & Filter desde el Software Center de NethServer.

Figura 20. Acceso a Software Center.
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Fuente: Autoria Propia

Se instal6 la aplicacion para gestionar el trafico web.

igura 21. Interfaz de aplicaciones de NethServer.

Fuente: Autoria Propia

Se habilito el proxy a través del puerto 3128 para la zona
verde, activando la opcién Transparent SSL, que permite
habilitar o deshabilitar diversas categorias que agrupan péaginas
web. Para este ejercicio, se seleccioné la lista negra sugerida,
correspondiente a Université de Toulouse para filtrar categorias
predefinidas.

Figura 22. Activacion de categorias.

Fuente: Autoria Propia

Se implementaron dos filtros. EI primero se aplico a las
categorias preestablecidas anteriormente, mientras que el
segundo se aplico a hosts especificos, permitiendo el acceso a
las categorias y bloqueando al resto de paginas.

igura 23. Creacion de destinos host.

Fuente: Autoria Propia

Se configurd el filtrado para el cliente y se le otorgaron
permisos para acceder a las paginas web de las categorias
seleccionadas.




Figura 24. Definicidn de restricciones a clientes.

Fuente: Autoria Propia

Se establecié manualmente el proxy en la maquina del
cliente, asegurando que todo el trafico web pase a través de este.

Figura 25. Configuracion de proxy en el cliente.

Fuente: Autoria Propia

Para comprobar el funcionamiento, se intentd acceder al a
pagina www.compucalitv.com. Dado que esta pagina no esta
incluida en las categorias definidas, no es posible acceder a ella.
De este modo se confirma que el filtrado estd funcionando
correctamente.

Figura 26. Pagina rechazada por el proxy.
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Fuente: Autoria Propia

Posteriormente, se accedi6 a la pagina permitida
www.facebook.com y se evidenci6 un acceso correcto.

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman
parte de tu vida.

Fuente: Autoria Propia

5 TEMATICA 3: CORTAFUEGOS

El cortafuegos bésico es una aplicacion de NethServer la
cual fue descargada del Software Center y se accedi6 a ella a
través del maddulo de aplicaciones (ver figura 20 y 21).

Una vez dentro de ella, pudo observarse la topologia de
red y se pudo acceder a la interfaz de creacion de reglas.

Figura 28. Dashboard del firewall.

Fuente: Autoria Propia

Figura 29. Interfaz de creacion de reglas.

Fuente: Autoria Propia

Para el desarrollo del ejercicio, se seleccionaron los sitios
www.facebook.com y www.instagram.com y sus direcciones IP
fueron obtenidas haciendo ping a los dominios a través del

terminal. A partir de estas direcciones fue que se construyeron
las reglas para impedir la conexion a estos sitios.




Antes de crear las reglas, se comprobé que habia acceso a
los sitios a través del navegador.

Figura 30. Acceso a Facebook.
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Fuente: Autoria Propia

Figura 31. Acceso a Instagram.

Fuente: Autoria Propia

Una vez confirmado que las paginas estaban disponibles,
se crearon dos reglas para restringir la conexion a estas. Para
ambas reglas, se configurd la restriccion de todos los servicios
que involucren a las direcciones IP de estas.

Figura 32. Regla para bloquear Facebook.

Fuente: Autoria Propia
En las opciones avanzadas se agregd una descripcion para

especificar el bloqueo de www.facebook.com y se marcé la
casilla de aplicacion de la regla a las conexiones existentes.

El procedimiento anterior fue realizado también para la
regla que se encarga de bloguear la conexion a
Www.instagram.com.

Figura 33. Regla para blogquear Instagram.

Fuente: Autoria Propia

Una vez configuradas las reglas, las pudimos observar en
la interfaz.

Figura 34. Interfaz de reglas del cortafuegos.

uente: Autoria Propia

Finalmente, fue posible confirmar la restriccion de las
conexiones a los sitios mencionados a través del navegador, lo
que confirm¢ el funcionamiento correcto del cortafuegos.

Figura 35. Interfaz de reglas del cortafuegos.




Figura 36. Conexidn rechazada para Instagram.
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Fuente: Autoria Propia

Figura 37. Conexion rechazada para Facebook.
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Fuente: Autoria Propia

6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Se realizd la instalacion de los paquetes de servidor de
archivos y servidor de aplicaciones desde el software center de
NethServer.

6.1 FILE SERVER

Desde el software center de NethServer, por medio del
apartado de busqueda, se ubico el modulo de “Servidor de
archivos” una vez seleccionado se dio clic en “Instalar 1
aplicacion”

Figura 38. Instalacion de servidor de archivos.
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Fuente: Autoria Propia

Una vez instalado, en el apartado “Applications” se
realiz6 la configuracion del file server haciendo clic en

“Ajustes” y luego en la pestafia “Carpetas compartidas”. Se
procedi6 con la creacion de los directorios que serfan
compartidos en la red.

Figura 39. Configuracion de “File Server”.
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Fuente: Autoria Propia

Figura 40. Creacién de carpeta compartida

>

R HoN B
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Figura 41. Configuracién de carpeta compartida

TR N Aol E A

2

Fuente: Autoria Propia

Una vez creada la carpeta compartida se accedié desde el
Ubuntu Desktop por medio del administrador de archivos en el
apartado “Otras ubicaciones”, en el cual se evidencié el nombre
de host del NethServer en la red local, al hacer doble clic en el
enlace se listaron las carpetas compartidas:




Figura 42. Host detectado desde Ubuntu Desktop
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Fuente: Autoria Propia

Figura 43. Listado de carpetas compartidas
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Fuente: Autoria Propia

Figura 44. Ingreso de credenciales de acceso
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Fuente: Autoria Propia

Figura 45. Listado de archivos compartidos
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Fuente: Autoria Propia

6.2 PRINT SERVER

Se procedi6 con la instalacion del servidor de impresion,
por lo cual desde el software center de NethServer se instalaron
los paquetes contenidos en la opcion “Servidor de impresion”.

Figura 46. Instalacion de servidor de impresiones

: Autoria Propia

Fuente

Una vez instalado se accedié al administrador web de
“CUPS” introduciendo la direccion IP del NethServer y el
puerto 631 en la barra de direcciones del servidor.

Figura 47. Administracion WEB “CUPS”
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Fuente: Autoria Propia
Se verificd como activa la casilla “Compartir impresoras
conectadas a este sistema” y se procedid a afiadir una nueva

impresora desde la opcion “Afadir impresora”

Figura 48. Asistente instalacion impresora
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Fuente: Autoria Propia




Figura 49. Datos de impresora instalada
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Fuente: Autoria Propia

Una vez configurada la impresora compartida desde
NethServer, se procedié con la verificacion desde Ubuntu
Desktop accediendo al apartado configuracion, impresoras. Al
realizar basqueda de una nueva impresora aparecera listada la
impresora recién compartida disponible para uso.

Figura 50. Listado de impresoras disponibles
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Fuente: Autoria Propia

Figura 51. Instalacion de impresora compartida
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Fuente: Autoria Propia

7 TEMATICA 5: VPN

Se procedié configurar el sistema operativo Ubuntu Server que
es la herramienta con la que se realizd el proceso de instalacion
y configuracion del VPN .

Figura 52. Busqueda de paquetes en NethServer VPN
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Fuente: Autoria Propia

Una vez instalado y configurado la VPN se buscaron paquetes
para su configuracion.

Figura 53. Instalacion de Paquetes por Comando

Fuente: Autoria Propia
Una vez instalados los paquetes, se configuraron las dos
aplicaciones del tanel, las cuales son la herramienta de tréfico y
de intercambio de archivo a través del VPN instalado.

Figura 54. Instalacién de paquetes NethServer
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Fuente: Autoria Propia

Ya realizada la instalacion del VPN se obtuvo conexion entre
los equipos. No obstante, es importante recalcar que existen
diferentes tipos de VPNC.

10



Figura 55. Eleccion de red compartida en NethServer
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Fuente: Autoria Propia

Una vez habilitada la VPN nos apareci6 el icono de conexién
segura en la cual las terminales comparten conexion.

Figura 56. Estado de Conexidn de la VPN

Fuente: Autoria Propia

Se selecciond la configuracion automética y se realizd el
proceso de apertura de dos sitios web, uno de ellos con
contenido de informacidn, el cual fue el periddico electronico
ELTIEMPO.

8 CONCLUSIONES

El ejercicio realizado permite un acercamiento practico a
las problematicas que se encuentran en el entorno laboral,
siendo de gran ayuda en el aprendizaje y mostrando la
versatilidad y utilidad de las herramientas de gestion de
infraestructura de red como NethServer para organizaciones
pequefias y medianas.

Cada temadtica ofrece una solucién hasta cierto nivel
dentro de las necesidades empresariales, siendo el servidor
DHCP, el servidor DNS y el controlador de dominio, el grupo
mas basico de soluciones que permite el funcionamiento de la
red de una empresa pues garantizan la conectividad en la red, el
acceso a internet y la administracion de usuarios y contrasefias
para el desarrollo de sus actividades.

Por su parte, el servidor proxy v el filtro web adiciona una
capa de seguridad a las configuraciones establecidas puesto que
regula las solicitudes realizadas por los clientes. De este modo,
se impide el acceso a sitios que podrian desviarse de los
objetivos de la organizacion y protege a la infraestructura de
sitios potencialmente peligrosos.

Adicionalmente, el cortafuegos afiade mas defensas a los
servicios prestados por el servidor pues permite que los

administradores restrinjan y permitan conexiones con base en la
seguridad de estas. Asi, es posible lograr una proteccién contra
amenazas externas que pudiesen comprometer a la organizacién
en cuanto a sus datos y/o funcionamiento.

Con respecto al servidor de archivos y el servidor de
impresion, estos servicios brindan a la organizacion valor
agregado al garantizar el intercambio de datos e informacién
entre los miembros y el acceso al uso de hardware necesario
para la ejecucion de sus actividades.

De igual manera, la configuraciéon de VPN agrega una
capa de privacidad y seguridad adicional que protege los activos
de informacion de la organizacion. Esta implementacion
permite acceder a los recursos de manera mas segura mediante
cifrado de datos, tuneles y ocultacion de la direccion IP. De este
modo se garantiza la navegacion segura.

Finalmente, independientemente de la temética, el aspecto
més destacable de NethServer es la facilidad con la que los
servicios mencionados pueden ser configurados Yy
administrados, especialmente, si tenemos en cuenta que se trata
de una herramienta gratuita.
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