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RESUMEN: En este articulo encontrara la puesta en
funcionamiento de un servidor con la base en GNU/Linux
Centos y el paquete de administracion Nethserver en su version
7.9. Por medio de una VM, se realizara la instalacion del O.S
desde una imagen con formato 1SO. A través de la GUI se
accedera a Nethserver para realizar las configuraciones
necesarias en la implementacién de un DNS, DHCP, AD,
Proxy, FW, File Server, Print Server y VPN. Se estableceran las
redes seguras con un direccionamiento reservado, Gestion de
usuarios, Accesos restringidos a Internet, Compartir
documentacién de forma segura, Administracion centralizada
de impresoras y un acceso remoto a los servicios de la red por
medio de credencias de usuario.

PALABRAS CLAVE: Configuracion, GNU, Instalacion,
Linux, NethServer.

1 INTRODUCCION

Las distribuciones de GNU/Linux ofrecen una base solida
para la implementacion de servicios de infraestructura IT en
entornos de intranet y extranet de alta complejidad. Su
equilibrio entre facilidad de uso, robustez y extensibilidad las
convierte en una opcion ideal para instituciones que requieren
soluciones escalables, seguras y de alto rendimiento. Estas
plataformas permiten gestionar redes, servidores y aplicaciones
criticas, integrando servicios como controladores de dominio,
sistemas de correo, servidores web, bases de datos y soluciones
de virtualizacion. La flexibilidad y soporte de la comunidad
GNU/Linux hacen un aliado estratégico para infraestructuras
modernas y exigentes.

2 INSTALACION DEL SISTEMA
OPERATIVO Y NETHSERVER

Para la instalacién de Nethserver como paso inicial, se
descargara la  ISO  desde la  pagina  oficial
https://sourceforge.net/projects/nethserver/ en su  version
7.9.2009 como se indica en la figura 1.

Figura 1. Descarga imagen 1SO
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Fuente: Autoria Propia

Se crea la maquina virtual desde VirtualBox,
asignandole un nombre y cargando la imagen 1SO.
Figura 2. Nombre de la maquina y cargue de la ISO.
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Fuente: Autoria Propia
Se selecciona la memoria RAM, para este caso, se
establece en 4096 MB, con 2 procesadores.

Figura 3. Seleccion de memoria base y procesadores.
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Se selecciona el tamafio del disco duro, para esta
méquina con 50 GB bastara y luego se hace clic en terminar.

Figura 4. Tamafio disco duro y montaje de la maquina.
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Cancelar

Se inicia la maquina virtual y se realiza la instalacion
de forma interactiva como se observa en la figura 5.

Figura 5. Inicio de instalacion.
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Posteriormente, se configura la hora, fecha, la
distribucion del teclado e idioma.

Figura 6. Configuraciones iniciales.
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Fuente: Autoria Propia

Una vez iniciada la instalacion, se configura la clave
para el usuario root y usuario administrador.

Figura 7. Asignacion de clave e instalacion
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Ya instalado el sistema, este mostrard la URL de
acceso a la interfaz web de NethServer la cual se encuentra en
la direccion IP 192.168.20.34. Para ingresar al sistema se usan
las credenciales previamente configuradas.

Figura 8. Interfaz web de NethServer.
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Fuente: Autoria Propia

Luego se realiza el ingreso al Dashboard para la
posterior configuracidn de las aplicaciones.

Figura 9. Solicitud de credenciales

NethServer 7.9.2009

Fuente: Autoria Propia

3 DESARROLLO TEMATICA 1: DHCP
SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO.

Para realizar la configuracion, primeramente, se realiza la
identificacion de sitio web de administracion de NethServer.
Una vez identificada la URL de conexion del sitio de
administracion se accede a
https://192.168.0.101:9090/nethserver como se detalla en la
imagen de la figura 10.

Figura 10: despliegue de servicio
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Fuente: Autoria Propia

Al momento de ingresar al sitio que nos indica la
solucidn, se debe realizar realizar como primera medida, la
configuracion del nombre del host.




Figura 11. Cambio de nombre de host

Fuente: Autoria Propia

Luego, se hace el cambio de configuracion por
defecto de empresa y se asignan los datos de la empresa
relevantes para el proceso de identificacion y configuracion.

Figura 12. Asignacion datos de empresa

Fuente: Autoria Propia

Confirmacién de configuracion de las tres interfaces
de red y que estén conectadas, la LAN, WAN, Guest.

Figura 13. Configuracion de interfaces

Fuente: Autoria Propia

Asignacion de direccionamiento estatico a interfaz de

LAN

Figura 14. Direccionamiento de red
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Fuente: Autoria Propia
Configuracién de servidor de DHCP y habilitacion de
interfaces para uso de DHCP cliente.

Figura 15. Configuracion de DHCP

Fuente: Autoria Propia

Se procede a encender el host que esté dentro de la
LAN interna y confirmacion de adopcion de direccionamiento

Figura 16. Identificacion de asignacion.

Fuente: Autoria Propia

Confirmacioén de reserva de direccionamiento IP en
el DHCP server y confirmacidn de concesion.

Figura 17. Reserva de IP

Fuente: Autoria Propia
Confirmacion de nuevo host adicionado a la Red.

Figura 18. Nuevo host adicionado
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Fuente: Autoria Propia

Configuracion de entrada de DNS con hostname,
diferente al relacionado de host nuevo.

Figura 19. Registro DNS

Fuente: Autoria Propia




Confirmacion de operatividad desde un host
diferente al del registro de host DNS, se valida prueba de
conectividad a pasoDNS y replica equipo mayck-granda-
Diplomado2024 del dominio diplomadolinux.com

Figura 20. Operatividad de DNS

Fuente: Autoria Propia

Para realizar el proceso de configuracion del
controlador de dominio es importante dar clic en sistema y
usuarios y grupos ya que la configuracion de cuentas es un
proceso requerido para conectar e iniciar proceso de
configuracion de LDAP.

Figura 21: Instalacion de LDAP

Fuente: Autoria Propia
Instalacion de LDAP Local ya que se requiere
internamente en el servidor. Para el proceso de autenticacion y
autorizacion.

Figura 22. Instalacion local

Fuente: Autoria Propia

Descargando e instalando complementos requeridos
rpm de manera automatica desde los mirror de CentOS, este es
un proceso desatendido.

Figura 23. Instalacion de complementos

Fuente: Autoria Propia

Configuracion de cuenta al dominio de
diplomadolinux.com

Figura 24. Creacion de cuenta

Fuente: Autoria Propia

Se valida la asignacion del usuario con rol de domain
admin.

Figura 25. Usuario creado

Fuente: Autoria Propia

Instalacion de aplicacion de pbis-open para
instalacion en equipo Ubuntu, se debe realizar la descarga y se
procede con la ejecucion de la Shell.

Figura 26. Sitio de aplicacion
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Fuente: Autoria Propia

Ingreso de usuario creado al equipo agregado al
dominio

e wget https://github.com/BeyondTrust/pbis-
open/releases/pbis-open-
9.1.0.551.linux.x86_64.deb.sh

e sudo bash pbis-open-9.1.0.551.linux.x86_64.deb.sh

e  sudo /opt/pbis/bin/domainjoin-cli join
diplomadolinux.com mayckgranada

Figura 27. Ingreso de usuario de dominio




Fuente: Autoria Propia
Figura 28. Ingreso de usuario de dominio
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Fuente: Autoria Propia

Instalando  las  aplicaciones necesarias para la
administracién y funcionamiento del servicio Proxy desde el
centro de software y posterior mente evidenciando su
instalacion en aplicaciones.

Figura 31. Aplicaciones Instaladas.
Fuente: Autoria Propia

Identificacion de servicios de autenticacion y
autorizacion en servidor de Nethserver para posterior
monitoreo.
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Fuente: Autoria Propia

4 DESARROLLO TEMATICA 2: PROXY.

Ingresando a la consola de administracion de Nethserver

Fuente: Autoria Propia

desde su entorno grafico accediendo por una direccion IP y Habilitando el Proxy para la zona Verde como (SSL
elpuerto por defecto 9090. Transparente) y para la zona Azul como (Manual).
Figura 30 Acceso Nethserver desde la GUI. Figura 32. Habilitando Proxy




Fuente: Autoria Propia

Revisamos que la politica de redireccionamiento hacia los
puertos del Proxy en el firewall este creada.

Figura 33. Redireccionamiento de puertos
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Descargando las listas por categoria para ser permitidas o
denegadas por el Proxy desde la fuente Universite Toulouse.

Figura 34. Descargando las categorias
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Fuente: Autoria Propia

Activando las opciones de filtrado por extension, es
necesario activar el filtrado por alguna de las extensiones para
activar el filtrado, también se pueden crear las listas negras
(Bloquear) y listas blancas (Permitir) para sitios en especifico.

Figura 35. Activando el Filtrado de contenido
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Editando las reglas por defecto habilitando las listas
negras, las listas blancas. Bloqueando el acceso a sitios por
direccion IP y las categorias seleccionadas (adult, mixed_adult
y publicite).

Figura 36. Editando las reglas por defecto
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Revision de los logs del complemento para el Proxy
ufdbguardd para verificar las acciones realizadas sobre cada
peticién escuchada por el Proxy.

Filtrado Proxy por categoria de publicidad en la figura 8
encontramos el resultado inicial a una pagina con publicidad sin Figura 39. Revision de logs
el proxy activado, en la figura 9 encontramos la misma consulta
a la misma pégina con el proxy activado.
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Realizando consulta web de verificacion a el filtro por
categorias adult hacia el protocolo http o puerto 80.
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Fuente: Autoria Propia

Figura 38. Consulta web a speedtest.net con proxy
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Figura 40. Blogueo pagina http o puerto 80
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Fuente: Autoria Propia

Realizando consulta web de verificacién a el filtro Proxy
por categoria adult hacia el protocolo seguro https o el puerto
443

Figura 41. Error 404 no encontrado
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5 DESARROLLO TEMATICA 3:
CORTAFUEGOS.

Implementacion y configuracidn detallada para la restriccion

de la apertura de sitios o portales web de entretenimiento y redes
sociales, “facebook.com”
Se ingresa a NethServer, en sistema, se accede al panel de
control, donde se asigna un nombre parael FQDN en el apartado
"Nombre de host" y se guarda la configuracion. En "DNS", se
agregan dos servidores DNS validos. Por Gltimo, en "Empresa”,
se actualiza la informacidn de la organizacion.

Figura 42. Cambio de nombre FQDN.

Fuente: Autoria Propia.

Se configuran las interfaces accediendo a Sistema >
Redes. Se asigno la zona LAN (verde) con una IP estaticay la
zona WAN (roja) con el protocolo DHCP activado para la
obtencion automatica de direccion IP.

Figura 43. Configuracion de las interfaces.
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Fuente: Autoria Propia.
Configuracion del servidor DHCP: La validacion se
realiza utilizando el boton "Scan Network" para asignar el rango
de direccionamiento IP.

Figura 44. Scan de IP’s
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Para que cada adaptador de red funcione
correctamente tanto en redes locales como en redes WAN, es
necesario realizar una reconfiguracion en VirtualBox. Se
apagan las maquinas virtuales para modificar la configuracion
de sus adaptadores de red. En NethServer, el adaptador 1 se
cambia a conexion NAT, mientras que el adaptador 2 se ajusta
a red interna, zona verde. Para la maquina cliente Ubuntu, el
adaptador 1 se configura en red interna, zona verde y se
encienden.




rfigura 45. Configuracion adaptadora 1 NAT en NethServer.
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Fuente: Autoria Propia.

Se iniciaron las maquinas virtuales, se validé la
navegacion y comunicacion entre ellas, y se ingreso al servidor.

Figura 46. Conectividad de MV.

NethServer 7.9.2009
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Fuente: Autoria Propia.

Se procede con la instalacion de la aplicacién
necesaria para la implementacion del firewall, utilizando el
Centro de Software de NethServer.

Figura 47. Proceso descarga firewall basico.
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Fuente: Autoria Propia.

Después de completar la instalacion del cortafuegos,
se verifica su correcta instalacion accediendo a la seccion
aplicaciones.

Figura 48. Validacion de instalacion de cortafuegos.
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Antes de crear e implementar la regla para la
restriccion se valida la correcta navegacion a sitios de redes
sociales y entretenimiento.

Figura 49. Validacion acceso a redes sociales.
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Fuente: Autoria Propia.
Se ingresa a cortafuegos, reglas y botdn crear regla.

Figura 50. Acceso para crear regla.
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En el formulario de creacion de regla:
Origen: nethserver.john.com (host afectado).
Destino: Red 157.240.0.0/16 (IPs de Facebook).
Servicio: http/https (protocolos web).
Accion: Rechazar (bloqueo de conexiones).
Descripcién: "Bloqueo Facebook".

Figura 51. Proceso de creacion de una regla.
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Ya creada la regla se aplica su configuracion y se
procede a crear el objeto en “Crear Subred CIRD”.

Figura 52. Aplicacion regla y creacion objeto.

= () 2 rethsorverjohn.com

——
CEEEFRLT Fon

Fuente: Autoria Propia.

Se configura el firewall para bloquear el acceso a los

servicios de Facebook, permitiendo que identifique y gestione
el rango de direcciones IP correspondiente.

Figura 53. Proceso para agregar una subred CIDR.
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Fuente: Autoria Propia.

Aplicacion, compilacion de lareglay el objeto creado.

Figura 54. Aplicacion de la configuracion.
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Fuente: Autoria Propia.
Ya al momento de implementar la regla para la
restriccion se valida el bloqueo a la pagina facebook.com, asi
demostrando el correcto funcionamiento del cortafuegos.

Figura 55. Bloqueo para facebook.com
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6 DESARROLLO TEMATICA 4: FILE
SERVER Y PRINT SERVER.

Para configurar un servidor de archivos compartidos y de
impresion en NethServer usando un proveedor LDAP con el
usuario que ha sido configurado previamente en el mismo.
Luego de esto se deben instalar las aplicaciones File server y
Print server en el menu de software center.

Una vez realizada la seleccion de aplicaciones a instalar,
estas se instalan seleccionando el botdn de instalar aplicaciones
como se observa en la figura 56.

Figura 56. Instalar las aplicaciones seleccionadas

Callabora Online ICODEY

Fuente: Autoria Propia.

El sistema solicitard confirmar la accion, para ello se
selecciona nuevamente el botdn de instalar en el mensaje de
confirmacién de instalacién, luego de esto se instalaran las
aplicaciones seleccionadas.

Para configurar el servidor de archivos compartidos en
NethServer, se accede por medio del mend de aplicaciones
como se observa en la figura 57 y se selecciona el botén de
ajustes.
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Figura 57. Aplicaciones instaladas en NethServer

Fuente: Autoria Propia.
En el panel de control del servidor de archivos, se
selecciona el menl de carpetas compartidas para crear una
nueva, tal como se muestra en la figura 58.

Figura 58. Crear una carpeta compartida

Crear una apeta compartida

Fuente: Autoria Propia.

Una vez se introducen los campos nombre y descripcion,
se habilita la auditoria y se deja marcada la opcién navegable
como se muestra a en la figura 59. Finalmente, se mostrara un
mensaje de confirmacion indicando que la carpeta compartida
fue creada exitosamente.

gura 59. Men( de carpetas compartidas

Fi

Fuente: Autoria Propia.

Posteriormente de crear la carpeta compartida, se instala
en el menG de Auditoria, el paquete adicional llamado
“nethserver-samba-audit’” seleccionado el boton de instalar
paquete tal. La instalacion de este paquete también puede
tardar un momento mientras se realiza la configuracion del
paquete.

Al finalizar la instalacion el sistema puede que informe
errores durante el proceso de instalacién como se muestra en la

figura 60, en este caso se recarga la interfaz web debido a que
es una falla menor que no afecta la funcionalidad o finalidad
deseada.

Figura 60. Mensaje de error al momento de instalar el
paguete de auditoria

Fuente: Autoria Propia.

Una vez realizada la configuracion de la carpeta
compartida, se procede a comprobar el acceso a la misma, para
ello en el explorador de archivos se realiza la conexién con el
servidor, cabe aclarar que este proceso puede variar segin el
explorador que se tenga a disposicion, en este caso se utilizara
el explorador Nemo para la conexién al servidor de archivos.
Para ello, se accede al mena archivo y luego se selecciona la
opcion conectarse a un servidor como se indica en la figura 61.

Figura 61. Configurando la conexién al servidor de
archivos

Fuente: Autoria Propia.

Una vez realizada la conexion a la carpeta compartida, esta
se verd en una nueva ventana y para acceder a la misma, se
ingresan las credenciales del usuario creado anteriormente en la
seccion de grupos y usuarios del servidor LDAP tal como se
muestra en la figura 62.
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Figura 62. Ingresando las credenciales del usuario LDAP

Fuente: Autoria Propia.

Una vez ingresadas las credenciales, la carpeta compartida
estara totalmente disponible para guardar archivos en ella.

Ahora, para configurar el servidor de impresion, primero
se va a comprobar que fue instalado el paquete cups para ello,
en la interfaz web de NethServer, se selecciona en el menl de
software center, el boton de paquetes instalados, alli se mostrara
la lista de paquetes instalados en el que debe figurar cups dentro
de este, asi como se observa en la figura 63.

Figura 63. Paquete cups instalado

Fuente: Autoria Propia.

Una vez comprobada la instalacion del paquete cups, se
ingresa a la interfaz web de cups, la cual se puede acceder a la
direccion IP del servidor, pero en el puerto 631 como se puede
observar en la figura 64.

Figura 64. Interfaz web de cups.
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Fuente: Autoria Propia.
Al no disponer de una impresora fisica, se procederd a
configurar una virtualizada, es decir, se hara de forma simulada
instalando el paquete cups-pdf en el servidor de NethServer.
Para esto, se ejecuta el comando sudo yum install cups-pdf.

Una vez instalado el paquete, se reinicia el servidor o el servicio
de cups, posteriormente, en la interfaz web de cups se puede
observar que aparece la impresora Cups-pdf mostrada en la
figura 65.

Figura 65. Cups-PDF instalado y visible en cups.

Mostrando 1 de 1 mprescrs.

Deserlpcion Ublcacion

Cups-POF

Marca y modelo Estado
‘Goneric CUPS-POF Prrter Inackea

Fuente: Autoria Propia.

Luego de instalar cups-pdf, se creard una nueva impresora
a partir de esta, para ello primeramente se debe validar que esté
marcada la casilla de “compartir impresoras conectadas a este
sistema” en la seccion de administracion de Cups (ver figura
66).

Figura 66. Comprobando la comparticion de impresoras
en cups

Impresoras Servidor

o g

‘Configuracion dol servidor:

Clases

Trabajos

v

Subscripciones RSS

Fuente: Autoria Propia.

En la misma seccién de administracion se edita el archivo
de configuracion de cups, se modifica este archivo agregando la
opcion “Allow all” al final de las secciones <Location> en la
configuracién como se muestra a continuacion en la figura 67,
luego se guarda el archivo con el boton correspondiente.

Figura 67. Guardar el archivo de configuracion

Editar archivo de configuracién

Fuente: Autoria Propia.
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Al qguardar los cambios, el sistema solicitara las
credenciales, en este caso se insertan las de root. Sin embargo,
se aclara que se puede configurar el acceso concediendo los
permisos respectivos agregando el usuario al grupo Ipadmin.
Posterior al guardado del archivo de configuracion, el servicio
de cups de reiniciard. Una vez que se guarden los cambios,
ahora se puede configurar una nueva impresora a partir de cups-
pdf, para ello se selecciona el botén de afiadir impresora en el
menu de administracion de cups.

Seguidamente se abrira un asistente para configurar una
nueva impresora, en el cual en el primer paso (ver figura 68).
En impresoras locales se selecciona cups y luego se selecciona
el boton siguiente.

Figura 68. Creando impresora a partir de cups-pdf

+

Afiadir impresora

Impresoras localas; ® CUPS.POF (vitusl PDF Prirter)

FEEE

Fuente: Autoria Propia.

Luego se completan los campos nombre, descripcion y
ubicacion y se selecciona el checkbox de compartir esta
impresora, luego en el siguiente paso, en la lista de marcas se
selecciona Generic, en el paso siguiente, se elige de la lista de
modelos se la opcidn “generic PDF printer (en)” y se agrega la
impresora con el botdn correspondiente.

En el paso de JCL se dejan las opciones establecidas por
defecto y se selecciona el boton Cambiar opciones
predeterminadas. El sistema finaliza la configuracion de las
opciones predeterminadas y muestra un mensaje con un enlace
hacia la seccion de impresoras en donde estd creada como se
muestra a continuacion en la figura 69.

Figura 69. Impresora creada exitosamente

Cambiar opciones predeterminadas de Virtual_Printer

Se han establecido con &t s opciones peceleminadss do o mprescra Vil Prier

Fuente: Autoria Propia.

En la seccion de la impresora se puede observar en la figura
70 que aparece compartida y que acepta trabajos de impresion.

Opciones predeterminadas:

Trabajos

Buscar en Virtual_Printer

No hay tabalos.

Fuente: Autoria Propia.

Opcionalmente, se puede establecer como impresora
predeterminada del servidor, ya casi se termina la configuracion
de la impresora, sin embargo, aun hace falta un ajuste adicional
para cambiar algunos pardmetros en el archivo de configuracion
del servidor samba, el cual se encuentra en la ruta
/etc/samba/smb.conf. Con ayuda del editor nano, se procede a
cambiar con el valor de yes a los parametros browseable, guest
ok y printable como se muestra en la figura 71. Luego de esto,
se guarda el archivo y se reinicia el servidor con el comando
sudo reboot.

Figura 71. Editando el archivo de configuracién de samba

Fuente: Autoria Propia.

Una vez reiniciado el servidor, se procede a comprobar el
servidor de impresién configurado en un host con Linux, para
hacer esto se abre el programa de gestion de impresoras, cabe
mencionar que el proceso puede variar segin el sistema
operativo en el que se configure la impresora, en este caso en el
programa de administraciéon de impresoras, se selecciona el
boton de afadir. Luego en el cuadro de dialogo, seleccionar en
la lista desplegable, impresora de red y luego buscar impresora
de red, en el campo de anfitrién se introduce la direccion IP de
servidor; Posteriormente se selecciona el boton encontrar y en
la lista desplegable de impresoras de red, apareceran nuevas
opciones (ver la figura 72), alli se podréa seleccionar la impresora
configurada previamente.




Figura 72. Seleccionando la impresora compartida

Trabajos

Fuente: Autoria Propia.

Finalmente, se completan los campos correspondientes al
nombre de la impresora, descripcion y su ubicacién. Una vez
configurada la impresora compartida, se procedera a imprimir
una pagina de prueba, para comprobar si funciond la prueba, en
la interfaz web de cups, se pueden ver los trabajos de impresion
completados seleccionando el boton correspondiente en la
seccion de la impresora compartida y como se puede observar a
continuacion, el trabajo de impresidn se complet6 exitosamente
como se muestra en la figura 73.

Figura 73. Comprobando los trabajos completados en cups

Virtual_Printer (inactiva,

p inada del servidor)

Buscar en Virtual_Printer: P | B

Mostrando 1 da 1 rabaio completado.

a4 Nombre
Dasconocido

Usuario Tamano _Paginas Estado

§ob_onginalting_usar_name) *

Control
Dosconceido compielaco ol

] Ramprer ransto
Sun Dac 8 223164 2004

Fuente: Autoria Propia.

7 DESARROLLO TEMATICA 5: VPN.

NethServer cuenta con la herramienta denominada VPN
(Virtual Private Network), esta herramienta establecera un tunel
entre la red WAN vy la zona VERDE del servidor, permitiendo
la conexién entre los equipos.

Primero, se creard una cuenta de usuario para la
configuracion de la VPN en el apartado del mend “Sistema” y
después “Usuarios y Grupos”, seleccionar en la pantalla el
proveedor de “LDAP” continuando, dando clic en el boton
“Siguiente”-

Figura 74. Instalacion de LDAP en NethServer.

Jurs ot provseder e cusntas

Proveedor de cuentas Local o enlace remate

©

nstalar

Fuente: Autoria Propia.

Al no contar con un Enlace de LDAP remoto se debera
Instalar LDAP local en el servidor para funcionamiento,
seleccionando esta opcion y dando clic en siguiente.

Figura 75. Configuracion de LDAP en NethServer.

Configura el proveedar de cuentas

Local o enlace remoto

Proveedor de cuentas Instalar

Elige método

Enlace LDAP remoto Instalar LDAL local

Fuente: Autoria Propia.

Finalizar la configuracion dando en el ultimo botén de
“Siguiente”.

Figura 76. Creacion de usuarios LDAP en NethServer.

rupos

Proveedor da cu

LDAP Local  Detole

[ —

Poitica de contrasefias

Requerir contrasefias seguras v Forzar el camblo periddico de la contrasefia x

Acciones

Lista

Usuarios « otal: 1

(a Ne exgirado 7 diar | 1
&) one ar | §

Fuente: Autoria Propia.

Al desplegarse el formulario de la creacion de usuarios
deber4 contener:
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e Nombre de usuario: Usuario en mindsculas puede
contener nUMeros 0 guiones sin espacios.

e Nombre: Nombre del usuario descrito.

e  Grupos: Pertenencia del usuario a grupos (no aplica).

e  Contrasefia: Longitud minima de ocho caracteres con
minimo una mindscula, una maydscula un ndmero y
un caracter especial.

e  Confirma contrasefia: Misma contrasefia exacta.

Figura 77. Creacion de usuario LDAP en NethServer.

Crear usuario andres
Nombre de usuario
andres

Nombre

Andres Roa

Grupos

Contrasefia

o rimera]
Confirmar contrasefia
> Opciones avanzadas
Cancelar m

Fuente: Autoria Propia

Finalizando con el boton “Crear” se habilitara un usuario
con las caracteristicas definidas.

Continuando con la VPN, se ingresa desde el menu de
NethServer al apartado de “Software Center”, en donde se
encontrara “OpenVPN”, se selecciona la casilla y se da clic en
“Instalar 1 aplicacion”.

Figura 78. Instalacion de OpenVVPN en NethServer
B | @ centrode Software - unad X | + v v 0 x

« c

O G o

192.168.0.11 v f

Centro de Software
Actualizaciones
Actualizaciones disponibles: 222 ¢

PR | visor de eventos | | configurar

Aplicaciones (1 encontrar)

m PR e | & instalar 1 aplicacién

Sistema base o m NethForge .

Fuente: Autoria Propia

Una vez instalada la aplicacion dirigirse a “Applications”
y dar clic en “Ajustes” de la aplicacién VPN.

Figura 79. Ajustes de OpenVPN en NethServer

192.168.0.11

versién  Accion

L |

Logo Nombre ~ Deseripcidn

@

Applcations

gure 1PSec.and OpervPN tunnels 174

Fuente: Autoria Propia

Dentro de los justes del aplicativo VPN dar clic en el botén
“Habilitar el servidor OpenVPN RoadWarrior”

Figura 80. Ajustes de OpenVPN en NethServer

Nethserver 7.9.2009

nad dpl.eom

a deshabilitado

Wabllitar el servidor OpenvPN Roadwarrior

Fuente: Autoria Propia

Dentro de la configuracion del servidor RoadWarrir
mantener las siguientes configuraciones:

e  Modo de autenticacion: Certificado

e  Modo: Enrutado

e Red: 10.10.40.0 (o segmento seleccionado)

e  Mascara de red: 255.255.255.0 / 24

e  Host publico: IP de la Zona ROJA del servidor.

Finalizando, dando clic en el boton “guardar” aplicando la
configuracion. Esto habilitara OpenVPN RoadWarrior, en
donde se podra afiadir una cuenta que permitira enlazar el tdnel
de la VPN a configurar.

Dentro de las acciones de OpenVPN RoadWarrior se
habilitara la opcion de “Afadir cuenta” al hacer clic en el boton.
Se desplegara un formulario para seleccionar:

e  Modo: Usuario de sistema
e  Usuario: Listado de usuario de LDAP.

Figura 81. Afiadir cuenta de VPN en NethServer.
OpenVPN RoadWarrior
Servidor RoadWarrior

Habilitado v Modo de autenticacion: Certifiado .

Acciones

Cuentas RoadWarrior

Exportar historial de conexiones

Ultima

conexién

Nombre + Tipo  Vencimiento del P Red Estado IP
remota WAN

Accion

certificado Reservada

Filas por pagina 25 v 0-0de0

Fuente: Autoria Propia.
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Figura 82. Afadir usuario VPN en NethServer.

Afadir cuenta

Modo Usuaric del sistema v

Usuario v

admin {(admin)

andres (Andres Roa)
Cancelar m

» Opcianes avanzadas

Fuente: Autoria Propia.

Al finalizar la creacion del usuario dando clic en el boton
“Guardar” se creara la cuenta del usuario seleccionado.

El funcionamiento de OpenVPN debera ser descargado a
partir de la cuenta creada, identificando el usuario y dando clic
en los tres puntos de la parte inferior derecha, seleccionando la
opcion de “Descargar”

Figura 83. Afadir usuario VPN en NethServer.

CpenVPN or

Servidor RoadWarrior
Habilitado v Miods de autenticacon: Certfiado |

Acclones

Cuentas RoadWarrior

g

Estado [ Ultimg & E:

Nombre = Tipo vencimiento 3 Red

delcertificado  Reservada  remota WAN &

x Bormar
2 Usuario de sstema | 20341202 sl o conecado 01 Det

Fuente: Autoria Propia.

Dentro de las opciones presentadas para descargar la
configuracion de la cuenta del usuario “andres” seleccionar la
primera opcion “Configuracion de OpenVPN” dando clic en el
boton de “Descargar” lo que bajara un archivo .ovpn.

Figura 84. Descargar configuracion OpenVPN.

Descargar la configuracion de la cuenta de andres

Configuracién OpenVPN

Certificado y clave privada (formato PKC512)

Certificado, clave privada y CA (formato PEM)
—

Contrasefia para el archivo p12 es: andres@dpl.com r

Cancelar

Fuente: Autoria Propia.

En un sistema operativo Linux con distribucién Debian,
descargar por medio de la terminal el aplictivo de OpenVPN
con el comando ‘sudo apt install openvpn’, estando el aplicativo
instalado y teniendo presente la ubicacion de la configuracion
de la VPN normalmente movida desde ‘~/Descargas’ a
‘letc/openvpn’; ejecutar el comando ‘sudo openvpn --config
/etc/openvpn/archivodescargado.ovpn’ 10 que ejecutara la
configuracion de la VPN vy se conectara al servidor por medio
de la zona ROJA a la red de Zona VERDE.

Figura 85. Inicio OpenVPN en Linux.

Us ~/Descargas/

$ sudo mv ~/Descargas/andres\@dpl.com.ovpn /etc/openvpn/

conf
openvpn/andres@dpl.com.ovpn

Fuente: Autoria Propia.

Al observar las tarjetas de red del equipo Linux se
configurara la interfaz identificada como “tun0” que contendra
la configuracidn de la conexion de la VPN.

Fuente: Autoria Propia.

Se realiza la conexion con el servior evidenciandose dentro
de OpenVPN RoadWarrior en la cuenta creada en la columna
“Estado” mostrando que se encuentra “Conectado” y la IP
brindada para la conexién en el tunnel.

Figura 87. Conexion a NethServer OpenVPN en Linux.

Expartar historial de conexiones

Hombre ~ Tipo Vencimienta i» Red Estado 1P AN Ultima conexién Accion

del certificado Reservada  remota

vaido] w Conactado (10:10.402) | 192-1620.11 (WAN) 03 Discember 20242113 | Ecitar

Fuente: Autoria Propia.

Comprobar el servicio desde un equipo con diferente
sistema operativo serd necesario la instalacion del cliente
OpenVPN Connect, en donde se deberd importar el mismo
archivo con extension .ovpn estableciendo la conexion de la
VPN.

Figura 88. Conexion a OpenVVPN en Windows.
OpenVPN Connect - A

H

Profiles

CONNECTED

OpenVPN Profile

192.168.0.11
[andres@dpl.com]

Fuente: Autoria Propia.

Dentro de la zona VERDE existe un equipo con el paquete
xrdp instalado, lo que permite establecer una conexion remota
por medio de Remote Desktop Protocol, ingresando la IP del
equipo permitird ingresar por medio de la interfaz gréfica.
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Figura 89. Conexién RDP de Windows a Linux.

&) Conexién a Eseritorio remoto = X

Conexion
»¢) a Escritorio remoto

Equipo: [10104350 -

Nombre de ustNingune especificado

Se solicitardn credenciales al conectarse.

= Mostrar gpciones Ayuda

Fuente: Autoria Propia.

8.4 TEMATICA 4: El proceso de configurar en
NethServer los servicios de impresion y de archivos puede
ser un proceso minucioso y aunque puede ser confuso el
entendimiento de las partes que intervienen durante el
proceso de configuracién, como, por ejemplo, ;Qué relacion
tienen openLDAP y samba para el acceso a la carpeta
compartida? Posiblemente se debe a que smb es un protocolo
de mayor compatibilidad entre sistemas Windows, asi
mismo openLDAP es ampliamente utilizado para la gestion
de grupos y usuarios y la autenticacion de los mismos sin
importar el sistema operativo del host, por lo que se podria
concluir que en el aspecto de compatibilidad es mas amplio

que la autenticacion usando smb. El servicio de compartir
archivos usando para su configuracion un nodo de
NethServer puede facilitar esta tarea en entornos
empresariales en el que se gestionen multiples grupos y
usuarios. Sin embargo, en el aspecto de permisos atbmicos
podria verse limitado segun se necesite segin las
necesidades que se tengan para aplicar restricciones de

Ingresar un usuario y contrasefia validos para el ingreso a la
maquina permitira ingresar de manera remota desde un equipo
de internet por la zona ROJA a la maquina en la zona VERDE.

Figura 90. Conexién RDP establecida.
[Brorss e o]

[ ] ~ : bash — Konsole

Archivo  Editar  Ver Marcadores Complementos Preferencias  Ayuda

%] Pegar

[} Nuevapestania I} Dividir vista v

Fuente: Autoria Propia.

8 CONCLUSIONES

8.1 TEMATICA 1: La implementacién de un

servidor DHCP, DNS vy controlador de dominio en
NethServer permite resaltar las ventajas del uso de software
opensource, como su flexibilidad, accesibilidad y ausencia
de costos de licencias.

Este enfoque fortalece la sostenibilidad tecnoldgica dentro
de una organizacion al ofrecer soluciones robustas para la
gestion de redes empresariales de pequefias y medianas
empresas

8.2 TEMATICA 2. Presentamos una solucién
flexible, robusta y facil de gestionar basada en Codigo
Abierto para la administracion de los servicios de la red, la
seguridad que ofrece Nethserver nos permite garantizar la
estabilidad y confiabilidad en el acceso a los datos
garantizando la alta disponibilidad de los servicios,
permitiendo que los usuarios puedan controlar sus acciones
sin necesidad de conocimientos avanzados.

8.3 TEMATICA 3: La utilizacién de cortafuegos a
través de NethServer brinda una solucién sélida, sencilla de
gestionar y eficaz para resguardar la red frente a amenazas
tanto externas como internas. Gracias a su interfaz grafica
facil de usar, configurar reglas, politicas de trafico y filtros
se vuelve un proceso agil, adecuado para redes empresariales
y domeésticas. Ademas, su integracién con servicios como
VPN vy servidores proxy fortalece la proteccion global,
ofreciendo un control unificado y mayor confianza frente a
posibles riesgos de seguridad.

acceso. En cuanto a la configuracion de impresoras, como se
observo durante el proceso de configuracion con la interfaz
web de cups, es facil administrar las impresoras compartidas,
y también ofrece mucha flexibilidad en cuanto a los permisos
indicados en el archivo de configuracion de cups. Pero al no
estar integrado en la interfaz web de NethServer, puede
complicar el proceso a usuarios que no estén adecuados al
entorno.

8.5 TEMATICA 5: Laherramienta VPN ofrecida por
NethServer permite establecer conexion a la red interna del
servidor desde cualquier equipo fuera del domicilio,
permitiendo conexiones con diferentes objetivos de
funcionalidad que permita acceder a las redes internas. Es
vital contar con el resguardo de la configuracion de
OpenVPN y el monitoreo de conexiones evitando asi brechas
de seguridad.
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