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RESUMEN: EIl presente documento muestra la
aplicabilidad y usabilidad generando una vision amplia del
funcionamiento de NethServer como gestor de servicios
informaticos, redes, seguridad y privacidad empresarial y
organizacional, permitiendo conocer varios de sus mas
relevantes aspectos y el modo de ser configurados
correctamente para suplir requerimientos empresariales
comunes, como es el caso de manejo de DHCP, proxy,
cortafuegos, servicios para control de archivos y VPN, aparte
de explicar las configuraciones basicas necesarias para tener
una redes privadas en las que se podran manejar estos
servicios y permitir la conectividad a un entorno de red local
(LAN). Ademas de dar puntos de vista al respecto del manejo y
manipulacion de estos servicios y el como pueden apoyar en
un entorno empresarial..

PALABRAS CLAVE: NethServer, GNU/Linux, Open
Source, gestion de servidores.

1. INTRODUCCION

La seguridad en NethServer desempefia un papel
fundamental al proporcionar un entorno confiable y robusto
para la operacion de servicios criticos dentro de las
organizaciones. Esta plataforma permite que los servicios
esenciales se ejecuten de manera eficiente y segura, ofreciendo
una experiencia 6ptima para los usuarios en contextos
empresariales. En este proceso, se abordan diversos aspectos a
través de un enfoque integral que incluye el estudio, la
implementacion y la puesta en marcha de servicios clave,
como el servidor DHCP, servidor DNS, controlador de
dominio, proxy, cortafuegos, servidor de archivos, servidor de
impresion y VPN

2. INSTALACION NETHSERVER

NethServer es una distribucion basada en  Linux
especificamente en CentOS y Red Hat, disefiada
especificamente para funcionar como servidor en pequefias y
medianas empresas.[1]

2.1 REQUISITOS MINIMOS

Requisitos minimos: [2]

° 64 bit CPU (x86_64)
° 1 GB de RAM
° 10 GB de espacio en disco

2.2 ENLACE DE DESCARGA

Se baja la iso de Nethserver. En este caso se utiliz6 la
version nethserver-7.9.2009-x86_64.iso; de la pagina de
sourceforge:https://sourceforge.net/projects/nethserver/

2.3 CONFIGURACION DE LA RED

En la Figura 1 se presenta la configuracion de la red
utilizada para implementar la instalacién y configuracion de
NethServer como sistema operativo base, con el fin de ofrecer
los servicios de infraestructura IT.

Figura 1. Configuracion red
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2.4 INSTALACION MAQUINA VIRTUAL Y
EJECUCION DE NETHSERVER

A continuacién, se detallan las configuraciones
requeridas para llevar a cabo el proceso de instalacion y
configuracion de NethServer en VirtualBox, comenzando con
la creacion de la nueva maquina virtual hasta su ejecucion en
el sistema. La Figura 2 ilustra el proceso de creacion de la
nueva maquina en VirtualBox



https://sourceforge.net/projects/nethserver/

Figura 2. Creacién de maquina virtual

Fuente: Autoria Propia

En la Figura 3 se muestra la configuracion de los
adaptadores de red, donde el adaptador 1 esta configurado con
una red interna (verde-LAN), el adaptador 2 con una red
interna (naranja-DMZ) y el adaptador 3 con NAT (WAN).

Figura 3. Configuracion adaptadores de red
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En la Figura 4 se muestra el inicio de la instalacion
desatendida de NethServer. Al arrancar el instalador,
apareceran diversas opciones, de las cuales seleccionamos la
primera, "Instalacion interactiva

Figura 4.. Inicio instalacion del Nethserver
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Fuente: Autoria Propia

Aparece una ventana emergente que muestra un par de
alertas, las cuales debemos atender para poder continuar con el
proceso de configuracion. Figura 5.

Figura 5. alertas para configurar fecha y
teclado
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Fuente: Autoria Propia

A continuacidn, en la opcion "Network & Hostname", se
configuran el nombre de la maquina (Hostname) y el dominio.
En la misma ventana, se encuentran los tres adaptadores de
red, donde es posible configurar las direcciones IP. Para el
adaptador 3 (enp0s9), que seleccionamos como NAT durante
la creacion de la maquina virtual, se le asigna una direccion IP
mediante DHCP. Figura 6.

Figura 6. interfaces de red y host name
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Luego, en la opcion "ROOT PASSWORD", se establece
una contrasefia para el usuario root. Figura 7




Figura 7. Contrasefia para el usuario
“root”
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Una vez completada la instalacion, se presenta la
pantalla de inicio, donde es posible ver las direcciones IP que
se configuraron durante el proceso. Utilizando una de estas
direcciones IP, podemos acceder desde el navegador de
nuestra maquina de escritorio para seguir con la configuracién.
Al iniciar sesion como usuario root, se realiza un ping a
Google para verificar la conexion a Internet.. Figura 8

Figura 8. pantalla inicio Nethserver
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Desde el navegador de la maquina de escritorio,
utilizando la direcciéon IP configurada en el adaptador de la
zona verde y el puerto 9090, accedemos a la maquina. Luego,
nos logueamos como usuario root para continuar con la
configuracion. Figura 9.

Figura 9 Pantalla de inicio para loguearnos

Fuente: Autoria Propia

En el mend Sistema > Redes, procederemos a configurar
las zonas verde, naranja y roja de la red. Estas zonas
corresponden a diferentes segmentos de la red, donde la zona
verde representa la red interna confiable, la zona naranja se
utilizard para la DMZ (zona desmilitarizada), y la zona roja
estara destinada a la conexion a Internet. Figura 10.

Figura 10. configuracion de las zonas para WAN, LAN y
DMZ
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3. EJECUCION Y DESARROLLO DE
TEMATICAS

3.1 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

“El servidor Dynamic Host Configuration Protocol
(DHCP) 1 centraliza la gestion de la configuracion de red local
para cualquier dispositivo conectado a ella. Cuando un
ordenador (o un dispositivo como una impresora, un teléfono
inteligente, etc.) se conecta a la red local, puede solicitar los
parametros de configuracion de red mediante el protocolo
DHCP. El servidor DHCP responde, proporcionando el IP,
DNS y otros parametros de red relevantes”.[3]

Para configurar el servidor DHCP, accedemos a la ruta
Sistema > Servidor DHCP. En esta seccion, definimos los
rangos de direcciones IP que se asignan automaticamente a los
dispositivos conectados a la red. Figura 11




Figura 11. Asignacién rango de direcciones IP
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Hemos configurado nuestro equipo de escritorio para
que reciba una direccion IP asignada automaticamente por
DHCP. Posteriormente, realizamos una prueba para verificar
que la asignacion se haya realizado correctamente. Figuras 12
y 13

Figura 12. configuracion de los pardmetros de
red
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Figura 13. Direccion IP asignada por
DHCP

luzarojas@luzarojas: ~ Q= X
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Fuente: Autoria Propia

NethServer puede configurarse como servidor DNS
(Sistema de Nombres de Dominio) dentro de la red. Un
servidor DNS es responsable de traducir nombres de dominio
(por ejemplo, www.example.com) a sus correspondientes

direcciones numéricas (por ejemplo, 10.11.12.13) y viceversa.
[4]

El siguiente paso es la creacion de un registro DNS. Para
ello, accedemos a la ruta Sistema > DNS > Afadir registro
DNS. En esta seccion, definimos el nombre del dominio y
asignamos la direccion IP correspondiente al servidor
NethServer. Figura 14

Figura 14. Creacion registro
DNS
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En nuestra méaquina de escritorio, podemos verificar la
configuracion realizando un ping a la direccion configurada y
comprobando el acceso al dominio ingresando en el navegador
la URL www.adminnethserver.com. Esto confirma que el DNS
esta funcionando correctamente. Figura 15y figura 16

Figura 15. pingala
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Fuente: Autoria Propia

Figura 16 comprobacion DNS desde navegador
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A continuacion, procedemos a crear el Active Directory
accediendo a la ruta Sistema > Usuarios y Grupos. En esta
seccion, seleccionamos Active Directory como proveedor de
cuentas para gestionar los usuarios y grupos del sistema.
Figura 17.

Figura 17. Creacion directorio
activo
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Después, seleccionamos la opcién Creacion de dominio
y conviértete en DC. A continuacion, hacemos clic en
Siguiente para proceder con la configuracion del controlador
de dominio. Figura 18

Figura 18. creacion de dominio
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Se configura el nombre del dominio y la direccién IP,
asegurandose de que esta direccion no esté en uso. Sin
embargo, debe estar dentro del rango de direcciones asignadas
a la zona verde-LAN, pero fuera del rango reservado para el
servidor DHCP. Figura 19

Figura 19 Asignacion nombre al dominio y direccion IP
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Una vez creado el Active Directory, procedemos a agregar un
nuevo usuario y le asignamos una contrasefia Figura 20.

Figura 20. creacion de usuario

Fuente: Autoria Propia

Ahora, en nuestra maquina de escritorio cliente,
procedemos a descargar PBIS Open. PBIS (PowerBroker
Identity Services) Open es una solucion de gestion de
identidades que facilita la integracion de sistemas Linux en
dominios de Active Directory (AD) de Microsoft, permitiendo
una administracion centralizada y eficiente de usuarios y
recursos. Figura 21, modificamos los permisos al programa
utilizando chmod 777 Figura 22 y realizamos su instalacion.
Figura 23..

Figura 21. descarga de PBIS-
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Fuente: Autoria Propia

Figura 22. modificacion de permisos
@ > ] ty ™ «) % domdic

l larojasb@larojasb-VirtualBox: ~/Descargas
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Figura 23. Instalacion de PBIS-
open

Fuente: Autoria Propia




También es necesario instalar el servidor SSH en la
maquina cliente para permitir la conexiéon remota y la
integracion adecuada con el dominio de Active Directory
Figura 24.

Figura 24. instalacion SSH
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Luego, realizamos pruebas de conectividad para verificar
la comunicacién con el servidor de Active Directory. Esto
incluye hacer un ping a la direccidn IP del servidor y otro ping
utilizando el nombre del dominio del Active Directory. Figura
25,

Figura 25. pruebas de conexion
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Luego de instalar la herramienta, procedemos a unirnos
al dominio utilizando el siguiente comando: sudo domainjoin-
cli join ad.angela.com angelroj. En este caso, se nos solicitara
la contrasefia creada previamente para este usuario en el portal
de usuarios de nuestro NethServer. Una vez validado el
registro en el dominio, es necesario reiniciar el cliente para que
los cambios sean aplicados correctamente. figura 26.
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Fuente: Autoria Propia

Una vez que la maquina cliente se ha reiniciado, en la
pantalla de inicio de sesion, seleccionamos la opcion “acceder”
(Ubuntu mate utiliza lightdm) en Gdome seria: ¢No esta en la
lista?. A continuacion, ingresamos el nombre de usuario y la
contrasefia del usuario de dominio configurado previamente.
Esto permitira acceder al sistema autenticandose a través del
Active Directory. Figura 27.

Figura 27. Inicio de
sesion
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Para validar que la maquina cliente estd conectada al
dominio, abrimos una terminal y ejecutamos los siguientes
comandos: “users, hostname e ip a”. Estos comandos nos
ayudaran a confirmar que la integracion al dominio se realiz6
correctamente Figura 28.

Figura 28. validacion conexién a
dominio
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3.2 PROXY

Los servicios y configuraciones proxy son herramientas
muy Utiles en el control y manejo del uso y acceso al internet,
plataformas e inclusive aplicaciones, uno de sus usos mas
frecuentes es la limitacion del acceso a péaginas web, por
ejemplo, para evitar el uso de sitios web que permitan una
desconcentracion por parte de los trabajadores de una empresa,
o0 por otro lado, permitir que solo una parte de los trabajadores
pueda tener acceso a archivos de manejo compartido en una




red de trabajo, siguiendo estas utilidades, NethServer es un
sistema operativo que en gran medida nos permite realizar la
configuracion y control de un proxy, que pueda ser utilizado
como en una red local, como en una red de area extendida

En este orden de ideas, para la realizacion de la
configuracion del proxy para el presente articulo, se realizd
pensado en una red de trabajo lan, cuyo intermediario a
internet era NethServer (como red WAN), por lo que una vez
logueados dentro de la interfaz de manejo de Nethserver se
realizan los siguientes pasos:

Para iniciar, dentro del dashboard del servidor, se ingresa
al apartado de “Software Center” y dentro se busca la opcion
“Firewall”.

Figura 29. Busqueda de paguetes necesarios.
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Fuente: Autoria Propia
Posteriormente, al final de los paquetes relacionados con
firewall, se encuentran los paquetes proxy web y filtro web,
que seran seleccionados.

Figura 30. Seleccién de paquetes.
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Una vez hecho esto, se instalan, cliqueando en el botén
“Instalar 2 aplicaciones”

Figura 31. Instalacion de paquetes.
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Hecho esto, se espera a que se instalen los paquetes y al
estar completamente instalados, se ingresa a la interfaz del
proxy en el dashboard para configurarlo (y habilitarlo).

Figura 32. Ingreso a interfaz de proxy y habilitacion del
mismo.
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Al cliquear en configurar proxy, se desplegara una
interfaz para activarlo y asignar configuraciones para la
usabilidad del proxy, ya que se usard para tener control de
estaciones de trabajo en una red local, se seleccionara la
opcion “autenticado” (que solicitard credenciales de acceso
para permitir la navegacion en internet) de la zona verde (que
es lared LAN).

Figura 33. Activacion de proxy.
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Fuente: Autoria propia

Una vez activado, se ingresar apartado de “categorias”
que permite generar listas de bloqueo para denegar y/o
permitir el acceso a ciertos sitios web, debido a la necesidad de
tener el control de estaciones de trabajo, se descargara y
guardaré la lista negra de dominios de la universidad Toulouse
de Francia para tenerla lista por si a futuro se requiere tener
una amplia lista negra de dominios por si llega a ser necesario
el implementarlas.

Figura 34. Descarga de lista negra de la universidad de
Toulouse.
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Teniendo la categoria descargada se ingresa al apartado
de filtros para poder configurarlo, estos son los que permitiran
crear y manejar las restricciones correspondientes al acceso
que puedan tener los usuarios, para la configuracién necesaria
se selecciona la categoria “publicite” de la lista anteriormente
descargada, esto con el fin de que el proxy evite el cargue de
publicidad dentro de los sitios web, también se habilitan las
dos opciones de la interfaz para permitir el uso de las listas
negras y blancas de las categorias de la universidad de
Toulouse, ademas se selecciona el tipo “bloquear las
categorias seleccionadas, permitir el resto”, para permitir el
blogueo correspondiente de publicidad.

Figura 35. Activacion y configuracion de filtro web.
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Fuente: Autoria propia.

Una vez configurado el proxy segin lo necesitado, se
ingresa en la ventana “sistema” al apartado de “usuarios y
grupos” esto con el objetivo de generar los usuarios y
contrasefias con los que se permitira acceder a internet.

Figura 36. Ingreso a la interfaz de configuracion de usuarios.
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"Fuente: Autoria propia

Una vez dentro, se cliquea en la opcion de creacion de
usuarios, para generar uno nuevo que pueda ser autenticado
para el proxy.

Figura 37. Creacion de usuario para logueo en el
prox
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Fuente:Autoria propia.

Para finalizar se realizara la prueba de funcionamiento de
los ajustes, y de que el proxy esté habilitado y funcionando,
para ello se tiene dos opciones, configurarlo en las
configuraciones de red del sistema operativo o configurarlo en
un navegador y probarlo ahi, para este caso se realizara
configurando el navegador, apuntando al servidor NethServer
y con el puerto correspondiente, el cual es el 3128.

Fi

ura 38. Activacion del proxy en el navegador.
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Fuente: Autoria propia.

Al finalizar la activacion del proxy, empezard a salir una
ventana emergente de solicitud de credenciales de acceso, paso
que si se cancela, hara que el proxy rechace las conexiones y
acceso a internet.




Figura 39. Cancelacion de autenticacion del
proxy.
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una contrasena. El sitio dice: “neth.server”

Nombre de usuario

Contrasena

Cancelar Iniciar sesién

El servidor proxy esta rechazando las conexiones

Ha ocurrido un error al conectar con www.google.com

« compruebe la configuracién de proxy para asegurarse de que es correcta.
« Contacte con su administrador de red para asegurarse de que el servidor proxy esta funcionande

Fuente: Autoria propia

En caso de insertar unas credenciales de acceso validas,
esto con los usuarios generados en la interfaz de nethserver, el
proxy concederd acceso y se podra navegar en internet.

Figura 40. Asignacion de credenciales de acceso validas.

Fuente: Autoria propia.

3.3 CORTAFUEGOS

Cortafuegos o firewall es lo que nos permite controlar el
trafico de internet saliente, entrante o dentro de una red
privada.

Se explicara como funciona el servicio de firewall en el
software nethserver bloqueando las redes sociales a través de
su ip y dominio.

Nos dirigimos al panel de control y nos iremos a la
opciodn de centro de software, como se visualiza en la figura 41

Figura 41. Panel de control de
nethserver

NethServer 7.9.2009

Actualizaciones disponibles: 0 o«
Aplicaciones (0 encontrar)

basedelsistema  o% m NethForge

® Selecionartodo | O Deselecdonar todo

N e

N

Monitor de ancho de banda Cortafuegd
Configurar y administrar Ntopng Configurar s,

Copia de seguridad de restauracion

© o]
Cubo de negocios o Colabora en linea (CODIGO) o Controlada
o 2 5 Compatte co
cerrado de NTS. Digrum Asters
@ (o}

Fuente: Autoria propia

El paso por seguir es descargar todos los paquetes
necesarios para que el cortafuegos sea funcional.

Figura 42. Se instala todos los paquetes del cortafuegos
nethserver

NethServer 7.9.2009

Fuente: Autoria propia

Durante el proceso de instalacién podemos dirigirnos al
servidor web y comprobar que el acceso a redes sociales aun
no se ha activado.

Figura 43. Acceso a red social Facebook a través de
firefox

facebook

F te ayuda a icarte y
compartir con las personas que forman
parte de tu vida.

Fuente: Autoria propia

Una vez terminada la instalacion procedemos a
configurar la redes verde, naranja y roja dentro del cortafuego
de nethserver

Figura 44. Configuracion de las redes en el firewall de
nethserver

Habilitado:

Acciones
Lista
P © CIDR 192.168.20.36/24
©® b LA
NAN (rc
o © CIDR 10.0.4.15/24 (drc
@ v Howresion S
M DMZ (nar,
@ bondo O CIDR 192.168.56.101/24 c
UP  m 1Edan  Deulk
08:0027:6b75:48 et

Fuente: Autoria propia




Una vez configurados los adaptadores nos iremos a crear
las reglas para que el cortafuegos bloquee las redes sociales,
para ello daremos click en crear reglas tal cual se muestra en la
figura No 45.

Figura 45. Crear regla en el cortafuegos de nethserver

NethServer 7.9.2009

Fuente: Autoria propia
Para bloquear el acceso de las redes sociales en nuestra
maquina virtual Linux, debemos indicar los siguientes campos
que se muestran en la figura 60, como lo son ip origen, ip
destino y servicio en la casilla acciéon seleccionaremos
’rechazar’.

Figura 46. Configuracion de una regla en el cortafuegos
nethserve para bloquear el acceso a redes sociales

Pltaformas [ Paginas de Software [ Economia
NethServer 7.9.2009

] unadiouxcom
Crear regla

Fuente: Autoria propia

Por altimo, como algunas redes sociales manejan ip
dindmicas y cambian todo el tiempo se creara una restriccion
desde el proxy para bloquear los dominios de la red social, tal
cual se muestra en la figura 47.

Figura 47. Creacion de restriccion a través del proxy para
bloquear el acceso a redes sociales

Editar las opciones globales

bloquesdas @

LUista negra de

Uists blanca de
domareos globales

uno por linea)

wosiate [

comaidencia de
expresionss enlas
URL

Fuente: Autoria propia

Por ultimo, comprobamos que no se pueda acceder a
ninguna red social configurada anteriormente

Figura 48. Redes sociales blogueadas a través del cortafuegos
de nethserver

© Problema sl cargar lap % (D Problema slcargar laps ¥+

* @ Problema ol cargar lapi %

e ®voursbe :
) N
® twtter com o

El servidor proxy estd rechazando las conexiones

Ha ocurrido un error al conectar con twitter.com.

de praxy o de que s correcta.
Cor Ge 00 pars avegurarse de Que el servidor proxy ests fundonando

Fuente: Autoria propia
3.4 FILE SERVER Y PRINT SERVER

Un File Server es un servidor que proporciona
almacenamiento centralizado y controlado de archivos y datos
en una red. Permite a mdltiples usuarios o dispositivos
acceder, compartir, y gestionar archivos desde una ubicacion
centralizada en lugar de almacenarlos localmente en cada
dispositivo.

Print Server (Servidor de Impresion):

Un Print Server es un servidor que gestiona y administra
las tareas de impresidn en una red. Este servidor actiia como
intermediario entre los dispositivos que necesitan imprimir y
las impresoras fisicas, permitiendo un uso eficiente y
organizado.
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Caracteristicas principales: Centralizacion de impresion:
Permite que varios usuarios compartan una 0 mas impresoras
desde un punto centralizado. Administracion de trabajos de
impresion: Prioriza, ordena, y almacena las tareas de
impresion enviadas. Gestion de permisos: Define quién puede
imprimir y en qué impresora. Compatibilidad con diferentes
sistemas operativos y protocolos como IPP, LPD/LPR o SMB.

Figura 49. Ingreso NethServer

% | @ Panel de Control -edinc! x | +

192.168.139.212

Encender [r—

1
Fuente: Autoria propia

Figura 50. Realiz6 la respectiva validacion de la red

Y T T e

© CIoR 192.168.36.210124
M Gw 192.16836.188 ¢ ur

Fuente: Autoria propia

Figura 51 Realizamos la respectiva configuracion de los
usuarios y los grupos.

.s @ © Nethserver x| @ usuarios y Grupos - edin. X

192.168.139.212 o

LDAP Local

Requerir contrasefas seguras v Forzar el cambio periddico de la contrasefa x

Fuente: Autoria propia

Figura 52 VVamos a la opcién de software Center para buscar la
aplicacion file server

= | @ centro de Software - « +

o a o 192.168.139.212

Fuente: Autoria Propia

Figura 53 Vaal item de aplicacion para validar la respectiva
aplicacion instalada.
‘\ @ O Nethserver % | @ Aplicaciones - edinchia - % | + v iagenlay -

084 o 192168139212

Fuente: Autoria Propia

Figura 54 Damos Clic en la opcidn de ajuste para la respectiva
configuracion de la herramienta instalada.

WORKGROUP

share

PO iy ORI prints R

Fuente: Autoria Propia
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Figura 55 Damos clic en las opciones de carpetas compartidas

para poder crear dichas carpetas.

RN ® @ hesecr * | @ Servidor de u

Fuente: Autoria Propia
Figura 56 Realizamos la respectiva validacién. De la creacion
de la carpeta.

- B = | @ servidor de archive

BQOEPQANS

Fuente: Autoria Propia

Figura 57 VVamos a la opci6n de auditoria para realizar la

instalacion del paquete.

- O fp
-

=

@) s

B e
A —

2

a8

Fuente: Autoria Propia

Figura 58 Una vez realizada toda la
configuracion de las carpetas compartidas, nos
dirigimos a nuestro servidor en el entorno grafico
para visualizar las carpetas compartidas mediante
la opcion de carpetas.

“»
L d
=]
©)]
m
A
2
a

Fuente: Autoria Propia

Figura 59 Damos clic en la opcién de otras
ubicaciones para visualizar todas las carpetas que
tenemos compartidas.

¥
4

DO EPQAN &

Conactar sl servdor

Fuente: Autoria Propia

Figura 60 Damos clic en cualquiera de las carpetas
compartidas. Cuando ingresamos por primera vez vamos a
encontrar un archivo que se llama credenciales esto.
Tendremos que ingresar las respectivas credenciales.

Fuente: Autoria Propia

Figura 61 De forma también tenemos la opcidn de agregar
archivos. Esto se visualizara tan pronto se coloque el archivo
los demas. El propietario de la carpeta lo podr visualizar.

B0OEPONSG

Fuente: Autoria Propia

Figura 62 El servicio de Print Server también tenemos una
carpeta configurada para el servicio de las impresoras
conectadas a la red.

Fuente: Autoria Propia
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3.5VPN

Una red privada virtual (VPN, por sus siglas en inglés)
es una tecnologia que permite establecer una conexién segura
y cifrada a través de redes publicas, como Internet, simulando
una red privada. Mediante el uso de tdneles cifrados y
protocolos de autenticacion, una VPN garantiza la
confidencialidad, integridad y seguridad de los datos
transmitidos entre los dispositivos conectados, facilitando el
acceso remoto seguro a recursos corporativos o personales y
protegiendo la informacidn frente a posibles interceptaciones.

A continuacion, se detalla el proceso para implementar y
configurar un servidor VPN utilizando NethServer, que
permite establecer conexiones seguras entre usuarios remotos
y unared local.

Desde la estacion de trabajo Linux, accedemos a la
consola de administracion de NethServer mediante el
navegador web en la direccion https://192.168.130.44:9090 e
iniciamos sesién con las credenciales de administrador.

Figura 63. Ingreso a consola NethServer

N ONE 2 MBS @D cw oo

amer O EaET0 L N eum Jizn

Fuente: Autoria propia

En el mend principal, navegamos a Sistema > Usuarios y
grupos. Seleccionamos la opcién para crear un proveedor de
cuentas local LDAP y hacemos clic en Siguiente.

Figura 64. Menu de configuracion de LDAP

En el siguiente paso, seleccionamos Instalar LDAP local
y hacemos clic en Siguiente. Confirmamos la instalacion de
OpenLDAP y esperamos a que el sistema descargue e instale
los paquetes necesarios.

Figura 65. Proceso de Instalacion de OpenLDAP

0 08E 2 MOMN @0 ceeou

L4 fadg o R % - =8

Fuente: Autoria propia

Una vez completada la instalacién, procedemos a crear
un usuario que se utilizard para la conexion VPN. Esto se
realiza desde el modulo de Usuarios y grupos.

Figura 66. Vista de Creacién de usuario

Fuente: Autoria propia

Accedemos al médulo Software Center en la consola de
NethServer. Buscamos la aplicacion OpenVPN en la lista de
aplicaciones disponibles, la seleccionamos y hacemos clic en
Instalar.

Figura 67. Proceso de Instalacion de OpenVPN

BonSsnDmNen

ER R

Fuente: Autoria propia

Navegamos a VPN > OpenVPN RoadWarrior y
activamos el servidor. Configuramos los siguientes
parametros:

Modo de autenticacion: Configuracion por defecto.
Red: 10.1.1.0

Mascara de red: 255.255.255.0

. Servidor de host publico: Direccion IP asignada a la
red roja (192.168.130.44).

HwnNE
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Fuente: Autoria propia

Guardamos los cambios y afiadimos la cuenta de usuario
creada anteriormente para conectarnos mediante la VPN.

Figura 69. Agregando el usuario de la VPN

EE s MEEY @O cr oson

mam e 9 £
Fuente: Auto

L]
TERE:

ria propia

Desde el equipo anfitridn, ingresamos nuevamente a la
consola de administracién de NethServer y descargamos el
archivo de configuracion de la VPN.

Figura 70. Descarga de archivo de configuracion VPN

Fuente: Autoria propia

Descargamos el cliente OpenVPN Connect vy
procedemos con la instalacion siguiendo estos pasos:

1. Ejecutamos el instalador y hacemos clic en
Siguiente.

2. Aceptamos los términos y condiciones.

3. Finalizamos la instalacion haciendo clic en Instalar.

Figura 71. Proceso de instalacion cliente OpenVPN

Ame- P ETFTT D L E

Fuete: Autoria propia

Una vez instalado, abrimos la aplicacidn, seleccionamos
Upload File, y cargamos el archivo de configuracion
descargado previamente. Proporcionamos el nombre de
usuario y contrasefia configurados en la VPN y hacemos clic
en Conectar.

Figura 72. Configuracion inicial del cliente OpenVPN
rEOBA BT

T

Imported Profile

Fuente: Autoria propia

Comprobamos que la VPN se encuentra conectada
correctamente.

Figura 73. Conexion activa

de OpenVPN

Profiles B

Fuente: Autoria propia

Desde la estacion de trabajo Ubuntu Desktop,
verificamos la direccién IP asignada mediante el comando
ifconfig. Usamos esa direccion IP en la aplicacion de conexién
a escritorio remoto para intentar conectarnos.
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Figura 74. Direccion IP ubuntu Desktop

LY
PEVmHEO
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P + a Escritorio remoto
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Fuente: Autoria propia

Cuando se solicite, introducimos el nombre de usuario y
la contrasefia del equipo Ubuntu Desktop para autenticarnos.
Accedemos al escritorio remoto de la maquina, observando
que se utilizé un entorno gréafico ligero para optimizar el
rendimiento de la conexion.

ntu Desktop

Figura 76. Pantalla de acceso a Ubu

Fuente: Autoria propia

Figura 77. Escritorio optimizado de Ubuntu Desko

Fuente: Autoria propia
Finalmente confirmamos que los directorios y recursos

de la estacién de trabajo estan accesibles y funcionales desde
la conexién remota.

Figura 78. Recursos accesibles de Ubuntu DesktoE

Fuente: Autoria propia

4.CONCLUSIONES.

La instalacion y configuracion de NethServer como
sistema operativo base para servicios de infraestructura IT,
destaca por su versatilidad y facilidad de uso, siendo una
solucidn ideal para pequefias y medianas empresas. Durante la
implementacion de los servicios DHCP Server, DNS Server y
Controlador de Dominio, se evidenci6 su integracion para una
gestion eficiente de la red. El DHCP Server automatiza la
asignacion de direcciones IP, optimizando tiempo y
reduciendo errores; el DNS Server mejora la accesibilidad al
facilitar la resolucion de nombres; y el Controlador de
Dominio centraliza la administracién de usuarios y equipos,
garantizando un control robusto y seguro. En conjunto, estos
servicios proporcionan una infraestructura sélida y escalable
que satisface las necesidades operativas de una red
empresarial, resaltando la importancia de una planificacion y
configuracion adecuadas para lograr una red funcional y
eficiente.

Los servicios proxy son herramientas muy amplias y
robustas que permiten tener una ayuda enorme en un entorno
empresarial, pues permiten tener una limitacién, control y
eficiencia adecuados de los recursos, aparte de permitir que los
colaboradores y/o personas no puedan comprometer/ingresar a
sitios o archivos, tal es la razon por la que NethServer es una
herramienta muy robusta que puede permitir un enorme
monitoreo y gestion del acceso a la web en una organizacion.
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La implementacion de una red privada virtual (VPN) en
NethServer demostré ser una solucién eficaz y segura para
establecer conexiones remotas cifradas, permitiendo el acceso
a recursos locales de manera confiable. Este proyecto
evidencio la relevancia de las VPN en el panorama actual de la
ciberseguridad, donde la proteccién de datos sensibles y la
conectividad segura son prioridades fundamentales. Ademas,
el proceso subrayé la importancia de una configuracién
adecuada de red y el uso de herramientas optimizadas para
garantizar un rendimiento eficiente en entornos distribuidos,
consolidando a las VPN como una tecnologia esencial en
escenarios de trabajo remoto y acceso seguro.
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