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RESUMEN: Se realizo la implementacion vy
configuracion integral de servicios de infraestructura IT
utilizando NethServer como sistema operativo base. Las
actividades incluyeron la instalacion y ajuste de mdaltiples
servicios: DHCP Server, DNS Server, Controlador de
Dominio, Proxy, Cortafuegos, File Server, Print Server y VPN.
Cada uno de estos servicios fue configurado para garantizar
la autenticacion, conectividad y control de accesos en
estaciones de trabajo GNU/Linux, asegurando el
cumplimiento de los requerimientos técnicos y de seguridad.
Se realizaron pruebas especificas para validar la
funcionalidad de cada servicio, evidenciando su correcto
desempefio en entornos de Intranet y Extranet. Este trabajo
refleja la viabilidad de NethServer como solucién robusta
para la administracion de servicios criticos en redes
empresariales complejas.

PALABRAS CLAVE: GNU/Linux, NethServer, servicios
IT, administracion de redes.

1 INTRODUCCION

La gestion eficiente de servicios de infraestructura IT es
fundamental para el funcionamiento de instituciones con redes
complejas, tanto en entornos de Intranet como de Extranet. En
este contexto, NethServer se presenta como una solucién
robusta basada en GNU/Linux, capaz de integrar y administrar
maltiples servicios esenciales para la operacion de redes
empresariales.

Este informe detalla la implementacion y configuracion
de un conjunto integral de servicios en NethServer, incluyendo
DHCP Server, DNS Server, Controlador de Dominio, Proxy,
Cortafuegos, File Server, Print Server y VPN. Cada servicio
fue configurado con base en las mejores practicas y aplicando
los conocimientos adquiridos en actividades previas,
asegurando asi la correcta integracion y funcionalidad con
estaciones de trabajo GNU/Linux.

El objetivo principal de este trabajo es demostrar la
capacidad de NethServer para administrar de manera eficiente
los servicios criticos de IT, validando su desempefio mediante

pruebas especificas y garantizando el cumplimiento de los
requerimientos técnicos y de seguridad. Este proceso refleja la
importancia de utilizar  herramientas  confiables vy
configuraciones personalizadas para responder a las
necesidades de redes institucionales complejas.

2 CONFIGURACION E INSTALACION
DE NETHSERVER

2.1 DESCARGA DE LA ISO NETHSERVER

Para llevar a cabo la implementacion de los servicios de
infraestructura IT, se procedio a la descarga de la imagen 1SO
de NethServer en su version 7.9.2009. Este archivo se obtuvo
desde el repositorio oficial en GitHub, accesible a través del
enlace: https://github.com/NethServer/dev/releases/tag/iso-
7.9.2009.

Figura 1. Sitio de descarga de la ISO NethServer
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Fuente: Autoria Propia

2.2 REQUISITOS MINIMOS DEL SISTEMA

Para la instalacion y ejecucion de NethServer 7.9.2009, se
requiere un sistema que cumpla con los siguientes requisitos
minimos: un procesador de 64 bits compatible, 1 GB de
memoria RAM como minimo, 8 GB de espacio en disco para
una instalacion basica, y una tarjeta de red. Sin embargo, para
configuraciones que incluyan servicios adicionales o multiples
usuarios conectados, se recomienda disponer de al menos 2




GB de RAM y 20 GB de almacenamiento. Estos
requerimientos aseguran un desempefio éptimo del sistema y
la capacidad de manejar servicios criticos de infraestructura
IT.

2.3 CREACION DE MAQUINA VIRTUAL

Se cre6 una maquina virtual en VirtualBox para la
instalacion de NethServer 7.9.2009.

Figura 2. Creacién maquina virtual NethServer
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2.4 CONFIGURACION DEL ADAPTADOR
DE REDES

En la maquina virtual de NethServer se configuraron tres
adaptadores de red: el primero en modo puente para la red
WAN (roja), asegurando la conectividad con Internet; el
segundo como red interna para la LAN (verde), destinada a la
comunicacion con dispositivos locales; y el tercero también
como red interna, asignado a la DMZ (naranja), utilizado para
servicios expuestos de forma segura.

Figura 3. Configuracién adaptadores de red

[P Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «Intel(R) Ethernet Connection (16) 1219-V»)
0 MT Desktop (Red interna, «VERDE»)

Adaptador 2:  Intel PRO/ 1
Adaptador 3:  Intel PRO/1000 MT Desktop (Red interna, «<NARANJA»)

Fuente: Autoria Propia
2.5 INSTALACION NETHSERVER

Se inicia la instalacion de NethServer en la maquina
virtual desde la imagen ISO previamente descargada.

Figura 4. Instalacion NethServer
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Se seleccion6 la zona horaria ajustando el pais
correspondiente en el mapa interactivo.

Figura 5. Instalacion NethServer
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Se configurdé el idioma del teclado, eligiendo la opcion de
espafiol latinoamericano para mayor compatibilidad.

Figura 6. Instalacion NethServer
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Se crea contrasefia de usuario root para garantizar el
acceso controlado al sistema.

Figura 7. Instalacion NethServer
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Se configuraron las interfaces de red, asignando cada
adaptador a las zonas WAN, LAN y DMZ segun los requisitos
establecidos.

Figura 8. Instalacion NethServer
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Se verifica que NethServer estd instalado y en ejecucion,
con las redes correctamente configuradas segin lo definido
durante el proceso de instalacion.

Figura 9. Instalacion NethServer
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Fuente: Autoria Propi

3 TEMATICAS DESARROLLADAS

3.1 TEMATICA 1:
SERVER Y
DOMINIO.

DHCP SERVER, DNS
CONTROLADOR DE

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux a
través de un usuario y contrasefia, asi como también el registro

de dicha estacién en los servicios de Infraestructura IT de
NethServer.

3.1.1 INTRODUCCION

Los servicios de DHCP, DNS y Controlador de Dominio
son esenciales para la gestion eficiente y segura de la
infraestructura de red.

e DHCP Server: Este servicio asigna direcciones IP
dinamicamente a los dispositivos de la red, lo que
permite una gestion automatizada y sin necesidad de
configuracién manual en cada estacion de trabajo.

o DNS Server: El servidor DNS se encarga de traducir
nombres de dominio en direcciones IP, facilitando la
navegacion dentro de la red y en Internet.

e Controlador de Dominio: Ofrece servicios de
autenticacion centralizada, gestionando usuarios y
permisos dentro de un entorno de red, garantizando
seguridad y organizacion.

3.1.2 ACCESO A NETHSERVER

Se asigné la IP 192.168.0.101 a la red LAN. A
continuacion, se abri6 esta direccion IP en un navegador
utilizando el protocolo HTTPS, lo que redirige al panel de
administracion web de NethServer.

Figura 10. Acceso al sitio de NethServer
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3.1.3 AUTENTICACION

Al ingresar a la interfaz de NethServer, se presentd una
pantalla de inicio de sesion donde se introdujeron las
credenciales (usuario root y la contrasefia asignada
previamente).




Figura 11. Login de NethServer
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3.1.4 INICIO DE NETHSERVER

Una vez iniciado sesion, se procedié a configurar los
servicios correspondientes a la red y a los servidores que se
iban a utilizar.

Figura 12. Configuracion inicial de los servicios
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3.1.5 CONFIGURACION DEL SERVIDOR DNS

Se configurd el servicio de DNS para la resolucion de
nombres de dominio dentro de la red local, asegurando que las
estaciones de trabajo puedan acceder a los recursos internos de
manera eficiente. (Descripcion de los detalles especificos de la
configuracion aqui).

Figura 13. Configuracion servidor DNS

Fuente: Autoria Propia

3.1.6 CONFIGURACION DEL SERVIDOR DHCP

En la interfaz de NethServer, se accedi6 a la opcion de
configuracion de DHCP, donde se asignaron los rangos de IP
disponibles para la red LAN.

Figura 14. Configuracion servidor DHCP
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Fuente: Autoria Propia

3.1.7 ASIGNACION DE DIRECCIONES IP

Al encender el servidor y acceder a la opcion de
configuracién DHCP, se asignaron los rangos de direcciones
IP a las interfaces de red.

Figura 15. Rango de direcciones IP

i Fuente: Autoria Propia
3.1.8 BUSQUEDA DE MAC ADDRESS

Para asegurarse de que los dispositivos correctos
recibieran las direcciones IP adecuadas, se configuraron
reservas de direcciones basadas en las direcciones MAC de
cada dispositivo.

Figura 16. MAC Address
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3.1.9 CONEXION CON UBUNTU A NETHSERVER

Se verifico la conexion entre el servidor NethServer y una
estacion de trabajo Ubuntu mediante el comando ping,
confirmando que la estacion de trabajo podia comunicarse
correctamente con el servidor.

Figura 17. Ping desde desktop a NethServer
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Fuente: Autoria Propia
3.1.10 COMPROBACION DE DHCP Y DNS

Finalmente, se validé que el servidor DHCP estuviera
funcionando correctamente al verificar que la estacion de
trabajo recibiera su direccion IP automaticamente. También se
verificd la resolucion de nombres mediante el servidor DNS
configurado.

3.2 TEMATICA 2: PROXY

Producto esperado: Implementaciéon y configuracion
detallada del control del acceso de una estacién GNU/Linux a
los servicios de conectividad a Internet desde NethServer a
través de un proxy que filtra la salida por medio del puerto
3128.

3.2.1 INTRODUCCION

La implementacion de un servidor proxy en NethServer
es fundamental para controlar el acceso a Internet desde la red
interna, aplicando filtros que restrinjan el acceso a ciertos
contenidos. Esto se logra mediante la configuracion de un
servidor proxy que utiliza el puerto 3128 para filtrar el trafico
y bloquear ciertos sitios web o tipos de archivos. A
continuacion, se describe el proceso de configuracion y los
pasos realizados.

3.2.2 ACCESO A LA RED

Se ingresa a la red para configurar la lista de servidores
de cada interfaz de red en NethServer. Esto permite establecer
la comunicacién entre las diferentes redes (LAN, WAN,
DMZ) y configurar adecuadamente el proxy.

Figura 18. ingreso a NethServer
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Fuente: Autoria Propia
3.2.3 INSTALACION DEL PROXY

Seguidamente, se procede a la instalacion del proxy web
en NethServer. Este servicio permite gestionar y controlar el
trafico de Internet, asegurando que las conexiones de salida se
filtren de acuerdo con las politicas establecidas.

3.2.4 APLICACIONES INSTALADAS

Se evidencia que las aplicaciones necesarias para el
funcionamiento del proxy han sido instaladas correctamente,
permitiendo que se realice el filtrado de contenido y control de
acceso.

Figura 19. Aplicaciones instaladas para el proxy
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Fuente: Autoria Propia

3.2.5 CONFIGURACION DE ZONAS DE RED

Se configura la zona verde como transparent SSL para
permitir que el tréafico cifrado también pase a través del proxy.
La zona azul se configura como manual, y se asigna el puerto
3128, que es el puerto predeterminado utilizado por el proxy
para la filtracién de trafico.




Figura 20. Configuracion de las zonas
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Fuente: Autoria Propia
3.2.6 FILTRO DE EXTENSIONES DE ARCHIVOS

Se configura un filtro para bloquear ciertas extensiones de
archivos como .mp4 y .mp3, restringiendo el acceso a
contenidos multimedia que no estén permitidos por las
politicas establecidas.

Figura 21. Filtro de extensiones de archivos

Fuente: Autoria Propia

3.2.7 CREACION DE LISTAS DE ACCESO

Se configura una lista de sitios web que no seran
permitidos para los usuarios, bloqueando sitios de publicidad y
paginas para adultos. Se habilitan las listas negras y blancas
globales, lo que permite gestionar de manera mas eficiente el
control del acceso a Internet.

Figura 22. Creacion lista de acceso
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Fuente: Autoria Propia

3.2.8 BLOQUEO POR IP Y EXTENSIONES

Ademas de las listas de URLs, se configura el bloqueo
mediante la direccion IP de los sitios y las extensiones de
archivos que no deben ser accesibles desde la red interna.

Figura 23. Blogueo por IP y extensiones
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3.2.9 VERIFICACION DEL FUNCIONAMIENTO DEL
PROXY

Una vez completada la configuracion, se realiza una
prueba de acceso a Internet desde una estacion de trabajo para
asegurarse de que el proxy esté funcionando correctamente y
aplicando los filtros establecidos.

Figura 24. verificacion funcionamiento proxy
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Fuente: Autoria Propia

3.2.10 COMPROBACION DE BLOQUEOS Y
RESTRICCIONES

Se verifica que los filtros estén aplicando correctamente
las restricciones de contenido, como el bloqueo de ciertas
extensiones de archivos y sitios web, segin lo configurado
previamente.




Figura 25. Comprobacién de bloqueos
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3.3 TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementaciéon y configuracion
detallada para la restriccion de la apertura de sitios o portales
Web de entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas. La validacion del Funcionamiento
del cortafuego aplicando las restricciones solicitadas, se hard
desde una estacion de trabajo GNU/Linux.

3.3.1 INTRODUCCION

El cortafuegos de NethServer es una herramienta
fundamental para gestionar la seguridad de la red al permitir la
creacion de politicas y reglas especificas que restringen el
acceso a contenido no autorizado. En esta temética, se
implementd un control detallado del trafico web mediante
configuraciones especificas de firewall y proxy. Esto incluyé
la instalacion de las aplicaciones necesarias, la creacion de
categorias de bloqueo, la configuracion de reglas en el firewall
y la validacion del correcto funcionamiento de las restricciones
desde una estacion de trabajo GNU/Linux.

3.3.2 INGRESO A NETHSERVER

El primer paso consistio en acceder al sistema NethServer
desde un navegador web utilizando la direccion IP asignada al
servidor. Una vez cargada la interfaz de administracion, se
procedié a realizar el inicio de sesién con las credenciales
configuradas previamente.

Figura 26. Ingreso NethServer
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3.3.3 INICIO DE SESION EN NETHSERVER

Una vez dentro de la interfaz de NethServer, se llevaron a
cabo las configuraciones iniciales necesarias para personalizar
el servidor y preparar las herramientas requeridas para la
gestion del trafico web.

Figura 27. Pagina inicial de NethServer

Fuente: Autoria Propia

3.3.4 DATOS DE LA EMPRESA

Se actualizaron los datos predeterminados de la empresa
con informacion mas realista, adecuada para el contexto de la
actividad. Esta configuracion permite identificar correctamente
la organizacion en la interfaz y los registros del servidor.

Fiiura 28. Confiiuracién datos de la emiresa

Fuente: Autoria Propia
3.3.5 CONFIGURACION DE REDES

Se configuraron las diferentes redes disponibles en el
servidor segun las necesidades del entorno:
e Verde (LAN): Red interna de la organizacion.
e Naranja (DMZ): Zona desmilitarizada para servicios
publicos.
e Roja (WAN): Conexion a internet.

Figura 29. Configuracion de redes
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3.3.6 INSTALACION DE APLICACIONES

Para garantizar un control completo del trafico web, se
instalaron 'y configuraron las herramientas necesarias,
incluyendo el firewall y el filtro web. Esto permiti6 establecer
reglas especificas de acceso y restricciones segun las politicas
definidas.

Figura 30. Instalacion de aplicaciones

Fuente: Autoria Propia

Se descargaron e instalaron las aplicaciones de firewall y
filtro web desde la interfaz de administracién de NethServer.
Esto permitio habilitar las herramientas necesarias para el
control del trafico.

Figura 31. Aplicaciones instaladas
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3.3.7 CONFIGURACION DEL FIREWALL

Desde la seccion de configuracion del firewall, se
establecieron las reglas necesarias para restringir el acceso a
sitios de entretenimiento y redes sociales. Las reglas se
disefiaron para bloquear tanto dominios especificos como
direcciones IP asociadas a dichos sitios.

Figura 32. Configuracion firewall

Fuente: Autoria Propia

Figura 33. Configuracion reglas firewall

Fuente: Autoria Propia
3.3.8 CONFIGURACION DEL PROXY

El proxy se habilité como una herramienta adicional para
filtrar y restringir el acceso a contenido web. A través del
proxy, se establecieron categorias especificas de bloqueo,
como sitios de entretenimiento y redes sociales.

Desde la interfaz de NethServer, se activé el proxy como
un componente critico para el control del trafico web.

Figura 34. Configuracion Prox

Fuente: Autoria Propia

Se configuraron categorias personalizadas para bloquear
sitios especificos. Esto incluyd la creacion de una categoria
dedicada a sitios de entretenimiento y la asignacion de
dominios e IP a dicha categoria.

Figura 35. Configuracion categorias

Fuente: Autoria Propia

3.3.9 FILTRO DEL PROXY

Con las categorias configuradas, se establecieron filtros
que aplicaban dichas restricciones al trafico web. Esto aseguro
que las politicas definidas se aplicaran correctamente a los
usuarios de la red.




Figura 36. Confiuacic')n del filtro web

Fuente: Autoria Propia

Figura 37. Habilitando las categorias creadas

Fuente: Autoria Propia
3.3.10 VALIDACION DEL FUNCIONAMIENTO

Finalmente, se realiz6 la validacion de las restricciones
configuradas. Desde una estacion de trabajo GNU/Linux, se
comprob6 el blogueo de sitios tanto por dominio como por IP.
Las pruebas confirmaron que las politicas configuradas se
aplicaron correctamente, restringiendo el acceso a contenido
no autorizado.

38. Evidencia de sitio blogueado por domii
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Figura 39. Evidencia de sitio blogqueado por dominio
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Fi ura 40. Evidencia de sitio blogueado por IP _

Fuente: Autoria Propia

3.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Producto esperado: Implementacion y configuracién
detallada del acceso de una estacién de trabajo GNU/Linux a
traves del controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras.

3.4.1 INTRODUCCION

La implementacion de un servidor de archivos (File
Server) y servidor de impresoras (Print Server) permite a los
usuarios acceder y gestionar archivos y recursos de impresion
de manera centralizada a través de un servidor. En esta
actividad, se configuré NethServer para habilitar los servicios
de acceso a carpetas compartidas e impresoras mediante el uso
de LDAP.

3.4.2 ACCESO A TRAVES DEL NAVEGADOR

El proceso se inicia accediendo a la interfaz de
NethServer mediante el navegador desde una estacion de
trabajo Linux Desktop, utilizando la direccion IP
correspondiente.

Figura 41. Acceso a NethServer desde navegador

Fuente: Autoria Propia




Figura 42. Ingreso en NethServer

Fuente: Autoria Propia

3.4.3 INSTALACION DE LA APLICACION FILE
SERVER

Se instala la aplicacion de servidor de archivos (File
Server) en NethServer, lo que habilita la funcionalidad de
compartir carpetas entre los usuarios de la red.

Figura 43. Instalacion de aplicacion File Server

Fuente: Autoria Propia

3.4.4 CONFIGURACION DEL DOMINIO O GRUPO DE
TRABAJO

Se configura NethServer para ser parte de un dominio o
grupo de trabajo, lo que permite la integracién con un entorno
LDAP para la autenticacion y gestion de usuarios.

Figura 44. Dominio o grupo de trabajo

Fuente: Autoria Propia

3.4.5 CONFIGURACION DE LDAP LOCAL

Se configura el servicio LDAP local en NethServer para
gestionar de manera centralizada los usuarios y grupos que
tendran acceso a los recursos compartidos en el servidor.

Figura 45. LPDA local

Fuente: Autoria Propia

3.4.6 CREACION DE USUARIOS EN LDAP

Se procede a crear un usuario dentro del servicio LDAP,
lo que permitira que los usuarios se autentiquen en el servidor
para acceder a los recursos compartidos.

Figura 46. Usuarios LPDA
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Fuente: Autoria Propia
3.4.7 CREACION DE GRUPO EN LDAP

Se crea un grupo de usuarios en el servicio LDAP para
organizar y gestionar de manera eficiente el acceso a los
recursos del servidor.

Figura 47. Grupo en LPDA

Fuente: Autoria Propia

10



3.4.8 CONEXION A LA CARPETA COMPARTIDA
DESDE LINUX DESKTOP

Se verifica el acceso desde la estacion de trabajo Linux
Desktop a la carpeta compartida configurada en NethServer. El
acceso se realiza utilizando el usuario autenticado a través de
LDAP.

Figura 48. Conexion carpeta compartida
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12408/ 20,268 disporibies |

Fuente: Autoria Propia
3.4.9 ANEXADO DE ARCHIVO A LA CARPETA
COMPARTIDA
Una vez realizada la conexion, se anexa un archivo a la
carpeta compartida para confirmar que los usuarios pueden
almacenar y gestionar archivos dentro del recurso compartido.

Figura 49. Archivo en la carpeta compartida

2 diplomadalinuen .. &

+ Otras ubicacianes

Fuente: Autoria Propia

3.4.10 VALIDACION DEL SERVICIO CUPS PARA LA
INSTALACION DE IMPRESORAS

Una vez instalado el servicio de server Printer se valida el
servicio de Cups para acceder a la administracién de
impresoras

Figura 47. Servicios CUPS
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Fuente: Autoria Propia
3.4.11 ACCESO A LA URL WEB DE CUPS

Una vez configurad el server printer se accede mediante
la ip del servidor apuntado al puerto 631 el cual es
predeterminado para el administrador de impresoras.

Figura 48. Acceso a CUPS

CUPS 1.6.3

T

‘stemas operatvos 160 UNIX'
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\
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Fuente: Autoria Propia
3.4.12 CREDENCIALES DE ACCESO

Para la administracién de impresora de debe acceder con
el usuario y contrasefia establecida en el servidor

Figura 49. Acceso a CUPS
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Fuente: Autoria Propia
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3.4.13 INSTALACION DE SERVICIO DE IMPRESORA
VIRTUAL PARA LA EJECUION DEL TEMATICA

se instala el servicio de cups para la impresora virtual y
para ello acceder la terminal desde la web del nethserver y
ejecutamos el comando: yum install cups-pdf

Figura 50. Instalacion de cups-pdf

Fuente: Autoria Propia
3.4.14 INSTALACION DE LA IMPRESORA VIRTUAL

Desde al web cups se selecciona el en impresoras locales
el cups-pdf

Figura 51. Seleccion de impresora local

Anadir impresora

Impresoras locales: O HP Printe

Impresoras en red descubiertas:

Otras impresoras en red:

intemet IPP (1pp)

Fuente: Autoria Propia

3.4.15 INSTALACION DE LA IMPRESORA VIRTUAL

Se configura la informacion principal de la impresora y se
permite la conexién remota para que se pueda instalar desde
ubunto desktop

Figura 52. Seleccién de impresora local
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Anadir impresora

=

Nombre:

Puscla  mprimioh wscepia . ¥,y aspaco)
Descripcion:

Ubicacién.

mpartir esta impresora

Fuente: Autoria Propia

3.4.16 INSTALACION DE LA IMPRESORA EN EL
EQUIPO CLIENTE

Desde la configuracion de impresoras del Ubuntu

Desktop se busca el impreso y se afiade.

Figura 53. Seleccion de impresora local
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Fuente: Autoria Propia

3.4.17 VISUALIZACION DE LA IMPRESORA
INSTALDA'Y CON SU RESPECTIVA PRUEBA DE
IMPRESION

Una vez instalada la impresora se puede visualizar des el
panel de configuracién de las impresoras del Ubuntu desktop
ademas se hace la prueba imprimiendo desde el navegador.
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Figura 54. visualizacidn de impresoras

Fuente: Autoria Propia

Figura 53. Prueba de impresion

UF. Tenemos problemas para

encontrar ese sitio.

Fuente: Autoria Propia

3.5 TEMATICA 5: VPN

Producto esperado: Implementaciéon y configuracion
detallada de la creacion de una VPN que permita establecer un
tanel privado de comunicacién con una estacion de trabajo
GNUY/Linux. Se debe evidenciar el ingreso a algin contenido o
aplicacion de la estacion de trabajo.

3.5.1 INTRODUCCION

La configuracion de una red privada virtual (VPN)
permite establecer una conexion segura entre redes o
estaciones de trabajo a través de Internet. En este caso, se
configuré una VPN en NethServer para permitir el acceso a
una estacion de trabajo GNU/Linux mediante un tdnel privado.
A continuacion, se detallan los pasos realizados para su
configuracion.

3.5.2 ACCESO A LA INTERFAZ DE
ADMINISTRACION

Una vez terminado el proceso de configuracion inicial de
NethServer, se accede a la interfaz de administracion a través
de HTTPS en la direccion https://192.168.20.76:9090.

Figura 54. Acceso a NethServer

P Y —E " B0 e
gt T e @ e b @ @ =

Fuente: Autoria Propia

3.5.3 CONFIGURACION DEL NOMBRE DE LA
ORGANIZACION

En la pestafia Sistema, se configura el nombre de la
organizacion, que en este caso se asign6 como UNAD.

Figura 55. Configuracion organizacién

L L J

Fuente: Autoria Propia

3.5.4 CONFIGURACION DE REDES (VERDE, ROJA Y
NARANJA)

Se configuran las interfaces de red para las zonas Verde
(LAN), Roja (WAN) y Naranja (DMZ), asignando direcciones

IP estaticas.
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Figura 56. Red VERDE

ol Configurar
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*
Elige el tipo de la interfaz
Fuente: Autoria Propia
Figura 57. Red ROJA
e
ge el tipo de la interfa:
......... Ry

Fuente: Autoria Propia

Figura 50. Red NARANJA

Fuente: Autoria Propia

3.5.5 DESCARGA DE APLICACIONES

Se procede a la descarga de las aplicaciones necesarias
para la configuracion de la VPN, como OpenVPN y Basic
Firewall.

Figura 59. Descarga de aplicaciones

Fuente: Autoria Propia

Figura 60. Descarga de aplicaciones

Fuente: Autoria Propia
3.5.6 ACTUALIZACION DE PAQUETES

Una vez instaladas las aplicaciones, se actualizan los
paquetes mediante el comando yum update. En este caso, no se
presentaron actualizaciones disponibles.

Figura 62. Actualizacion de paquetes

Fuente: Autoria Propia

Figura 63. Aplicaciones instaladas y actualizadas

Fuente: Autoria Propia




3.5.7 CONFIGURACION DEL FIREWALL Figura 66. Configuracion del tanel

En la aplicacion Firewall, nos dirigimos a la pestafia de
ajustes y se selecciona la opcion de Trafico entre el road
warrior OpenVPN, los taneles OpenVPN y los tineles IPSec,
permitiendo que las conexiones VPN sean gestionadas por el
firewall.

Figura 64. Configuracion del Firewall

Fuente: Autoria Propia

Figura 67. Tunel creado y configurado

Fuente: Autoria Propia

3.5.8 CREACION DE UN TUNEL VPN

Se procede con la creacion de un tdnel VPN. Se asigna un
nombre al tanel, se agrega la IP de conexion en Direcciones
publicas y se definen las rutas remotas. Después de verificar
todos los parametros, se guarda la configuracion.

. L, Fuente: Autoria Propia
Figura 65. Creacion tinel

3.5.9 DESCARGA Y CARGA DEL ARCHIVO DE
CONFIGURACION

Una vez creado el tdnel, se descarga y carga el archivo de
configuracion correspondiente para el cliente VPN. Si todo
esta correcto, se muestra que la conexion es exitosa.

Figura 68. Descarga y carga de archivos

Fuente: Autoria Propia

Fuente: Autoria Propia
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Figura 69. Descarga y carga de archivos Se descarga el archivo de configuracion del cliente,
) . permitiendo que el cliente se conecte a NethServer.

Figura 72. Descargar configuracion cliente

Fuente: Autoria Propia

3.5.10 CONFIGURACION DEL CLIENTE Fuente: Autoria Propia

Se configura el cliente VPN, seleccionando el modo de
autenticacion, asignando una IP y mascara de red, y

configurando la IP de conexion a NethServer (192.168.20.76) . B )
junto con su DNS. Se verifica que la conexion VPN sea exitosa desde el PC

cliente. En la interfaz de NethServer, se muestra el estado de la
conexiéon como "conectado” junto con la fecha de la Ultima
conexion.

3.5.13 COMPROBACION DE LA CONEXION

Figura 70. Configuracion del cliente

Figura 73. Comprobacién de conexion exitosa

T s * @D 4@ :

Fuente: Autoria Propia

Fuente: Autoria Propia

3.5.11 ANADIR CUENTA CLIENTE ) B o
Figura 74. Comprobacion de conexion exitosa

Se afiade una cuenta cliente en la configuracion de PSP Comct -
NethServer. Profiles

CONNECTED

® 192.168.20.76 [cliente]

Figura 71. Cuenta de cliente

............

Bl CONNECTION STATS
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| A

0B/s

40 B/S ? 40B/S

Fuente: Autoria Propia
00:01:40 5sec ago
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3.5.12 DESCARGA DE LA CONFIGURACION DEL
CLIENTE

Fuente: Autoria Propia
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4 Conclusiones.

Se logr6 implementar y configurar de manera exitosa los
servicios de DHCP, DNS y el Controlador de Dominio en
NethServer, lo que permitié una administraciéon mas eficiente
de la infraestructura de red. Con el DHCP, se automatiz6 la
asignacion de direcciones IP a los dispositivos de la red,
evitando la necesidad de configuracién manual. El servidor
DNS optimizé la resolucién de nombres, facilitando el acceso
a recursos tanto internos como externos. Ademas, la
implementacion del Controlador de Dominio centralizé la
autenticacion de usuarios y la gestion de permisos, mejorando
la seguridad y organizacion de la red.

La configuracion del servidor proxy en NethServer
permitié un control mas riguroso sobre el acceso a Internet
desde la red interna. Al establecer filtros a través del puerto
3128, se consiguid bloquear el acceso a sitios no deseados y
proteger la red de posibles amenazas. Esto se tradujo en un
manejo eficiente del tréfico saliente, restringiendo el acceso a
contenidos no autorizados y ayudando a mantener un entorno
de trabajo seguro y optimizado en términos de ancho de banda.

La implementacion y configuracion del cortafuegos en
NethServer permitio aplicar reglas precisas para bloquear el
acceso a sitios web de entretenimiento y redes sociales, lo que
mejord notablemente la seguridad de la red. Las politicas de
control de trafico fueron establecidas de forma detallada y
validadas correctamente desde una estacion de trabajo
GNUY/Linux. Gracias a estas medidas, se garantiz6 que solo el
trafico autorizado pudiera ingresar a la red, protegiéndola de
accesos no deseados y fortaleciendo la infraestructura contra
posibles amenazas externas.

La configuracion de los servicios de servidor de archivos
y servidor de impresoras en NethServer facilitdé la
centralizacion del acceso a recursos compartidos y dispositivos
de impresion en la red. Mediante el uso de LDAP para la
autenticacion, los usuarios pudieron acceder de forma segura a
las carpetas y a las impresoras de manera centralizada,
optimizando los flujos de trabajo. Esta implementacion no solo
mejord la colaboracion entre los miembros de la red, sino que
también redujo la dependencia de recursos locales, haciendo
mas eficiente la administracion de los recursos compartidos.

La configuracion de una VPN en NethServer permitio
establecer una conexién segura y privada entre la red interna y
las estaciones de trabajo remotas. Esto facilitd el acceso a
recursos de la red mediante un tdnel cifrado, garantizando la
confidencialidad y seguridad de las comunicaciones. La
implementacion de la VPN permitié a los usuarios acceder a
aplicaciones y contenido de la red de manera remota,
protegiendo la informacion y manteniendo la integridad de los
datos a través de una conexion segura.
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