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RESUMEN: El presente articulo explora las funcionalidades
del servidor NethServer, comenzando con el procedimiento de
instalacion y configuracién. Se detalla la actualizacion y
configuracion de servicios como VPN, DHCP, servidor DNS,
controlador de dominio, y controlador de dominio LDAP para
carpetas compartidas e impresoras. Ademds, se incluye la
configuracion de un firewall para restringir el acceso a sitios
web no deseados.
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1 INTRODUCCION

En la constante evolucién tecnoldgica, las empresas y
organizaciones buscan sistemas que les permitan tener una
excelente gestion y seguridad de la informacion sin necesidad
de incurrir en altos costos. NethServer es una solucion
confiable que satisface estos requisitos para la infraestructura
de TI. Esta herramienta facilita la migracién de los servicios
requeridos en un centro avanzado de comunicaciones,
permitiendo la gestién de multiples servicios, el acceso y
configuracion de un servidor VPN, DHCP, DNS y un
controlador de dominio, junto con un servidor de archivos y de
impresion. Ademas, se implementa y configura el acceso de
una estacién de trabajo GNU/Linux a través del controlador de
dominio LDAP. Finalmente, se configura un firewall para
restringir el acceso a sitios web de entretenimiento y redes
sociales, aplicando reglas y politicas especificas.

2 NETHSERVER

NethServer es un sistema operativo para partidarios de
Linux, disefiado para pequefias oficinas y medianas empresas.
Es rico en funciones, su sistema es ampliamente modular y
cuenta con amplias funciones: Servidor de correo, Servidor
web, firewall, VPN y muchas mas funciones [1]. Es muy
sencillo de utilizar, su potente interfaz web simplifica las
tareas mas comunes de administracion, su instalacién como se
realizara continuacion es muy sencilla y rapida, ademas cuenta
con modulos preconfigurados que pueden ser configurados con
solo un clic. Su sistema es sélido, se basa en CentOS/RHEL, la
cual cuenta con actualizaciones de seguridad rutinarias y con
estabilidad so6lida. Es Open Source, impulsado por

NethServer es compatible con hardware certificado por REL,

contribuyentes y alimentado por la comunidad, cuenta con
canales de comunicacion abiertos y bien documentados.

2.1 INSTALACION DE NETHSERVER

Los requisitos minimos para la instalacion son los
siguientes: CPU de 64 bits (x86_64), 1 GB de RAM y 10 GB
de espacio en disco.

La documentacion de NethServer recomienda utilizar al
menos 2 discos para configurar un RAID 1. El software RAID
garantizara la integridad de los datos en el caso de un disco
falle.

el cual se puede consultar en el sitio web del proveedor.

2.1.1 PROCESO DE INSTALACION

NethServer puede instalarse de dos maneras: mediante
imagen ISO o utilizando la instalacion YUM. En este informe
se explica la instalacion mediante imagen 1SO. Para ello, se
descarga la imagen 1SO desde la pégina de NethServer,
utilizando la version 7.9. Luego, se prepara la imagen de
arranque en un equipo o maquina virtual y se sigue el asistente
de instalacion. [2]

Figura 1. Asistente de instalacién NethServer
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Durante el proceso de instalacion, El asistente solicita configurar
la zona horaria, la distribucién del teclado y agregar un idioma
adicional. Ademas, brinda la opcion de configurar la red en caso
de tener mas de una entrada de red o de necesitar una
configuracion especifica. Posteriormente, se solicitara establecer
la contrasefia root y agregar un usuario opcionalmente. Una vez
finalizada esta configuracion, solo resta esperar a que la
instalacion termine.

Figura 2. Instalacion Finalizada NethServer
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(1) Hint
In case of network troubles, run the "network-recovery” command
to quickly assign a temporary IP address

[root@localhost 1 ifconf iy
enpBs3: £ lags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1588
inct 192.168.9.11 netmask 255.255.255.8 broadcast 192.168.9.255
inet6 2803:1808:11c9:7983:aB0: 2701 :fe62:3948 prefixlen 64 scopeid BxA<global>
inet6 £eB::aBB:27ff fe62:3948 prefixlen 64 scopeid Bx28<1ink>
ether B8:89:27:62:39:48 txqueuelen 1888 (Ethernet)
RX packets 28 bytes 8183 (7.9 KiB)
RX errors 8 dropped B overruns B frame 8
TX packets 53 bytes 5807 (5.6 KiB)
TX errors @ dropped @ overruns 8 carrier 8 collisions 8
lo: f1ags=?3<UP,LOOPBACK, RUNNING> mtu 65536
inct 127.8.8.1 netmask 255.8.8.0
incté ::1 prefixlen 128 scopeid Bx1B<host>
loop txqueuclen 1888 (Local Loopback)
RX packets 94 bytes 5492 (5.3 KiB)
RX errors @ dropped @ overruns @ frame @
TX packets 94 bytes 5492 (5.3 KiB)
TX errors 8 dropped B overruns 8 carrier 8 collisions 8
[root@localhost ~1u
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Fuente: Autoria Propia

Una vez finalizada la instalacion, se puede acceder a la
interfaz web desde un navegador. Para ello, se ingresa al
navegador y se introduce la direccion IP del servidor en el
puerto 9090. Para obtener la direccion del servidor, se puede
utilizar el comando “ifconfig” o “ip -a” en la terminal del
servidor. En la interfaz web, se pueden comenzar a configurar
los servicios segun las necesidades de la empresa o personales

Figura 3. NethServer web

NethServer 7.9.2009

Fuente: Autoria Propia

3 VPN

En esta seccidn se exploran las funciones, utilidades y
beneficios de utilizar una VPN. Las conexiones VPN no son
algo nuevo, antiguamente se utilizaban en entornos
empresariales. Hoy en dia, se han vuelto mas populares entre
en el publico general y en pequefias empresas. Las conexiones
VPN son muy versatiles y cuenta con multiples usos [3].

VPN son las siglas de Virtual Private Network también
conocidas como red privada virtual. Una conexion VPN
simula una red local sin necesidad de que los usuarios o
integrantes de la red estén fisicamente conectados a la red, si
no conectados a través de internet, esto es el componente
virtual de la red VPN [4]. Se obtienen ventajas que tiene una
red local con mayor flexibilidad, pues la conexion es a través
de Internet y puede realizar de lugares distantes. Mediante
VPN, un portatil se puede unir a la Red de la empresa, simula
los beneficios de la conexién local de la empresa.

Figura 4. Conexion VPN
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Fuente: Ramirez, I. (2024, julio 2).

Otra caracteristica importante de las conexiones VPN es
el uso de los tineles de datos. Es un tipo de conexion que
envia los datos al proveedor de Internet para posteriormente
enviarlos a la VPN y luego a su destino [4]. Las conexiones de
tnel generalmente tienen una conexion cifrada, de modo que
el proveedor de Internet no sabe qué informacion se esta
trasmitiendo.

Figura 5. Conexion VPN tuneles de datos
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Fuente: Ramirez, 1. (2024, julio 2).

3.1 OPEN VPN

Existen numerosos programas disponibles para
configurar una VPN, algunos de cddigo abierto y otros
comerciales. Para el presente ejercicio, se utiliza OpenVPN,
una herramienta que permite crear facilmente conexiones VPN
con numerosas ventajas, incluyendo: disponibilidad de clientes
para varios sistemas operativos (Windows, Linux, Apple,
Android, 10S); multiple NAT transversal, lo que elimina la
necesidad de una IP estatica dedicada en el firewall; alta
estabilidad y configuracion sencilla. [5]




Para la instalacion en NethServer, se accede desde el centro de
software, se busca OpenVPN e instala la aplicacion.
Posteriormente, es necesario acceder a las aplicaciones, ingresar
a los ajustes de OpenVPN e iniciar la configuracién de la VPN.

Figura 6. Instalacion Open VPN
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Fuente: Autoria Propia

3.1.1 ROADWARRIOR OPEN VPN

Una vez en la configuracion de OpenVPN, se debe
acceder a la seccion roadwarrior para activar esta
funcionalidad. En este modo, el servidor OpenVPN permite la
conexion de varios clientes. Es importante considerar el tipo
de autenticacion que se va a utilizar.

Los métodos de autenticacion con los que cuenta el
servidor son usuario y contrasefia, cifrado, o la mezcla de
usuario y contrasefia mas cifrado. Tener en cuenta que el
servidor puede funcionar en dos modos: enrutado o puenteado,
para el presente ejercicio se va a utilizar enrutado.

Para permitir que los usuarios establezcan conexion con
la VPN se deberd realizar siguientes pasos:

1. Crear una nueva cuenta, siendo recomendable
utilizar una cuenta VPN dedicada con certificado,
evitando la necesidad de crear un usuario del
sistema.

2. Guardar el archivo que contiene la configuracion y
los certificados.

3. Importar el archivo en el cliente e iniciar la VPN.

b Auth mode Certifiado v
e Modo Enrutado w
e Red 10.1.1.0

Mascara de Red 255.255.255.0

Contacte este 192.168.225.10

servidor con IP / o

host pablico

v Opciones avanzadas

Parametros de conexion

Protocolo upp v
Puerto 1194
Seguridad
Compression Deshabilitado v

Fuente: Autoria Propia

Figura 8. Configuracion nuevo usuario
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Fuente: Autoria Propia

Una vez activada la funciéon Roadwarrior en el servidor y
creado un usuario, se puede realizar la conexion. En este
ejemplo, se crearon dos usuarios; se conecta un host de
Windows y otro con Ubuntu.

Para conectar con Windows, es necesario instalar la
interfaz gréfica de OpenVPN. Una vez instalada, se agrega el
archivo de certificado y configuracion, permitiendo asi la
conexion a OpenVPN.

Para conectar con Ubuntu, solo se necesita acceder a la
configuracién de red, agregar una VPN mediante un archivo y
seleccionar el certificado descargado de OpenVPN. Con esto,
ya se puede activar la conexion en Ubuntu.




Figura 9. Conexion Windows
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Figura 10. Conexién Windows
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Fuente: Autoria Propia

Figura 11. Conexién Windows

Fuente: Autoria Propia

4 DHCP, DNS SERVER Y
CONTROLADOR DE DOMINIO

Implementacion y configuracion DHCP SERVER, DNS
Server Y Controlador De Dominio.[6]

NethServer puede configurarse como servidor DNS
(Domain Name System/Sistema de nombres de dominio)
dentro de la red. Un servidor DNS es responsable de la

resolucion de nombres de dominio (ej. www.example.com) a
sus direcciones numeéricas correspondientes (por ejemplo,
10.11.12.13) y viceversa. [6]

Figura12. SHH

Fuente: Autoria Propia

Se realiza la configuracion de Shell seguro (SHH) y el
puerto TCP 22 al puerto TCP 2222

Figura 13. Configuracion de redes

Fuente: Autoria propia

Se realiza configuracion de las redes LAN — WAN —
Invitados y DMZ

Figura 14. Configuracion DCHP

Fuente: Autoria propia

Se realiza configuracion servidor DHCP



http://www.example.com/

Figura 15. Configuracion de la red LAN verde

Figura 18. Cambios realizados.

Fuente: Autoria propia

Para lared Lan verde, se configura la IP estatica

Figura 16. Red Invitados

Fuente: Autoria propia
Se realiza la configuracion red invitados (Azul)

Figura 17. Subredes

Fuente: Autoria propia

Se cambia la configuracion de subredes colocando la
direccion IP 192.168.20.5

Fuente: Autoria propia

DHCP facilita la asignacion automatica de direcciones IP
a dispositivos en una red, simplificando la administraciéon de la
red. EI DNS convierte nombres de dominio en direcciones IP,
permitiendo la navegacion en internet. Los Controladores de
Dominio gestionan la autenticacion y la seguridad en redes
empresariales [10].

Las redes LAN verde, WAN roja e Invitados azules
quedara de la siguiente forma.

Figura 19. Servidor DHCP

Fuente: Autoria propia

Figura 20. Configuracion

Fuente: Autoria propia

Se edita enp0s3, que corresponde a la LAN (verde), y se
ingresa el rango de inicio de IP y el rango de fin de la IP




4.1.1 CONFIGURACION DE LAS INSTANCIAS

Figura 21 configuracion de tarjeta red en adaptador 1,red interna verde
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Figura 22. Configuracion de tarjeta de red en adaptador dos

Fuente:AutoriaPropia

Se prepara y ajusta el sistema GNU/ NETH SERVER para configurar las
interfaces de red para que la instancia pueda conectarse a Internet 0 a una
red local. Asignando las direcciones IP, la configuracion de servidores y

Fuente: Autoria Propia

Figura 23: Configuracion de tarjeta de red en adaptador tres ,red Nat
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Figura 24 instalacion de firewall

ISOLINUX 3.31 2006-09-25 Copyright (C) 1994-2005 H. Peter Anvin

Especificamente se instala el firewall para proporcionar una
solucién integral de seguridad y proteccion de la red y el servidor,
ofreciendo un firewall robusto y confiable, el cual su funcion de
seguridad detecta intrusos y filtrado de contenido.

Welcome to Endian Firewall., Licensed under GNU GFL version Z.

PLEASE BEWARE! This installation process will kill all
existing partitions on your PC or server. Please be aware
of this before continuing this installation.

ALL YOUR EXISTING DATA WILL BE DESTROYED -

Press RETURN to boot Endian Firewall defawlt installation.

Or,
Type:

if you are having trouble you can try these options....

nopcmcia to disable PCMCIA detection

noush to disable USB detection

noushborpcmcia to disable both PCMCIA & USB detection
dma to enable ide dma (5i5 chipset workaround)

Fuente: Autoria propia




Figura 25 instalacion de idioma Figura 26 aviso sobre respaldo de informacion
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Al instalar el firewall se advierte al usuario que
la instalacion reemplazara el sistema operativo

Figura 27 Aviso de borrado de disco existente, por lo que es importante respaldar
informacién importante antes de proceder
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EFW 2.5.1 (Community Edition)
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The installation program will now prepare the
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partitioned, and then the partitions will
have a filesystem put on them.
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INSTALLATION?
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Fuente: Autoria Propia

Your harddisk is very small,
but you can continue without

NO any swap. (Use with caution).

<Tab>~s<Alt-Tab> betueen elements | <Space> selects

Beoh& o | B E] - @ cm omeca
Fuente: Autoria Propia

Figura 29. Habilitacion de consola
j! EDIAN [Cerriendo] - Oracle VM VirtualBox - o X
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Do you want to enable console over serial?

A g A través del puerto del terminal se puede iniciar conectado
o TEnon (oo o 6 i Censsies 1o a través de un cable nulo. Las opciones disponibles son
the firewall with a nullmodem cable. " — " " " -z .
- NO", "Aceptar" y "Cancelar”, y la navegacion se realiza
usando las teclas "Tab" y “Espacio”. Esta funcionalidad

- permite la administracion remota y la configuracion del
firewall Endian.

<Tab>s<Alt-Tab> betueen elements | <Space> selects

B QN& s |E @]~ @ cTrDeREcHA
Fuente Autoria Propia




Figura 30 asignacion de la ip segun la segmentacion
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Fuente: Autoria Propia

Figura 31 finalizacién de instalacion
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Congratulations?

EFUW was successfully installed. Please remove any
media used for the installation from this
computer.Now you should point your web brouser at
http:/,192.168.2.15 or https:/,192.168.2.15:10443
to complete its configuration

<Tab>/<Alt-Tab> between elements | <Space> selects

Fuente Autoria Propia

Figura 31 Verificacién de instalacion
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Fuente: Autoria Propia
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Se ingresa la direccion IP y la mascara de red
correspondientes. Esta informacién es necesaria para
establecer la conectividad de red basica del firewall durante
el proceso de instalacion inicial.

Después de la instalacion exitosa , el sistema direcciona el acceso a
la interfaz web del firewall y finalizar su configuracion inicial. Se
debe retirar cualquier medio de instalacion utilizado y luego acceder
a la direccién IP o URL proporcionada para completar el proceso de
configuracion.

Figura 32 Configuracion de la ip en el servidor
f; ubuntu-server [Corriendo] - Oracle VM VirtualBox

Dis; s Ayuda

Archivo Maquina Ver Entrada

Fuente Autoria propia

configuracion de red de un servidor Ubuntu, escrita por el
usuario 'subiquity', que establece una direccion IP estatica en la
subred 192.168.1.0/24, con una puerta de enlace en
192.168.1.15 y servidores DNS en 8.8.8.8 y 8.8.4.4, con una
version de configuracion de red igual a 2.




Fuente: Autoria Propia
Figura 34 Validacion de asignacion del servidor a desktop

:$ ifconfig
: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 10.8.2.15 netmask 255.255.255.0 roadcast 10.8.2.255
inet6 feBO::d653:ab0B8:73e8:cfe9 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:44:b2:a1 txqueuelen 1000 (Ethernet)
RX packets 430 bytes 526601 (526.6 KB)
RX errors ® dropped @ overruns @ frame @
TX packets 281 bytes 25805 (25.0 KB)
TX errors @ dropped © overruns @ carrier ® collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.8.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 8x1@<host>
loop txqueuelen 1000 (Bucle local)
RX packets 164 bytes 15015 (15.0 KB)
RX errors © dropped @ overruns @ frame @
TX packets 164 bytes 15015 (15.0 KB)
TX errors ® dropped © overruns @ carrier @ collisions @

;5

Fuente: Autoria Propia

Figura 35 Acceso a la consola grafica en el navegador
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contrasenas, correos electrénicos o detalles de su tarjeta de crédito.
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Fuente Autoria Propia

Figura 37 Asignacion de idioma
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Fuente Autoria Propia

La de red queda configurada en dos interfaces en un sistema, la
interfaz enpOs3 con una direccién IP de 192.168.0.24, mascara
de subred 255.255.255.0, puerta de enlace 192.168.0.255 y
servidores DNS 8.8.8.8 y 8.8.4.4, con estadisticas de trafico de
582 paquetes recibidos y 121 transmitidos; y la interfaz de
loopback lo con direccion IP 127.0.0.1 y mascara 255.0.0.0, con
estadisticas de 100 paquetes recibidos y transmitidos.

Se muestra la configuracion de dos interfaces de red en
un sistema Ubuntu: la interfaz enpOs3 con direccion IP
10.0.2.15, mascara de subred 255.255.255.0 y puerta de
enlace 10.0.2.255, con estadisticas de 430 paquetes
recibidos y 281 transmitidos; y la interfaz de loopback
lo con direccion IP 127.0.0.1 y mascara 255.0.0.0, con
estadisticas de 164 paquetes recibidos y transmitidos.
Ambas interfaces se encuentran en estado "RUNNING".

Figura 36 ingreso al firewall desde el navegador
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Fuente: Autoria Propia
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Figura 39 Creacion de contrasefia
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Figura 41 Configuracion de zona
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Ccancel | [ ]

Fuente Autoria Propia

Figura 43 Configuracioén de la red naranja
@ efw-feb6319dd8.locald - X

:<—\) S Q@ ® @ hitps:/[192.168.2.15:10443/c B|l-9% mao =

Network setup wizard

Stap 18: Choose network mode and upink typs

Network modes

© roved 'm n standard operating mode. Upinks of the icllzwing
O nideed hare: Ethernat DHCR, Sihernel s, Mobil Broadband (3
O Noupiink

Uplink type [RED zone)

© cremetpHce Hardware information

) Emhernetstatc Number f ntertzces 3
O webie Broatband (36126)
O eeroz
0 ANALOG mocem

" cancel ‘l)

Fuente Autoria Propia

Figura 40 Configuracion de zona

«  C O & o https//192.168.2.15:10443/cgi-bin/sc [ 90% @ @ =

D sy

[ o s corasenapor vtecio
Contrasefia (admin) de la mtertaz Web Contrasefia SSH (ro0t)

Contraseia * Contrasena

= ] =

Confirmar contraseia *

Mostrar aplicaciones

Fuente Autoria Propia

Figura 42 Configuracion de la red naranja
@ efw-feb6319dd8.locald X

Q> e e @ @ https://192.168.2.15:10443/cc Blw@% mo =

S Network setup wizard

Stzp 1&: Choose network mode and upink typs

Netwotk modes.

° Routed

Foue This is the stondard opcrating mode. Upinks of the fcllowing
D srigea hare: Ethemat DHCP, Ethernet static, Mobilz Broadband (3
O Noupiink

Uplink type [RED zore)

© crermetbHee Hardwave information

O anernetstate Number of interfaces 3
O webie Broaoband (36/4G)
O eeroz

© ANALOG modem

S

Fuente Autoria Propia

Se configura la red con el asistente del firewall
Endian, especificamente las zonas de red. Las
opciones presentadas son: ORANGE para el segmento
de red de servidores accesibles desde Internet (DMZ),
BLUE para el segmento de red de clientes
inalambricos (WIFI), y varias combinaciones de estas
zonas que el usuario puede seleccionar para configurar
las éreas
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Fi(t)ura 44 confiﬁuracic’)n de seﬁmentacién Fi%ura 45 Actualizacion ‘ confiﬁuracic’)n del DNS
) efw-7b64ded212.localdc ) efw-7b6adeaz12.localdc x

« C O A httpsy//192.168.2.15:10343/cqi-bin/setup/st 0% @ ® = <« c O A hitpsi//192.168.2.15:10343/cgi-bin/setup/st 0% @ =

q Ex - l
KX rnen —
iy il

Cancetar] (355

Fuente Autoria Propia

Fuente Autoria Propia Se solicita configurar el correo electrénico administrativo

predeterminado. En esta seccion, se pueden establecer la
Figura 46 configuracion de segmentacion direccion de correo electronico del administrador, la

s e >a e— o4l moDl= dlrecmor_] de correo electronico del remitente y la d.|reccmn

del servidor de correo (smarthost), que puede dejarse en
endion firewall blanco si no se requiere un servidor de correo externo.
community

ﬁ Networ

Fuente Autoria Propia Figura 48 Interfaz final de la configuracion de las tarjetas

de red

ada D da

Figura 47 configuracion de la red

<~ c @ DR 192.168.2.15 - O % m @ =

endion firewall.

community

Fuente Autoria Propia

Se muestra la interfaz final del asistente de
configuracion de las tarjetas de red en el firewall Endian,
donde se solicita al usuario ingresar la informacion del
correo electrénico administrativo predeterminado para el
dispositivo. P -
P Fuente Autoria Propia
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Figura 49. Registro DNS

Fuente: Autoria propia

Figura 50. Nombre host

Fuente: Autoria propia
Se agrega el nombre del host, la direccion IP utilizada
para ingresar al panel de NethServer y se proporciona una
descripcion.

Figura 52. Comprobacion

UF. Tenemos problemas para encontrar ese sitio.
No podemos conectar al servidor en mariamerchan local

Sl escrblé b diveccion cormects, puede:

Fuente: Autoria propia

Se ingresa a un sistema operativo Ubuntu que se
encuentre fuera de la LAN y se observa un problema para
encontrar el sitio.

Ahora se ingresa a un sistema operativo Debian que se
encuentra dentro del rango de la LAN y, como se puede
observar, este si cumple con la peticion.

5 FILE SERVER Y PRINT SERVER

Se procede con la implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux a
través del controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras.

Un servidor de archivos hace referencia a una instancia
de un servidor central de una red de ordenadores, el cual
permite que los clientes que tienen acceso puedan verificar sus
propios recursos de almacenamiento e ingresar a sus carpetas y
archivos alojados en este, con la posibilidad de modificar y/o
eliminar lo que deseen. Para implementar este servicio, se debe
tener en cuenta tanto el software como el hardware. [7]

Este tipo de almacenamiento descentralizado cuenta con
un administrador que concede los permisos a determinados
clientes por medio de la creacion de cuentas Unicas para cada
uno de ellos, limitando el acceso a la informacion. Este
servidor permite no solamente acceso desde la red local, sino
también con acceso remoto, permitiendo a los usuarios que se
encuentren en otros lugares acceder a sus archivos y
administrar su propia informacion.

La manera en la que se puede otorgar permisos y acceder
a la informacién se describe a continuacién por medio de pasos
detallados que finalizard con el acceso exitoso a los archivos
permitidos por el administrador:

Figura 51. Conexidn desde escritorio con servidor

infor: i6n co
tarjeta de crédito.

Maz informacion

Avanzado...

Retroceder (recomendado)

PONS

MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

() E

Retroceder (recomendado)

Aceptar el riesgo y continuar

(5] e (2 5 [ cTRL DERECHA

Fuente: Autoria propia
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Figura 53. Acceso Nethserver Figura 54. Creacion de cuenta de un nuevo usuario

& 192168013 o

192.168.0.13:90

NethServer 7.9.2009

Fuente: Autoria propia . .
prop Fuente: Autoria propia
Acceder al servidor con las credenciales de ingreso

asignadas al usuario En el proceso de creacion de cuenta de un nuevo usuario,

se configuran los datos necesarios como nombre, usuario y
contrasefia de ingreso. Por medio de esta cuenta, el usuario
podra ingresar de manera local o remota a la informacion
permitida alojada en el servidor:

Figura 26. Cambio dominio localhost

Figura 29. Datos de usuario

192.168.013

Fuente: Autoria propia

Se cambia el dominio del localhost para continuar con el

proceso de creacion de cuenta. Fuente: Autoria propia
_ Figura 55. Configuracion de roles en LDAP Al crear la cuenta correctamente, se vera reflejado el
nombre de la cuenta del usuario al cual se le concederan los

permisos.

Fuente: Autoria propia
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Figura 56. Cuenta creada con éxito

Fuente: Autoria propia

File server es el recurso por medio del cual el usuario
podra acceder a los archivos alojados en el servidor. Se
procede a la instalaciéon y posteriormente se crean las carpetas
que seran compartidas.

Figura 58. Instalacion de File Server

Fuente: Autoria propia

Figura 60. Creacion de carpetas compartidas

Fuente: Autoria propia

Después de que se han creado las carpetas que van a ser
compartidas con determinado usuario, se accede por medio de
ubuntu desktop, proporcionando la direccién IP que ha sido
asignada al servidor.

Figura 57. Acceso desde ubuntu desktop a servidor

smby/f192.168.0.13/

Fuente: Autoria propia

Figura 59. Acceso exitoso a la carpeta alojada en el servidor
]

Fuente: Autoria propia

Finalmente se tiene configurado el permiso para que el
usuario pueda tener acceso a la informacion que desee y le sea
permitida por el administrador de manera local o remota.

5.1.1 PRINT SERVER

Un servidor de impresion es un servidor que se encarga de
conectar una impresora a una red, permitiendo que cualquier
computadora pueda acceder a ella y realizar tareas de
impresion sin que sea necesario depender de otra computadora.

Este Software actia como intermediario entre las
computadoras de una red y las impresoras conectadas,
administrando y gestionando los trabajos de impresion con el
fin de optimizar y facilitar el acceso a las impresoras desde
diversos dispositivos.
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A continuacion se describen los pasos necesarios para
implementar este servicio utilizando Netserver [8]:

Figura 61. Localhost

* c QD lecahont ) -
Indo

CUPS 2.3.1

" Aol . para mac0S" y ovos ssmas opecates o UNGK,

CUPS Era usuarios
CUPS.

Foro de usuaros.

CUPS para administradores CUPS para desarrolladores

Madt inproxess y csas CUPS Progameiog Wanal

Programacitn de fros y progama d conmskn
Uso O ngreocess de ed Foro s desanclo
Frewals

Reforarc o cupd oel

Fuente: Autoria propia
Ingreso con localhost:631 desde navegador

Figura 63. Afadir impresoras

O D localhost 631
Administracion

Anadir impresora

Anadir impresora

Impresoras locales: () CUPS-BRF (Virtual Braille BRF Printer)
@ HP Printer (HPLIP)
© HP Fax (HPLIP)
Impresoras en red descubiertas:
Otras impresoras en red: () Backend Error Handler

O Protocolo de Impresion de Internet IPP (https)

© Equipo o impresora LPD/LPR
) Protocolo de Impresion de Internet IPP (http)
) Protocolo de Impresion de Internet IPP (ipps)
) Protocolo de Impresion de Internet IPP (ipp)

© AppSocketVHP JetDirect

Siguiente

Fuente: Autoria propia

Se afiade la impresora que prestara el servicio

Figura 65. Seleccion de la impresora configurada

Bloq Mayus active

Fuente: Autoria propia

6 FIREWALL - CORTAFUEGOS

NethServer Puede actuar como: index: cortafuego y
puerta de enlace dentro de la red donde esté instalado. Todo el
trafico entre computadoras de la red local e Internet pasa a
través del servidor que decide como enrutar paquetes y qué
reglas aplicar. [9]

Figura 62. Configuracion redes

Fuente: Autoria propia

Se realiza la configuracion de las redes LAN, WAN,

DMZ

Figura 64. Configuracion DHCP

Fuente: Autoria propia

En el servidor DHCP, se deben activar los bloques de
direcciones IPs.

Figura 66. Instalacion Firewall

Fuente: Autoria propia

Desde el Software Center, se realiza la instalacion de
firewall.
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Figura 67. Firewall

Fuente: Autoria propia

Una vez instalado y configuradas las IPs, se observa el
siguiente esquema en Firewall.

Fi

gura 42. ifconfig

Fuente: Autoria propia

Si la configuracion de servidor DHCP ha sido exitosa,
desde equipo con Ubuntu conectado a la misma red ser vera
una IP asignada correctamente. En este caso, la IP es
192.168.30.123

Figura 70. Configuracion reglas aplicacion Firewall

Fuente: Autoria propia

Se selecciona la IP que se habilitara o inhabilitara.

Fuente: Autoria propia

c 08 facebook.com

epEAONE S

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman
parte de tu vida.

Inlclir seslon

Crea una pagina para un 1amas0, LA MAICA 0 UNa SMPIEsa.

Fuente: Autoria propia

Figura 69. Comprobacion de regla IP Ubuntu

© (Abrir pestanias ante

Fuente: Autoria propia

Figura 71. Pagina blogueada por firewall.

facebook com

No se puede conectar

Ha ocurrido un error al conectar con www.facebook.com.

ria estar no disponible tem

Fuente: Autoria propia

Se comprueba que, tanto al hacer ping como al abrir el
navegador, el dominio se bloquea debido a que la IP esta

inhabilitada.
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7 CONCLUSIONES

NethServer se destaca como una solucién integral,
confiable y eficaz para la gestién de multiples servicios en un
centro avanzado de comunicaciones. Su capacidad para
manejar VPN, DHCP, DNS, controladores de dominio y
firewall, junto con su facilidad de configuracion, lo convierte
en una herramienta valiosa para mejorar la seguridad y
eficiencia de la infraestructura de TI.

La integracion de una VPN ofrece muchas ventajas en el
entorno laboral y en actividades cotidianas. NethServer es una
excelente herramienta para la instalacion y configuracién de
una VPN, con Open VPN ofreciendo excelentes opciones para
su implementacion.

La proteccion de seguridad a través de cortafuegos
(firewall) demostré ser sélida al permitir la creacion de reglas
especificas para el control de trafico de datos.
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