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RESUMEN: En el marco del Diplomado de
Profundizacion en Administracién de Sistemas Operativos
Open Source con Certificacion en Linux, se abordd la
tematica de cortafuegos en GNU/Linux NethServer. El
objetivo fue implementar y configurar un sistema de
restricciones para bloquear el acceso a sitios web de
entretenimiento y redes sociales, garantizando la seguridad y
funcionalidad del sistema operativo. La metodologia incluy6
la instalacion y configuracion de servicios esenciales, asi
como la aplicacion de reglas y politicas de cortafuegos desde
una estacion de trabajo basada en GNU/Linux. Como
resultado, se definieron politicas de seguridad efectivas,
implementando una zona DMZ y validando el correcto
funcionamiento del cortafuegos. Este trabajo demuestra la
capacidad del sistema para satisfacer necesidades especificas
de infraestructura IT y subraya la importancia de las
herramientas Open Source en la administracion de redes
seguras.
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1 INTRODUCCION

EI presente informe documenta el desarrollo y

resultados obtenidos en la configuracion y administracion de
un cortafuegos basado en GNU/Linux NethServer, como parte
del Diplomado de Profundizacion en Administracion de
Sistemas Operativos Open Source. En este contexto, se
seleccion6 la temética de cortafuegos, cuyo propésito fue
restringir el acceso a sitios web especificos mediante reglas y
politicas avanzadas, asegurando un entorno controlado y
seguro. La implementacion incluy6 la definiciéon de una zona
DMZ acorde con la red administrable y la validacion del
funcionamiento del cortafuegos desde una estacion de trabajo.
Este proyecto refleja la aplicacion practica de conocimientos
adquiridos en los pasos anteriores del diplomado, resaltando la
importancia de una correcta administracion de sistemas Open
Source para satisfacer necesidades especificas en
infraestructuras I'T modernas.

2 DESARROLLO DE LAS ACTIVIDADES

2.1 Instalacion y Configuracion de NethServer
en VirtualBox

Para llevar a cabo la instalacion y configuracion de
NethServer, comencé creando una nueva maquina virtual en

VirtualBox y configurando las interfaces de red de acuerdo
con los requisitos del proyecto.

2.2 Crear una virtual

NethServer

nueva maquina

Abri VirtualBox y seleccioné la opcion Nueva

Asigné el nombre Nethserver Jhon Contreras y seleccioné
los pardmetros:

e  Tipo: Linux.
e Version: Red Hat (64-bit).

@ " oa
llustracion 12.2 Creacion
Autoria Propia
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de una nueva méaquina virtual -

Se configuro la memoria RAM en 2048 MB y le asigné 2
procesadores para garantizar un rendimiento adecuado.
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llustracion 2 Configuracion de Ram y Procesador para
NethServer - Autoria Propia




Seleccioné la opcion de crear un disco duro virtual
(\VDI) y configuré un tamarfio dinamico de 25 GB.

llustracion 3 Configuracion disco duro virtual - Autoria
Propia

Luego de haber configurado el tamafio del disco virtual y
a ver dado clic en siguiente nos mostrara un resumen de como
ha quedado la maquina configurada

lustracion 4 Resumen de la configuracidn realizada - Autoria
Propia

2.3 Configuracion de la maquina virtual
NethServer

Entré en las configuraciones de la maquina virtual recién
creada.

Configuré los adaptadores de red:
Adaptador 1 (Adaptador Puente): Este adaptador permite

que la maquina tenga acceso a internet. No requiere cambios
adicionales.

Adaptador 1 Adeptador 2 | Adaptador 4

v Habi

Cancelar

lHustracion 5 Adaptador 1 (Adaptador Puente) - Autoria
Propia

Adaptador 2 (Red Interna - LAN Verde): Lo nombré como
Verde para que sirva como la red de acceso principal a
NethServer.

Adaptador 1 Adaptador 2 Adaptac

v tiabiltar

Cancelar

lHustracion 6 Adaptador 2 (Red Interna - LAN Verde) - Autoria
Propia

Adaptador 3 (Red Interna - DMZ Naranja): Se nombré
como Naranja para configurar la zona desmilitarizada.

@ Nethserver Jhon_Contreras - Configuracié - o X

Adaptador 1 Ac 2  Adaptador3  Adaptador 4

v tiabiitar

Cancelar

llustracion 7 Adaptador 3 (Red Interna - DMZ Naranja)
Autoria Propia




A continuacion se procedi6 a Agregar la ISO de NethServer

Descargué la ISO oficial de NethServer desde su pagina web.

Descargar NethServer

®

Pt

llustracion 8 Descarga NethServer desde su pagina web
Autoria Propia

En las configuraciones de la maquina virtual, seleccioné
la pestafia Almacenamiento y agregué la 1ISO como disco
oOptico al controlador.

Almacenamiento

Dispositivo IDE s

R~ Ovya0EAD S

Cancelar

llustracion 9 1SO como disco - Autoria Propia

2.4 Instalacion de NethServer

Después de haber agregado la ISO de NethServer y
haber iniciado la maquina virtual, llegué a la pantalla inicial
del instalador

En la pantalla inicial, seleccioné la opcion NethServer
interactive installation y presioné Enter.

) nethse

foamx

llustracion 10 Inicio 2.4 Instalacién de NethServer - Autoria
Propia

2.5 Configuracion béasica durante la Instalacion
de NethServer

A continuacion el instalador me guio para configurar los
siguientes pardmetros:

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

Eus Help!

LOCALIZATION

DATE & TIME KEYBOARD
English (US)
E LANGUAGE SUPPORT
English (United States)

SOFTWARE 3
e INSTALLATION SOURCE h SOFTWARE SELECTION
Local media Custom software selected
SYSTEM
m IiNSTALLAT!ONVDES'I_'INATION KDUM?

Quit

o

Hustracion 11 2.5 Configuracion basica Instalacion de
NethServer - Autoria Propia

Zona horaria: Elegi la correspondiente a mi ubicacion
(America/Bogota)

CENTOS 7 INSTALLATION

-
Region: | Americas Ne(wormmen:] &
A
;
‘ :
~ Mz lA
1513 PV

v ||~||wv

lHustracion 12 Configuracion Zona horaria - Autoria Propia




Teclado: Seleccioné es (Espafiol Latin america) para el
idioma del teclado.

KEYBOARD LAYOUT CENTOS 7 |

cee

‘Which keyboard layouts would you like to use on this system? You may move any layout to the top of the
list to select it as the default.

Spanish; Castilian (Spanish (Latin American)) Test the layout configuration below:

English (US)

Layout switching not configured.

Options

llustracion 13 Configuracion Teclado - Autoria Propia

Idioma: Seleccioné es (Espafiol - Colombia) para el
idioma del NethServer.

LANGUAGE SUPPORT
Toone
Select additional language support to be installed:
v English English [ Espafiol (El Salvador)
Eesti Estonian (") Espafiol (Puerto Rico)
Euskara Basque E\ Espafiol (Per()
sl Persian \:\ Espafiol (Panama)
Suomi Finnish ‘:‘ Espafiol (Nicaraguz)
[_] Espafiol (México)
Francais French [*) Espafiol (Honduras)
Galego Galician [ Espafiol (Guaternala)
yreiel Gujarati (] Espafiol (Ecuador)
fe=t Hindi (] Espafiol (Republica Dominicana)
Hrvatski Croatian [] Espafiol (Cuba)
Magyar Hungarian (") Espafiol (Costa Rica)
— iterinaua,
Type here to search a

lustracion 14 Configuracion ldioma - Autoria Propia

2.6 Configuracion de las interfaces de red
NethServer

A continuacion, se procedi6 a configurar las interfaces
de red y el nombre del host durante la instalacion de
NethServer. Esta configuracion es fundamental para establecer
la conectividad y asignar las zonas correspondientes (WAN,
LAN y DMZ) que utilizaré en la implementacion del
cortafuegos.

Configuracion de la interfaz enp0s3 (Red WAN)

La interfaz enp0s3 quedd configurada automaticamente
como la red WAN (por defecto). Esta interfaz proporcionara
acceso a Internet y fue preconfigurada con los siguientes
parametros:

NETWORK & HOST NAME CENTOS 7 INSTALLA

ON
o

ﬂ Ethernet (enp0s3) | —
p) themetepo) (]
Z_, Connected
g‘ Ethernet (enp0s8) 4
Intel Corporation 82540EM Gigabit Ethernet Controller {  Hardware Address 08:00:27:05:AF CC
g‘ Ethernet (enp0s9) Speed 1000 Mbis
Intel Corporation 82540EM Gigabit Ethernet Controller (
IP Address 192.168.89.175
Subnet Mask 255.255.255.0
Default Route 192.168.85.5
DNS 192.168.895 8.8.8.8
P _ Configure...
Host name: | localhost.localdomain Apply Current host name:  localhost localdomain

lHustracion 15 Configuracion de la interfaz enp0s3 (Red WAN
- Adaptador Puente) - Autoria Propia

. IP Address: 192.168.89.175.
e  Subnet Mask: 255.255.255.0.

e  Default Route: 192.168.89.5 (puerta de enlace para
la conexion externa).

e DNS: 192.168.89.5, 8.8.8.8

No se realizaron cambios en esta interfaz, ya que cumple su
propdsito como red externa.

Configuracion de la interfaz enp0s8 (Red LAN)

La interfaz enp0s8 fue asignada manualmente como la
red LAN, encargada de gestionar la comunicacién interna
entre los dispositivos de la red local. Sus pardmetros fueron
configurados de la siguiente manera:

Editing enp0s8 I
Connection name: | enp0s8

General  Ethernet  802.1X Security DCB  Proxy  IPv4 Settings  IPv6 Settings
Method: | Manual -
Addresses

Add
192.168.1.1 24
Delete

DNS servers:
search domains:
client ID:
[_] Require 1Pv4 addressing for this connection to complete

Routes...

Cancel Save

lHustracion 16 Configuracion de la interfaz enp0s8 (Red
Interna - LAN Verde) - Autoria Propia




NETWORK & HOST NAME CENTOS 7 INSTALLATION

oo

NETWORK & HOST NAME CENTOS 7 INSTALLATION

oo

Ethernet (enpQs3) —

el o p—— I ot EX
. Z_—, Connected

/Iﬂ Ethernet (enp0s8) |

e e SRRl L|  Hardware Address 08:00:27:8D:F8:06

Ethernet (enp0s9)

Speed 1000 Mb/s
Intel Corporation 82540EM Gigabit Ethernet Controller (|

P Address 192.168.1.1
Subnet Mask 255.255.255.0
Default Route 0.0.0.0
DNs

L] - Configure

Host name: | localhost localdomain Apply Current host name:  localhost localdomain

lustracion 17 Configuracion de la interfaz enp0s8 (Red
Interna - LAN Verde) - Autoria Propia

Direccion IP: 192.168.1.1

Mascara de subred: 255.255.255.0
Puerta de enlace predeterminada: 0.0.0.0
Servidores DNS: Ninguno

Esta interfaz permite a los dispositivos internos acceder a
los servicios proporcionados por el servidor y comunicarse de
manera segura dentro de la red local.

Configuracion de la interfaz enp0s9 (Red Interna - DMZ
Naranja)

La interfaz enp0s9 fue configurada como la red DMZ,
destinada a alojar servicios publicos como servidores web,
servidores FTP u otros recursos expuestos a Internet. Su
configuracion es la siguiente:

Editing enp0s9 l
Connection name: | SRS

General  Ethemet  802.1X Security ~DCB  Proxy  IPv4 Settings  IPv6 Settings
Method Manual -
Addresses

Add
102.168.2.1 24
Delete
DNS servers: 8.8.8.8

search domains:
client ID:
(] Require IPv4 addressing for this connection to complete

Routes...

Cancel Save

lustracion 18 Configuracion de la interfaz enp0s9 - Autoria
Propia

Ethernet (enp0Os3) —
g Intel Corporation B2540EM Gigabit Ethemet Controller (I ‘2 Ethernet (enp0s9) n:]

7 Connected
7] Ethemet (enp0sB) 7
Intel Corporation 82540EM Gigabit Ethernet Controller (

i
/EI Ethernet (enp0s9) |
= Intel Corporation 82540 M Gigabic Ethernet Controlier

Hardware Address 08:00:27:ECFL:9F
Speed 1000 Mb/s
IP Address 192.168.2.1
Subnet Mask 255.255.255.0
Default Route 0.0.0.0
DNS 8.8.8.8

P _ Configure...

Host name: | localhostlocaldomain Apply Current host name:  localhost localdomain

Hustracion 19 llustracion 18 Configuracion de la interfaz
enp0s9 (red DMZ Naranja) - Autoria Propia

Direccion 1P: 192.168.2.1

Mascara de subred: 255.255.255.0
Puerta de enlace predeterminada: 0.0.0.0
Servidores DNS: 8.8.8.8

Esta configuracion asegura que los servicios publicos
permanezcan aislados de la red interna, garantizando asi un
mayor nivel de seguridad.

Ademas, configuré el nombre del host del sistema como
jhon.contreras.unad, para personalizar y facilitar su
identificacion en la red. Este nombre sustituird al
predeterminado localhost.localdomain una vez aplicado.

NETWORK & HOST NAME CENTOS 7 INSTALLATION

= [ oo |

P Ethernet (enp0s3) | —
P - .
=

Connected
Ethernet (enp0s8)
Intel Corporation 82540EM Gigabit Ethernet Controller {  Hardware Address 08:00:27:05:AF:CC

Ethernet (enp0s9)

Speed 1000 Mb/s
Intel Corporation 82540EM Gigabit Ethernet Controller {

IP Address 192.168.89.175
Subnet Mask 255.255.255.0
Default Route 192.168.89.5
DNS 192.168.895 8.8.8.8

L | Configure..

Host name Current host name:  localhost.localdomain

jhon.contreras unad | Apply

lHustracion 20 Configuracion nombre del host del sistema -
Autoria Propia

2.7 Configuracion Root Password NethServer

En este paso de la instalacion de NethServer, el sistema
nos estd indicando dos configuraciones importantes que
debemos completar antes de continuar: como lo son




Contrasefia del Root (Root Password): también la Creacion de

un Usuario

CONFIGURATION

USER SETTINGS

5 ROOT PASSWORD
¥ Root passwerd is not set

& Installing libxshmfence (168/713)

CENTOS 7 INSTALLATION
B latam L

@  UsercRreaTiON
'| No user will be created

lHustracion 21 Configuracién Root Password y Usuario
- Autoria Propia

ROOT PASSWORD

Done

Root Password: ssssssssssses

The root account is used for administering the system. Enter a password for the oot user.

CENTOS 7 INSTALLATION
s Help!

Strong

Confirm essessecscces

lHustracidn 22 Configuracion Root Password - Autoria

Propia

este paso es crucial para garantizar la seguridad y

CREATE USER CENTOS 7 INSTALLATION

Done Bus Help!

Full name Jhon Contreras

Username | jcontreras
Tip: Keep your user name shorter than 32 characters and do not use spaces.
Make this user administrator
¥/ Require a password to use this account
csssey| A

Fair

Password

Confirm password | eeeses

Advanced...

llustracion 23 Creacion de un Usuario Estandar -
Autoria Propia

2.8 Verificacion de la configuracion de red en
NethServer

Una vez completada la instalacion inicial de
NethServer, accedi al sistema para verificar que las
configuraciones de red realizadas previamente
estuvieran aplicadas correctamente.

[NethServer release 7.9.2889 (final)
[Kernel 3.18.8-1168.el17.x86_64 on an x86_64

jhon login: root
[Password :

Welcome to NethServer

[This is a NethServer installatiom.

Before editing configuration files, be aware
of the automatic events and templates system.

http://docs .nethserver . ory

1) Hint
In case of metwork troubles, run the “network-recovery” command
to quickly assign a temporary IP address

[root@jhon ~1# _

funcionalidad del sistema. La configuracion de la contrasefia
root es obligatoria, mientras que la creacion de un usuario
adicional es una buena practica recomendada. Una vez
completadas estas configuraciones, podemos proceder con el
resto de la instalacion.

Hustracion 242.7 Verificacion de la configuracion de red en
NethServer - Autoria Propia

Utilicé el comando ip a para listar las interfaces de red y
sus configuraciones.




httpi/docs .nethserver . org

(1) Hint
In case of metwork troubles, run the “network-recovery” command
to quickly assign a temporary IP address

[root@jhon ~1# i
1:

p—ca
:"<LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc nogqueuc state UNKNOWN group default glen 1868
Tink,loopback brd
inet /8 scope host lo

valid_Ift forever preferred_lft forever
inet6 ~#128 scope host

wvalid_Ift forever preferred_Ift forever

: CBROADCAST,MULTICAST,UP,LOWER_UP> mtu 1568 qdisc pfifo_fast state UP group default glen 1

link ether brd

ine scope global dynamic enpds3

t /24 brd
valid_Ift 3478sec preferred_Ift 3478scc
inet6 #64 scope 1ink
valid_Ift forever preferred_lft forever
: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP group default glen 1
link-ether brd
inet /24 br scope global enpBs8
valid_Ift forever preferred_Ift forever
inet6 #64 scope link
valid_Ift forever preferred_Ift farever
: <BROADCAST,MULTICAST,UP ,LOWER_UP> mtu 1588 qdisc pfifo_fast state UP group default qlen 1
linksether brd
inet /24 b scope global enpBsd
wvalid_Ift forever preferred_lft forever
inet6 #64 scope link
valid_Ift forever preferred_Ift farever
[root@jhon “Ti _

llustracion 25 2.7 Verificacion de la configuracion de red en
NethServer - Autoria Propia

2.9 Acceso a la configuracion de NethServer
desde el navegador

Con la configuracion de las interfaces de red completa y
la conectividad del servidor asegurada, el siguiente paso fue
acceder a la interfaz grafica de administracion de NethServer
desde un navegador web. Este acceso es esencial para realizar
la gestion avanzada del servidor de forma mas intuitiva.

abri el navegador (en mi caso, Firefox, aunque puede ser
cualquier otro navegador compatible). Este equipo tenia
acceso a la interfaz LAN del servidor, cuya direccion IP es
192.168.89.175. ingresé la siguiente URL:
https://192.168.89.175:9090, Es importante especificar el
protocolo HTTPS vy el puerto 9090, ya que este ultimo es el
predeterminado para acceder a la interfaz gréfica de
NethServer.

Advertencia: riesgo potencial de seguridad a
continuacion

Retroceder (recomendado] Avanzado..

Retroceder (recomendado) Aceptar el riesgo y continust

lustracion 26 Inicio del navegador - Autoria Propia

Como era de esperarse, el navegador mostré un mensaje
de advertencia sobre el certificado de seguridad. Esto sucede
porque NethServer utiliza un certificado SSL/TLS
autogenerado, que no esta firmado por una autoridad
certificadora reconocida. En el caso de Firefox, aparecio el
mensaje "Advertencia: Posible riesgo de seguridad".
Seleccioné la opcidn "Avanzado" y luego hice clic en "Aceptar
el riesgo y continuar".

Pantalla de inicio de sesion de NethServer

Después de aceptar la advertencia, el navegador me
redirigid a la pantalla de inicio de sesion de NethServer. Aqui
ingresé las credenciales del administrador, que son las
siguientes:

e  Usuario: root
e  Contrasefia: la definida durante la instalacion del
servidor.
Este paso asegura que solo personal autorizado pueda acceder
al sistema

“
=
&
&

llustracion 27 Acceso a la interfaz de administracion - Autoria
Propia

Este paso asegura que solo personal autorizado
pueda acceder al sistema.

2.10 Acceso al panel de administracion

Al iniciar sesion correctamente, se desplegd el panel
principal de administracion de NethServer. Este panel esta
disefiado para facilitar la gestion del servidor, ofreciendo una
interfaz amigable para configurar servicios, gestionar usuarios,
supervisar el estado del sistema, y mucho mas.

lHustracion 28 Panel de administracion - Autoria Propia

Cambio de la compafiia por defecto en el
sistema

el sistema sugiere realizar algunas configuraciones adicionales
para personalizarlo segun las necesidades de la organizacion.



https://192.168.89.175:9090/

Una de estas configuraciones incluye el cambio de la
compafiia por defecto.

;;;;

lHustracién 29 Cambio compafiia por defecto - Autoria
Propia

Después de ingresar los datos de la compafiia, hice clic
en el boton "Guardar" o "Aplicar". Una vez guardados los
cambios, volvi a la pantalla principal para confirmar que el
nombre de la compafiia actualizado aparecia reflejado en las
secciones donde se menciona la organizacion

Propia

2.11 Configuracion de las interfaces de red

Una vez que ingresamos al panel de control de
NethServer, debemos asegurarnos de que las interfaces de red
estén configuradas correctamente para las tres zonas
principales que mencionamos: WAN, LAN y DMZ. En este
caso, se te solicita configurar IP estatica para cada interfaz y se
visualizan colores que indican el estado de estas interfaces.

lustracion 31 2.10 Configuracion de las interfaces de red -
Autoria Propia

Una vez dentro del panel, navegamos al modulo de
configuracion de red para identificar las interfaces fisicas
disponibles. El sistema detecto las siguientes:

e enp0s3: Se usard como la interfaz WAN (Roja), para
la conexion a Internet.

e enp0s8: Se configurard como la interfaz LAN
(Verde), para la red interna.

e enp0s9: Sera utilizada como la interfaz para la DMZ
(Naranja), para servicios expuestos a Internet.

Configuracion de la interfaz WAN (Roja -
enp0s3)

Para configurar cada interfaz, seguimos un proceso
sistematico.

lHustracion 32 Configuracion de la interfaz WAN (Roja -
enp0s3) - Autoria Propia

Seleccionamos la interfaz enp0s3 en el modulo de red.
La configuramos como Zona Roja (WAN).




Comtiguar inter: skca snptsd

enp0s3) - Autoria Propia

Optamos por la obtencién de una direccion IP dindmica
mediante DHCP, proporcionada por el router o ISP. En este
caso, con el tipo de interfaz (Ethernet) estatico y se asigné
automaticamente la IP 192.168.0.197, Mascara de red:
255.255.255.0 y con Puerta de Enlace: 192.168.89.5.

La zona Roja (WAN) representa la conexion a Internet.
Usar DHCP es (til para simplificar la configuracion inicial y
adaptarse automaticamente a la red del proveedor. Este paso
asegura que el servidor tenga acceso a recursos externos y
pueda gestionar el trafico entrante y saliente.

Configuracion de la interfaz LAN (Verde -
enp0s8)

Seleccionamos la interfaz enp0s8 y la configuramos
como Zona Verde (LAN).

P
F
\.-l

lustracion 34Configuracion de la interfaz LAN (Verde -
enp0s8) - Autoria Propia

Asignamos la direccion IP estatica 192.168.1.1/24.

o

e Carcei oreer m
lustracion 35 Configuracion de la interfaz LAN (Verde -
enp0s8) - Autoria Propia

La zona Verde (LAN) es esencial para la red interna, ya
que conecta a los usuarios locales con el servidor. La direccion
IP 192.168.1.1 es una eleccidn estandar, ya que también se
utiliza como puerta de enlace para los dispositivos conectados
a esta red. Usar una IP estatica garantiza la estabilidad y evita
conflictos de direccionamiento.

Configuracion de la interfaz DMZ (Naranja -
enp0s9)

Seleccionamos la interfaz enp0s9 y la configuramos
como Zona Naranja (DMZ).

lHustracion 36 Configuracion de la interfaz DMZ (Naranja -
enp0s9) - Autoria Propia

Asignamos la direccion IP estatica 192.168.2.1/24.
Guardamos los cambios.




llustracion 37 Configuracion de la interfaz DMZ (Naranja -
enp0s9) - Autoria Propia

La zona Naranja (DMZ) esta destinada a alojar servicios
que deben estar disponibles desde Internet, como servidores
web o de correo. Asignar una direccion IP estatica permite una
gestion precisa de los servicios expuestos y asegura su
aislamiento de la red interna (LAN), mejorando la seguridad.

Verificacion del estado de las interfaces

Luego de configurar las interfaces, revisamos en el mddulo de
red que cada una estuviera activa y correctamente asignada:

lHustracion 38 Estado de las interfaces - Autoria Propia

e enp0s3 (Roja - WAN): Direccion IP dindmica
192.168.0.197, obtenida via DHCP.

e enp0s8 (Verde - LAN): Direccion IP estatica
192.168.1.1/24.

e enp0s9 (Naranja - DMZ): Direccion IP estética
192.168.2.1/24.

Las interfaces aparecen en estado UP, lo que confirma

que estan funcionando correctamente.

Este paso es crucial para garantizar las

configuraciones se hayan aplicado correctamente.

que

Acontinuacion se realizan pruebas para validar el
funcionamiento de cada interfaz:

ineté /6% scope 1ink
walid_Ift forever preferred_Ift forever
: <BROADCAST, MILTICAST,UP,LOWER_UP> mtu 1588 qdisc pfifo_fast state UP group default qlen 1
Link/ether brd
inet ~24 brd scope global enpBs8
valid_Ift forever preferred_Ift forever
incté /64 scope link
walid_Ift forever preferred_Ift forever
: <BROADCAST, MILTICAST,UF,LOWER_UP> mtu 1508 gdisc pfifo_fast state UP group default glen 1
Linksether brd
inet ~24 brd scope global enpBsd
valid_Ift forever preferred_Ift forever
inct6 /64 scope link
valid_Ift forever preferred_lft forever
iroote jhon ~1n ping -c4 192.168.89.5
PING 192.168.89.5 (192.168 ) 56(84) bytes of data.
b4 bytes from 192.168.89.5 1 tt1=64 timc=66.
b4 bytes from 192.168.89.5 i
b4 bytes from 192.168.8!
b4 bytes from 192.168.89.5

? ms
S ms
A ms
9 ms

2
4 tt1=64 time=59.

-- 192.168.89.5 ping statistics —--
jt packets transmitted, 4 received, Bz packet loss, time 3886ms

b4 bytes from 8.8.8.

-~ 8.8.8.8 ping statistics -——

 packets transmitted, 4 received, Bz packet loss, time 3887ms
tt minavg/max/mdey = 55.994,79.826,120.432,25.883 ms

[root@ jhon ~1t _

llustracion 39 Pruebas de conectividad - Autoria Propia

LAN (Verde): Desde un equipo conectado a la red local,
confirmamos que era posible acceder al servidor mediante la
direccion 192.168.1.1 y que los dispositivos podian
comunicarse entre si.

[root@jhon ~1# ping 192.168.1.1

[PING 192.168.1.1 (19Z.11 1) 56(84) bytes of data.

64 butes from 192.168.1 cmp_seq=1 tt1= me=|

64 bytes from 192.166.1.1: icmp_seq=2 t
64 bytes from 192.168.1.1: icmp_seq=3 t

64 bytes from 192.16! icmp_seq=4 t time=8.84
icmp_seq=5 tt1=6¢ time=8.834 ms

64 butes from 192.168.1
["C

--- 192.168.1.1 ping statistics --—-

5 packets transmitted, 5 received, B2 packet loss, time 4881ms
rtt min/avg/mocmicy = 8.834,8.069,8.167/8.850 ms

[root@jhan ~1# ping 192.168.2.1

[PING 192.168.2.1 (192.168.2.1) 56(84) bytes of data.

64 bytes from 192.168.2 crp_seq=1 tt1=64 time=0.838 ms

64 bytes from 192.168.2
64 bytes from 192.168.2
64 bytes from 192.168.2 .
64 bytes from 192.16 8.047 ms
64 bytes from 192.168.2 icmp ti 8.85Z ms
o4 butes from 192.168.2.1: icmp_seq=? tt164 time=.860 ms

--- 192.168.2.1 ping statistics -——

|7 packets transmitted, ? received, Bz packet loss, time 6B88ms
rtt mincavg max/mdev = B.836.8.844.0.800-0.018 ms

[root@jhon ~1# _

lustracion 40 Pruebas de conectividad ping - Autoria Propia

2.12 Configuracion del apartado de Shell
Seguro - SSH en NethServer

En este paso, procedemos a configurar el servicio SSH
(Secure Shell) en NethServer, lo cual es esencial para
garantizar un acceso remoto seguro al servidor.
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lustracion 41 2.11 Configuracion del apartado de Shell -
Autoria Propia

Dentro del apartado de configuracion del servicio SSH:
1. Identificamos la opcién que define el puerto TCP
utilizado por el servicio.
2. Reemplazamos el valor actual por el puerto 222, que
es el puerto estdndar para conexiones SSH.
3. Guardamos los cambios realizados.

2.13 Configuracion de un nuevo registro DNS
en NethServer

En este paso, configuramos un nuevo registro DNS en el
servidor NethServer. Este registro permitira resolver el nombre
del host contreras.unad a la direccion IP 192.168.1.1,
asegurando que los dispositivos de la red interna puedan
acceder al servidor utilizando su nombre en lugar de la
direccion IP.

llustracion 42 2.12 Configuracion de un nuevo registro DNS-
Autoria Propia

Dentro del médulo DNS, realizamos los siguientes pasos:
1. Hacemos clic en la opcion Afadir Registro DNS.
2. Completamos los campos requeridos:
o Nombre del host: contreras.jj
o Direccion IP: 192.168.1.1
3. Marcamos la casilla de Registro DNS para

confirmar que este registro se incluira en la base de

datos DNS gestionada por NethServer.
4. Guardamos los cambios.

llustracion 43 nuevo registro DNS en NethServer- Autoria
Propia

El registro DNS contreras.unad fue configurado
correctamente para apuntar a la direccion IP 192.168.1.1.

2.14 Configuracion del servicio DHCP en

NethServer

El siguiente paso consiste en habilitar y configurar el
servicio DHCP (Protocolo de Configuracion Dinamica de
Host) en el servidor NethServer

llustracion 44 servicio DHCP- Autoria Propia

En la interfaz de configuracion del servicio DHCP:
1. Activamos el servicio DHCP para la interfaz de la
zona Verde (LAN) enp0s8.
2. Establecemos el rango de direcciones IP que el
servidor asignara automaticamente:
o Rango de inicio: 192.168.1.10
o Rango de fin: 192.168.1.100
3. Configuramos el dominio interno de la red como
contreras.unad.
4.  Guardamos los cambios.

Definir un rango de direcciones (192.168.1.10 -
192.168.1.100) evita conflictos con la direccion estatica del
servidor (192.168.1.1) y permite reservar direcciones para
dispositivos que requieren configuraciones fijas. ElI dominio
interno (contreras.unad) proporciona una identidad clara para
la red y facilita la resolucion de nombres en la red local.
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Validacion de la conexion desde la consola
Nos dirigimos a la consola de NethServer para realizar
pruebas de conectivida

Prueba de resolucion de nombres (DNS interno)

Validamos que el dominio interno contreras.unad

resuelve correctamente al servidor:

ping contreras.unad

8.6821/8.83

llustracién 45 Prueba de conectividad contreras.unad-
Autoria Propia

El dominio interno contreras.unad resuelve correctamente al
servidor

Prueba de conectividad externa con Google
DNS (8.8.8.8)

Probamos la conectividad externa al realizar un ping al
servidor publico de Google

7 b time 6O16m
rtt m 66.49

lustracion 46 Prueba de conectividad Google DNS (8.8.8.8) -
Autoria Propia

Esto confirma que el servidor puede resolver nombres de
dominio externos mediante su configuracion de DNS.

2.15 Instalacion y configuracion del Firewall en
NethServer

En esta seccion, procederemos a instalar y configurar el
Firewall en NethServer. Este componente es esencial para
garantizar la seguridad de la red, ya que permite gestionar el
trafico entrante y saliente, definiendo reglas especificas que
protejan los servicios y dispositivos conectados al servidor.

Instalacién del Firewall basico

1. Acceso al Centro de Software:

o Desde el panel de control de NethServer,
navegamos al apartado Centro de
Software.

o Aqui se encuentran disponibles diversos
modulos y aplicaciones adicionales para
personalizar y ampliar las capacidades
del servidor.

t

Actualizaciones disponibles: 225

ae®=i

Cube Collabera Oniing [CODE Controladores y herramientas
DAHD!

CompRiS o 1 i 06 dapiani 88

lHustracion 47 Instalacion del Firewall béasico- Autoria

Propia

Seleccion del moédulo Firewall:
e Localizamos la opcidn Firewall basico dentro de la
lista de aplicaciones disponibles.
e Marcamos esta opcion y hacemos clic en Instalar
Aplicacion.

llustracion 48 2.14 Instalacién del Firewall en NethServer-
Autoria Propia

Verificacion de la instalacion

Nos dirigimos al apartado Aplicaciones del panel de
control.

En esta seccion, verificamos que el Firewall aparece
como instalado junto con otras aplicaciones esenciales como el
Web Server.
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Ilustracion 49 Verificacion de la instalacion- Autoria Propia

confirmamos que el Firewall estd instalado asegura que
las herramientas necesarias para su configuracion estén
disponibles y que el servidor pueda comenzar a implementar
reglas de control de tréfico.

Visualizacion de la Topologia de Red en el
Panel de Control del Firewall

Al acceder al médulo Cortafuegos en NethServer, se nos
presenta una representacion grafica de la Topologia de Red del
servidor. Esta vista es fundamental para entender cdmo se han
configurado y organizado las interfaces de red, asi como la
relacion entre las zonas de lared y el Firewall

Estadi

Ilustracion 50 Topologia de Red - Autoria Propia

La topologia ilustra como el trafico fluye entre las distintas
zonas:

e Desde WAN (Rojo): Todo el trafico entrante desde
Internet pasa primero por el Firewall, donde se
aplican las reglas configuradas para filtrar accesos
no autorizados.

e Desde LAN (Verde): Los dispositivos internos
conectados a esta red tienen acceso a Internet a
través del Firewall. También pueden acceder a los
servicios publicos alojados en la DMZ.

e Desde DMZ (Naranja): Los servicios publicos en
esta zona estan disponibles para conexiones desde
Internet, pero no tienen acceso directo a la LAN, lo
que protege los dispositivos internos.

Firewall:

e Representado como el nlcleo de la topologia,
gestionando el trafico entre las tres zonas
principales.

e  Funcidn: Controla y filtra el tréfico entre las zonas
WAN, LAN y DMZ, segn las reglas configuradas.

Proveedor de red:

e En laparte inferior, se muestra el proveedor de red
configurado (en este caso, redl), que representa la
conexion externa activa.

Instalacién de Filtro Web y Proxy Web en
NethServer

Continuando con la configuracion de NethServer, se
procede a instalar las aplicaciones de Filtro Web y Proxy
Web, herramientas que son esenciales para la gestion del

acceso a Internet, control de contenido y seguridad en la red.

Acceso al Centro de Software:

e Ingresamos nuevamente al Centro de Software
desde el panel de control de NethServer.

e Localizamos las opciones Filtro Web y Proxy Web
en la lista de aplicaciones disponibles.

e Marcamos ambas aplicaciones y hacemos clic en
Instalar.

lustracion 51 Instalacion de Filtro Web y Proxy Web-
Autoria Propia

Verificacion de la instalacion

acceso al Panel de Aplicaciones:
e Unavez completada la instalacion, nos dirigimos al
apartado de Aplicaciones en el panel de control de
NethServer.

Verificamos que las siguientes aplicaciones estan ahora
instaladas y disponibles:
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e Web Proxy & Filter: Herramienta combinada para
control de contenido y gestion del trafico web.

e Antivirus: Instalado automéaticamente como
complemento para mejorar la seguridad.

lustracion 52 Verificacion de la instalacién Filtro Web y
Proxy Web - Autoria Propia

Configuracion del Web Proxy & Filter en
NethServer

En este paso, procedemos a habilitar y configurar el
servicio de Web Proxy & Filter, una herramienta clave para el
control del trafico web, la supervision de solicitudes y la
gestion del ancho de banda en la red.

Acceso y Habilitacion del Proxy Web
1. Ingreso al médulo Web Proxy & Filter:

o  Desde el panel de aplicaciones en
NethServer, seleccionamos Web Proxy &
Filter.

o Inicialmente, observamos que el servicio
est4 deshabilitado.

o Hacemos clic en la opcion Configurar
Proxy para ingresar a los ajustes.

Ilustracién 53 Habilitacion del Proxy Web - Autoria Propia

Configuracion del Proxy
1. Modo para Zonas Verdes (LAN):

o  Configuramos el proxy en modo SSL
Transparente para la red verde (LAN).

o Justificacion: Este modo intercepta 'y
supervisa el trafico HTTPS,
proporcionando mayor control sobre las
conexiones seguras sin requerir
configuracién manual en los dispositivos
cliente.

2. Modo para Zonas Azules:

o Paralared azul, dejamos el modo

Manual.

llustracion 54 Configuracion del Proxy - Autoria Propia

Al aplicar y guardar la configuracion, el servicio Web Proxy &
Filter se habilita automaticamente.

‘‘‘‘‘‘

lHustracion 55servicio Web Proxy & Filter habilitado
automaticamente. - Autoria Propia

Revision del servicio Squid




lHustracién 56 servicio Sqmd Autoria Propla

Nos dirigimos al apartado de Servicios y buscamos el
servicio Squid, que es el motor del proxy.

Verificamos que el servicio esta habilitado y escuchando
para la red verde (192.168.1.0/24).

Verificacion de la Configuracion del Proxy y
Reglas de Firewall

En este paso, se ha ejecutado una serie de comandos para
verificar y monitorear la configuracion del proxy y las reglas
de firewall en el servidor NethServer.

Al ejecutar el comando : cat /etc/shorewall/rules | egrep
REDIRECT

e El comando muestra varias entradas relacionadas
con REDIRECT para los puertos TCP 3129 y 3138.
Esto indica que el trafico en esos puertos se estd
redirigiendo al proxy, que es responsable de
gestionar el trafico web:
o Puerto 3129 TCP: Generalmente asociado
con HTTP.
o Puerto 3138 TCP: Generalmente asociado
con HTTPS.
Estos valores indican que el proxy estd configurado para
interceptar el trafico web y redirigirlo a través del proxy.

llustracion 57 Verificacion de las Reglas de Firewall para el
Proxy - Autoria Propia

Comprobacion de las Cadenas de Firewall

En Este apartado se muestran las reglas activas en las
cadenas OUTPUT y POSTROUTING del firewall.

hain OUTPUT (policy ACCEPT 724 packets, 43698 bytes)
pkts bytes target prot opt in out source destination

hain POSTROUTING (policy ACCEPT 713 packets, 42882 bytes)
pkts bytes target prot opt in out source destination
11 808 MASQUERADE all — x cnpds3 8.0.8.8.8 0.6.8.8,8

hain loc_dnat (1 references)
pkts bytes target prot opt in out source destination

8 8 “excld tep - 8.0.8.8.8 8.0.0.8.8 tep dpt:88
= transparent prowy on green for port EE =

[ 8 “excll tep - 6.0.8.0.8 6.0.0.0.8 tep dpt:443
% transparent proxy on green for port -

hain “excl8 (1 references)
pkts bytes target wrot opt in out source destination

8 RETURN all - = 8.8.8.8.8 192.168.89.175 s transpar

it proxy on green for port 88 %
TURN 1 — = * 8.8.8.0/8 192.168.1.1 % transpar]
it prnxg on green for port 88 =~
[} @ RETURN all — = * 9.0.8.8.8 192.168.2.1 % transpar)
Ent proxy on green for port 88 =/
8 @ REDIRECT tcp -- = 9.9.8.0.8 8.0.0.0.8 % transpar]
Bt proxy on green for port 88 =~ redir pux‘ts 3129

hain “excll (1 references)
pkts bytes target prot opt in out source destination
8 RETURN all — x * 8.8.8.0/8 192.168.89.175 % transpar)

Ent proxy on green for port 4

8 8 RETURN all - 8.0.8.8.8 192.168.1.1 % transpar)
Ent proxy on green for port 4

] 8 RETURN all - 8.0.8.8.8 192.168.2.1 % transpar)
Ent proxy on green for port 4

8 8 REDIRECT tcp — 6.0.8 6.0.8.0.8 % transpar)
Ent proxy on green for port 143 = redic ports 3133
[root@ jhon ~ 16 _

Ilustracion 58 Cadenas de Firewall - Autoria Propia

Las verificaciones realizadas confirman que el proxy
web esté correctamente configurado y funcionando de acuerdo
con las reglas establecidas. El trafico HTTP y HTTPS esta
siendo redirigido a través del proxy en los puertos correctos
(3129 y 3138). Las reglas de firewall aseguran que este trafico
se maneje de forma segura y transparente.

2.16 Configuracion de Filtros de Contenido
Web y Listas de Categorias en el Proxy

En este paso, se realiza la configuracion de filtros de
contenido web y la habilitacion de listas de categorias para
bloguear o permitir ciertos sitios segun su clasificacion.

Configuracion de Categorias de Filtro en Web Proxy &
Filter

Accedemos al modulo Web Proxy & Filter en el panel de
NethServer y nos dirigimos a la seccion de Categorias.

,
]
&
@ -
B

llustracion 59 Categorias de Filtro en Web - Autoria Propia

principio, el sistema nos muestra que no se ha
encontrado ninguna categoria. Esto significa que no hay
categorias de filtro preconfiguradas o descargadas en el
servidor.

En la parte superior de la pagina, encontramos una
categoria predeterminada denominada Lista negra: Université
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Toulouse (libre). Esta categoria es una lista pablica que
contiene dominios o sitios web que deben ser bloqueados.

Ilustracion 60 descargar las listas de categorias - Autoria
Propia

Procedemos a descargar las listas de categorias
disponibles, lo que permite afiadir categorias adicionales de
filtrado. Guardamos los cambios para asegurarnos de que las
listas se actualicen correctamente.

Habilitacion del Filtro de Contenido Web

Nos dirigimos a la seccion de Filtros dentro del modulo
de Web Proxy & Filter. Aqui podemos observar que el filtro
estd inicialmente deshabilitado.

llustracién 61 Habilitacién del Filtro de Contenido Web -
Autoria Propia

Hacemos clic en la opcion Editar las opciones globales para
configurar el filtro segn nuestras necesidades.

Ilustracion 62 Editar las opciones globales - Autoria Propia

Dejamos las opciones predeterminadas tal cual estan,
asegurandonos de que el filtro quede habilitado
correctamente, y luego guardamos los cambios.

Configuracion del Perfil Predeterminado de
Filtrado

A continuacion, nos dirigimos a la seccion de Perfil
Predeterminado para editar las configuraciones especificas de
los perfiles de usuario que utilizaran el servicio de filtrado
web.

lHustracion 63 Configuracion del Perfil Predeterminado de
Filtrado - Autoria Propia

e En el perfil predeterminado, habilitamos la Lista
negra global. Esto asegura que se aplique la lista
negra a todos los usuarios que utilicen el servicio de
proxy Y filtrado web.

e Habilitamos también la Lista blanca global, lo que
permite permitir ciertos sitios web a pesar de estar en
las categorias bloqueadas.

e Configuramos el filtro en modo '"Bloquear las
categorias seleccionadas™, lo que significa que se
bloquearan  las  categorias  especificas  que
seleccionemos (como contenido para adultos, redes
sociales, etc.).
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e Para todas las demas categorias que no estén
seleccionadas en la lista, se permitira el acceso. Esta
configuracién asegura que solo los sitios clasificados
en las categorias bloqueadas seran restringidos,
mientras que el resto se mantendra accesible.

Después de configurar las opciones anteriores,
procedemos a guardar los cambios.
Procedimiento para Bloquear Sitios Web

Usando Filtros en NethServer

En este paso, se procedera a bloquear los sitios web
relacionados con contenido pornogréfico utilizando las
categorias de filtrado definidas en el perfil
predeterminado.

Acceso al Perfil Predeterminado de Filtro

Nos dirigimos nuevamente al Perfil Predeterminado
dentro del médulo Web Proxy & Filter para editar las
configuraciones de filtrado. Dentro del perfil predeterminado,
buscamos la seccion de Categorias. Aqui se encuentran las
diferentes categorias de sitios web que podemos controlar.

Usando Filtros en

llustracion 64 Bloquear Sitios Wéb
NethServer - Autoria Propia

Buscamos y seleccionamos las categorias adul (contenido para
adultos) y mixed_adul

lHustracion 65 Bloquear Sitios Web Usando Filtros en
NethServer - Autoria Propia

A continuacion, configuramos el modo de filtrado. Como se
menciond previamente, se debe habilitar el modo *'Bloquear
las categorias seleccionadas.

Al seleccionar las categorias adul y mixed_adul, NethServer
bloqueara los sitios web que caen dentro de estas categorias.

Descripcién del Panel de Control del Proxy vy el
Filtro Web en NethServer

llustracion 66 del Panel de Control del Proxy y el Filtro Web -
Autoria Propia

A continuacion, como podemos observar en el Panel de
control del proxy y el filtro web, se nos presenta informacion
clave sobre el funcionamiento del proxy:

1. Estado del Proxy: En la parte superior, se muestra
que el proxy esta habilitado. Ademas, se detalla el
tipo de configuracion:

o VERDE Y SSL indica que el proxy admite
conexiones seguras.

o  Confiable - Transparente, que significa que
no requiere configuracion manual en los
dispositivos de los usuarios.

o AZUL - Manual, opcién que no esta activa
en este momento.

2. Tréafico Proxy Actual: En la seccion central,
podemos observar el trafico generado por los
usuarios conectados al proxy. En este caso, solo hay
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un usuario registrado: jhon.contreras.unad, quien ha
generado un trafico total de 137.05 KB.

3. Gréficas de Actividad:

o En la gréafica de solicitudes (requests),
podemos observar la cantidad de
peticiones procesadas por el proxy en
tiempo real, con un registro de hits
(solicitudes exitosas) y posibles errores.

o La gréfica de ancho de banda muestra el
flujo de datos de entrada y salida del

proxy.
Reporte de Acceso de Usuarios Squid

se muestra un informe generado por Squid sobre el
acceso de usuarios correspondiente al periodo de trabajo de
diciembre de 2024. En este reporte se puede analizar la
actividad del proxy en detalle:

Y= °

Squid user access report
2024 T st Total
01 02 03 04 05 06 07 08 09 10,11 12

o=

oma wsars ovnise e Avarage s

Ilustracion 67 Reporte de Acceso de Usuarios Squid - Autoria
Propia

El informe indica que el dia 9 de diciembre de 2024 Este
tipo de reportes es muy Util para monitorear el uso del proxy,
analizar el trafico generado por los usuarios y ajustar la
configuracion del sistema segun las necesidades de la red.

Verificacion de la Funcionalidad del Bloqueo

Para verificar que el bloqueo esté funcionando
correctamente, intentamos acceder a un sitio web que
pertenezca a las categorias adul o mixed_adul para ello
ingresamos a Www.XxX.com.

El acceso a este sitio esta bloqueado.

llustracion 68 Verificacion de la Funcionalidad del Bloqueo -
Autoria Propia

La prueba de acceso a www.xxx.com nos confirma que la
configuracién de blogqueo para las categorias adul y
mixed_adul est4 funcionando correctamente, garantizando que
los sitios pornograficos estén bloqueados, tal como se
esperaba.

Procedimiento para Bloquear Redes Sociales
(Facebook y Twitter)

A continuacién, se explica el proceso para bloquear
sitios web de redes sociales como Facebook y Twitter
utilizando el filtro de contenido en NethServer,

+ Bl o B
o &a
=]
7
5
facebook
Facebook te ayuda a comunicarte y m
compartir con las personas que forman
parte de tu vida. 4 J

Groa un pagin para un fameas, L marca o s empress

Lo que esta
pasando ahora

Unete Hoy

llustracion 70 Sitio web Twitter - Autoria Propia



http://www.xxx.com/
http://www.xxx.com/

Creacion de una Nueva Categoria para Redes
Sociales

Nos dirigimos a Web Proxy & Filter y
seleccionamos la opcién Categorias.

Hacemos clic en Agregar Categoria. En el campo
de nombre, colocamos R. Sociales para identificar esta
nueva categoria como relacionada con redes sociales.

En el campo de dominios, colocamos las URL de
los sitios web que queremos bloguear, como
www.facebook.com (y también podemos agregar

www.twitter.com si deseamos bloquear Twitter).

Ilustracion 71 Creacion de una Nueva Categoria - Autoria
Propia

Finalmente, hacemos clic en Editar para confirmar la
creacion de la categoria R. Sociales.

iversité Toulouse (libre)

W www.facabook cam/,
oW Twitter.com

llustracion 72 Creacion de una Nueva Categoria R.Sociales. -
Autoria Propia

Configuracion del Filtro de Redes Sociales

Ahora, nos dirigimos a la opcién de Filtro dentro de
Web Proxy & Filter y seleccionamos Editar perfil por
defecto.

En la seccion de Categorias, buscamos la nueva
categoria que hemos creado, R. Sociales, y la habilitamos para
ser bloqueada.

lHustracion 73 Configuracion del Filtro de Redes Sociales -
Autoria Propia

Después de habilitarla, hacemos clic en Guardar para aplicar
los cambios al perfil predeterminado.

Confirmacién del Bloqueo de Sitios Web de
Redes Sociales

Para verificar que el bloqueo ha sido exitoso, intentamos
acceder a www.facebook.com desde un dispositivo dentro de
la red gestionada por NethServer.

Al ver el mensaje de blogueo, podemos confirmar que el
filtro estd funcionando correctamente y que Facebook ha sido
bloqueado segun la categoria R. Sociales.

El acceso a este sitio estd bloqueado.

llustracion 74 Confirmacion del Bloqueo de Sitios Web
Facebook - Autoria Propia
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http://www.facebook.com/
http://www.twitter.com/
http://www.facebook.com/

No se ha conectado: Posible problema de
seguridad

o ha continuado a twitter.com porque

7o
1

llustracion 75 Confirmacion del Bloqueo de Sitios Web
Twitter - Autoria Propia

El proceso de bloqueo de redes sociales se ha
completado con éxito. La creacion de la categoria R. Sociales,
junto con la configuracion del filtro para bloquear dicha
categoria, ha dado como resultado el bloqueo efectivo de
Facebook y Twitter, impidiendo que los usuarios accedan a
estos sitios desde la red gestionada por NethServer. La
verificacion a través del mensaje de "Acceso denegado
confirma que el filtro est4 funcionando correctamente.

2.16.1 Conclusiones.

La implementacion del cortafuegos en GNU/Linux
NethServer permitié cumplir con el objetivo de restringir el
acceso a sitios web de entretenimiento y redes sociales,
garantizando un entorno seguro y funcional para la red
administrada. Las reglas y politicas configuradas se validaron
exitosamente, evidenciando su efectividad en el cumplimiento
de las restricciones solicitadas.

Este estudio muestra como las herramientas de codigo
abierto se pueden usar para administrar sistemas informéticos,
especialmente en lo que se refiere a la seguridad.Ademas, al
configurar la zona DMZ y seguir buenas practicas en la
gestion de sistemas, se refuerza el control y la proteccion en
las redes de las empresas.

Este proyecto nos muestra la importancia de combinar
teoria y practica al resolver problemas en sistemas operativos
Open Source.
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