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Resumen— En este articulo se muestra de manera detallada, la
implementacion de un servidor GNU/Linux usando la distribucion
conocida como NethServer. Se explica el proceso de instalacion y
configuracion de las caracteristicas relacionadas con el
funcionamiento del protocolo DHCP, el sistema de nombres y
controladores de dominio, servidores proxy y filtrado web,
cortafuegos, servicios de almacenamiento y transferencia de
archivos, servicios de impresion y configuracion del servicio de VPN
(Red Privada Virtual), que permite dar respuesta a los
requerimientos especificos de una infraestructura tecnologica.

Abstract-- This article shows in detail the implementation of a
GNU/Linux server using the distribution known as NethServer.
Explains the process of installing and configuring features related to
the operation of the DHCP protocol, the naming system and domain
controllers, proxy servers and web filtering, firewalls, file storage
and transfer services, printing services and configuration of the VPN
service (Virtual Private Network), which allows responding to the
specific requirements of a technological infrastructure.
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1 INTRODUCCION

Con este trabajo se piensa ampliar todos los conocimientos
adquiridos en Linux distro Ubuntu, especialmente en lo referente a
las gestiones de servidores hosting web, para el caso NethServer, el
cual se caracteriza por su facilidad de uso y gestion de servicios de
alojamiento web, dominios, DHCP, DNS controlador de dominio y
muchos mas servicios.

2 0OBJETIVOS

Demostrar la instalacion y configuracion de un servidor NethServer
usando una distribucion GNU/Linux que permita la administracion
de servicios de TI especificos como son DHCP (Protocolo de
Configuracion Dindmica de Host), DNS (Sistema de nombres de
dominio), LDAP (Protocolo de acceso ligero a directorios), Proxy,
Cortafuegos y una VPN (Red Privada Virtual). Lo anterior para
comprender su estructura y funcionamiento.

3 OBJETIVOS ESPECIFICOS

v Realizar la configuracién e implementacién del acceso de una
estacion de trabajo GNU/Linux a través de un usuario y

contrasefia y registrar la estacion de trabajo para los servicios de
infraestructura de TI.

v' Realizar la configuracién de un proxy para el filtrado y control
de navegacion via web.

v Realizar la implementacion y configuracion de un cortafuegos o
firewall para aplicar restricciones de apertura de sitios o portales
Web de entretenimiento y redes sociales.

v' Realizar la implementacién y configuracion del acceso de una
estacion de trabajo GNU/Linux a través de un controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras.

v" Realizar la configuracién de NethServer como servidor VPN
para establecer un tunel privado de comunicacién con la
estacion de trabajo GNU/Linux.

4 INSTALACION DEL NETHSERVER

Para la instalacion, se descarga la imagen 1SO de la pagina oficial,
se ajustan las respectivas configuraciones en la maquina virtual para
garantizar el posterior acceso de los clientes.
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Figura 1. Alista
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miento de maquina en VirtualBox (26 de noviembre
del 2024) Elaboracion propia

Para la presente actividad se utilizardn 3 maquinas virtuales:

° NethServer para la WAN red (Roja)
° Ubuntu Desktop para la LAN red (Verde)
° Ubuntu Server para la DMZ red (Naranja)



Como se muestra en la figura 2 tiene la configuracion de las tarjetas
de red a utilizar para el desarrollo del ejercicio.
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Flgura 2. Configuracién de los adaptadores de red en NethServer
Elaboracion propia.

Luego de la configuracion de la maquina virtual NethServer, se
procede a dar inicio al proceso de instalacion.
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Figura 3. Menu tipo de instalacion. Elaborauon propla

Cuando termina la instalacion de los archivos, se muestra el ment de
configuracion de NethServer, para la zona horaria y el idioma del
teclado, entre los mas relevantes de la instalacion, los deméas son
opcionales ya que se pueden configurar mas adelante, entre otros el
nombre de dominio.
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Flgura 4. Menu, para la seleccion de la zona horarla y eI |d|oma del
teclado. Elaboracion propia.

Paso a seguir, es la asignacion de la clave del usuario root y si se
desea se puede crear un nuevo usuario, para el caso no se realizara en
este momento.
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Figura 5. Men0 para asignar contrasefia al usuario root y creacion
de un nuevo usuario. Elaboracion propia.

Una vez terminada la configuracién se muestra la URL para realizar
la conexién https:/192.168.20.50: 9090, esta direccion puede variar
segln la maquina virtual instalada de cada compafiero del grupo.

Se realiza un ping para ver conexion a internet ping 8.8.8.8, como se
puede ver en la figura 6 hay conexion a internet.
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Figura 6. Terminal con eI sistema actualizado y ping de conexion al
dominio 8.8.8.8. Elaboracion propia.

Mediante un navegador, se ingresa al Nethserver con la URL
https:/192.168.20.50: 9090, para iniciar la configuracion
correspondiente.
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Figura 7. Ingreso al NethServer. Elaboracion propla

Al ingresar, se muestra el panel de control y se verifica la informacion
inicial configurando el nombre de host, el dominio, la zona horaria,
y el nombre de la empresa datos asignados durante la configuracién
Nethserver los cuales pueden ser editados si es necesario.
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Flgura 8. Configuracion del dominio cambiando el nombre del host
Elaboracion propia.
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Flgura 9. Panel de control conflgurado Elaboramon propia.
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Se realiza el proceso de configuracion de las redes. Iniciando con la
configuracién de la red WAN (Roja), que corresponde al adaptador
1, configurado como adaptador puente, el cual quedarda con el
protocolo de arranque servidor DHCP. Como se muestra en la figura
10y 11.

Figura 10. Configuracion de la red WAN (Roja). Elaboracion
propia.
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Flgura 11. Configuracion Protocolo de Arranque por DHCP.
Elaboracion propia.

Configuracion de la red LAN (Verde), que corresponde al adaptador
2, configurado como Red Interna Verde, el cual quedard con el
protocolo de arranque estético, con la IP 192.168.1.15/24, como se
muestra en la figura 12.
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Flgura 12. Configuracion red LAN (Verde). Elaboracmn Propla
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Configuracion de la red DMZ (Naranja), que corresponde al
adaptador 3, configurado como Red Interna Naranja, el cual quedara
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con el protocolo de arranque estatico, con la IP 192.162.0.15/24,
como se muestra en la figura 13,
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Figura 13.-Configuracién red DMZ (Naranja). Elaboracién Propia.

Finalmente se valida la configuracion de la red para el desarrollo de
las diferentes tematicas a realizar, como se muestra en la figura 14.

Figura 14. Configuracion de red NethServer. elaboracion Propia.

5 TEMATICA 1 DHCP SERVER, DNS
SERVERY CONTROLADOR DE DOMINIO.

5.1 DHCP SERVER

El protocolo DHCP es una herramienta clave para simplificar la
gestion de redes locales. Gracias a un servidor DHCP, los
dispositivos se conectan facilmente a la red y obtienen
autométicamente informacién como direcciones IP y servidores
DNS. Esto hace que la conexion sea mas rapida y sencilla,
asegurando que todo funcione de manera fluida y eficiente.

Se inicia la configuracion de DHCP Server, Ingresando a la maquina
virtual norberto.gomez, luego se ingresa al Nethserver con la URL
https:/192.168.20.50:9090  para iniciar la  configuracion
correspondiente ingresando el usuario y contrasefia como lo muestra
la imagen 15.
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Flgura 15. Ingreso al NethServer. Elaboracion propia.

Se ingresa al menu del panel de control del NethServer, Servidor
DHCP, como se muestra en la figura 16.
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Flgura 16. Panel de Control (Servidor DHCP). Elaboracmn Propia.

Se inicia la configuracién de nuestro DHCP, asignando el rango de
IP desde 192.168.1.20 a 192.168.1.250 tiene capacidad para 230
equipos. También se configura el dominio y la IP para el Servidor
DNS 192.168.20.50, como se muestra en la Figura 17.
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Figura 17. Asignacion de rango de las IP. Elaboracion Propla

Como se puede ver en la figura 18, ya queda activado y se procede a
revisar la configuracion en la parte del panel del servidor DHCP.
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Flgura 18. Servidor DHCP configurado con rango de IP.
Elaboracion propia.

Se realiza el Scan network y se puede ver que NethServer identifica
la maquina virtual Ubuntu desktop con el usuario norberto-gomez-
VirtualBox con la IP asignada 192.168.1.33 que esta dentro del rango
asignado.
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Flgura 19. Scan network vélida la activacién del DHCP.
Elaboracién propia.

Si se quiere, se puede afiadir la reserva de la IP para que quede fijay
no se cambie cada vez que el equipo cliente se conecte a la Red.
Como se puede ver ya queda fija como se muestra en la Figura 20.
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Figura 20. Reserva de la IP. Elaboracion propla

Para validar si quedo funcionando DHCP se ingresa a la maquina de
Ubuntu y se ingresa el comando ip a 'y se puede ver que si se asigné
la direccion IP correctamente 192.168.1.33, como se muestra en la
imagen 21.
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Flgura 21. Validacion por terminal direccion de IP reservada

5.1 DNS SERVER Y CONTROLADOR DE
DOMINIO

Para su configuracion se debe ubicar en el ment del panel de control
de NethServer, Seccion Afiadir registro DNS, como se muestra en la
figura 22, y se parametriza con el nombre del host (gomez.com) y la
direccién IP del NethServer 192.168.20.50, teniendo en cuenta que;
Solo los equipos de la red LAN pueden visualizar estas solicitudes,



incluidas las realizadas desde la maquina virtual conectada
previamente a la LAN.
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Figura 22. Afiadir Registro DNS. Elaboracion propla
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Figura 23. DNS configurado. Elaboracmn propla

Se valida el ingreso mediante el dominio creado (gomez.com), como
se muestra en la figura 24, se ve que tiene acceso al dominio desde el
equipo que esta conectado a la red LAN.
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Figura 24. Acceso al dominio desde equipo que esté conectado ala
red LAN.

6 TEMATICA 2 PROXY.

Implementacion y configuracién detallada del control del acceso de
una estacion GNU/Linux a los servicios de conectividad a Internet
desde Nethserver a través de un proxy que filtra la salida por medio
del puerto 3128.

El ingreso a la interfaz web de NethServer se realiza desde una
maquina Ubuntu Desktop por medio del navegador predeterminado,

esto, usando la direccion IP de la red LAN (Verde) y con el usuario
root.
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Figura 25. Informacién bésica de la empresa. Elaboracion propia.

Se configuran las redes disponibles en el servidor. Iniciando con red
WAN (Roja) para dejarla con acceso a Internet usando

direccionamiento estatico ingresando direccion IP, mascara y puerta
de enlace. Para realizarlo, se selecciona y se realiza la asignacion de
la direccion IP, mascara de red y puerta de enlace. La red verde la
dejamos por defecto como la trae el servidor.
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Figura 26. Configuracion red WAN (roja). Elaboracmn propla

Teniendo ya configurado el rango DHCP, los DNS y el dominio del
servidor que para este caso usamos para la practica “unad.lan” ,
validamos conexion a internet, a los DNS configurados y al dominio
haciendo un ping a cada uno de los mismos.

Figura 27. Validacion de conexion por red. Elaboracién propia

A continuacion, se ingresa a la pestafia Ilamada Software Center y
aplicamos las actualizaciones necesarias ejecutando un reinicio
posterior para instalar los médulos llamados Filtro Web y Web Proxy.
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Figura 28. Instalacion Filtro Web y Web Proxy. Elaboracion propia.
Después ingresamos a la pestafia llamada “Servicios”, buscamos el

llamado “squid” y aqui observamos que el puerto 3128 se encuentra
incluido para los filtros que se vayan a configurar.
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Figura 29. Validacion puerto 3128. Elaboracion propia.

A continuacion, ubicamos el modulo llamado “Web Proxy & Filter”
dentro de la pestafia Aplicaciones y creamos el acceso directo para
que se habilite el acceso en el costado izquierdo del panel.

Figura 30. Creacion acceso directo Web Proxy & Filter.
Elaboracion propia

Configuramos el proxy como se muestra en la figura 31

Figura 31. Configurar proxy. Elaboracién propia

Dentro del mddulo de proxy, ubicamos la pestafia llamada
“Categorias” Yy actualizamos.
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Figura 32. Actualizacion de categorias. Elaboracidn propia

Dentro de la pestafia Filtro podemos seleccionar algunas
predeterminadas, para este ejercicio vamos a usar las categorias:
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“adult”, “mixed adult”, “shopping”, “publicity” y “games”.
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Figura 33. Seleccion de categorias. Elaboracion propia

Por Gltimo, se deben hacer pruebas de navegacion a sitios que
puedan estar clasificados dentro de las categorias previamente
seleccionadas. Iniciamos con una pagina con publicidad la cual es
blogueada por el filtro aplicado:
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Figura 34. Bloqueo publicidad por proxy. Elaboracion propia.
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Prueba con paginas para adultos.
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Figura 35. Blogueo paginas para adultos por proxy. Elaboracion -
propia.

7 TEMATICA 3 CORTAFUEGOS.

Se ingresa a la pagina de Nethserver con la ip que nos indic6 en el
momento de la instalacion en el equipo del cliente.

Figura 36. Login de inicio. Elaboracion propia.

Se configuran las tarjetas de red en el item de red
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Figura 37. Seleccion de tarjeta de red. Elaboracidn propia.

Una vez se tienen configuradas las redes y los equipos conectados
vamos al centro de software para instalar el firewall y Web Proxy &
Filter.

Figura 39. Instalacion de paquetes. Elaboracion propia.

Una vez se instala vamos a aplicaciones y ya nos aparece el
cortafuegos, y damos clic en ajustes para ingresar.
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Figura 40.

Bl - 9 " m ®» ¢ T & G w0 uhns W

Paquetes instalados en aplicaciones. Elaboracion propia.

Damos clic en ajustes para ingresar al cortafuegos en la primera
parte se ve la configuracion de la red como se muestra en la figura
41



Figura 41. Esquema de la red. Elaboracion propia.

Nos dirigimos a la opcién de terminal para comprobar la ip de la
pagina a bloguear mediante un ping. por ejemplo ping
www.facebook.com y entre paréntesis mostrara la direccion ip a
bloquear

Figura 42 Comprabacion de la ip de paginas a bloquear
Elaboracion propia.

Luego nos dirigimos de nuevo al cortafuegos y en el mend que nos
muestra buscamos la opcién de reglas y damos en crear nueva regla.

Servidor Neth 7.9.2009

Figura 43. Creacion de reglas cortafuegos Elaboracion propla 7

Colocamos un origen que seria nuestro equipo cliente, el destino seria
la ip de la pagina a bloquear, el servicio https y la accion que seria
rechazar o denegar y finalmente guardamos.
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Figura 44. Creacion de reglas cortafuegos. Elaboracion propia.

Una vez se guarda la regla el programa muestra la opcién de aplicarla
para ponerla en marcha como vemos en la imagen 45
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Figura 45. Apllcauon de reglas cortafuegos. Elaboracion propla

al tratar de ingresar ya no nos permite acceder a la pagina

UF. Tenemos problemas para encontrar ese sitio. ,

No. or en wwww.facebook.com
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Flgura 46. Aplicacion de reglas cortafuegos. Elaboracion propia.

Otra forma de bloquear redes sociales es realizar la configuracion en
Wehb Proxy & Filter donde podemos crear o seleccionar una categoria
de redes sociales que nos permitird bloquear acceso a este tipo de
paginas.


http://www.facebook.com/

El acceso a este sitio esta bloqueado.
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Figura 47. Blogqueo de paginas sociales. Elaboracién propia.

8 TEMATICA 4 FILE SERVER Y PRINT
SERVER.

Para resolver la necesidad de poner en marcha el servidor la funciona
de compartir archivos e impresoras, se debe instalar desde el
ambiente gréafico o aplicacion NethServer, las aplicaciones necesarias
para iniciar la configuracion, en este caso, se accede por el enlace de
centro de software y se buscan las aplicaciones file server y print
server.

Para iniciar se procede a configurar file server como se muestra a
continuacion:
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Figura 48. instalacion file y print server. Elaboracion propia.

Una vez se finaliza la instalacion, en el enlace de aplicaciones se
accede a file server, lugar donde se procede a crear la carpeta
compartida que va a ser con la que se va a configurar el escritorio de
Ubuntu para obtener acceso.

Figura 49. creacion carpeta. Elaboracion propia.

En la creacién de la carpeta compartida se le asignan los permisos de
lectura y escritura.

Crear una nueva carpeta compartida x

() Elacceso alas carpetas compartidas s6lo es posible como invitado. Para habilitar la
autenticacién de Samba y las opciones de acceso especiales, configure un proveedor de

cuentas de Active Directory.

Nombre DiplomadoLinux

Descripcién [ pasod

Lista de Control de Todos @ | Lectura y escritura v | &

Acceso

Soacsies m

Figura 50. Configuracion carpeta. Elaboracion propia.

Continuando con el proceso de configuracion se accede a instalar, el
proveedor de cuentas, para la necesidad en particular se instala Active
Directory

Local o enlace remoto Instalar

LDAP Ac Directory

Figura 51. Proveedor de cuentas. Elaboracion propia.
En este punto se crea el dominio y se le asigna la ip al proveedor de
cuentas

Configura el proveedor de cuentas

Proveedor de cuentas Local o enlace remoto Instalar

© ©
2 Enlazar >
Proveedor de cuentas: Active Directory

Los equipes dentro de un Active Directory, pueden ser solo miembros o Controladores de Dominio (DC):

Elige método de enlace:

Create domain and
become DC

Acceder en un Domain
Controller existente

e | ... |
Figura 52. asignacion ip cuenta. Elaboracion propia.

En la creacion de la carpeta compartida se le asignan los permisos de
lectura y escritura, al igual que el grupo de la red



Crear usuario javier-valencia

Nombre de javier-valencia
usuario
Nombre javier-valencia
Grupos workgroup ~

Contrasefia

mindscula | [nimero Jsimbolo]
Confirmar RS

contrasefia m

> Opriones avanzadas

ELLET m

Figura 53. creacion usuario. Elaboracion propia.

Ahora en nuestra maquina Ubuntu, realizamos el montaje de la
carpeta compartida para que sea visible en nuestro sistema para lo
que se crea inicialmente con el comando mkdir una carpeta la que se
le asigna la ubicacidn ip de la creada en nuestro servidor

:-$ sudo mount -t cifs //192.168.1.124
/DiplomadoLinux /mnt/carpeta_compartida -o username=javier-valencia

[sudo] contrasena para javier-valencia:
Password for javier-valencia@//192.168.1.124/DiplomadolLinux:

= |
Figura 54. Montaje de carpeta en Ubuntu. Elaboracion propia.

Una vez se realiza el montaje, antes descrito, en el entorno grafico de
archivos de Ubuntu se coloca la siguiente direccion
smb://192.168.1.224/DiplomadoL.inux, donde el usuario se registra
con su nombre y contrasefia configuradas, para acceder al servidor,
como se muestra en la siguiente imagen

Cancelar

©= Autenticacion requerida

a contrasefia para compartir «diplomadolinux» en «1

Nombre de usuario  javier-valencia

Dominic  WORKGROUP

Figura 55. Ingreso carpeta compartida. Elaboracion propia.

Una vez en el servidor se crea una carpeta con el fin de corroborar el
funcionamiento como se muestra a continuacién, al igual que se le
afiade un marcador para que se cree un acceso directo en el entorno
gréfico.
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) Descargas

B3 diplomadolinu...

Figura 56. Creacion de archivo. Elaboracion propia.
Ya hecho esto volvemos a NethServer y verificamos que el archivo
aparezca en la carpeta configurada y compartida, donde podemos
observar el archivo creado en el entorno gréfico.

Lista
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Figura 57. Comprobacién de funcionamiento. Elaboracion propia.
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Ya configurado lo anterior se continlia con la configuracion de print
server para lo cual se accede a la ip del servidor ingresando al
dominio https://192.168.1.124:631

CUPS 1.6.3 unix
PRINTING
SYSTEM

CUPS es el sistema de impeesidn de c6digo abierto basado en esténdares desasollado por Apple Inc. para OS* X y olras sistemas

‘oparativos tipo UNIX

CUPS para usuarios CUPS para

administradores

CUPS para desarrolladores

Descripcin de CUPS. Introduceidn a la programarion de CUPS

Impresion desde ka linea de comandes y Ahisdiendo impresoras y clases La AP de CUPS
openes poillicas de funcion

Programacion de filios y programas de conexién
Qué hay de nuevo en CUPS 16

lad basica do mpresora Las APIs HTTP & IPP
Foro de usuaris Segundad del servidor La AP FPD.

ftentificackin Kerberos La AP Raster
Usanda impresoras de red Referencia del archivo de nformacion del compilador de
coniroladores PO

Referencia 8 cupsd cont oniroladores P

Foro de desario
Encontrar controladores da mpresor

Figura 58. Ingreso a print server. Elaboracion propia.

En este entorno gréfico se procede a ingresar al mddulo de
administracién, donde se inicia el proceso de agregar una impresora

Impresoras Servidor

‘Afiadir impresora | | Encontrar nuevas impresoras
‘Administiar inpresoras

Clases

Aftadir clase || Administrar clases

Trabajos

Administrar rabajos

Subscripciones RSS

Afiadir subscripcion RSS

Figura 59.

Exdtar archive configuracion | [ Var archivo da regisio de accesos || Ver archiva ds registo da arores
Ver archivo de regisro de paginas

Configuracion del servidor:

Avanzada »
@ Compartir impresoras conectadas a este sistema
Permutir la impresién desde Internet
Permitir administracion remota
Usar autentificacion Kerberos (FAQ)
Permitic a los usuarios cancelar cualquier trabajo (no s6lo los Suyos propios)
Guardar informacion de depuracion para bisqueda de problemas

Cambiar configuracién

Agregar impresora. Elaboracion propia.



Teniendo como impedimento, el no tener para la configuracion una
impresora fisica en ninguno de los equipos de la red, se utiliza un
protocolo de impresién IPP.

Ahadir impresora

Impresoras locales: © HP Printer (HPLIP)
Impresoras en red descubiertas:

Otras impresoras en red: ) Protocolo de Impresion de Internet IPP (http)

' Protocolo de Impresion de Internet IPP (ipp)

) Backend Error Handler

© Protocolo de Impresidn de Internet IPP (https)
* Equipo o impresora LPD/LPR

_ Protocolo de Impresion de Internet IPP (ipps)
O AppSocket/HP JetDirect

| Siguiente |

Figura 60. Configuracion impresora. Elaboracion propia.

Se agrega la ip del servidor, vinculando una impresora virtual PDF,
como se muestra en la imagen.

Anadir impresora

Conexion: |ipp 1192.168.1.124/printers/CUPS-PDF]
Ejemplos

Vea "Impresoras en red" para escoger el URI adecuado a usar con su impresora
| Siguiente |

Figura 61. Configuracion impresora. Elaboracion propia.
Se asigna el nombre y demés configuraciones, que permitan ubicar e
instalar en los sistemas operativos la impresora virtual.

Anadir impresora

Nombre:l;in.]xprinter
(Puede contener cualquier caracter imprimible excepto "/", "#", y espacio)
Descripcién: [vircual

(Descripcidn facilmente leible tal como "HP LaserJet de doble cara”)

Ubicacién: [ubunca |
(Ubicacién facilmente leible tal como "Lab 17)

Conexion: ipp:/182.168.1.124/printers/CUPS-PDF

Comparticion: B Compartir esta impresora

| Siguiente |

Figura 62. Configuracion impresora. Elaboracion propia.

Se instalan los controladores en el servidor de la impresora PDF, y
en este punto se pueden encontrar diversos controladores de
diferentes marcas de impresoras, lo que facilita la instalacién de
acuerdo a los requerimientos del usuario.
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Anadir impresora

Nombre: linuxprinter
Descripcion: virtual
Ubicacion: ubuntu
Conexion: ipp:/192.168.1.124/printers/CUPS-PDF
Comparticién: compartir esta impresora
Marca:

gen
| Siguiente |

O proporcione un archivo PPD: | Seleccionar archivo | Ningun archive seleccionado

| Afiadir impresora |

Figura 63. Instalacion de controladores. Elaboracion propia.

Finalizado lo anterior, el sistema permite la configuracién de las
preferencias de impresion, de acuerdo a las caracteristicas del equipo
instalado.

Establecer opciones predeterminadas de linuxprinter

Seneral JCL Rotulos Reglas

JCL
Page Size:

Manual Feed of Paper:

Resolution:

Resoluti notset v
Borderless Printing:

Edge to edge:
Job Offset:

On low supplies:
Override Ad with Letter:

[ Cambiar opciones predeterminadas |

Figura 64. Preferencias de impresion. Elaboracion propia.

En la siguiente imagen, se puede apreciar cdmo queda configurada la
impresora virtual PDF.
linuxprinter (inactiva, aceptando trabajos, compartida)

Mantenimiento [ Administracion v
Descripcion: virtual
Ubicaci6n: ubuntu
Controlador: Generic PDF Printer (color, duplex)
Conexion: ipp:/192.168.1.124/printers/CUPS-PDF
Opciones predeterminadas: job-sheets=none, none media=na_letter_8 5x11in sides=one-sided

Trabajos.

Buscar en i i dll ][ Buscar | Borrar |

| Mostrar trabajos | | Mostrar todos los trabajos |

No hay trabajos.

Figura 65. informacidn de la impresora. Elaboracion propia.

Se realiza la configuracion de los a los que se les va a permitir acceder
a la impresora.

Inicio Administracion Clases Ayuda en linea

Usuarios permitidos para linuxprinter

Usuarios: [javier-valencid |
® Permitir a estos usuarios imprimir ) Evitar que estos usuarios impriman

| Establecer usuarios permitidos |

Figura 66. Usuarios. Elaboracion propia.



Ya configurada la impresora en el servidor, se procede a configurar
el cliente Ubuntu, donde se agrega el servidor CUPS cliente

javier-valencia@javier-valencia-VirtualBox: ~

:-$ sudo apt update

[sudo] contrasefa para javier-valencia:
Leyendo lista de paquetes Hecho

Creando arbol de depende . Hecho
Leyendo la informacién de estado. Hecho
Todos los paquetes estan actual
:-$ sudo apt install cups cups-client
systema-config-printer ’VI

Figura 67. CUPS Cliente. Elaboracion propia

De manera predeterminada el servidor viene configurado para
autenticacion cada vez que se va a imprimir algiin documento, por lo
que para hacer més expedito el proceso, se configura el archivo
cupsd.conf con el editor nano

sudo nano

[sudo] contrasena para javier-valencia:
36
Figura 68. Acceso a cupsd.conf. Elaboracion propia

En este archivo se modifican los permisos para que se omita la
identificacion al momento de imprimir.

[+l javier-valencia@javier-valencia-VirtualBox: ~

GNU nano 7.2 Jetc/cups/cupsd.conf *
WebInterface Yes
IdleExitTimeout 60

<Location />
Order allow,deny
Allow all
</Location>

<Location /printers>
Order allow,deny
Allow all

</Location>

<Location /admin=>
AuthType Default

g8 Guardar @) Buscar # Cortar Bl Ejecutar [d Ubicacién
g Leer fich.@l Reemplazar@ll Pegar o Justificar@l Ir a linea
Figura 69. permisos cupsd.conf. Elaboracion propia
En configuracion del sistema Ubuntu se agrega la impresora, la cual

es visible para el entorno grafico, como se muestra a continuacion.

Impresoras Anadir impresora...

Cancelar Anadir impresora Anadir

(L1
n: unad

Figura 70. permisos cupsd.conf. Elaboracion propia

Se realiza la prueba del funcionamiento de la impresora, por lo que
se abre una imagen y se realiza la impresién en varias oportunidades.
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Codigo-ASCIl-min-800x446.jpg

El cédigo ASCII Abrir.
Abrir con...

Caracteres ASCHl mprimibles.

Guardar como

Imprimir...

Establecer como fondo

Propiedades de laimagen

Mostrar presentador
Mostrar
Preferencias
Atajos del teclado
Ayuda

Acerca del visor de imagenes

Figura 71. imagen prueba. Elaboracion propia

Al seleccionar la impresora, el sistema realiza la conexion y se
procede a imprimir.

Cancelar Imprimir Vista previa Imprimir

Tarea  Calidaddeimagen  Color A

¥ Imprimira
& PDF-Printer

Copias

U
Figura 72. Impresion. Elaboracién propia

Los archivos impresos se guardan en el directorio /var/spool/cups,
donde se muestra las veces que se realiza la prueba, guardando los
archivos con nombre ascendente.

Figura 73. Archivos impresos. Elaboracion propia

9 TEMATICAS5VPN.

Implementacion y configuracidn detallada de la creacion de una VPN
que permita establecer un tdnel privado de comunicaciéon con una
estacion de trabajo GNU/Linux. Se debe evidenciar el ingreso a algin
contenido o aplicacion de la estacion de trabajo.

Después de realizar la instalacion del NethServer se realiza la
configuracion de los adaptadores de red definidos para la red LAN y
WAN.



91ep

Figura 74. Configuracion de red LAN y WAN. Elaboracion propia.

Se realiza la habilitacion del servicio DHCP para la asignacion de las
direcciones IP para los equipos que se conecten a lared LAN (Verde).

Se realiza la validacion de la asignacion del servicio DHCP para la
red LAN (192.168.2.1/24).

36560 G e

Figura 76. Asignacion de IP mediante DHCP para la red LAN.
Elaboracion propia.

Se confirma la asignacion de IP dinamica (192.168.2.208) dentro del
rango configurado en NethServer para el desktop Ubuntu.
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Howg e

Figura 77. IP dinamica Ubuntu Desktop. Elaboracion propia.

Desde el centro de software del NethServer se realiza la busqueda e
instalacion de las aplicaciones para la implementacion de la VPN
(OpenVPN).

BondsmDinn 6

> -

Figura 78. Centro de software NethServer. Elaboracion propia.

Se confirma la instalacion de OpenVPN en el panel de administracion
de NethServer para la implementacion de la VPN.

Figura 79. Panel de administracion de NethServer. Elaboracion
propia.

Se realiza la creacidn de los usuarios por medio de la opcion LDAP
(Protocolo Ligero de Acceso a Directorio) con la informacion
solicitada por el sistema para el acceso del usuario.



< -

Figura 80. Creacion del usuario en LDAP. Elaboracion propia. Figura 83. Descarga de certificado para acceso VPN. Elaboracion

. . - . propia.
Se confirma la creacion de los usuarios en LDAP (Protocolo Ligero

de Acceso a Directorio). Se valida el ingreso a la VPN desde el equipo cliente Windows en el

cual se tiene instalada la aplicacion OpenVPN con las credenciales
del usuario creado.

192.168.2.1

Enter password

Profile: 192.168.1.27
[giancarlo_zapata@server.com]

Password

50 W& # WO 3% 80 crm oo

Figura 81. Confirmacion en LDAP. Elaboracion propia. s

Por medio del aplicativo instalado para la VPN (OpenVPN), se crea
un servidor OpenVVPN RoadWarrior, se asignan los datos para el
modo de autenticacion (Username, Password and certificate), se
asigna la IP a la red de la VPN (10.1.1.0) y se define la red WAN
(192.168.1.27) como la IP para la comunicacion.

N — Figura 84. Ingreso a la VPN por OpenVPN. Elaboracidn propia.

Se confirma el acceso desde el pc cliente Windows con el usuario
(giancarlo_zapata) a la VPN.

OpenVPN Connect

= Profiles

CONNECTED

OpenVPN Profile
192.168.1.27
[giancarlo_zapata@server.co
m]

By * M

B Y T b o CONNECTION STATS
Figura 82. Creacion OpenVPN RoadWarrior. Elaboracion propia. 5.3KBs

Se descarga el certificado del usuario creado para ingresar a través
del cliente de VPN en los respectivos sistemas operativos de la L
estacion de trabajo.

0B/s

BYTESIN BYTES OUT
4448B/S 583 B/S

Figura 85. Validacion de acceso a la VPN. Elaboracion propia.



Se confirma desde el panel de administracion del NethServer la
conexion a la VPN con IP (10.1.1.3) del usuario creado para la
estacion de trabajo de Windows.

- -

Figura 86. Confirmacion de conexion VPN. Elaboracion propia.

Se confirma la asignacion de IP (10.1.1.3) para la estacion de trabajo
de Windows.

Profiles

CONNECTION STATS

Figura 87. Asignacidn de IP por medio de la red VPN. Elaboracion
propia.

Con la descarga del certificado para el usuario creado en el servidor
OpenVPN RoadWarrior (gian_linux) en el cliente desktop Ubuntu,
se realiza la respectiva configuracion para el acceso por la red VPN
creada para dicho usuario.

7 de dic 16:22 &R
cancelar VPN «glan_linux@server.com» Aplicar

1dentidad

0 sluetooth
3 rondo de ssrkorio Generst @ o

s 192168127
5 Apariencia

O Notificaciones
Q suscar
# Aplicaciones. Rpagado | ©
B Privacidad
5 cuentas enlinea

«= Compartir

Figura 88. Configuracion de acceso VPN en el pc cliente Ubuntu.
Elaboracion propia.

Se confirma desde el panel de administracion del NethServer la
conexion a la VPN con IP (10.1.1.2) del usuario creado para la
estacion de trabajo de Ubuntu Linux.
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HYTT a0 P = I
Figura 89. Confirmacion de conexiéon VPN Ubuntu Linux.
Elaboracion propia.

-

Se confirma la asignacion de IP (10.1.1.2) para la estacion de trabajo
Ubuntu Linux para la conexion VPN.

P -

Figura 90. Asignacion de IP por medio de la red VPN. Elaboracion
propia.

10 CONCLUSIONES.

NethServer es una distribucién de Linux basada en CentOS para
servidores. La caracteristica principal del producto es un disefio
modular que simplifica la conversion de la distribucion en un
servidor de correo y filtro, servidor web, groupware, firewall, filtro
web, IPS / IDS o servidor VPN. También incluye una interfaz de
usuario completa basada en la web que simplifica las tareas de
administracion comunes y permite la instalacion con un solo clic de
varios modulos preconfigurados.

Podemos decir que; Los protocolos de red DNS y DHCP facilitan
la comunicacién entre dispositivos dentro de una red, lo que los
convierte en herramientas fundamentales para la gestion de
dispositivos. Esto garantiza una comunicacion eficiente en la red,
también se destaca la importancia de administrar correctamente
protocolos para garantizar su funcionalidad.

Por medio de un proxy configurado desde Nethserver se implementan
y configuran controles de acceso desde un equipo GNU/Linux para
los servicios de Internet, aplicando filtros o restricciones de
conectividad a sitios o portales Web especificos por medio de reglas
y politicas de acceso.

Para compartir la impresora en nuestra red, para permitir o denegar
el acceso a usuarios y grupos para su uso, debemos poder acceder a
dichas impresoras desde la maquina que contiene el Nethserver a
través de una conexion directa, puerto paralelo, USB, o a través de la
red local.



Por medio de la aplicacion OpenVpn desde Nethserver se
implementan y configuran controles de acceso para el servicio de
acceso VPN o red privada virtual (VPN), lo que permite a un
dispositivo acceder a un servidor remoto (OpenVVPN RoadWarrior)
por medio de un tanel cifrado que protege los datos personales y
enmascara la direccion IP.
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