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RESUMEN: Ofrece una interfaz web intuitiva que
permite a los usuarios, incluso aquellos sin experiencia técnica
profunda, implementar y gestionar estos servicios de manera
eficiente, siendo una plataforma de servidor de codigo abierto
basada en CentOS, disefiada para facilitar la gestion de
infraestructuras de red, asignacion automética de direcciones
IP a los dispositivos de la red, resolucién de nombres de
dominio a direcciones IP, gestiobn de usuarios, grupos y
equipos. Filtrado de salida y control del acceso a Internet con
restriccion del acceso a la red y proteccion contra amenazas,
teniendo en cuenta la comparticion de carpetas con los usuarios
de la red, comparticion de impresoras con los usuarios de la
red y la creacidn de un tanel privado de comunicacion para el
acceso remoto seguro a la red.

PALABRAS CLAVE: DHCP, DNS, Server, VPN

1 INTRODUCCION

Con esta actividad se quiere conocer la funcionalidad de
la plataforma de servidor de cédigo abierto disefiada para
simplificar la gestién de servicios de red en pequefias y
medianas empresas. Basado en CentOS, ofrece una gama de
herramientas integradas que permiten a los administradores
gestionar facilmente diversos servicios desde una Unica interfaz
web teniendo una interfaz de administracion web intuitiva y
facil de navegar. Con la implementacion de servicios criticos
como DHCP, DNS, Firewall, y VPN.

Herramientas de seguridad avanzadas como el filtrado de
contenido y la proteccion contra amenazas, permitiendo una
facil expansion y configuracion adicional segun las necesidades
de la organizacion y es compatible con una amplia gama de
servicios y aplicaciones, facilitando la integracion en entornos
IT existentes. Cuenta con beneficios como ser una solucion de
cddigo abierto, elimina la necesidad de licencias costosas,
simplifica la administracion de la infraestructura de red,
reduciendo el tiempo y esfuerzo necesario y es adaptable a
diversas necesidades y entornos empresariales.

2 CREACION DE MAQUINA VIRTUAL
PARA NETHSERVER 7.9

2.1 CONFIGURACION DE HARDWARE Y
ADAPTADORES DE RED

Para realizar la instalacion de Nethserver 7.9, es necesario
configurar una maquina virtual en Oracle VM VirtualBox, con
las siguientes caracteristicas de hardware:

e Memoria Base: 2048 MB
e Procesadores: 1
e Controlador IDE: Nethserver 7.9.1SO

Adicionalmente es importante realizar una configuracion
precisa de la red, se requiere que se configuren 3 Adaptadores
de red, de la siguiente manera:

Adaptador 1 (WAN - Zona Roja), conectado como
adaptador puente

Figura 1. Maquina Virtual Nethserver — Configuracion de Red,
Adaptador 1
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Adaptador 2 (LAN - Zona Verde), conectado a red
interna - verde

Figura 2. Maquina Virtual Nethserver — Configuracion de Red,
Adaptador 2
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Adaptador 3 (DMZ - Zona Naranja), conectado a red
interna - naranja

Figura 3. Maquina Virtual Nethserver — Configuracion de Red,
Adaptador 3
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3 INSTALACION Y CONFIGURACION
DE SERVIDOR NETHSERVER 7.9

Una vez configurada la MV, se procede a iniciarla para
comenzar el proceso de instalacion de Nethserver 7.9, en el
primer paso se realiza la configuracion de fecha y hora, asi
mismo del teclado, de la siguiente manera:

Figura 4. Méquina Virtual Nethserver — Configuracién Inicial
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Figura 5. Maquina Virtual Nethserver — Configuracién fechay
hora
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Fuente: Autoria Propia

Figura 6. Maquina Virtual Nethserver — Configuracion de
teclado
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Fuente: Autoria Propia

Posteriormente es necesario realizar la configuracion de

la interfaz de red principal para que funcione como WAN (Zona
Roja)

Figura 7. Maquina Virtual Nethserver — Configuracion de red
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Una vez finalizada la configuracion. Se procede a iniciar
lainstalacion; el primer paso en esta instalacion es la asignacion
de la contrasefia para el usuario root, este proceso se realiza de
forma paralela mientras se instalan los componentes del
servidor

Figura 8. Maquina Virtual Nethserver — Inicio de instalacion
de componentes
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Figura 9. Maquina Virtual Nethserver —Asignacion de
contrasefia para usuario root
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Fuente: Autoria Propia

El proceso de instalacion de componentes en el servidor
dura algunos minutos, y posteriormente finaliza reiniciando el
servidor, luego de esto, se muestra la siguiente interfaz de
acceso:

Figura 10. Méquina Virtual Nethserver — Inicio de sesion
servidor Nethserver
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Fuente: Autoria Propia

Luego de este punto ya no sera necesario continuar la
configuracién directamente desde el servidor, ya que se usara
un equipo desktop para acceder por la interfaz del servidor

3.1 CONEXION Y CONFIGURACION DE
NETHSERVER DESDE EQUIPO DESKTOP

Para la configuracion se usard una maquina virtual
existente que usa Debian como sistema principal, inicialmente
esta MV tendra una configuracion de red usando un adaptador
puente para estar en el mismo rango del servidor de Nethserver

Figura 11. Maquina Virtual Debian Desktop — Configuracion
de Red, Adaptador 1
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Luego de configurar la red en el equipo Debian desktop,
se inicia la MV y se accede mediante el navegador a la interfaz
del servidor Nethserver instalado, usando la IP configurada en
la instalacion, para el acceso se usa el usuario root y la
contrasefia asignada en la instalacion

Figura 12. Maquina Virtual Debian Desktop — Interfaz de
acceso a Nethserver 7.9
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Una vez dentro de la interfaz del servidor se realiza la
configuracion basica, que incluye resolver las novedades de
alias, DNS y empresa en el panel de control




Figura 13. Maquina Virtual Debian Desktop — Configuracion
base de Panel de control
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Con el fin de establecer la correcta configuracion de la
red, es importante tener en cuenta el siguiente diagrama:

Figura 14. Diagrama de red — Zonas Nethserver
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Fuente: Autoria Propia

Red Interna DMZ
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3.1.1 CONFIGURACION DE RED ADAPTADOR 1
(ENPOS3)

Se establecid de esta manera la configuracion de la red en
Nethserver. Iniciando con la configuracion del adaptador 1
(enp0s3), esta interfaz se configura como Wan (rojo) para
configurar la salida a internet, de la siguiente manera:

Figura 15. Maquina Virtual Debian Desktop — Configuracion
Interfaz WAN (rojo) — rol de la interfaz
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Fuente: Autoria Propia

Figura 16. Maquina Virtual Debian Desktop — Configuracion
Interfaz WAN (rojo) — direccionamiento
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Fuente: Autoria Propia

3.1.2 CONFIGURACION DE RED ADAPTADOR 2
(ENP0SB)

Se establecid de esta manera la configuracion de la red en
Nethserver. continuando con la configuracién del adaptador 2
(enp0s8), esta interfaz se configura como LAN (verde) para
configurar la red de los equipos de la LAN, de la siguiente
manera:

Figura 17. Maquina Virtual Debian Desktop — Configuracion
Interfaz LAN (verde) — rol de la interfaz
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Figura 18. Maquina Virtual Debian Desktop — Configuracion
Interfaz LAN (verde) — direccionamiento
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3.1.3 CONFIGURACION DE RED ADAPTADOR 3
(ENPOS9)

Se establecio de esta manera la configuracion de la red en
Nethserver. continuando con la configuracion del adaptador 3
(enp0s9), esta interfaz se configura como DMZ (naranja) para
configurar la red de los servidores incluidos en la zona DMZ,
de la siguiente manera:

Figura 19. Maquina Virtual Debian Desktop — Configuracion
Interfaz DMZ (naranja) — rol de la interfaz
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Fuente: Autoria Propia

Figura 20. Maquina Virtual Debian Desktop — Configuracion
Interfaz DMZ (naranja) — direccionamiento
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Fuente: Autoria Propia

Una vez finalizada la configuracion de la red, las
interfaces se veran de la siguiente manera:

Figura 21. Maquina Virtual Debian Desktop — visualizacion de
configuracion de interfaces de red
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Fuente: Autoria Propia

Después de configurar las interfaces de red, es necesario
cambiar la configuracion del adaptador de red del equipo
Debian desktop, para que se conecte con la red interna verde y
que de esta manera reciba la configuracion del servidor
Nethserver, de la siguiente manera:

Figura 22. Maquina Virtual Debian Desktop — Configuracion
de Red, Adaptador 1
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4 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Se accede al apartado de servidor DHCP para configurar
el rango de IP disponible para la conexion, asi como la puerta
de enlace, un dominio y el servidor DNS.

Figura 23. Servidor DHCP

Fuente: Autoria Propia

Es observable el rango de direccionamiento IP
configurado y disponible, y se reserva una direccién IP para la
maquina.




Figura 24. Rango de IP

Fuente: Autoria Propia

Se accede al apartado de DNS para afiadir el registro,
proporcionando el nombre del host y la direccion IP solicitada.

Figura 25. Registro DNS

Fuente: Autoria Propia

Luego son listados los DNS que estan configurados.
Figura 26. Lista DNS.
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Fuente: Autoria Propia

En el apartado de usuarios y grupos, se configuran los
diferentes usuarios y el dominio correspondiente para otorgar
los permisos necesarios al directorio activo.

_Figura 27. Configuracion de proveedor de cuentas

Fuente: Autoria Propia

5 TIPOS DE LETRA

Un proxy es un servidor intermediario que facilita la
comunicacion entre un usuario y su destino en Internet. Actla
como un puente, permitiendo el acceso indirecto a recursos web.

Con el software NethServer 7.9, el Proxy Web conecta las
computadoras de la red local (LAN) con sitios externos en
Internet. Recibe las solicitudes de los clientes, las envia a los
sitios correspondientes y devuelve las respuestas recibidas.

Este proxy también permite filtrar contenido y optimizar
el ancho de banda mediante el almacenamiento en caché de las
péginas visitadas. En NethServer 7.9, solo puede habilitarse en
zonas verdes y azules, operando exclusivamente en el puerto
3128.

5.1 PROCESO DE INSTALACION

Para garantizar el correcto funcionamiento del Proxy, es
necesario instalar dos servicios. Para ello, accedemos al centro
de aplicaciones y descargamos los siguientes componentes:

Proxy Web: configuracion del proxy web con caché basada en
Squid.

Filtro Web: filtrado de contenido web y proteccién mediante
antivirus basado en Squid

Figura 28. Instalacion Filtro y Proxy Web

Fuente: Autoria Propia




5.2 CONFIGURACION DEL PROXY Y
FILTRO WEB

Después de la instalacion, es necesario activar el servicio
Proxy. Para ello, accedemos al mdédulo de aplicaciones y
hacemos clic en el botén "Ajuste” de la aplicacion "Web Proxy
& Filter". Esto abrira el panel de control del proxy, donde se nos
indicara que el servicio no esta activo.

A continuacién, navegamos al mddulo "Proxy" y
seleccionamos la opcién "Configurar proxy". Se abrird una
ventana emergente en la que configuraremos el modo Zonas
Verdes en SSL Transparente. Esto asegurara que todos los
clientes estén obligados a usar el proxy de forma automatica
para las conexiones HTTP y HTTPS.

Figura 29. Confiacién Prox

Fuente: Autoria Propia

5.3 CONFIGURACION PANEL DE CONTROL
DEL PROXY Y FILTRO WEB

Accedemos al modulo "Sistema" y luego al submaédulo
"Servicios" para localizar "Netdata". Alli verificamos que el
sistema de monitoreo en tiempo real esta configurado para
escuchar Unicamente en localhost. Para permitir que se escuche
también en la red local (LAN o zona VERDE), hacemos clic en
el icono de los "tres puntos" y seleccionamos la opcién "Editar".

En la ventana emergente que aparece, ajustamos el
parametro "Acceso" y seleccionamos la opcién "Green" para
habilitar el monitoreo en la red local.

Figura 30. Configuracion Netdata

Fuente: Autoria Propia

En el médulo "Panel de control del Proxy y el Filtro Web",
podemos observar que las graficas ya estan operativas. La
primera grafica muestra las solicitudes HTTP y HTTPS y la otra
indica el ancho de banda.

Figura 31. Validaciones gréficas
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Fuente: Autoria Propia

Por lo que al menos dos reglas estan redirigiendo las
solicitudes HTTP y HTTPS hacia el Proxy. Para verificarlas,
accedemos a la maquina virtual de NethServer, ingresamos las
credenciales y ejecutamos el siguiente comando:

cat /etc/shorewall/rules | egrep REDIRECT
El cual nos indicara las solicitudes dirigidas a cualquier

destino en Internet desde la red local ("loc™), usando los puertos
80 (HTTP) y 443 (HTTPS).

Fuente: Autoria Propia

5.4 CONFIGURACION DEL FILTRADO WEB

Accedemos al mddulo "Categorias" en el "Panel de
control del Proxy y el Filtro Web" y seleccionamos la lista de
categorias predeterminada de la Universidad de Toulouse.
Ingresamos a "Configurar". Luego, hacemos clic en "Guardar y
descargar” para iniciar la descarga e instalacion de la lista de
categorias.

Figura 33. Configuracion lista negra

Fuente: Autoria Propia




A continuacion, accedemos al mddulo "Filtros" y lo
activamos haciendo clic en Editar en la opciéon de
Configuracion. Esto abre una ventana en la que podremos
bloguear el acceso a sitios web mediante extensiones, listas
negras o listas blancas. En el campo "Extensiones de archivo
bloqueadas" indicamos el archivo de extension mp3

12108210

Fuente: Autoria Propia

Luego en la misma area del “Filtro” nos dirigimos a la
opcion de “Perfil predeterminado”, realizamos la configuracion
con la cual podemos hacer el bloque por categorias en estos
casos bloquearemos el acceso a la pagina de adultos.

Figura 35. Configuracién bloqueo categorias

Fuente: Autoria Propia
5.5 VALIDACION DEL FILTRO

Procedemos a validar que en maquina de Ubuntu Desk
tenga acceso a internet y esto lo comprobamos ingresando a
alguna pagina de internet.

Figura 36. Validacion Proxy Web

- B

*

3 YouTube metatica X Q)@

E oo v v Ve Sbdrdeenas e Bk Kmat  Gybanesc > fibes

Heleven - Echoes Of The Past -

ECHOES
THE PA:!

piw {o

ig

one

Fuente: Autoria P‘r"opia

Luego procedemos a verificar el filtro configurado, y lo
realizamos ingresando a una pagina para adultos y aqui
comprobamos que el blogueo o filtro fue aplicado.

Figura 37. Validacié Proxy Web

El acceso a este sitio esta bloqueado.

Fuente: Autoria Propia

6 CORTAFUEGOS

Una vez establecida la correcta configuracion de las
interfaces de red desde Nethserver, es necesario establecer la
configuracion del cortafuegos, de la siguiente manera:

6.1 INSTALACION CORTAFUEGOS

Para instalar el cortafuegos, se accede desde el menu
“Software Center” y se selecciona e instala el médulo “Firewall
Bésico”

Figura 38. Maquina Virtual Debian Desktop — Instalacion
“Firewall basico”

Evento: esalving AP dependences

Fuente: Autoria Propia

Una vez instalado, se accede desde el menu
“Applications” desde el botdn “Ajustes”

Figura 39. Maquina Virtual Debian Desktop — Acceso a
Firewall Instalado
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Fuente: Autoria Propia

Una vez instalado, se accede desde el menu
“Applications” desde el boton “Ajustes”




Figura 40. Maquina Virtual Debian Desktop — Tablero de
Firewall — Topologia de Red

Tablero de Firewall

Topologia de Red

Fuente: Autoria Propia

6.2 CONFIGURACION DE REGLAS PARA
CONTROL DE ACCESO A SITIOS WEB

Para establecer el escenario preciso indicado en la
tematica y controlar el acceso a algunos sitios web desde un
equipo en la red LAN (verde) y antes de crear las reglas de
control en el médulo del firewall, se siguieron realizaron las
siguientes actividades:

Validacién de acceso a los sitios www.facebook.com y
www.instagram.com desde el equipo desktop en LAN

Figura 41. Maquina Virtual Debian Desktop — Validacion de
acceso libre a Facebook
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Fuente: Autoria Propia

Figura 42. Méquina Virtual Debian Desktop — Validacion de
acceso libre a Instagram
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Identificacion de las direcciones IP de los sitios
www.facebook.com y www.instagram.com

Figura 43. Terminal Nethserver — Identificacion IP Facebook

Fuente: Autoria Propia

Desde el modulo Firewall en la seccidn “Objects” se
crearon los rangos de las direcciones IP asociadas a los sitios
que se quieren controlar

Figura 45. Nethserver — Firewall — Rangos de direcciones IP

Facebook 1
Edit IP range facebook_rango1
Nombre
IP inicio 157.240.14.0
IP final 157.240.14.254
Descripcién

Fuente: Autoria Propia

Figura 46. Nethserver — Firewall — Rangos de direcciones IP
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Fuente: Autoria Propia

Figura 47. Nethserver — Firewall — Rangos de direcciones IP
Instagram 1

Edit IP range instagram_rango1
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Fuente: Autoria Propia
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http://www.instagram.com/

Adicionalmente se cre6 un rango con las direcciones IP
de la red LAN (verde) para poder usarla como origen en las
reglas del firewall

Figura 48. Nethserver — Firewall — Rangos de direcciones IP
equipos red LAN (verde)

Edit IP range verde

Nombre
IP inicio 192.168.2.1
IP final 192.168.2.253
Descripcion

Cancelar | [TEGETS

Fuente: Autoria Propia

Luego de tener los rangos de las direcciones IP creadas en
los objetos, se procede a crear las reglas en el firewall, para
hacerlo, se accede a través del modulo “Reglas” y se usando el
boton “créate rule” se crean cada una de las reglas para
relacionar cada uno de los rangos de IP creados anteriormente,
de la siguiente manera:

Figura 49. Nethserver — Firewall — Creacion de regla para
rechazar acceso a Facebook 1

Editar regla
origen ® verde
nge
Destino ® facebook_rango1
)
Servicio any
Accion Rechazar v‘
>
Cancelar m

Fuente: Autoria Propia

Figura 50. Nethserver — Firewall — Creacidn de regla para
rechazar acceso a Facebook 2

Editar regla
origen ® verde
prange 1 2.168.2 a
Destino ® facebook_rango2
ra
Servicio any
Accion Rechazar v
>
vl o |

Fuente: Autoria Propia

Figura 51. Nethserver — Firewall — Creacion de regla para
rechazar acceso a Instagram 1

Editar regla
origen ® verde
Destino ® instagram_rango1
Servicio any
Accion Rechazar v
> 1es ava
Cancelar m

Fuente: Autoria Propia

Posteriormente se aplican los cambios dentro del Firewall
y se valida el acceso a los sitios desde el navegador para
confirmar el control de las reglas creadas anteriormente, de la
siguiente manera:

Figura 52. Maquina Virtual Debian Desktop — Validacion de
acceso controlado a Facebook

# Facebook - Entrarore... @httpi/10.0.26/ownclo... - ISPConfig @ nethserver.unad.com

No se puede conectar

Fuente: Autoria Propia

Figura 53. Maquina Virtual Debian Desktop — Validacion de
acceso controlado a Instagram

enzar a usar Firefox § Facebook - Entrarore... @ hittp://10.0.2.6/ownclo. ISPConfig @ nethserver.

No se puede conectar

Fuente: Autoria Propia

De esta manera se valida que la configuracion en el
firewall es correcta y que las reglas creadas aplican sobre el
equipo de la red LAN (verde)el control de las reglas creadas
anteriormente, de la siguiente manera:




7 FILE SERVER Y PRINT SERVER

Para instalar el file server y el servidor de impresion y que
puedan ser administrados desde Nethserver, se accede desde el
menu “Software Center” y se seleccionan e instalan los modulos
“Servidor de archivos” y “Servidor de impresion”

Figura 54. Instalacion “Servidor de archivos” y “Servidor de
impresion”

Fuente: Autoria Propia
7.1 CONFIGURACION DE FILE SERVER
Una vez instalados estos modulos, se accede desde el
menu “Applications” desde el boton “Ajustes” Para configurar

el file server

Figura 55. Acceso “Servidor de archivos”

Nombre

Descripcion

Vi corvar Shan

Fuente: Autoria Propia

En primer lugar, es necesario configurar el proveedor de
cuentas LDAP e instalarlo localmente

F

igura 56. Instalacion “Proveedor de Cuentas LDAP”

Proveador de cugntas Local o enlace remoto Instalar

Enlace LDAP remoto

&

nstalar LDAL local

Fuente: Autoria Propia
7.2 CONFIGURACION DE FILE SERVER

Como accion principal dentro de la configuracion del
LDAP Local, y con el fin de controlar el acceso a las carpetas
compartidas es necesario crear un usuario y grupo, para este
escenario se crea el usuario testuser y el grupo testgroup como
se muestra a continuacion:

Figura 57. Validacion “Proveedor de Cuentas LDAP

Instalado”
Usuarios y Grupos
Proveedor de cuentas
oo
= . x

Fuente: Autoria Propia

Figura 58. Creacion de usuario “test

Crear usuario testuser
testuser

Nombre de

Nombre test user

Grupos

contrasefia

Canfirmar
contraseiia

cancelar | [0SR

Fuente: Autoria Propia

Figura 59. Creacion de grupo “test

Crear grupo

Nombre testgroup

Usuarios | testuser - test user

Cancelar

Fuente: Autoria Propia

Posteriormente se crea la carpeta compartida “diplomado”
con acceso de Lectura y escritura, adicionalmente se habilita la
auditoria dentro de las opciones avanzadas

Figura 60. Creacion de carpeta compartida “di;

Crear una nueva carpeta compartida x

(@) Access to shared folders is possible only as guest. To enable Samba authentication
and special access options configure an Active Directory accounts provider.

Nombre diplomado
Descripcién

Lista de Control de
Acceso

Everyone @ Lecturay escritura v | &

~ Opciones avanzadas

Enable auditing
Mavegable

Papelera de
reciclaje de red

Fuente: Autoria Propia
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Una vez configurada la carpeta compartida desde
Nethserver, se valida el acceso desde el equipo desktop, usando
el usuario y la contrasefia creados previamente

Figura 61. acceso a carpeta compartida “diplomado”

< Comparticiones Windows en nethserver.local

———

diplomado

@ Recie
% Destacados

———

@ Carpeta personal
4 print$

Descargas
D Docu

& Imagenes

@ Papelera

=+ Otras ubica

Fuente: Autoria Propia

7.3 CONFIGURACION
LOCAL

DE

IMPRESORA

Debido a que, en el escenario de configuracion de las
magquinas virtuales, no existe una impresora fisica instalada, se
hace necesario instalar una impresora virtual tipo PDF, esta
instalacion se realiza desde la terminal en el equipo desktop, de
la siguiente manera:

Figura 62. instalacion impresora PDF

Impresora afadida
PDF

luis4vendano@LuisAvendano: ~ Q

1}
x

Leyendo la informacién de estado... Hecho
Mota, seleccionando «printer-driver-cups-pdfs en lugar de «cups-pdfs
[Paquetes sugeridos:

system-config-printer
Se instalaran los siguientes paquetes NUEVOS:

printer-driver-cups-pdf
0 actualizados, 1 nuevos se instalaran, @ para eliminar y 186 no actualizados
Se necesita descargar 38,1 kB de archivos.
Se utilizaran 255 kB de espacio de disco adicional después de esta operacion.
Des:1 http://deb.debian.org/debian bookworm/main amdé4 printer-driver-cups-pdf a
md64 3.@.1-14 [38,1 kB]
Descargados 38,1 kB en @s (2806 kB/s)
Seleccionando el paquete printer-driver-cups-pdf previamente no seleccionado.
(Leyendo la base de datos ... 192994 ficheros o directorios instalados actualmen
te.)
Preparando para desempaquetar .../printer-driver-cups-pdf_3.@.1-14_amd64.deb ...
Desempaquetando printer-driver-cups-pdf (3.0.1-14) ..
[Configurando printer-driver-cups-pdf (3.0.1-14) ...
Procesando disparadores para cups (2.4.2-3+debl2u8) ...
Updating PPD files for cups-pdf ...
PPD for printer PDF updated

Fuente: Autoria Propia

Una vez instalada, se confirma el acceso desde los
dispositivos en el equipo desktop

Figura 63. validacién instalacion impresora PDF

< Impresoras [ Q x

@ Desbloquear para afadir impres:
d

Algunos ajustes se deben desblogu Desbloquear....

Fuente: Autoria Propia
Para finalizar se valida el acceso al servicio de impresion
desde el puerto 631 a través del servidor de Nethserver,

mediante este portal se podran administrar todos los servicios
de impresién usando la impresora virtual previamente
configurada en el equipo desktop

Figura 64. validacion servicio de impresion desde Nethserver

(]
CUPS 1.6.3 unix
PhnTiiG
SesTEm
urs " sado por Aggia Inc. para 0S* X y aros sistemas
‘operativos tipo UNIX®.
CUPS para usuarios CUPS para CUPS para desarrolladores

Descripcion de CUPS. administradores Introduccion a la programacion de CUPS.

Impresién desde i inea de comandos y Ahadienda impresaras y clases. La AP de CUPS

apciones

Qué hay de nuev en CUPS 1.6
Las APis HTTP o 1PP

Foro de usuarios
La APIPPD

La APY Raster

Usando impresoras de red

Faterencia cel archivo de informacin del compilador e
eontreiadores PPD
Rlaterencia de eupsa cont

Foro 04 cosarrolo
Encontrar controlacoras de Improsara

Fuente: Autoria Propia
8 VPN

8.1 INSTALACION DE OPENVPN

Para instalar OpenVPN, se accede desde el menu
“Software Center” y se selecciona e instala el modulo
“OpenVPN”

Figura 65. Instalacion “OpenVPN”

NethServer 7.9.2009

Updates

Updates available: 6

Applications (1 found)

CEET R CERT

N ®

Fuente: Autoria Propia

Una vez instalado, se accede desde el menu

“Applications” desde el boton “Ajustes”

Figura 66. Acceso “OpenVPN”

Fuente: Autoria Propia

8.2 INSTALACION DE OPENVPN

Posteriormente se procede a configurar el servidor de
destino para la VPN, usando la opcion “OpenVPN
RoadWarrior”

Figura 67. Configuracién “OpenVPN RoadWarrior”
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Fuente: Autoria Propia

8.3 DE CREACION DE CUENTA

Dentro del servidor de destino se adiciona la cuenta bajo
el username “Unad”

Figura 68. Creacion de cuenta “OpenVPN”

Add account

Maode VPN only

Username | unad

 Advanced options
Certificate end of ife

Number of days

DHCP configuration
Reserved IP

Rermote network
VPN Remate
network (@

VPN Remate
netmask @

Fuente: Autoria Propia

Una vez configurada la cuenta, se descarga la
configuracion

Figura 69. Descarga de configuracion “OpenVPN”

Descargar la configuracién de la cuenta de unad

Configuracién OpenVPN

Cancelar

Fuente: Autoria Propia

Se procede a comprobar el estado de OpenVPN desde la
estacion de trabajo

Figura 70. Comprobacion de estado de OpenVPN en estacion
de trabajo

Fuente: Autoria Propia

Posteriormente desde la configuracion de la red se realiza
la configuracion afiadiendo la VPN desde la estacion de trabajo,
de la siguiente manera:

Figura 71. Configuracion de VPN en estacion de trabajo 1

Cancelar Afiadir VPN
OpenvPN
Protacelo de tinel punto a punto (PPTP)

e

WireGuard

importar desde un archivo...

Fuente: Autoria Propia

Se afiade el archivo descargado con la configuracion de
unad. ovpn

Figura 72. Configuracion de VPN en estacion de trabajo 2

== Seecconelarctivaquemportar < IR

@ Recientes G juan-camilo-sbando-palacios | Descargas

G carpeta...

U Destargas (=] unad.ovpn 1,7kB Text
@ Docume... unad(1).ovpn 17k Text
& Imagenes

1 Misica

A videos

Abrir archivos de s6lo lectura

Fuente: Autoria Propia

Figura 73. Configuracic')n de VPN en estacion de traba'lo 3

@ | @ servidorRed privada)  Cancelar Afadit VPN
« Gerales  identidad s Pve

Nombre unad

General

Pasarela 181.39.3.160

Autenticacisn
Tipo  Contrasefia ~
Nombre de usario
Contrasena 5

certificado €A unadeca.pem @

Fuente: Autoria Propia

Figura 74. Configuracion de VPN en estacion de trabajo 4

Q Configuracién E Red 5 O &

Red
= Cableado + I
B Bluetooth ln
Conectado-1.000 Mbfs [ ok ]
[0 Monitores
VPN +1
4 Sonido L
o ©o
© Multitarea
Proxy
& Apariencia
2 Proxy >

B Escritorio de Ubuntu

Fuente: Autoria Propia




Posteriormente se realiza la validacion de la navegacion
en la estacidn de trabajo con la VPN Activa

Figura 75. Comprobacién de navegacion en estacion de trabajo
con VPN activa

Fuente: Autoria Propia

9 CONCLUSIONES

La conexion establecida permitié el acceso remoto a
aplicaciones y datos alojados en la estacion de trabajo
GNUY/Linux desde una ubicacion externa. Esto demuestra que
NethServer es una solucién efectiva para implementar entornos
de trabajo remoto de manera segura.

Cada uno de estos componentes, al trabajar en conjunto,
garantiza que una red informatica sea segura, eficiente y facil de
administrar. Los servidores DHCP y DNS permiten una gestion
fluida y eficiente de la red, mientras que el controlador de
dominio asegura que solo usuarios autenticados puedan acceder
a los recursos, manteniendo la red organizada y segura.

El servidor DHCP es esencial para la gestion de
direcciones IP en una red. Facilita la configuracion dindmica y
automatica de dispositivos, minimizando errores humanos y
optimizando la administracion de la red. Sus beneficios
incluyen una mayor eficiencia en la asignacion de IPs y una
reduccion significativa en la necesidad de configuracion
manual.

El servidor DNS es fundamental para la traduccion de
nombres de dominio en direcciones IP, lo que permite una
navegacion web eficiente y accesible. Su capacidad para
gestionar y resolver nombres de dominio asegura que los
usuarios puedan acceder a recursos en linea de manera rapida y
fiable, mejorando la experiencia general del usuario.

El controlador de dominio juega un papel crucial en la
seguridad 'y administracion de redes, proporcionando
autenticacion centralizada y gestion de politicas. Facilita la
implementacidon de politicas de seguridad y la organizacion de
recursos, lo que es vital para mantener la integridad y eficiencia
de una red corporativa.

Al configurar y administrar un proxy en NethServer 7.9,
es posible optimizar el acceso a Internet en una red local, filtrar
contenido y mejorar la utilizacion del ancho de banda a través
del almacenamiento en caché. A través de moddulos como
"Proxy & Filter", "System" y "Services", es posible modificar
parametros cruciales para reducir el trafico de red, configurar el
filtrado de contenido y administrar el monitor en tiempo real
mediante  herramientas como Netdata. Ademas, la
personalizacion de listas de categorias y filtros, como la
habilitacion de bloqueadores a través de extensiones de archivo,
facilita la gestion del acceso a los recursos en linea.

Implementar reglas especificas, como la restriccion del
acceso a sitios web como Facebook, demuestra como el firewall
puede ser utilizado para controlar y monitorear el uso de la red,
mejorando la productividad y cumpliendo con politicas internas
de seguridad.

NethServer 7.9 ofrece una plataforma flexible que permite
a los administradores de sistemas personalizar las
configuraciones del firewall segun las necesidades especificas
de su red, proporcionando una solucién adaptativa y eficiente.

Se logré configurar exitosamente una VPN utilizando
NethServer, permitiendo la creacion de un tGnel de
comunicacion privado entre un servidor y una estacion de
trabajo con GNU/Linux. Este proceso evidenci6 la capacidad de
NethServer para gestionar conexiones seguras mediante
protocolos estandares, cumpliendo con los objetivos de
privacidad y accesibilidad.
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Notas:

1. En general todos los escenarios detallados
anteriormente se realizaron usando maquinas
virtuales  construidas sobre Oracle VM
VirtualBox, utilizando recursos compartidos del
hardware desde una maquina host
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