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Paso 3: configuramos usuario y contrasefia
Resumen—En el documento se muestra las soluciones a cinco
problematicas planteadas relacionadas con necesidades
especificas que pueden presentarse en una organizacion
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Configuracion de instalacion desatendida de SO invitado

l. INTRODUCCION

Este documento demostrara el aprendizaje obtenido a lo largo
del diplomado de profundizacion en administracion de sistemas
operativos Open Source, a través de ejercicios planteados y la
solucion de estos, implementando: DHCP Server, Proxy, - e (5]
Cortafuegos, File servery VPN.

A lo largo del diplomado, los participantes han adquirido

habilidades esenciales para gestionar infraestructuras basadas

en tecnologias Open Source, promoviendo la eficiencia, = B
seguridad y escalabilidad en redes corporativas. El diplomado
proporciona una comprension de las mejores practicas y
herramientas asociadas a la administracion de sistemas, asi
como la capacidad de solucionar problemas y optimizar la
infraestructura tecnolégica. .

llustracion 3 configuramos usuario y contrasefia

Paso 4: Configuramos la memoria y procesador

1. Instalacion Nethserver

Paso 1: Descargamos la ISO de GNU/LINUX NETHSERVER
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llustracion 1 Descarga

Paso 2: Creamos una nueva maquina virtual

llustracion

llustracion 2 Configuracion inicial
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Paso 5: Configuramos el disco duro

llustracion 5 configuracion disco duro

Paso 6: Configuramos los adaptadores de red
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llustracion 6 configuracion red

Paso 7: Iniciamos la maquina
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llustracion 7 configuracion maquina inicial
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Paso 8: Configuramos preferencias del sistema

B e

INSTALLATION SUMMARY CENTOS 7 INSTALLATION bt

B =
n

LOCALIZATION

LANGUAGE SUPPORT
Englsh (Unted...aol (Catombi)

SOFTWARE

e INSTALLATION SOURCE

SOFTWARE SELECTION
Custom saftware selected

[ = e
llustracion 8 configuramos preferencias

Paso 9: Configuramos contrasefia a root
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llustracion 9 configuramos root

Paso 10: maquina instalada y configurada
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llustracion 10 maquina instalada

Paso 11: ingresamos desde el navegador con la ip configurada

y el puerto 9090

llustracion 11 ingreso

Paso 12: configuramos nuestro nombre de dominio

llustraciéon 12 nombre de dominio



Paso 13: Verificamos configuracion y guardamos

llustracién 13 Verificamos configuracion

Con esto finalizamos la instalacion del servidor nethserver ya
gueda listo para continuar con la aplicacion de cada temética [1]

(2] [3]

1. Temética 1: DHCP Server,
Controlador de Dominio

DNS Server y

Producto esperado: Implementacion y configuracién detallada
del acceso de una estacion de trabajo GNU/Linux a través de un
usuario y contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Nethserver.

Paso 1: iniciamos nuestro servidor desde un cliente Ubuntu y
entramos a la confifguracion

D00a 192 188.57.824
Eow 19216857
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llustracion 14 Configuracion DHCP

Paso 2: activando dhcp

llustracion 15 Activacion DHCP

Paso 3: validacion ip antes de reinicio

llustracién 16 Validaciones

Paso 4: configuracion de tarjeta de red

llustracion 17 Configuramos tarjeta de red

Paso 5: validacién DHCP luego de reinicio
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llustracién 18 Validaciones

Paso 6: se realiza pruebas de ping probando ping

llustracion 19 Pruebas ping



Paso 7: validacion en la consola la asignacion de DHCP

Nombre de host Descripeién  Dirsccion IF Dirsscién [ Lesse expitation  Acsion

llustracion 20 validacion de asignacién de DHCP

Paso 8: configuramos el servicio DNS

llustracion 21 configuraciéon DNS

Paso 9: Activando el servicio DNS
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llustracion 22 Activacion DNS

Paso 10: Verificando DNS

llustracion 23 verificando servicio

FECEERET I FEE

Paso 11: Creando dominio
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Configura o proveedor de cuentas.

Proveedor de cuentas Local 0 entace remoto

llustracién 24 Dominio LDAP

Paso 12: Configuramos e instalamos el dominio

Provesdor de cusntas Local o enlace remato Instalar

DAL local
0 ady EHEHSLRE

llustracion 25 configuracion

Paso 13: Creamos e instalamos

L]

Proveedor de cuentas

;< Active Directory

Fige misods de aniace:

llustracién 26 Instalamos

Paso 14: configuramos parametros

llustracion 27 Parametros



Paso 15: instalando controlador de dominio Con esto damos por finalizada la tematica 1 explicando la
configuracion de los servicios DHCP Server, DNS Server y
Controlador de Dominio. [2] [3] [4]

[

IV. TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacién y configuracion detallada
para la restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacién del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

Después de la comprobacion de la instalacion y funcionamiento
de nethserver en la red procedemos con la configuracion del
servicio.

llustracion 28 Instalando controlador

Paso 16: dominio configurado
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llustracion 29: configuracion finalizada

Iniciar sesion

Paso 17: creacion de usuarios
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llustracion 32 ingreso a nethserver

Paso 1: Ingresamos a realizar las respectivas configuraciones
de red

Lescobar.com - Mozilla Firefox

llustracion 30 Usuarios Nuevos Riroumee .=t * S
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Paso 18: Usuario creado
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NethServer 7.9.2009

Iniciar sesion

llustraciéon 31 Usuario creado 9 Og = P T ~ % Z R

llustracion 33 configuracién red
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llustracion 34 aplicaciones Nethserver

Paso 2: Ingresamos al menu de firewall donde encontramos
algunas aplicaciones entre ellas la de filtro web, instalamos
para su posterior uso.

Centro de Software - Lescobar.com - Moxilla Firefox

@ centro de Software - Lesco' % |+

192.168.1.10

Aplicaciones - Lescobar.com - Mozilla Firefox
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llustracion 36 Menu aplicaciones

Paso 3: Ingresamos al menu de configuracion del aplicativo
llamado “web proxy & filter” donde podemos encontrar las
configuracion. La primera de estas es adicionarle un proxy para
?;-Je valide en el segmento de red a utilizar. [2] [3] [4]

Web Proxy & Filter - Lescobar.com - Mozilla Firefox
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llustracion 37 confiuraci()n Proxy

Paso 4: En el menu de categorias nos muestra una lista de la
universidad de Teolusse. Y la opcién de agregar una
configurada desde cero.

Instalamos y configuramos la lista por defecto, igualmente

creamos una lista con los requerimientos solicitados.
s .

Web Proxy & Filter - Lescobar.com - Mozilla Firefox

rar o registr: % | @ web Proxy & Filter - Lescob X |+

O G o Ps//192.168.1.10: ver# apg 0% ©7
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llustracion 38 configuracion categorias



Paso 5: Aplicamos los filtros de bloqueo utilizando la opcién de
lista negra y el menu que viene en la lista de la universidad de
Teolusse para aplicar los bloqueos especificos. [2] [3] [4]
blogueo

Web Proxy & Filter - Lescobar.com - Mozilla Firefox =

) Facebook - Entrar o registr: % | @ Web Proxy & Filter - Lescob x|+

= c Q& o 192.168.1.10 ]

Habilitade «

sofimrvecs:
llustracion 39 Filtros de bloqueo

Paso 6: evidenciamos resultados de la configuracion realas de
blogueos

Vi

Start Page - Linux Mint x

@ servidor no encontrado % | @ servidor no encontrado %

<« C ©

Ir a la pagina anterior (Alt+Flecha izquierda)
Pinche con el botén derecho o arrastre hacia abajo para ver el historial

instagram.com

Uf. Tenemos problemas para encontrar ese
sitio.
No podemos conectar al servidor en www.instagram.com.

<i aca dirarciAn ac rarrarta anui hau ntrac brac rncac ana niada nrnhar:

{3 Guardar la captura de pantalla

@ Imigenes -

Copiar al portapapeles

BOoNSemE
mY 6= - NGOG Tae

llustracion 40 evidencias de bloqueos
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V. Temaética 4: File Server y Print Server

Producto esperado: Implementacion y configuracién detallada
del acceso de una estacién de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras

A continuacion, el paso a paso:

Paso 1: luego se procede a la seleccion del idioma del teclado,
en este caso se selecciona el idioma espafiol latinoamericano

B nethserver! [Corriendo] - Oracle VM VirtualBox - o ®

Mrchive  Miquina Ver Entrada Dispostivos  Ayuda

KEYBOARD LAYOUT CENTOS 7 INSTALLATION

B crmm B

Which keybeard layouts would you like to use on this system? You may move any layout to the top of the
list to select it as the default.
‘Spanish; Castilian (Spanish (Latin American)) Test the layout configuration below:
Layout switching not configured.
Options
L
+ - A~ v B

Bohg # MBS E  Bcoromeon

llustracién 32 menu idioma

Paso 2: Una vez terminado todo el proceso de configuracién
bésicos, se procede al ingreso a la interfaz a través de la IP
gue proporciona la maquina de NethServer

NethServe

llustracion 40 instalaciéon Nethserver

Paso 3: ya dentro de la interfaz en la pestafia Sistema, este
solicita el cambio de nombre para la organizacién que para el
caso sera UNAD
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llustracion 41 Panel de control y cambio de nombre



Paso 4: Luego se inician las configuraciones de las redes
(Verde, Rojo y Naranja:

Para la red Verde se le asigna una IP estatica 190.0.0.1

Configuar interfaz fisica enposs

Rol Configurar

o L: ]

=

Elige el tipo de la interfaz

k4

Ethernet

Servidar DHCP ® Estbtica

19000,

2552552550

llustraccion 42 Configuracion red verde

Para la red rojo que es la que nos ayudara con la conexion al
NethServer se le asigna una IP estatica, lo cual debe ser la
misma que la URL de enlace, se le agrega una puerta de
enlace la cual corresponde a la del PC anfitrion

Rol Configurar

o

Elige el tipo de la interfaz

Ethernet PPPOE

llustracion 43 Configuracion red roja

Para la red Naranja DMZ, se le asigna la IP 10.10.1.1/24

Configurar

sk

e el tipo de |a interfaz

Ethermet

llustracion 44 Configuracion red naranja

Paso 5: Una vez realizadas todas las configuraciones basicas
pasamos a los siguientes se procede a la descarga de las
aplicaciones necesarias las cuales son PRINT SERVER y FILE
SERVER

Actualizaciones disponibles: 8 Cessies

llustracion 44 descarga de print server

llustracion 45 Configuracion de File Server

Paso 6: Realizamos la configuracion del proveedor de cuentas
para el caso configuramos la opcién LDAP
NethServer 2009
R R

Proveedor de cuentas Local o enlace remoto Instalar

llustracion 46 Configuracion LDAP

Paso 7: Instalar LDAL Local

Configura ol proveador de cusntas

Proveedor de cuentas

(0]

Local o enlace remoto Instalar

Proveedor de cuentas: LDAP

Uns base e datos LOAD puede simace s St resuere un esquems LOZD

Enlace LDAP remoto

Instalar LDAL local

llustracion 47 Instalacion LDAP local



Damos a siguiente

Configura el proveedor de cuentas

Proveedor de cuentas Local o enlace remoto. Instalar

© 16} 2]

> Instalar LDAL local

Descargory canfigurar el senvidor OpenlDAP cam provesdar de cusnias LOAP local

llustracion 48 Instalacién y Configuracion LDAP e instalacion

Paso 9: Se inicia el proceso de descarga

NethServer 7.9.2009

E yudycamelo.edu.co

llustracion 49 descarga de LDAP

Paso 10: Ya instalado se inicia con el proceso de creacion de
usuarios

Proveedor de cuentas

Paitica de contrasefias
Requeri contrses v Forsar e cambio peidd x =3

Acciones

Usuarios | | Totak: 1
(8 Na expirode & ]
&) © No expicado 7 Ednar |}

llustracion 50 inicio creacién de usuario

Paso 11: Damos clic al botén crear

NethServer 7.9.2009
B yudveam

Sistema

llustracion 51 Creacién de usuarios

Paso 12: Ingresamos los datos que nos solicita el formulario y
presionamos el boton crear

N 9

Crear usuario YudyCamelo

Nombre de

llustracion 52 creacion de formulario

Paso 13: Una vez creado el usuario nos debera aparecer en la
parte inferior de la pantalla en la lista de usuarios

Nethserver 7.9.2009 A
B o i Usuarios y Grupos
Mésinformacisn Usuaros y Grupos.

Sistems Proveedor de cuentas

LOAP Lol e
Poitica de contrasefias

Requerir cont v * Cambiar pakica
Acciones

Lista

usuarios « | | Total: 2
@ - o 7 et | 1
@ o usuario ORoeprids 7 Edar | |

llustracion 53 Visualizacion de usuario

Paso 14: Ingresamos a realizar las configuraciones en el
servidor de archivo

Aplicaciones

=
Logo  Mombre~  Descripcion versibn  Acclon
(] Fite server 450 i
o — ot e [
Q@ - 14 .
(=] Web server 3123 o Ajusics [0
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llustracion 54 Ingreso a servidor de archivo

Paso 15: Creamos una carpeta

llustracion 55 Creacion de carpeta 1
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llustracion 56 creacion de carpeta 2

Paso 16: Una vez creada aparecera en los espacios de
carpetas compartidas, como los muestra la siguiente figura

llustracion 57 espacios de las carpetas compartidas
Configuracion de print server

Paso 1: para la configuracion de Print server, ya que este no
aparece en el espacio de aplicaciones dentro de
NETHSERVER, debemos verificar si el servidor de impresoras
esta activo en la maquina virtual con el comando SYSTEMCTL
STATUS CUPS

1 systemctl status cup:
’ CUPS Printing Service
loaded (rusr/libssyst d/system/cups .servic
active (running) since Tue 2824-12-18 11:24
Main PID: 18552

: vendor prese
; 43min ago
(cupsd)
CGroup

system.slice/cups . service

L-18552 susr/sbin/cupsd ~f

Dec 18 11:24:38
[rootByudycamelo ~1# _

llustracion 58 utilizacion de comando SYSTEMCTL STATUS
CUPS

yudycamelo.edu.co systemd(1]: Started CUPS Printing Service

Paso 2: Verificamos también que en la interfaz de
NETHSERVER el CUPS se encuentre activo e identificamos el
puerto de acceso que en este caso se le asignado el numero
631

il

gy oo

llustracion 59 identificacién de puerto de acceso
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Paso 3: Ingresamos al servidor de impresién con la direccion
<<direccion ip>>:631

CUPS 1.6.3 UNIX
PRINTING
SYSTEM
CUPS es el sistema de impresion de cédigo abierto basado en estandares desarrollado por Apple Inc
para OS* X y otros sistemas operativos tipo UNIX®

CUPS para
usuarios

CUPS para
administradores

CUPS para desarrolladores

Introduccion a la programacion de CUPS

Descripcion de CUPS Afadiendo impresoras y clases La APl de CUPS

Impresion desde la linea de
comandos y opciones

Gestionando politicas de
funcionamiento

Programacion de filtros y programas de conexion

Las APIs HTTP e IPP
Qué hay de nuevo en CUPS Contabilidad basica de impresora
16 La API PPD
Seguridad del servidor

Foro de usuarios La API Raster

Usando autentificacion Kerberos

llustracion 60 Ingreso al servidor
Paso 4: Procedemos a agregar una impresora

Anadir impresora

Nombre: [csiiecr2ico
Puede conlener cualquier Caracler imprimible exceplo ™/, “F", y espacio)
D ]

Descripcion tacimenta lelbie tal como “HP LasesJef do doble cara”
Ubicacién:
Ubicacion facimenta lwtia tal como Lab 1)

Conexion: ipp:/192.168.2.102Deskjet_F2400_series
Comparticién: () Compariir esta impresora

Siguente

llustracion 61 Agregar impresora

[61[7181 [9]

VI. Tematica 5: VPN
Producto esperado: Implementacion y configuracion detallada
de la creacion de una VPN que permita establecer un ttnel
privado de comunicacién con una estacion de trabajo
GNU/Linux. Se debe evidenciar el ingreso a algun contenido o
aplicacion de la estacién de trabajo.

Paso 1: Aseguramos la correcta instalacion de NethServer

49 (final)
36_64 on an xt 64

the web int

#192.16

localhost login:

llustracién 62 Identificacion de url de acceso

Servidor Neth 7.9.2009

[ samanta.unad.com

llustracion 62 Acceso al panel de control



Paso 2: En los siguientes pasos se hara las descargas del
centro de software

root@samanta:~ Appearance: | Bl

llustracion 62 Instalacion de aplicativo VPN

Paso 3: Configuracion VPN

root@samanta:~

[root@samanta ~]# config set vpn openvpn status enabled
[root@samanta ~]# config set vpn openvpn network 10.8.0.8/24
[root@samanta ~]# config set vpn openvpn port 1194
[root@samanta ~]# config set vpn openvpn protocol udp
[root@samanta ~]# signal-event nethserver-openvpn-update
[root@samanta ~]# []

llustracion 63 Configuracion de VPN en consola

Paso 4: Configuracion de red (Verde, Roja y Naranja)

B4 80

" @ e scendin

R 192.168.20.46/24 © Contigurer | 1
¥ o

CIOR 192.168.30.46/124 © Configurer | §

w [

DR 192.168.40.46/24 © Contigurer | 1
$up

Proveedores

@

llustracion 65 Topologia de red creada
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Paso 5: configurando usuario
€ (] )

© Noseguro  hitps//192.168. B 80 =\

Servidor Neth 7.9.2009

[ samanta.unad.com

llustracion 66 Configuracion de usuario

Paso 6: Definicion de rango ip

Servidor Neth 7.9.2009

Configurar ol servidor RoadWarrior

[E samanta.unad.com

llustracion 67 Rango de ip

Paso 7: Descargamos el certificado VPN, con el objetivo de
poderlo utilizar de forma adecuada.

Servidor Ne

[E] samanta.unad.com

llustracion 68 Descarga de certificado

Paso 8: Adjuntamos y cargamos certificado

< v 1 4> Descargas e en Descarg: »
Organizar »  Nueva carpeta =- oo
£} Inicio
H
) Galeria &
¥ sudosu (1) 2 6p.m. perVeN
& OneDrive | ]
o wudosu 4 pent?
El mes pasado
N Eccritorio 8l
L Descargas Diplomado servidores 05

3 Documentos Al principio de este afio

1 imigenes recurses ,
Exportar historial

Nombre de archive: ".ovpn Estado WAN P Ultima conexién

Abir  |» Cancelar
% No conectado

- an = @ R e i

llustracion 69 Cargg de c?erti__ficada



Paso 9: comprobacién de conexién VPN

© Noseguro  hitps//192.168.20.46:9090/nethserver#/network

EY c:\WINDOWS\system32\cn X B Windows PowerShell

Acciones

Microsoft Windows [Versién 10.6.26100.2u54]
Anadirintérfazl (c) Microsoft Corporation. Todos los derechos reservado

C:\Users\saman>ping 192.168.30.46
Haciendo ping a 8.8 con 32 bytes de datos:

Res;

st St
@ BRSl Respuesta desde 8.8

Estadisticas de ping pa 8.8:
Paquetes: enviados = cibidos = 4, perdidos =

bytes=32 tiempo=13ms TTL=118

(6% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:

llustracion 70 Ping de comprobacién

WAN (rojo)

[10] [11] [12] [13][14]
VII. Conclusiones

La configuracion detallada del servidor DHCP, DNS y el

controlador de dominio no solo centraliza el control de usuarios

y dispositivos, sino que también simplifica la resolucion de

problemas y mejora la seguridad del sistema.

Realizamos la configuracion del cortafuegos con la
administracion de herramientas que nos brind6 nethserver para
realizar las validaciones de lista de bloqueos correspondientes
al tema.

La implementacion de servidores de archivos e impresion con
NethServer, integrado con LDAP, centraliza la gestion de
recursos, mejorando la seguridad, el acceso y la administracion.
Su escalabilidad y bajo costo, al estar basado en Linux, la hacen
ideal para organizaciones de cualquier tamafio, optimizando
procesos y fortaleciendo la infraestructura.

A través de ejercicios practicos, adquirimos experiencia en el
manejo de herramientas y servicios como DHCP Server, Proxy,
Cortafuegos, File Server y VPN, lo que los prepara para
enfrentar desafios reales en redes y administracion de
servidores.
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