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Abstract—La gestión eficiente de servicios de TI es fundamental 

para las empresas modernas, ya que impacta directamente en la 
productividad y la seguridad de la información. Este trabajo 
presenta la instalación, configuración y despliegue de NethServer 
como una solución integral de servidor para pequeñas y medianas 
empresas (PyMEs). NethServer permite implementar servicios 
críticos como servidor de archivos, servidor de impresión, VPN, 
proxy web y firewall, todo desde una interfaz intuitiva basada en 
Cockpit. Se destaca su capacidad para gestionar usuarios y 
recursos mediante LDAP y Active Directory, así como su facilidad 
de integración con estaciones de trabajo Windows y Linux. 
Además, se analizan los beneficios clave para las empresas, 
incluyendo una mayor seguridad de red, optimización de recursos 
de TI y una solución escalable de bajo costo. Este trabajo 
proporciona una guía práctica para administradores de TI 
interesados en adoptar NethServer como un componente esencial 
en su infraestructura tecnológica. 
 
Index Terms— NethServer, VPN, Firewall, Proxy Server, LDAP, 
Active Directory, Server Administration, IT Infrastructure, 
Network Security, Small and Medium Enterprises (SMEs), Open 
Source Solutions, Cockpit Interface. 

 

I. INTRODUCTION 
n el entorno empresarial actual, las organizaciones 
enfrentan desafíos crecientes en la gestión de sus 
infraestructuras de TI, como la necesidad de garantizar 

la seguridad de la información, optimizar el uso de recursos 
tecnológicos y proporcionar servicios confiables de red. Para 
pequeñas y medianas empresas (PyMEs), estas demandas son 
aún más críticas, debido a la limitada capacidad presupuestaria 
y técnica para implementar soluciones empresariales costosas y 
complejas. 
 
NethServer surge como una solución de servidor de código 
abierto diseñada específicamente para simplificar la 
administración de servicios clave como firewall, proxy web, 
servidor de archivos e impresión, Virtual Private Network 
(VPN) y control de acceso de usuarios. Su interfaz intuitiva 
basada en Cockpit permite a los administradores de TI gestionar 
de manera eficiente los recursos de la red y garantizar un alto 

 
 

nivel de seguridad con un esfuerzo mínimo. Además, 
NethServer soporta la integración con servicios como LDAP y 
Active Directory, facilitando el control centralizado de usuarios 
y equipos. 
 
Este trabajo explora la instalación, configuración y despliegue 
de NethServer como una solución integral de infraestructura TI 
para empresas. Se analizan los pasos esenciales para habilitar 
servicios críticos, las mejores prácticas para su configuración y 
los beneficios tangibles que ofrece en términos de seguridad, 
escalabilidad y costo-efectividad. Los resultados demuestran 
que NethServer es una herramienta valiosa para las PyMEs que 
buscan optimizar su infraestructura tecnológica sin 
comprometer la calidad o la seguridad. 
 
 

II. TEMÁTICA 1: DHCP SERVER, DNS SERVER Y 
CONTROLADOR DE DOMINIO 

Lo primero es configurar nuestro VirtualBox. 

  
Fig. 1. VirtualBox. 
 

Luego iniciamos la máquina y confirmamos la instalación 
predefinida. 

E 
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Fig. 2. Nos saldrá la siguiente ventana.  
 

 
Fig. 3. Configuramos la fecha. 
 
 

 
Fig.4. Configuramos el teclado. 

 
 

. Fig.5. 
Ahora vamos a network & hostname para configurar nuestros 
puertos. 

.  
Fig.6. Vemos la ip que nuestro adaptador recibe. 
 

 
. Fig.7. Agregamos nuestro hostname 
 

 
Fig.8. 
 
 
 

 
Fig.9. Definimos una contraseña para el usuario root. 
 
 
Esperamos que termine la instalación.  

 
Fig.10. 
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Nos mostrara la ip para acceder a nuestro servicio. 
 

 
Fig.11.  
 
Ingresamos a https://192.168.0.8:980/ con nuestro usuario 
root.  
 

 
Fig.12. 
 
Vemos nuestras interfaces. 

 
Fig.12. 
 
Pasamos nuestra interfaz principal como zona roja ya que 
viene de internet. 
 

 
Fig.13. 
 
Refrescamos y nos saldrá lo siguiente. 
 

 
Fig.14. 
 
 

 
Fig.15. 
 
gary.local.net –  
zona roja    - adaptador 1 - - 192.168.0.8/24  
zona verde    - adaptador 2 -- 10.0.0.16/24 
 
Habilitamos ssh seguro y cambiamos el puerto del 22 al 2222. 
 

 
Fig.16. 
 
Luego vamos a confirmar nuestro puerto y si está activo para 
la zona roja y verde. 
 

https://192.168.0.8:980/
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Fig.17. 
 
Ahora si vamos a DHCP y comenzamos la configuración. 
 

 
Fig.18. Dhcp configuration 
 
Agregamos nuestra ip de inicio, final y nuestro dominio. 
 

 
Fig.19. 
 
Iniciamos una maquina cliente y confirmamos que tenga su 
asignación DHCP. En nuestro caso una maquina w7. 
 

 

Fig.20. 
 
Confirmamos que este en la zona correcta. 
 
 

 
Fig.21. 
 
 
Realizamos un ipconfig y confirmamos que nuestro servidor 
DHCP esta funcional. 

 
Fig.22. 
 
También podemos ver desde el portal NethServer en la sesión 
DHCP las maquinas conectadas a nuestro servicio. 
 
 
 
 

 
Fig.23.  
 
DNS Configuration 
Seleccionar el primero y segundo según el orden. 
 

 
Fig.24. 
Vamos hasta Configuración -> DNS y agregamos nuestros 
registros. 
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Fig.25. 
Creamos nuestro registro de dns principal del servidor 
NethServer. 
 

 
Fig.26. 
 
Guardamos y confirmamos. 
 

+ 
Fig.27. 
 
Con esto logramos ver la configuración de nuestro servicio 
DHCP, DNS.  

III. TEMÁTICA 2: PROXY 

A. Configuración 
Vamos a software center e instalamos el servicio web proxy.

  
 

 
Fig.28. 
 
Aplicamos cambios. 

 
Fig.29. 
 

 
Fig.30. 
 

Confirmamos que se instale el servicio. 
 

 
Fig.31. 
 

Iniciamos nuestros servicios. 

 
Fig.32. 
 

Nueva interfaz. 
 

 
Fig.33. 
 

Confirmamos que se instaló. 

 
Fig.34. 
 

 
Fig.35. 
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Se inicia el servicio. 
 

 
Fig.36. 
 
 

Ahora vamos en el menú a web proxy  
 
 

 
Fig.37. 
 
Configuramos el proxy en nuestra zona verde. 
 

 
Fig.38. 
 
Vamos a nuestra máquina virtual Windows y revisamos salida 
a internet. 
 
Confirmamos el acceso. 

 
Fig.39. 
 
Procedemos con la configuración del web proxy. 
 
 

 
Fig.40. 
 
Instalamos el servicio netdata para ver completo los gráficos 
de web proxy. 
 
 

 
Fig.41. 
 

 
Fig.42. 
 
Regresamos a proxy settings y vemos navegabilidad y data 
captura desde la maquina Windows previamente y nuestra 
nueva máquina Linux. 
 

 
Fig.43. 
 
Si hay data significa que ya existen unas reglas por default. 
Vamos hasta cli y ejecutamos los siguientes comandos para 
poder verlo. 
 
Confirmamos reglas de proxy de entrada desde los puertos 443 
y 80. 

 
cat /etc/shorewall/rules | egrep REDIRECT 
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Fig.44. 
 
 
 

sudo iptables -L -v -n -t nat 
 

 
Fig.45. 

Para comenzar a filtrar primero confirmamos que el servicio 
ufdbGuard este instalado y activo. 

 

 
Fig.46. 

Luego vamos a web proxy de nuevo y configuramos las 
categorías y contenido de los sitios web permitidos. 

 

 
Fig.47. 
 
Descargamos las categorías. Podemos observar que ya existe 

una categoría por defecto para usar perteneciente a una 
universidad de Francia. 

 
Fig.48. 

 
Vamos a configurar descargamos y guardamos para tener todas 

esas categorías en nuestro web proxy. 
 
Luego vamos a filtros y agregamos unas extensiones a 

bloquear. 

 
Fig.50. 
 
Vamos a default profile y configurar. 

 
Fig.51. 
 
En nuestro caso lo siguiente que se hace es bloquear todas las 

categorías pertenecientes a las escogidas. En nuestro caso adult, 
mixed_adult, publicite. También bloqueo por acceso a sitios web 
desde dirección ip y las extensiones agregadas previamente.  

 
Guardamos y probamos. 

 
Fig.52. 

Vamos al servicio de web proxy y abrimos el Lightsquid. 
 

 
Fig.53. 
 

Nos mostrara lo siguiente. 
 

 

 
Fig.54. 
 
Abrimos el servicio de yahoo.com el cual tiene mucha 

publicidad y vemos que no sale ninguna haciendo que el sitio web 
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cargue más rápido. 

 

 
Fig.55. 
Si cargo speed.test en mi navegador anfitrión podemos ver que 

si carga publicidad. 

 
Fig.56. 
Ahora si lo cargo desde nuestra maquina en la red privada 

podemos observar que no carga ninguna publicidad. 
 

 
Fig.57. 
Luego vamos a logs en web proxy y podemos ver las 

publicidades bloqueadas. 
 

 
Fig.58. 
 
Ahora intentamos acceder a una url de adultos para confirmar 

que si está bloqueada. 
 
 
 
 
 

 
Fig.59. 
 
Vemos los logs. 

 
Fig.60. 
 

 
Fig.61. 

IV. CORTAFUEGOS 

A. Instalación de Cockpit 
Debido a la versión de nethserver usada, se puede instalar la 

versión grafica de cockpit la cual es una interfaz más cómoda 
para para trabajar e instalar los servicios. 

 
Primero desde cli ejecutamos los siguientes comandos. 

• yum install nethserver-cockpit nethserver-cockpit-
lib -y 
 

 
Fig.62. 
 

Iniciamos el Servicios y confirmamos que este corriendo.  
 
Ahora desde la interfaz web ingresamos. 
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Fig.63. 

B. Configuración 
Luego de actualizar e instalar nuestros servicios vamos a 
confirmar si el ser vicio está corriendo. 

 

 
Fig.64. 

   
Vamos a software center y agregamos basic firewall. 
 

  
Fig.65. 

 
Aplicamos cambios. 

 
Fig.66. 
 
Confirmamos que se instaló el servicio. 
 

 
Fig.68. 

Con la nueva interfaz miramos donde configurar el firewall, 
pero esta vez ingresamos desde nuestra maquina Ubuntu 
asignada en la misma red. 

 
Fig.69. 
 
Vemos que tiene la ip 10.0.0.51 
 
Confirmamos que sea una de las maquinas que el servicio 

DHCP le asigno una ip. 
 
Podemos ver la máquina que fue agregada. 
 

 
Fig.70. 
 
Luego si continuamos con la configuración del firewall. 

Vamos hasta el servicio de firewall en Nethserver. 
 

 
Fig.71. 
 
Podemos observar nuestra topología. 
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Fig.72. 
 

 
Fig.73. 
 
Ahora nos vamos hasta las reglas locales y vemos cuales son 

creadas por defecto. 

 
Fig.74. 
Configuramos el setting. 

 
Fig.75.  
 
Vamos al apartado de reglas y creamos nuestra primera regla. 

 
Fig.76. 
Primero confirmamos que Facebook carga correctamente. 
 

 
Fig.77. 
Luego en regla y creamos la regla antes validando que IP tiene 

asignada la URL que deseamos bloquear. 

 
Fig.78. 
Vemos que tiene la 163.70.152.35 la cual vamos a agregamos 

como destino de bloqueo.

 
Fig.79.  
Se crea y se aplica cambios. 

 
Fig.80.  
 
Se confirma que se creo y se comprueba el bloqueo desde el 

navegador. 
 

 
Fig.81. 

 
V. File Server y Print Server 

 
Primero instalamos file server. 
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Fig.82. 
 
Confirmamos que se instaló el servicio. 
 

 
Fig.84. 
 
Verificamos el servicio. 
 

 
Fig.85. 
 
Agregamos nuestra primera carpeta. 
 

 
Fig.86. 
 
Creamos nuestra carpeta garyfolder. 

 
Fig.87. 
 
Configurar Permisos y Acceso. 
 

 
Fig.88. 
 
 

 
Fig.89. 
 
Se instala los servicios. 
 
Creamos un usuario y grupo con permisos sobre la carpeta que 
vamos a acceder. 
 

 
Fig.90. 
 
Vamos al explorador de archivos de nuestra maquina cliente 
Ubuntu. 
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Fig.91. 
 
Vemos nuestra carpeta compartida. 
 

 
Fig.94. 
 
Nos autenticamos de ser necesario. 
 

 
Fig.95. 
 
Y vemos que nuestra carpeta está vacía. 
 

 
Fig.96. 
 
Revisamos en nuestra maquina Windows y vemos también que 
podemos ver la carpeta compartida. 

 
Antes vemos que ip le asigno nuestro servidor DHCP. 

 
Fig.97. 
 
Y confirmamos en nuestro Neth server. 
 

 
Fig.98. 
 
Ahora si vamos a ejecutar y pegamos la ip de nuestro servidor 
neth server. 
 

 
Fig.99. 
 
Ingresamos e intentamos crear un archivo y nos sale que no 
tenemos permisos. 
 

 
Fig.100. 
Agregamos el Directorio Activo y creamos un nuevo usuario 
(usergary y grupo group-gary) 
 
Nuevamente editamos los permisos de nuestra carpeta 
compartida.  
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Fig.101. 
 
Vamos primero desde la maquina cliente Ubuntu e intentamos 
ingresar a la carpeta.  
 

 
Fig.102. 
 

 
Fig.103. 
 
Intentamos crear una carpeta. 

 
Fig.104. 
 
Corregimos para que cualquier usuario pueda ingresar y agregar 
archivos. 

 
Fig.105. 
 
Nuevamente cargamos tanto en el cliente Linux como en el 
cliente Windows. Creamos la carpeta myfirstproject y el archivo 
myfirstfile. 

 
Fig.106. 
 
Comprobamos desde nuestra maquina Windows que vemos esa 
carpeta y archivo.  
 

 
Fig.107. 
 

 
Fig.108. 
 
Lo editamos. 
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Fig.109. 
 
 
Y nuevamente vamos a nuestra carpeta en el cliente Linux y 
confirmamos la edición. 
 

 
Fig.110. 
 
 

 
Configuración Print Server 

 
Primero instalamos Print server. 
 

 
Fig.111. 
 
 

 
Fig.112. 
 

Confirmamos que se instaló el servicio. 
 

 
Fig.113. 
 

 
Fig.114. 
 
 
Accedemos al portal CUPS. 

 
Fig.115. 
 
 
Add printer cuando deseemos agregar una impresora. 
 

 
Fig.116. 

 
 

VI. VPN 
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Primero vamos a software center e instalamos openvpn. 
 

 
Fig.117 
 
 
Comienza la instalación. 

 
Fig.118. 
 
Confirmamos en aplicaciones que ya se instaló la VPN. 

 
Fig.119. 
 
Vemos el Dashboard de la VPN. 

 
Fig.120. 
 

Vamos a usuario y grupos de LDPA creamos un nuevo 
usuario para uso del a VPN. 

 
Fig.121. 
 
 
Habilitamos un servidor Roadwarrior. 

 
Fig.122. 
 
 
 
Agregamos los datos de nuestra red para nuestro servidor 
VPN. 
 
Auth Mode – Username, password and Certificate 
Mode – Routed 
Network – 10.0.1.0 
Netmask – 255.255.255.0 
 
Contact this server on Public IP / Host – Ip Inicial de la WAN 

 
Fig.123. 
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Fig.124. 
 
 
Instalamos.  
 
 

 
Fig.125. 
 
 
 
Comprobamos 

 
Fig.126 
 
Ahora Agregamos un usuario a nuestra VPN. 
 
 
 

 
Fig.127. 
 
Agregamos nuestro usuario creado previamente. 

 
Fig.128. 
 
 
 
Guardamos y descargamos el archivo de conexión segura para 
usar en nuestro cliente VPN. 

 
Fig.129. 
 
 

 
Fig.130. 
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Fig.131. 
 
 
 
Ahora probamos la conexión desde un cliente VPN. 
 
Ingresamos desde una máquina virtual nueva de W10 – 
Colocamos el usuario vpn que creamos. 
 
 

 
Fig.132. 

 
 

VII. Conclusion 
 

  NethServer que es una solución robusta y eficiente 
para gestionar servicios críticos de TI en entornos 
empresariales, especialmente en pequeñas y medianas 
empresas (PyMEs). Su interfaz intuitiva y su amplia 
funcionalidad, que incluye firewall, proxy web, servidor de 
archivos, VPN y control de usuarios mediante LDAP y Active 
Directory, lo posicionan como una herramienta integral para 
optimizar la infraestructura tecnológica. 
 
La implementación de NethServer permite a las 
organizaciones mejorar la seguridad de su red, centralizar la 
administración de usuarios y dispositivos, y reducir costos al 
utilizar una solución de código abierto. Además, su 
flexibilidad y escalabilidad aseguran que pueda adaptarse a las 
necesidades cambiantes de las empresas, proporcionando una 
base sólida para futuras expansiones tecnológicas. 
 
Finalmente, se concluye que NethServer es una alternativa 
viable y costo-efectiva para las empresas que buscan 
modernizar su infraestructura TI sin incurrir en altos costos o 
complejidad administrativa. Su capacidad para integrarse 
fácilmente con sistemas existentes y su enfoque en la 
seguridad lo convierten en una herramienta clave para 
garantizar la continuidad operativa y la protección de los datos 
corporativos. 
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