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RESUMEN: EI presente articulo tiene como fin la
instalacion 'y Configuracion de NethServer para la
implementacion y administracion de varios servicios de red
utilizados en la actualidad por las organizaciones. Para
demostrar las funcionalidades de NethServer se desarrollan
varias temdticas entre las cuales se tienen, la Configuracion
de servicios DHCP server, DNS server, controlador de
dominio, proxy server, cortafuegos, File Server, Print Server y
VPN. Para la instalacion de NethServer y la puesta en
funcionamiento de los servicios antes mencionados se utilizan
un conjunto de mdquinas virtuales de la herramienta de
software Oracle VirtualBox con el cual se consigue emular un
ambiente virtualizado sin la necesidad de incurrir en la
utilizacion de varios servidores fisicos. Los resultados
obtenidos durante la realizacion de este trabajo fueron
optimos, permitiendo evidenciar bajo un ambiente de pruebas
cada uno de los servicios implementados satisfactoriamente,
con lo que se logra concluir que NethServer es una
herramienta muy util y de facil implementacion para cualquier
organizacion que desee administrar sus servicios de red a un
bajo costo.

PALABRAS CLAVE: Administracion de servicios de red,
Implementacion, NethServer, Open source.

1 INTRODUCCION

Este documento tiene como objetivo desarrollar una
serie de temadticas relacionadas con la implementacion y la
administraciéon de varios servicios de red, por medio de la
instalacion, Configuracion y puesta en funcionamiento de una
herramienta opensource denominada NethServer que es una
distribucion basada en Linux orientada especificamente a
actuar como servidor en pequefias y medianas oficinas [1].
Esta distribucion estd basada en las populares distribuciones
CentOS y Red Hat Enterprise Linux, por lo que la estabilidad
y el soporte con actualizaciones se garantiza [1].

El trabajo actual presenta el desarrollo de 5 tematicas las
cuales se mencionan a continuacion, tematica 1 Configuracion
de servicios DHCP server, DNS server y controlador de
dominio, Tematica 2 proxy server, Tematica 3 cortafuegos,
Tematica 4 File Server y Print Server, tematica 5 VPN.

Con la ejecucion de este trabajo se busca profundizar en
las funcionalidades y bondades de NethServer como una
alternativa viable para la implementacion de todo tipo de
proyectos que involucre la administracion de servicios de red
dentro de una organizacion.

2 INSTALACION DE NETHSERVER

Se realiza descarga de la imagen ISO de NetServer desde
la pagina oficial https://www.NethServer.org/getting-started-
with-NethServer/ , esto se puede observar en la Figura 1.

Figura 1. Descarga de Imagen ISO de NethServer

Getting started with NethServer

Fuente. Autoria Propia

En la Figura 2 se realiza el proceso de Configuraciéon de
los parametros de la maquina virtual de VirtualBox para la
instalacion de NethServer, configurando la ubicacion de la
imagen ISO y las caracteristicas de asignacion de recursos.

Para la instalacion de NethServer se utiliz6 Oracle VM
VirtualBox debido a que es el software de virtualizacion
multiplataforma de cddigo abierto mas popular del mundo, ya
que pueden ejecutar multiples sistemas operativos en un solo
dispositivo. Los equipos de TI y los proveedores de soluciones
usan VirtualBox para reducir los costos operativos y acortar el
tiempo necesario para implementar aplicaciones de forma
segura en entornos locales y en la nube [2]




Figura 2. Resumen de parametros de Configuracion de
instalacion de NethServer en Maquina Virtual Box
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Fuente. Autoria Propia

Se procede a realizar la Configuracion de distribucion de
teclado y se establece el idioma de preferencia para este caso
se tomé como base el idioma inglés y se adiciond la
distribucion espafiol latinoamericano como se visualiza en la
Figura 5.

Figura 5. Configuracion de teclado
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Figura 3. Instalacion interactiva NetServer
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Se contintia con la configuracién de parametros de red
para dos adaptadores que haran parte de la red WAN (zona
roja), red LAN (zona verde), adicionalmente se configura el
nombre del host y se le da clic en el boton Apply para que
tome la Configuracion tal como se muestra en la Figura 6.

Para la Configuracion de la tarjeta de red WAN se dejo
por DHCP y para la tarjeta de red LAN se configuro una IP
fija que es lo adecuado en estos casos para que no sea
modificada.

Figura 6. Configuracién de red
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Para iniciar el proceso de instalacion y copia de archivos
después de configurar todas las opciones anteriores se da clic
en el boton “Begin Installation” tal como se muestra en la
Figura 7.




Figura 7. Inicio de instalacién y copia de archivos
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Fuente. Autoria Propia

En la Figura 8 se muestra el proceso de creacion
contrasefia de root y de un usuario para uso del sistema lo cual
es vital para el posterior ingreso al entorno de configuracion.

Figura 8. Creacion de contrasefia de root y usuario de sistema
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Se finaliza la instalacién y se reinicia el servidor de
forma automatica permitiendo la visualizacion de las
direcciones IP de conexion de los dos adaptadores de red para
acceder al entorno de configuracion de NethServer por medio
de una consola web, adicional da la opcion de iniciar sesion
con el usuario root como se puede observar en la Figura 9.

Figura 9. Primer inicio del servidor y visualizacion de
adaptadores y puertos de conexion
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Fuente. Autoria Propia

Se inicia sesién con el usuario root y se realiza
actualizacion del servidor por medio del comando yum update
tal como se muestra en la Figura 10.

Figura 10. Inicio de sesion y actualizacion del servidor
NethServer
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Fuente. Autoria Propia

Se termina la actualizacion del servidor y se realiza un
reinicio de este por medio del comando reboot para que se
apliquen todos los cambios, esto se puede observar en la
Figura 11.

Figura 11. Finalizacion de la actualizacion y reinicio del
servidor
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Fuente. Autoria Propia

Con el servidor actualizado se inicia de nuevo sesion
como root y se prueba la salida a internet por medio del
comando ping al sitio de google.com como lo muestra la
Figura 12.




Figura 12 Prueba de salida a internet desde Netserver

Fuente. Autoria Propia

Se validan las IP de las dos tarjetas de red mediante el
comando (IP a), para ingresar a la consola web del servidor se
podra usar cualquiera de las IP realizando la conexion desde
cualquier cliente desktop que este dentro del mismo segmento
de red, para este caso 192.168.10.X como se muestra en la
Figura 13.

Figura 13. Validacion de IP de las tarjetas de red del servidor
para conexion por consola web

Fuente. Autoria Propia

Se procede a configurar una direccién IP manual para la
estacion Ubuntu desktop con el mismo segmento de red del
NerthServer con el objetivo de poder acceder a él servidor por
medio de consola web como se visualiza en la Figura 14.

Figura 14 Configuracion de IP manual para Ubuntu desktop
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Fuente. Autoria Propia

Se continua con el inicio de sesién en NethServer desde
el equipo Ubuntu desktop por medio de la url
https://192.168.10.254:9090 a través del navegador Firefox,

para iniciar sesion se usa el usuario root creado con su
contrasefia en los pasos de Configuracion anteriores como se
observa en la Figura 15.

Figura 15 Inicio de sesion en NethServer desde cliente Ubuntu
desktop

Fuente. Autoria Propia
Se procede con la carga del dashboard de NethServer
para realizar configuraciones iniciales como se muestra en la

Figura 16

Figura 16. Dash Board de Nethsever

Fuente. Autoria Propia

Se procede a configurar las tarjetas de red y las zonas
dentro del servidor de NethServer, esto se observo en la Figura
17.

Figura 17. Configuracion de adaptadores de red NethServer
para las zonas de red.

Fuente. Autoria Propia




3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

En el desarrollo de la Tematica 1, se evidenciara la
configuracion y funcionamiento de un DHCP SERVER, DNS
y acceso de una estacion de trabajo GNU/Linux a través de un
usuario y contrasefla que se conoce como Controlador de
Dominio, haciendo uso de las funcionalidades de NethServer

(71

Como se puede ver en la Figura 18 se identifican los
componentes que interactan entre si y las direcciones IP
asignadas. La primera parte corresponde al DHCP [3]. que
tiene como finalidad asignar los rangos de IP a cada equipo
que se conecte a la red, la segunda, el DNS [4]. que se encarga
de proveer la IP al dominio alojado en el server y la tercera el
Directorio Activo [5] encargado de la administracion de
cuentas de usuario del sistema.

Figura 18. Diagrama de arquitectura

Fuente. Autoria Propia.

En la Figura 19, se aprecia la instalacion y
Configuracion de 3 madquinas virtuales con sus respectivas
tarjetas de red [6]. En la maquina NethServer, la primera
tarjeta como adaptador puente, que corresponde a la zona roja
que provee internet, la siguiente como zona verde, que
corresponde al PC Desktop y la tltima como zona naranja que
es el servidor que aloja el sitio javascrIPtdesdecero.net.

Figura 19. Configuracion de maquinas virtuales en Virtualbox

Fuente. Autoria Propia

En la Figura 20, se aprecia la configuracién de las zonas
verde, roja y naranja de acuerdo con la arquitectura propuesta
en la Figura 1, la zona verde corresponde al equipo Desktop, la
roja al NethServer y la naranja al Servidor. [6]

Figura 20. Configuracion de Zonas en NethServer, Verde,
Naranja y Roja

Fuente. Autoria Propia

En la Figura 21, se evidencia que se asigna el rango de
IP 192.15.15.10 al 192.15.15.50, para que cada vez que un
dispositivo se conecte asigne una IP dentro del rango
mencionado anteriormente, ademas se agrega el dominio y el
DNS para la configuracion del Active Directory
posteriormente. [4]

Figura 21: Configuracion de DNS y asignacion de rango de IP
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Fuente. Autoria Propia

En la Figura 22 se aprecia los rangos de IP establecidos,
evidenciando que el dispositivo conectado es el de nombre
carlostamayo-desktop y se comprueba que le asigna la IP
(192.15.15.35) que se encuentra dentro del rango configurado.

Figura 22. Aplicacion de cambios en DHCP
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Fuente. Autoria Propia

En la Figura 23 se comprueba la direccion IP 10.2.15 del
Server Debian, que corresponde a la que se configura en el
entorno grafico de NethServer con el fin de que tenga acceso al
sitio alojado y pueda tener conexion a internet.




Figura 23. Comprobacion de Configuracion de IP en el Server
Debian

Fuente. Autoria Propia.

Se comprueba que en la Figura 24 el sitio
javascrlPtdesdecero.net est¢é funcionando en el Servidor
correctamente [4].

Figura 24. Comprobacion de sitio javascrIPtdesdecero.net en
el Server Debian
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Fuente. Autoria Propia

En la Figura 25 se aprecia la asignacion de la IP que
tiene alojado el sitio, es decir Debian Server, que se puede
comprobar en la Figura 24, a su vez el nombre del dominio
javascrIPtdesdecero.net

Figura 25. Configuracion de DNS por medio de NethServer

Figura 26. Prueba de ingreso al sitio JavascrIPtdesdecero.net
desde Ubuntu Desktop
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En la Figura 27, se aprecia la configuracion inicial del
Active Directory que ofrece NethServer [5], asignando la IP
del dominio 192.15.15.2 y el dominio ad.carlostamayo.com,
que es la maquina Ubuntu Desktop a la que se le creard una
nueva cuenta de usuario.

Figura 27. Asignacion de IP y Dominio
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Fuente. Autoria Propia.

En la Figura 28, se comprueba que haya comunicacion
en ambos segmentos de red haciendo Ping desde NethServer a
Ubuntu Desktop y desde Ubuntu Desktop a NethServer.

Figura 28. Comprobacion de comunicacion entre
segmentos
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Fuente. Autoria Propia.

En la Figura 26 se realiza la prueba de ingreso desde el
Ubuntu Desktop al sitio creado y este responde
satisfactoriamente [4].

Fuente. Autoria Propia.

En la Figura 29, se aprecia la creacion del usuario
ctamayo y la asignacion del grupo gu-group-managers
previamente creado [5].




Figura 29. Creacion de usuario y asignacion de grupo
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En la Figura 30, se aprecia la vinculacion el dominio
AD.CARLOSTAMAYO.COM al DNS de nombre
carlostamayo-desktop. AD.CARLOSTAMAYO.COM,
quedando creada la nueva estacion de trabajo [4].

Figura 30. Vinculacion del dominio

Fuente. Autoria Propia

En la Figura 31, se muestra el ingreso a la estacion de
trabajo usando el dominio previamente creado en NethServer

[5].

Figura 31. Ingreso a la cuenta usando el dominio
AD.CARLOSTAMAYO.COM

& Ubuntu

RN am F a g W

Fuente. Autoria Propia

En la Figura 32, se muestra a través del comando PWD
que se usa para mostrar el directorio de trabajo actual, que se
encuentra dentro del dominio CARLOSTAMAYO y el usuario
es ctamayo, previamente creado en NethServer.

Figura 32. Confirmacion de home con instruccion PWD

Fuente. Autoria Propia

4 TEMATICA 2: PROXY

Para esta temdtica se realiza la implementacion y
configuracion detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet desde
NethServer a través de un proxy que filtra la salida por medio
del puerto 3128.

Se procede a realizar configuracion del servicio DNS del
menu lateral del panel de control dentro de la consola web de
NethServer como se muestra en la Figura 33.

Figura 33. Configuracion de DNS en NethServer
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Se continua con la Configuracion de registro DNS, para

éste caso se asigna como registro DNS la IP del servidor
192.168.10.254 como se puede observar en la Figura 34.




Figura 34. Configuracion de registro DNS en NethServer
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Fuente. Autoria Propia

Se procede con la configuracion del servicio DHCP por
la opcion lateral del panel de control, se habilita el boton y se
coloca un rango de direcciones IP como se muestra Figura 35,
esto es importante realizarlo para que se asignen direcciones IP
de forma dinamica a los clientes que se conecten a la red
interna.

Figura 35. Configuracion de servidor DHCP en NethServer
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Fuente. Autoria Propia

Se procede a realizar la instalacion de las aplicaciones
proxy web y filtro web requeridas para el desarrollo de la
tematica, dicha instalacion se realiza por la opcion de
“software center” del ment principal como se muestra en la
Figura 36.

Figura 36. Instalacion de aplicaciones proxy web y filter web
en NethServer

Fuente. Autoria Propia

Se procede a habilitar el proxy por el botén ajustes y
después la opcion configurar proxy como se muestra en la
Figura 37.

Figura 37. Habilitacion y configuracion de proxy
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Fuente. Autoria Propia

Se configura proxy trasparente con SSL para la zona
verde, con el fin de permitir la salida a internet de equipos que
pertenezcan a esa zona, como se muestra en la Figura 38

Figura 38. Habilitacion y configuracion de proxy de forma
transparente con SSL para la zona verde
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Fuente. Autoria Propia

Se verifican los puertos usados por el proxy mediante el
servicio squid proxy, en la Figura 39 se observa que usa los
puertos 3128,3129,3130.

Figura 39. Verificacion de puertos usados por el proxy
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Se realiza prueba de navegacion en cliente Ubuntu
desktop después de la habilitacion del servidor proxy como se
observa en la Figura 40.

Figura 40 Prueba de navegacion en estacion Ubuntu desktop
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Fuente. Autoria Propia

Se realiza verificacion del panel de control del proxy y
filtro web para validar el trafico de navegacion de clientes por
medio del proxy, en este caso se observa la navegacion de la
estacion cliente Ubuntu con [P 192.168.10.163 que
corresponde a la estacion de conexion y pruebas tal como se
muestra en la Figura 41

Figura 41. Verificacion de trafico de navegacion en el panel de
control del proxy
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Fuente. Autoria Propia

Se realiza prueba de bloqueo de navegacion en los
clientes de la zona verde deshabilitando el proxy tal como se
muestra en la Figura 42.

Figura 42. Deshabilitacion del proxy para evitar la navegacion
de los clientes
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Se realiza prueba de navegacion en cliente Ubuntu
desktop después de detener el proxy en NethServer para
constatar que se bloquea la navegacion tal como se muestra en
la Figura 43.

Figura 43. Prueba de bloqueo de la navegacion en Ubuntu
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Fuente. Autoria Propia

5 TEMATICA 3: CORTAFUEGOS

Previo al desarrollo del bloqueo a nivel de firewall
(cortafuegos) y con el fin de que se pueda realizar con éxito, al
equipo que se le realizara el bloqueo, que sera el Ubuntu
Desktop, se le asigna la IP (192.168.18.5) que corresponde a la
red interna verde, que, a su vez, utiliza red interna roja (red
WAN) para navegacion.

En la Figura 44 se puede evidenciar el acceso a
NethServer desde la IP de la red LAN (red verde).




Figura 44. red LAN En la Figura 47 se valida el acceso a YouTube y
e — - Facebook para posteriormente proceder con el bloqueo de
dichas paginas.
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En la Figura 45 se realiza la configuraciéon de DNS g gw

colocando la IP de la red verde (Ubuntu Desktop). — T

Fuente. Autoria Propia
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Figura 45. Configuracion DNS

Se valida a través de la terminal con el comando
nslookup las IP de las paginas a bloquear (YouTube y
Facebook), lo que se ve en la Figura 48.

A= 192168208505

Figura 48. IPs Youtube y Facebook

Fuente. Autoria Propia

En la Figura 46 se procede con la instalacion de los
modulos Firewall, Web Filter y Web Proxy.
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Figura 46. Instalacién de Firewall, Web Filter y Web Proxy. Fuente. Autoria Propia

Se crean las reglas para no permitir acceso a las paginas
YouTube Y Facebook. Figuras 49 y 50

Figura 49. Regla para bloqueo YouTube
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Fuente. Autoria Propia

10



Regla para bloqueo de Facebook utilizando la IP Figura 52. Ingreso a NethServer
encontrada con el comando nslookup. Figura 50.

Figura 50. Regla para bloqueo Facebook

Fuente. Autoria Propia

Fuente. Autoria Propia
Es necesario la instalacion del servidor DHCP, para ello

se Ingresa a Red y se elige servidor DHCP, configurando
En la Figura 51 se puede ver, por ejemplo, en el caso de como se muestra en la Figura 53.
la pagina de YouTube, como se hace el bloqueo.
Figura 53. Configuracion DHCP

Figura 51. No acceso a la pagina de YouTube_
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Fuente. Autoria Propia En la Figura 54, se muestra €l ingreso al centro de
software para instalar servicios File Server y Print Server.
6 TEMATICA 4: FILE SERVER Y PRINT Figura 34. Centro de aplicaciones
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En esta temdtica se realizar la instalacion y
Configuracion de los servicios File Server y Print Server, con
el fin de centralizar el almacenamiento de archivos y facilitar
su administracion, igualmente permitir un servicio de
impresion en red.
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Se inicia sesion en el servidor de NethServer con la
maquina virtual cliente, usando la IP con acceso root y
contrasefa, después de configurar la Red LAN y WAN como
se muestra en la Figura 52.

o Microsoft SQL Server o

racn MSSQL

Fuente. Autoria Propia
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Después de realizar la instalacion de los servidores se
ingresa a carpetas y se procede a crear nueva carpeta
compartida como se muestra en la Figura 55.

Figura 55. Crear carpeta compartida

o Il - . A——

e (] O & https/190.,0.1:9050/nethservers/applications/nethserver-sa i 2 g =

Create ashared folder

Fuente. Autoria Propia

En la Figura 56. Se valida la carpeta compartida creada en
la lista de carpetas compartidas.

Figura 56. lista de carpetas compartidas

€ 08 190,001

=3
o)

Mot avarlabie

PuditX - . st

Fuente. Autoria Propia

Es necesario para el acceso a la informacion la
instalaciéon del proveedor de cuentas LDAP, para ello se
Ingresa a sistema, usuarios y grupos, se selecciona LDAP
local, como se muestra en la Figura 57.

Figura 57. ingreso LDAP

Prowendar 8 cupntas ¢l o eolace rereka Instalar

o

g o proveedor de cusnian.

En la Figura 58. Se realiza la validacion del acceso a la
carpeta compartida y a carpeta print en el cliente, para ello se
ingresa a archivos — otras ubicaciones, ingreso al servidor, se
encuentran la carpeta compartida y la carpeta print, solicita
usuario y contrasena.

Figura 58. Carpeta compartida y print en cliente

Comparticionas Windows en sarverocal E & & 4 2

e . . !
- Eaa waparcds prets
R
@ B oeicarges
| 3 Documentos.
I3
é & magenes
PO . —

1) Papelera

+ cxras bicationss

Fuente. Autoria Propia

Es necesario la instalacion de la impresora desde la
terminal del cliente, utilizando los comandos install cups-pdf.
Como se muestra en la Figura 59.

Figura 59. Instalacion impresora

o

Fuente. Autoria Propia

En la Figura 60. Se muestra el ingreso con la IP y el
puerto 631 para configuracién de impresora en red, se ingresa
a afladir impresora, al afiadir impresora solicita usuario y
contrasefla para iniciar instalacion, en la que se elige la
impresora instalada en la terminal del cliente y sus
caracteristicas.




Figura 60. Instalacion impresora en red

J‘i @ | O Red-serversandracaice: x | [Bl Adminisracién. CUps 2 X | 4 v 586

€ (¢] 0&

75//190005

Administracion

Impresoras Servidor

Afadir impresora i hi
Configuracion del servidor:

Clases
Avanzadaw
Compartir impresoras conectadas a esle sistema

Aiek dare)  Adwilstae s ] Permit a impresion desde Infamet

i Permitr adminisiracion remota.

Trabajos [ Usar autentificacion Kesberos (FAQ)

() Permitir 2

<ualquier trabajo (1o 56k o suyos propios)
Guardar informacion de depuacion para bisqueda de prodlemas
Administrar trabajos.

Cambiar configuracion

Fuente. Autoria Propia

En la Figura 6. se observa la instalacion exitosa de la
impresora configurada.

Figura 61. Instalacion exitosa.

Afadir impresora

Afadir impresora

e ha ahadido con éxilo Ia impresora Virtual_PDF_Printer

B @

TINYWOW

Fuente. Autoria Propia

En la Figura 62 se muestra la verificacion de impresoras
compartidas desde el puerto.

Figura 62. Impresoras compartidas.

‘\ ® @ red-senersanoraca B vl POF_printer

190005 # i+ B 4=

Impresoras

Buscar en impresaras: e pomar

Mostrando 4 de 4 Impresaras.

Nombre de la cola Descrinciin Ubicacian.  Marca y madela Estado

Generic CUPS- POF Prinker {ro

CLPS-PDF-Printer piimsen

CUPS.POF Insciiva
En

CUPS, POF _sanaraceiceds? etusBox GUPS, POF. sandracaiceded VinyalBox =

Local Raw Printer

Ganaric CLIPS-POF Pinsr w
aptions)

Ganeric Tex-Oriy Printr

PDF POF Inagiia

Virtual_PDF_Prinier Vil POF Priter Inaciva

Fuente. Autoria Propia

7 TEMATICA 5: VPN

Posteriormente de realizar la Configuracion de las zonas
de red verde, roja y naranja y el DHCP del NethServer se
procede a configurar el usuario que va a ser utilizado por la
VPN en este caso se procede con el nombre (usuarioVPN)

En la Figura 63. se puede evidenciar la creacion del
usuario para la VPN

Figura 63. Creacion de usuario y asignacion grupo

Fuente. Autoria Propia

Una vez se tiene el usuario creado y asignado a un grupo
a continuacion se realiza la descarga e instalacion de la
aplicacion de VPN en el apartado Software center

En la Figura 64 se puede evidenciar la instalacion de la
aplicacion de VPN en NethServer

Figura 64. Instalacion de VPN

@ Centro de Software -t direccion mac ubuntu

192.168.0.22:5050

Fuente. Autoria Propia

Continuando con la instalaciéon de la VPN se procede a
la configuraciéon de direccionamiento para esto se configura la
zona roja en la VPN y se le asigna una IP de red y una mascara

En la Figura 65. se puede evidenciar la configuracion del
direccionamiento IP de la VPN
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Figura 65. Configuracién de VPN

2060 CEPON & &:

Fuente. Autoria Propia

Se procede a realizar la instalacion y la asignacion del
usuario que se cred usuario VPN a la VPN que se estd
configurando.

En la Figura 66. se puede evidenciar la asignacion del
usuario para la VPN

Figura 66. Asignacion usuario a la VPN

Fuente. Autoria Propia
Una vez se tiene el usuario asignado a la VPN se realiza
la descarga de configuracion de VPN con el fin de ser

importada la configuraciéon en la maquina cliente

En la Figura 67 se puede observar la descarga de la
configuracion OpenVPN

Figura 67. Descarga configuraciéon OpenVPN

L]
S
o]
B
B
@
]
B

Fuente. Autoria Propia

Se procede a ingresar a la VPN desde el equipo cliente
en este caso Ubuntu donde se configurara el certificado de
Configuracion de la VPN

En la Figura 68. se puede observar la importacion de la
Configuracion de Open VPN

Figura 68. Importacion de la configuraciéon OpenVPN

Fuente. Autoria Propia
Se continta con el inicio de sesion de la VPN por lo cual
se procede a activar el check de conexion de la Configuracion

de la VPN

En la Figura 69. se puede observar la activacion de la
VPN en la red de la maquina virtual Ubuntu desktop.

Figura 69. Activaciéon OpenVPN

*
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=
B
B
2
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[

Fuente. Autoria Propia

Finalmente se procede a soportar que la conexion de la
VPN en la red sea exitosa por lo cual se puede observar la
Figura 70. En donde se evidencia la conexion actual y la
ultima conexion

Figura 70. Conexion exitosa OpenVPN
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Fuente. Autoria Propia
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8 CONCLUSIONES

Se logré demostrar que NethServer es una soluciéon de
software versatil y puede adaptarse a diferentes necesidades
empresariales. proporciona una amplia gama de moddulos y
aplicaciones que permiten implementar servicios como
servidor proxy, DNS, DHCP, corta fuegos, file y Print Server,
VPN entre otros. Esta flexibilidad facilita la personalizacion
del servidor segin los requisitos especificos de la
organizacion, lo que lo convierte en una opcion atractiva para
empresas de diversos tamafios y sectores.

Se logro evidenciar el funcionamiento de un servidor
proxy por medio de NethServer , cumpliendo con lo requerido
en cuanto al permiso de navegacion de estaciones en una red
LAN realizando y demostrando el filtro del trafico por los
puertos 3128,3129 y 3130, con lo anterior se concluye que un
servidor proxy cumple varias funciones importantes en el
ambito de las redes y la seguridad informatica, entre dichas
funciones se tiene la implementacion de politicas de filtrado de
contenido para bloquear el acceso a ciertos sitios web o tipos
de contenido, también permite almacenar en caché imagenes o
paginas web, para entregarlas mas rapidamente a los usuarios.
Esto reduce la carga en los servidores de origen y mejora la
velocidad de carga de las paginas.

Con la instalacion de los servicios de File Server y Print
Server, se optimiza la administracion y el acceso a los archivos
permitiendo almacenar, organizar y compartir archivos,
igualmente se demostréo la facilidad de la instalacion y
Configuracion de una impresora en red de forma dinamica y
rapida, con una infraestructura sélida y segura.

Se demostr6 que se cumplio con los resultados esperados
de la conexién de una VPN en NethServer por medio de un
tunel hacia una maquina remota en el mismo segmento de red,
ademas de adquirir conocimientos importantes acerca de los
recursos que ofrece la herramienta.

Implementar servicios de gestion de infraestructura IT
bajo NethServer ha sido un hito significativo, dado que con la
integraciébn exitosa de DHCP Server, DNS Server y
Controlador de Dominio ha permitido la creacion de una
infraestructura eficiente de estaciones de trabajo GNU/Linux
con los servicios que ofrece NethServer, entre ellos se destaca
la consolidacion de un entorno centralizado y controlado, a su
vez, la administracion de estos servicios que han sido lo
suficientemente amigables para el usuario y completamente
funcional.

Firewall implementado con la distribucion
NethServer es util para las pequefias y medianas empresas, ya
que su proceso de instalacion y puesta en marcha del servicio
requerido no presenta complejidad, adicional que como el
NethServer estd basado en las distribuciones CentOS y Red
Hat Enterprise Linux, garantiza estabilidad.
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