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Resumen

Este documento tiene como objetivo presentar la
instalacién y configuracion de NethServer como una
solucién técnica para avanzar en la plataforma de gestion
de la infraestructura de tecnologias de la informacién. La
implementacion se enfoca en proporcionar soluciones
integrales para cada uno de los temas abordados,
considerando aspectos como DHCP, DNS, controlador de
dominio, proxy, cortafuegos, servidor de archivos y servidor
de impresién, ademas de servicios VPN. En Ultima instancia,
la meta principal de esta actividad es establecer una
infraestructura técnica eficaz bajo el entorno GNU/Linux
que satisfaga las necesidades especificas del cliente.

PALABRAS CLAVE: Proxy, cortafuegos, DHCP, DNS,
Controlador domino.

Introduccion

La configuracién y administracion de redes es crucial
en la gestion de sistemas informaticos modernos,
especialmente al implementar herramientas de seguridad y
control como GNU/Linux Endian. Este proyecto tiene como
objetivo establecer una infraestructura de red simulada en un
entorno virtualizado con VirtualBox, configurando y
probando tanto las funcionalidades basicas como avanzadas
de un sistema Endian Firewall.

La actividad se estructura en varias tematicas que
abarcan desde la configuracion inicial de las zonas de red
(verde, roja y naranja) hasta la implementacion de reglas
avanzadas de seguridad y acceso. A través de esta practica,
se busca comprender y aplicar conceptos esenciales como la
Traducciéon de Direcciones de Red (NAT), politicas de
acceso, configuracion de zonas DMZ y la implementacion

de un Proxy HTTP no transparente con politicas de
autenticacion.

Ademés, se demostrard la interaccion entre las
diferentes zonas de la red simulada (LAN, WAN y DMZ),
verificando el correcto funcionamiento de servicios como
HTTP y FTP, asi como el control y la restriccion del trafico
segin protocolos especificos. Este enfoque permite
fortalecer competencias en el manejo de redes, la
implementacion de reglas de firewall y politicas de control
de acceso, indispensables en cualquier entorno corporativo o
académico que requiera una robusta seguridad informatica.

El presente trabajo también tiene como objetivo
describir el proceso de configuracién de un servidor de
archivos y un servidor de impresién en un entorno
GNUY/Linux utilizando herramientas como Samba, LDAP y
CUPS. Estos servicios son fundamentales en redes
empresariales, ya que permiten la comparticion de archivos
e impresoras de manera centralizada y segura. En este
ejercicio, se detallan los pasos para la instalacion,
configuracién y verificacién de un servidor de archivos
utilizando Samba, un servidor de impresiéon mediante CUPS,
y la integracion de la autenticacion LDAP para gestionar
usuarios en la red. La implementacion de estos servicios
proporciona una solucion eficiente para el manejo y acceso
a recursos compartidos en una red local.



Instalacion de NethServer

Instalacién de NethServer: Aseglrate de que NethServer
esté correctamente instalado en tu maquina virtual en
VirtualBox.

EnlaFigura 1 se puede ver que después de iniciar la maquina
debe aparecer la primera pantalla de NethServer en la
maquina virtual donde hay que seleccionar la primera opcién
y presionar la tecla enter para continuar con la instalacion.

Figura 1. Inicio de instalacion
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Fuente: autoria propia

En la Figura 2 se puede ver que hay que configurar los
parametros de localizacion en este caso es (América-Bogotd)
asi como también ajustar la distribucion del teclado al
idioma espafiol.

Figura 2. Ajuste de parametros
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Fuente: autoria propia

En la Figura 3 se muestra que luego de realizar la instalacion,
el sistema se reiniciara y después da una direccion IP de
acceso con el puerto 9090 para que los datos puedan ser
dirigidos correctamente a su destino y con ello se ingresa de
manera correcta al NethServer.

Figura 3. IP de acceso

Fuente: autoria propia

En la figura 4 se muestra la configuraciéon de las redes
requeridas para el desarrollo de la actividad.

Figura 4. Configuracion de redes

Fuente: Autoria propia

En la Figura 5 se muestra el ingreso a NethServer por medio
del navegador Mozilla desde la maquina Ubuntu validando
que esté instalado y en la version actual por medio de la
direccion IP 192.168.1.40:9090

Figura 5. Ingreso a NethServer

Fuente: Autoria propia



Tematica 1: DHCP Server, DNS Server y
Controlador de Dominio

Para comenzar con el desarrollo del tema, primero se
presenta una breve descripcion de los servicios que se
implementaran.

Los servicios DHCP simplifican el acceso a la red y al
Internet [1]. En cambio, el DNS se encarga de traducir
nombres de sitios web, como FS.com, a sus respectivas
direcciones IP y viceversa [1]. Ademas, el controlador de
dominio es un servidor que gestiona las solicitudes de
autenticacion de seguridad dentro de un dominio [2].

En la figura 6 podemos ver el diagrama de la red a trabajar
en el desarrollo de la temética 1.

Figura 6. Diagrama de Red
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Fuente: [3] Rodolfo CASTANO. (28 de julio de 2024). Temdtica I:
DHCP Server, DNS Server y Controlador de Dominio Nethserver.
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En la Figura 7 se muestra la configuracion de las interfaces
para las zonas verde, naranja y roja, asignando a cada IP
distinta para evitar conflictos.

Figura 7. Redes de acceso
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Fuente: Autoria propia

En la figura 8 podemos observar como el programa
NethServer cuenta con conectividad a la red.

Figura 8. Demostrando conexion a internet
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Fuente: Autoria propia

La Figura 9 ilustra la configuracidn de las interfaces
para las zonas verde, naranja y roja, asignando a cada una
direccion IP distinta para evitar conflictos.
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Fuente: Autoria propia

La Figura 10 muestra el rango DHCP configurado
para la red asociada a la interfaz enp0s3, correspondiente a
la zona verde, que tiene la IP 192.168.1.37. El rango
establecido para el DHCP va desde 192.168.1.30 hasta
192.168.1.90.

Figura 10. Asignacion rango de IP
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Fuente: Autoria propia

La Figura 11 demuestra que el servidor DHCP ha
sido habilitado con éxito y que los cambios han sido



aplicados correctamente, permitiendo la conexion de hasta
90 equipos dentro del rango configurado.

Figura 11. Verificar los cambios
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Fuente: Autoria propia

La Figura 12 ilustra la configuracién de la maquina
Ubuntu_jg en DHCP, permitiendo su conexién a través de
la red LAN verde, utilizando una IP asignada dentro del
rango de direcciones previamente establecido.

Figura 12. Confirmacion IP asignada a Ubuntu_jg
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La Figura 13 ilustra cémo habilitar el DNS y agregar
un nuevo registro para mejorar la comunicacion y el acceso
a los servicios de la red que estéan disponibles
exclusivamente dentro de la LAN (zona verde). Ademas, se
muestra la adicién de un nombre de dominio.

Figura 13. Habilitar DNS y agregar nombre de dominio
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La Figura 14 demuestra que el servidor DNS ha sido
configurado correctamente. Esto se verifica al acceder a la
maquina Ubuntu_jg con la direccion IP 192.168.1.47, que
responde satisfactoriamente a las solicitudes.

Figura 14. Verificar configuracion DNS
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Fuente: Autoria propia

Tematica 2: Proxy

Los servidores Proxy son una puerta de enlace
entre los usuarios e internet, por ello se denominan
intermediarios, estos generan una gran capa de seguridad,
protegen la actividad en internet, equilibran el trafico de
internet, permiten controlar el acceso a sitios web, guardan
el ancho de banda almacenando archivos en caché o
comprimiendo el trafico entrante.

Figura 15. Diagrama de funcionamiento de servidor proxy.
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Fuente: [4] por Santiago Borges (27 Ago 2019)


https://blog.infranetworking.com/author/santiago/

La figura 16 se puede observar, la configuracion
de las redes, verde, roja y naranja, y sus correspondientes
direcciones IP, teniendo en cuenta lo requerido para la
configuracion del servidor proxy.

Figura 16, configuracion de redes
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Fuente: Autoria propia

Una vez realizada la configuracion de las redes antes
mencionadas se procede con la descarga de 3 aplicaciones
que se requieren para la correcta configuracion del servidor
proxy, la descarga se realiza a través de la opcion software
center, que esta en el menl de NethServer.

Una vez realizada la descarga de estas tres
aplicaciones, procedemos, a través del web proxy and filter,
a realizar la configuracion del proxy, poniendo en modo
transparente SSL las zonas verdes, en modo manual las
zonas azules y marcamos el puerto proxy 3128, como se
oriento.

Fuente: Autoria propia

Una vez configurada, revisamos que esta haya
quedado habilitada como se observa en la figura 18.

Figura 18. Red proxy habilitada

Fuente: Autoria propia

Es importante al realizar cada paso, verificar que los
cambios queden guardados con el fin de garantizar el éxito
en la configuracion.

Realizada la configuraciéon del proxy, se procede a
realizar, como se muestra en la figura 19, la configuracion
de las categorias, para esta seleccionamos la lista gratuita,
de la Universidad de Toulouse con el fin de bloquear la
publicidad en sitios web.

Fuente: Autoria propia

Una vez realizada la configuracion de las categorias

se procede a realizar la configuracion del filtro, con las

listas negras y blancas, se seleccionan algunas categorias y

se ingresa en la lista negra la pagina de

https://www.youtube.com/, con el fin de realizar con esta la
prueba.



Figura 20. Configuracién de filtro

e 192.160.10.43:50

Fuente: Autoria propia

En la configuracion del filtro se habilitan las listas
negras, y blancas, se configura el filtro, con las listas negras
y blancas, se seleccionan algunas categorias y se ingresa en
la lista negra la pagina de https://www.youtube.com/, con
el fin de realizar con esta la prueba.

Una vez realizada la configuracion del filtro se
procede la configuracion del proxy del explorador,
indicando la direccion IP, por medio de la cual hemos
realizado la conexion y el puerto indicado 3128.

Figura 21. Configuracién del proxy del explorador
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Fuente: Autoria propia

Guardada la configuracion del proxy del explorador,
se realiza, la prueba de acceso a la pagina que se indic6 en
el filtro, con el fin de verificar si efectivamente permite el
acceso.

Figura 22. Prueba de acceso

Fuente: Autoria propia

La figura 22, permite identificar que, aun habiendo red
que permite el acceso a otros sitios web, la configuracion del
proxy estd impidiendo el acceso a la pagina bloqueada, lo
que significa que la configuracion fue exitosa.

Tematica 3: Cortafuego

Firewall o cortafuego: Es un componente tecnolégico
disefiado para gestionar el tréfico de datos que entray sale
de un dispositivo o red privada, con el propésito de
bloquear cualquier informacién que no cumpla con los
criterios de seguridad establecidos.

Implementacion de cortafuegos: Utilizando NethServer se
configuran las reglas y politicas de navegacion dirigidas a
los distintos usuarios que estén dentro la red.

Tabla 1. Tipos de redes
RED VERDE RED NARANJA
192.168.10.10/24 192.168.90.254/24

RED ROJA
192.108.1.39/24

Fuente: Autoria propia

La Figura 23 muestra la estructura de red y las ip que
conforma cada zona de la red

Figura 23. Configuracion de las redes
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Fuente: Autoria propia

En la Figura 24 muestra la configuracion de las
interfaces para las zonas verde, naranjay roja en la
maquina del NethServer.



Figura 24. Redes de acceso

Figura 27. informacion de interfaces

Fuente: Autoria propia

En la figura 25 muestra la configuracion de la interfaz
de red en la cual esta conectada el cliente Debian 12

Figura 25. Demostrando el adaptador de conexion

Fuente: Autoria propia

En la figura 26 muestra la configuracion de la interfaz
de red enp0s3 en la cual seréa la red roja la que
proporcionara internet

Figura 26 muestra la configuracion de la interfaz

Fuente: Autoria propia

La Figura 27 ilustra la configuracion de las interfaces
para las zonas verde, naranja y roja

Fuente: Autoria propia

La Figura 28 ilustra la verificacion de que el equipo
Debian 25 conectado a la red verde tiene acceso a el portal
administrador de NethServer y al internet.

Figura 28. Verificacion de conexion a internet

Fuente: Autoria propia
Filtro Web
La Figura 29 demuestra la forma de como instalar el
software que ayudara a realizar las restricciones de la red

en la web

Figura 29. Aplicativo de Filtro de web

Fuente: Autoria propia

La Figura 30 muestra la forma en la cual se van a
crear las restricciones en la red por ejemplo con la
plataforma Instagram.



Figura 30. Crear restriccion por ip

Fuente: Autoria propia

La Figura 31 Se muestra el mensaje que aparece
después de aplicar la regla a la plataforma.

Figura 31. Pagina blogueada
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La Figura 32 muestra como eliminar el bloqueo a las
paginas antes agregadas sin olvidar darle aplicar al mensaje
de alerte de la parte superior.

Figura 32. Aplicativo de Filtro de web
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La Figura 33 se puede visualizar la pagina que antes
teniamos bloqueada ahora podemaos visualizarla sin ningun
problema

Figura 33. Crear restriccion por ip
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Fuente: Autoria propia

Tematica 4: File Server y Print Server

Manejo y acceso a recursos compartidos en una red
local.

Paso 1: Configuracion inicial del servidor

Actualiza los paquetes del sistema operativo en la
maquina virtual.

BEQLO-eXCHULOOUE ~o5c
Fuente: Autoria propia




Instala los paquetes necesarios para LDAP. sudo apt install

sla pd Idap-utils -y |ra__7. InstIC| Samba.

Figura 35. Instalacion
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Fuente: Autoria propia

Configuracion Samba para usar autenticacion LDAP:
Figura 36. Verifica el servidor LDAP. 7 Se edita el archivo de configuracion de Samba

1 Figura 38. sudo nano /etc/samba/smb.conf
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Paso 2: Configurar File Server (Samba) Fuente: Autoria propia



Figura 39. Se configura un recurso compartido: Figura 41. Reinicio Samba

BALDLedCBUEOCUE

Fuente: Autoria propia

. . . . . Fuente: Autoria propia
Crea el directorio compartido y ajusta permisos.

sudo mkdir -p /srv/compartido Paso 3: Configurar el Print Server (CUPS)
sudo chown -R nobody:usuarios /srv/compartido Se instala el servidor CUPS.

sudo chmod -R 775 /srv/compartido

Figura 42. Print Server

Figura 40. Crea el directorio compartido y ajusta permisos
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Fuente: Autoria propia

Se reinicia Samba.

sudo systemctl restart smbd nmbd



Se Configura CUPS para aceptar conexiones
remotas: Edita el archivo de configuracién.

sudo nano /etc/cups/cupsd.conf

Figura 43. Configuracion CUPS
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Fuente: Autoria propia

Afiade soporte para Samba y LDAP en CUPS:

sudo apt install smbclient cups-browsed-y

Figura 44. Soporte para Samba y LDAP
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Fuente: Autoria propia

Configura una impresora compartida:

Se accede a la interfaz web de CUPS desde tu
navegador: http://192.168.0.15:631.

Se afiade una impresora conectada al servidor o una
impresora de red.

Se marca la opcion para compartir la impresora.

Figura 45. Configuracion de impresora compartida
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Paso 4: Configurar la estacion de trabajo (Cliente
GNU/Linux)

Se instala herramientas necesarias:
sudo apt install smbclient cifs-utils Idap-utils cups-client -y

e .

Figura 46. Configuracion estacion de trabajo
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Fuente: Autoria propia

Nos Conectamos al recurso compartido Samba: Se monta la

carpeta compartida en el cliente.



Figura 47. Conexi6én a Samba
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Fuente. Autoria propia

Conéctate a la impresora compartida:
e Desde la interfaz gréafica, se accede a la
configuracion de impresoras.
e  Se selecciona Afiadir impresora y se busca la

impresora compartida por CUPS.

Figura 48. Conexion a impresora
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Fuente. Autoria propia

Paso 5: Verificacién

Comprueba el acceso a las carpetas compartidas:

Figura 49. Prueba de acceso a carpetas compartidas

e —
%y AR AR] o e

nB@ i
104, BB e

[C 1
=

YRR 2

Fuente: Autoria propia
Temética 5. VPN

Nota: Esto punto fue desarrollado en conjunto entre
los comparieros José David Parra'y Juan Guillermo Martinez
con el animo de presentar el desarrollo de la actividad con
las 5 tematicas correspondiste, ya que a pesar de que José
David ya habia seleccionado la temética 3, en el foro de la
actividad y en el chat del grupo, dicha tematica 3 la
desarroll6 también otro compafiero, por esta razon se hace
un reconocimiento al compafiero José David por el
compromiso y dedicacion por elaborar dos tematicas y de
esa forma poder dejar completa esta actividad Grupal.

Se ingresa a centro de software para descargar
OpenVPN, la figura 50 muestra la descarga

Figura 50. Descarga OpenVPN

Fuente: Autoria propia

El siguiente paso es configurar el proveedor de
cuentas:

*  Seingresa a sistemas
e Usuarios y grupos

*  Proveedor de cuentas
*  Seselecciona LDAP
¢ Instalar LDAL local



«  Siguiente

La figura 51 y 52 muestra la instalacion de LDAL
local

Figura 51. ingreso a LDAP

Fuente: Autoria propia

Figura 52. Instalacion LDAL local

Fuente: Autoria propia

Una vez instalado el LDAL, se crea un usuario, se
ingresan los datos como lo muestra la figura 53

Figura 53. Crear usuario

Fuente: Autoria propia

Ya creado el usuario, se abre la aplicacion VPN y se
ingresa a OpenVPN RoadWarrior, ahi se selecciona afiadir
cuenta

Figura 54. Aiadir cuenta

Nota. Se ingresa el nombre del usuario que se cred en el paso
anterior

Cuando ya se encuentre afiadido el usuario, se
selecciona los tres putos para hacer la descarga del fichero
de configuracion.

Figura 55. Descarga de archivo de configuracion usuario

Nota. A la derecha de usuario se encuentran los tres puntos, luego
clic en descarga

Este archivo se descarga en el computador
cliente, también se debe descargar la aplicacion OpenVPN
Connect, para poder realizar la conexion al servidor VPN.

Conclusiones

La correcta configuracion del DHCP, DNS vy
Controlador de Dominio es esencial para una gestion
eficiente y segura en redes complejas basadas en Ubuntu.
Asegurate de documentar cada paso realizado y cualquier
problema encontrado durante laimplementacion, ya que esto
serd util para futuras referencias o replicaciones en otros
entornos. Recuerda seguir las pautas establecidas en la guia
para presentar tu trabajo final, incluyendo referencias
bibliograficas en formato APA y la documentacion técnica
requerida.

La configuracion de los servidores Proxy, nos
permiten bloquear contenido al que no queremos que se
acceda, de igual manera nos permite, controlar el acceso a



algunos sitios, lo que nos permite tener una mejor seguridad
informatica.

La implementacion de NethServer como una solucion
técnica dentro de un entorno GNU/Linux donde se demostro
ser efectiva para gestionar y controlar las necesidades de
infraestructura de red. A través de la configuracion de zonas
de red (verde, roja y naranja) y la aplicacion de politicas de
firewall, se logré garantizar un entorno seguro y funcional.

Se concluye que el uso de NethServer es una opcién
viable para la gestion de redes pequefias y medianas, siempre
que se cuente con conocimientos técnicos adecuados y una
planificacion detallada de la infraestructura.
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