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RESUMEN: ElI documento actual recopila el
desarrollo general de las temdticas solucionadas bajo el
entorno GNU/Linux, a las cuales se les aplicé sus respectivos
procesos de instalacion, configuracion y ejecucion, con el
Unico propdsito de responder a los requerimientos solicitados
en la guia “Guia de actividades y rubrica de evaluacion —
Paso 9 - Solucionando necesidades especificas con
GNU/Linux”, construyéndose una solucion eficiente para
infraestructura. Configurar Interfaces de usuario y escritorio
a través de tareas administrativas con los servicios esenciales
dandole un 6ptimo nivel de seguridad al sistema operativo
GNU Linux

PALABRAS CLAVE: Linux, DNS, Proxy, Cortafuegos,
DHCP, VPN, Firewall, LDAP, File, Print.

1 INTRODUCCION

Después de haberse llevado un proceso secuencial en
cada una de las unidades programadas por el diplomado, se
comprendieron los principios y herramientas necesarias en la
plataforma GNU/Linux, esto hizo posible que se respondiera
los requerimientos solicitados a través del servicio NethServer
basado en CentOS, plataforma base en la que se ejecutd la
solucion a cada una de las tematicas presentes en este articulo,
entre las que se describen: teméatica 1: DHCP server, DNS
server y controlador de dominio. Temética 2: Proxy. Temética
3: Cortafuegos. Tematica 4: File Server y Print. Tematica 5:
VPN. Cada una de estas soluciones se encuentran debidamente
evidenciadas y coherentes a su funcionamiento.

El objetivo principal es disefiar y detallar el proceso de
configuracion que permita restringir, filtrar y monitorear el
acceso a servicios de conectividad, asegurando que el trafico
cumpla con politicas de red especificas. Este ejercicio practico
no solo fomenta habilidades técnicas avanzadas en
administracion de redes, sino que también aborda aspectos
criticos de seguridad, como la prevencion del acceso no
autorizado y la proteccion frente a contenidos maliciosos.

2 INSTALACION DE NETHSERVER 7.9

NethServer 7.9 es una distribucion estable de Linux basada
en CentOS que proporciona una plataforma para servidores.
esti se encuentra disefiada para simplificar la administracion
de servidores y se brinda una variedad de herramientas y
nacionalidades para facilitar la gestion de servicios como
correo electrénico, firewall, servidor web, directorio,
almacenamiento, servidor proxy entre muchas mas
funcionalidades.

2.1 CONFIGURACION DE MAQUINA
VIRTUAL E INSTALACION DE
NETHSERVER

Se crea una maquina virtual, en donde se asigna el nombre
a la maquina virtual que se instalara y se selecciona la ISO de
NethServer, seguidamente se aplican configuraciones
especiales como la cantidad en memoria, CPU y disco duro,
con todo esto se tendra la maquina lista para instalar.

Figura 1. Subiendo el a maquina virtual VirtualBox

£ Nethserver Yamiled - Configuracion

@ General Almacenamiento
Sistema Dispositivos de almacenamiento Atributos
» @ Controlador: IDE Unidad dptica: | Dispositiva IDE secundario 0 v (’)
P D Pantala
© nethserver-7.9.2009-%86_64.1... [ cojovo vive
1 e @ Controlador: SATA Informacién
milk 7 Tipo: [r
(D] Audio Nethserver_Yamiled.vdi I?D Tgen
Tamafio: 1,13GB
y | @ Red Ubicacidn:  C:\Jsers\USUARIO\Downloads'nethserver-7.
Conectadoa:
@ Puertos serie
Py

Fuente: Autoria propia.

En este caso en particular, comenzamos montado la imagen
1SO, para proceder con el proceso de instalacion.




Figura 6. Configuracion de red del adaptador 3, red interna

Figura 2. Configuracion de memoria y CPU. Naranja.
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Fuente: Autoria propia. Una vez las preconfiguraciones de la maquina virtual

estan listas, se procede con el inicio de la maquina virtual para
proceder con la instalacion de NethServer, aqui solo se
realizan las preconfiguraciones bésicas y el instalador hara el

Figura 3. Configuracion de capacidad del disco duro.
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Figura 5. Configuracion de red del adaptador 2, red interna
Verde.

E2 latam Helpl

#* Nethserver Yamiled - Configuracién

USER SETTINGS

E General Red @  usercreaTon
. No user will be created
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
[ eertate [ Habiltar adaptador de red
@ Conectadoa: |Redinterna -
Almacenamiento

Nombre: \Redverde\ v

(DI Audio
¥ Avanzado
Y red Tipo de adaptador: | Intel PRO/1000 MT Desktop (825402M) -
® Puertos serie Modo promiscuo: | Denegar v
& Direccién MAC: [080027DFFCF1 | ®
T (388713

- Cable conectado Instaling kbkadmS (388/713)

Fuente: Autoria propia.

Fuente: Autoria propia.

Una vez finalizada la instalacion, el servicio estara activo y
podré acceder a través del puerto 9090.




Figura 9. Puesta en marcha de NethServer.

Fuente: Autoria propia.

2.2 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux a
través de un usuario y contrasefia, asi como también el registro
de dicha estacion en los servicios de Infraestructura IT de
NethServer.

Figura 1. Ingreso al servicio: se realiza el ingreso al servicio
NethServer mediante la IP registrada y el puerto 9090, se
ingresan los datos de usuario root creados
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Fuente: autoria propia

Figura 2. Nombre de dominio

0 1 e T 101109500 e

~0OTneme s s 200 W,

'1: EEELEEY-
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Se realiza un cambio de dominio siendo en este caso
diplomado. linux, com

Figura 3. Aplicacién de cambios realizados
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Ingresamos al mend sistema y en la opcion DHCP vemos las
tres tarjetas de red que hemos habilitado para el procedimiento

Figura 4. Configuracion en las tarjetas de red.
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igura 5. Ingreso a red LAN (Verde)
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Procedemos a ingresar a esta seccion donde se ingresan una IP
estaticas para nuestro NethServer, esto se hace con el fin de no
perder la conectividad al hacer reinicios del sistema.




Figura 6. Configuracion red LAN (Verde)
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Figura 7. Aplicacion de cambios
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Figura 8. configuracién de red WAN (Rojo)
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Una vez ingresado se procede a habilitar el servicio DHCP a
esta red,

Figura 9. Aplicacion de cambios
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Esta red nos pide una direccion IP distinta con la que
conectaremos mediante un equipo externo.

Figura 10. Ingreso a red DMZ (Naranja)
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Una vez realizadas las configuraciones verificamos sus
estados.

Figura 11. Aplicacion de cambios y verificacion de
configuraciones.
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Ingresamos mediante sistema a nuestro otro servicio en el que

configuraremos una reserva de IP para el equipo externo.

Figura 12. Reservas de IP
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Se configuran los rangos de IP que se registraran en el sistema
permitido, ademas de los DNS para su navegacion y el
dominio que anteriormente se configuro.




Figura 13. Configuracion de rangos
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Desde nuestro equipo desktop ya con las configuraciones
realizadas desde el Net server comparamos el rango de la IP.

Figura 14. (Equipo externo) validacion de configuracion.
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En las configuraciones del sistema detectamos la MAC de
nuestro equipo para darle acceso exclusivo desde el
NethServer.

Figura 15. Numero MAC del equipo externo
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Mediante el comando ping realizamos prueba de conectividad
a nuestro NethServer

Figura 16. Ping de conectividad.
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Una vez verificados los datos ingresamos la IP de nuestro
equipo externo (desktop) y la direccion MAC de este para
conectividad mediante la red LAN

Figura 17. Reserva de IP
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Al guardar los cambios vemos reflejadas las direcciones IP que
hemos reservado.

Figura 18. Verificacion de datos.
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Ingresamos a nuestro servicio de NethServer desde nuestro
desktop con la IP asignada y el puerto 9090.




Figughr“a 19. Ingreso a NethServer desde desktop
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En el apartado de sistema, encontramos el mend DNS donde se
afiadira el registro de estas.
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Figura 20. Registro DNS
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Figura 21. Registro de la DNS
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Figura 22. Verificacion de configuracion.
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Una vez realizadas las configuraciones tanto de reserva de IP
como de los registros DNS procedemos a navegar desde
nuestro equipo externo (desktop)

Figura 23. Navegacion
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Una vez terminado podemos ver las configuraciones realizadas
desde el panel de control.

Figura 23. Resumen de configuracion

e ——

ECL-EL Tl )

-1: A - % B9 sdAE
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2.3 TEMATICA 2: PROXY

Producto esperado: Implementaciéon y configuracion
detallada del control del acceso de una estacion GNU/Linux a
los servicios de conectividad a Internet desde NethServer a
través de un proxy que filtra la salida por medio del puerto
3128, para esto se ingresa a la interfaz de NethServer.

Autoria propia.




Figura 25. se procede a instalar el web proxy y el web Fuente: Autoria propia.
filtro.
Figura 29. Descargamos la categoria de la lista negra.
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Fuente: Autoria propia. Figura 30. Configuracion de la lista negra para blogqueos de
anuncios a las paginas web.

Para esta topologia también se implementara la
configuracion de dos tarjetas de red, una verde para LAN, una
roja para WAN.

Fi ura 26. Configuracion de tarjetas de red.
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Figura 27. acceso directo a la aplicacion web filter.
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Figura 33. Configuracién manual del proxy.
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Por Gltimo, hacemos las validaciones

correspondientes de las paginas web a las que le bloqueamos
los anuncio haciendo la comparacién con Windows.

Figura 34. Pagina validada en el servidor donde se
configuro el proxy https://www.speedtest.net/es.
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Figura 35. Pagina validada en el equipo de Windows donde
no se tiene configurado el proxy.
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2.4 TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o portales
Web de entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas. La validacion del Funcionamiento
del cortafuego aplicando las restricciones solicitadas, se hard
desde una estacion de trabajo GNU/Linux.

Figura 36. Instalacion del Firewall y sus derivados
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Luego de la instalacion del Firewall se accede a la
plataforma y se procede a configurar los puertos
correspondientes de la siguiente forma: La red roja sera usada
como red WAN, la red verde usada como red LAN y la red
naranja usada como DMZ.

Para la configuracion de la red roja (WAN), se hace
eleccion de un puerto de la maquina virtual previamente
configurada con el adaptador puente para asegurar la salida a
internet y los demas pasos por el Firewall.

Figura 37. Configuracion red roja.

Fuente: Autoria propia.

La configuracién de la red sea por protocolo DHCP para
que asigne una direccion IP automética, esta IP serd usada
como puerta de enlace para la red verde (LAN)



https://www.speedtest.net/es

Figura 38. Configuracion red verde.

Fuente: Autoria propia.

Para la configuracion de esta red se elige el puerto de la
maquina virtual configurada con la red interna

Figura 39. Configuracion red naranja

Fuente: Autoria propia.

Se realiza configuracion de la direccion IP estatica, segun
la segmentacion que brinda la red verde LAN y se hace uso de
un puerto de la maquina virtual que se eligié en la red interna.
En este punto se coloca la IP que asigno el DHCP de la red
roja (WAN) como puerta de enlace o Gateway.

Figura 40. Configuracion DHCP-LAN

O & 192,168 18.6% Lo O ® 0 N

e v S s cepen

Fuente: Autoria propia.

Se realiza configuracién de la red naranja (DMZ), se hace
uso del puerto de la maquina virtual que se configure como red
interna, esta se ingresa con un segmento de red diferente de la
red LANy lared WAN

Figura 41. Configuracién DMZ.
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Fuente: Autoria propia.

Figura 42. Asignacion direccion IP a la red naranja.
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Fuente: Autoria propia.

Se verifica que el DHCP esté funcionando correctamente
y se realiza la configuracion del servidor para que este brinde
una direccion IP desde la siguiente que se asigne en la red
verde (LAN).

Figura 43. Asignacion direccion IP a la red verde.
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Fuente: Autoria propia.

En el servidor de Firewall se puede observar la topologia
de la red en una grafica




Figura 44. Topologia de red en el Firewall.
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En el Ubuntu Desktop se realiza la verificacion del
acceso a las redes sociales.

Figura 45. Acceso a redes sociales
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Con esta conexion ahora se puede verificar la terminal
hacia que IP direcciona la pagina para poder restringir el
acceso desde el Firewall.

Figura 46. Verificar la conexion
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Fuente: Autoria propia.

Se crea la regla para restringir el acceso a la direccién IP
especificada.

Figura 47. Creacion de la regla.
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Fuente: Autoria propia.

Se ingresan los datos y se crea la regla para proceder con
el bloqueo.

Figura 48. Asignacion de la regla.
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Se verifica en el desktop que la direccion de Facebook ya
no funciona gracias al bloqueo del Firewall

Figura 49. Verificacion de la regla.
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Fuente: Autoria propia.

25 TEMATICA 4:
PRINT SERVER

FILE SERVER Y

Figura 49. Ingreso a NethServer
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Ingreso mediante la IP y el puerto 9090

Figura 50. Descarga de Samba

Fuente: autoria propia

Realizamos en nuestra consola de NethServer la descarga e
instalacion de Samba

Figura 51. Verificacion de aplicaciones descargadas.
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Una vez realizada la descarga e instalacion en el menu de
aplicaciones veremos reflejados dichos elementos.

Figura 52.Ingreso a carpetas compartidas.
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Figura 53. Creacion de carpetas compartidas.

TR EE Y N
Fuente: autoria propia

Creamos nuestra carpeta en la que se compartiran los archivos.

Figura 54. Visualzacion de carpetas creadas.
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Figura 55. Verificacion carpeta creada en consola.
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Fuente: autoria propia
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Figura 56. Instalacion de CIFS en desktop
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Figura 57. Instalacién de Samba
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Procedemos a realizar la instalacion del servicio Samba

Figura 58. Creacion de usuario.
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Posteriormente creamos un usuario con contrasefia para
compartir los datos

Figura 59. Visualizamos nuestra carpeta creada
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Ya en nuestro desktop procedemos a verificar que nuestra
carpeta ha sido creada exitosamente.

Figura 60. Archivo a compartir.
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Fuente: autoria propia.

Localizamos el archivo que deseamos compartir, en este caso
“normasapa7”.

Figura 61. Copia de archivo
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Copiamos nuestro archivo para la carpeta compartida.
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Figura 62. Verificacion en NethServer
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Al momento de consultar nuestras carpetas compartidas desde
la consola podremos visualizar que el cargue del documento
compartido fue realizado.

Figura 63. Instalacion de CUPS y CUPS filters.
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Entre los servicios para impresion tenemos estos dos
repositorios que nos permitirdn administrar y crear una
impresora virtual.

Figura 64. Estado de CUPS.
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Una vez realizada la descarga procedemos a ingresar a los
servicios adquiridos en el NethServer, aqui visualizaremos el
estado de CUPS el cual es funcional y nos asigna un nimero
de puerto asignado.

Figura 65. Ingreso a CUPS.
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Ingresamos a nuestro entorno de CUPS mediante la IP del
NethServer, pero esta vez usaremos el puerto asignado el cual
es el 631.

Figura 66. Login
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La pagina nos pedira credenciales, usaremos las de usuario

root que creamos desde la instalacion de NethServer.

Figura 67. Asignacion de impresora
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Fuente: autoria propia.

Terminado el login, tendremos la opci6n de rear una impresora
virtual, aqui, asignaremos una que sea impresora PDF.
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Figura 68. Caracterizacion.
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Fuente: autoria propia.

A0 Guweam

Asignamos nombre, ubicacion y descripcion a nuestra
impresora.

Figura 69. Eleccion de modelo.

Ahadir impresora

-
Owacrpeisn

A2 E e . WE B O YA S
Fuente: autoria propia

Elegimos el modelo de la impresora, y sus caracteristicas
bésicas, en este caso, tamafio de hoja, y pixeles de impresion.

Figura 70. Impresidn.

Lot G et Carvedo]- el Vi - 8 %
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Fuente: autoria propia

Una vez terminado, procedemos a realizar la impresién de una
pagina de prueba.

Figura 71. Estado de prueba. )

aceptando trabajos,

| P e A% e . FE RO G QS
Fuente: autoria propia
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Al hacerse el envio de la pagina de prueba se verifica dicho
estado en los trabajos activos.

‘Figura 72. Impresiones anteriores y estados.

= <A > @@ ~n W€ $0Yas -oﬂ
Encontramos entonces en los registros de nuestra impresora las
impresiones enviadas con anterioridad y /o cualquier trabajo
que se haya realizado sobre esta.

2.6 TEMATICA 5: VPN

Producto esperado: Implementaciéon y configuracion
detallada de la creacion de una VPN que permita establecer un
tanel privado de comunicacion con una estacién de trabajo
GNU/Linux. Se debe evidenciar el ingreso a algiin contenido o
aplicacion de la estacion de trabajo.

Garantizar la seguridad y privacidad en las
comunicaciones es una prioridad critica para organizaciones y
usuarios individuales. Las Redes Privadas Virtuales (VPN) son
una tecnologia ampliamente utilizada para establecer tineles
cifrados que protegen el intercambio de informacion en redes
publicas y privadas. Esta tematica aborda la implementacion y
configuracion de una VPN utilizando NethServer y
OpenVPN, destacando su capacidad para crear una solucion
segura, flexible y de facil gestion en entornos basados en
GNU/Linux.

NethServer, basado en CentOS, es una plataforma
robusta y modular disefiada para simplificar la gestion de
servicios de red. En combinacion con OpenVPN, un protocolo
VPN reconocido por su confiabilidad y amplia compatibilidad,
es posible construir una infraestructura de red que facilite el

14



acceso remoto seguro a recursos internos, como aplicaciones o Figura 75. Se configura la VPN RoadWarrior Server el
archivos almacenados en estaciones de trabajo. cual va permitir la conexion.

El objetivo de este trabajo es proporcionar una guia
detallada para la creacion de una VPN que permita establecer
un tdnel privado de comunicacion con una estacion de trabajo
GNU/Linux. Ademas, se evidenciard la funcionalidad del
sistema mediante el acceso remoto a contenido o aplicaciones
alojadas en la estacion de trabajo.

Los requisitos previos para la instalacion del OpenVPN
es tener instalado en Nethserver con su configuracion el cual
se puede ver en el punto 2, luego dentro del administrador de
NethServer en el navegador instalamos el software:

Figura 73. Se ingresa a Software Center y se busca OpenVPN
para instalar.

PP L L ORI

Fuente: Autoria propia

El método de autenticacion en la VPN sera el usuario y la
contrasefia creada con su certificado, la red que escogimos sera
10.1.1.0 y esta apuntara a la IP configurada en al NethServer.

Figura 76. Luego se agrega el usuario creado con
anterioridad al OpenVPN

W

proy =
P T I

Fuente: Autoria propia.'

Figura 74. Se crea un usuario en LDAP asignandolo a grupo
de dominio.

U BBy ERR® e R DEEA

Fuente: Autoria propia

Con este paso le estamos diciendo al sistema que el
usuario que se creo es el que tiene los permisos para hacer la
conexion por la VPN.

Figura 77. Se inicia sesion el equipo host, para descargar

G R R 8 e oo,

Fuente: Autoria propia el archivo ovpn con la configuracion para usar en el OpenVPN
Conect.

Este usuario y contrasefia es el que nos va a permitir
hacer el puente para conectarnos a la maquina desktop de
forma remota.

Fuente: Autoria propia
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Ingresamos al NethServer a través del equipo Windows
para descargar la configuracion del usuario generado y que se
va utilizar para la conexion de la VPN, el archivo que se
descarga esta en formato .ovpn y es el que vamos a utilizar en
OpenVPN Conect.

Figura 78. Se descarga el programa en la maquina host y
se agrega el archivo descargado con la configuracion del
usuario creado en NethServer.

OpenveN Gonnact

< [

Drag and drop to upload *OVPN profile

Fuente: Autoria propia

Figura 79. Luego de agregarlo nos va a pedir la
contrasefia configurada para el usuario.

Enter password

flle: 192.168.20.120 [julian20@unad.com)

Password

_ caneEr

Fuente: Autoria propia

Luego de cargar el archivo descargado. ovpn solicitara
la contrasefia que fue configurada en el NethServer he indicara
que la conexion fue exitosa.

Figura 80. En la imagen se ve como la conexion fue
correcta, muestra la IP privada que se asignoé y que apunta a la
IP del NethServer

OpenVPN Connect -x OpenVPN Cannect

= Profiles B = Profiles "

08/s

20@unad.com]

40B/S ‘T' 1308/
DISCONNECTED v 00:01:12 19 sec ago
You
CONNECTION STATS
julianz0
36KBIs
( 1011.2
SERVER
192.168,20120
A
8/
08/s 192.168.20120
148 BfS T 1208/s

194 upp

00:00:22 0 5ec ago o o
-_—

Fuente: Autoria propia

Figura 81. También se puede validar en OpenVPN de
NethServer que la conexidn fue exitosa.

Fuente: Autoria propia

Figura 82. Luego se inicia sesion en la maquina Desktop
y se verifica la IP para realizar la conexidn remota a través de
acceso remoto de Windows.

Juban-caideronajulian-calderonVirtualBor: - a =

x:=5 ip a
isc noqueue state UNKNOWN group defaul

1
t qlen 1008
Link/loopback 00:08:00:00:60:00 brd 06:00:06:00:00:00

lo

valtd_Lft s617sec prefer t 54617sec

ineté fedh: :dbe7;cho2:2b3d: Scbb/64 scope Link noprefixroute
valid_1ft forever preferred_lft for

rbr tu 1568 qdisc noqueve state DOMN

ff
brd 192.168.122.255 scope global virbre
alid_lft forever preferred_l r
jeron@julisn-calderon-Vi

o EE 5 i 0 # CTRL DERECHA

Fuente: Autoria propia
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Figura 83. Luego de darle conectar, nos aparece un mensaje
donde confirmamos que si requerimos la conexion

J B, Remote Desktop Connection = X

Remote Desktop
»¢ Connection

Computer 192.168222

Username:  None specified

Youwill be asked for credentials when you connect.

(%) Show Options

B, Remote Desktop Connection X

The identity of the remole computer cannot be verified. Do you
/ want o connect anyway?

This problem can occur if the remote computer is running a version of Windows that
is earlier than Windows Vista, or ifthe remote computer is not configured to support

server authentication.

For assistance, contact your network administrator or the owner of the remote:
computer.

[]Don'task me again for connections to this computer

—l Yes No
Fuente: Autoria propia

Figura 84. Por Gltimo nos aparece una ventana donde
debemos iniciar sesion con el usuario del equipo desktop y
poder trabajarlo. Importante tener en cuenta que se debe
asignar buena memoria para que la conexién no se pierda.

Fuente: Autoria propia
2.6.1 Conclusiones.

En el transcurso de esta exploracion sobre Ila
implementacion de NethServer en un entorno experimental de
maquinas virtuales, se han destacado aspectos cruciales que
respaldan la toma de decisiones en la gestion de sistemas y
redes, en primer lugar, la experiencia de usuario amigable
ofrecida por NethServer se demuestra ser un factor
determinante para simplificar la administracion, incluso para
aquellos sin un profundo conocimiento técnico, esta
caracteristica es esencial para optimizar el tiempo y los
recursos del equipo, allanando el camino hacia una gestion
més eficiente, la versatilidad de NethServer, con su suite
completa de servicios integrados, desde servidores de correo
hasta firewalls, ha resultado fundamental, la coherencia y la
compatibilidad entre estos servicios han facilitado el terreno
para una implementacion mas suave y una gestion integral de
la infraestructura.

La decision de crear un entorno experimental mediante
maquinas virtuales ha probado ser acertada, esta fase de prueba
ha permitido evaluar a fondo las capacidades y

funcionalidades de NethServer antes de llevar a cabo una
implementacion a mayor escala, este enfoque proactivo ha
contribuido a identificar posibles desafios y a refinar la
configuracion segun las necesidades especificas.

El esquema de red propuesto, con las zonas verde, naranja'y
roja, ha afiadido una capa adicional de seguridad y eficiencia.
Esta estructura demuestra ser crucial para la gestion
diferenciada de servicios internos, intermedios y aquellos
expuestos directamente a Internet, estableciendo asi un entorno
mas seguro y adaptado a las necesidades especificas.

Finalmente, este producto proporciona una solucién eficaz
para cualquier entorno que requiera monitoreo y restriccion de
la navegacion, destacandose como una herramienta clave en la
administracion de sistemas de red modernos y seguros.

La implementacion de una VPN utilizando NethServer y
OpenVPN demuestra ser una solucion eficaz, segura y flexible
para establecer tuneles privados de comunicacion en entornos
GNU/Linux. Esta configuracion permite proteger la
transmision de datos y facilita el acceso remoto a recursos
criticos, como aplicaciones o archivos almacenados en
estaciones de trabajo, garantizando la confidencialidad y la
integridad de la informacién.

El enfoque detallado en la configuracion y funcionamiento
de la VPN resalta la importancia de implementar soluciones de
conectividad seguras en un mundo donde las amenazas
cibernéticas son constantes. Por Gltimo, este trabajo fomenta la
replicabilidad de la solucién en diversos escenarios,
proporcionando a las organizaciones y usuarios un método
confiable para proteger su comunicacion y acceso remoto.
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