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Resumen: NethServer es una potente herramienta de
codigo abierto que te permite centralizar y administrar una
amplia gama de servicios de red en un solo lugar. con este,
puedes configurar y gestionar facilmente, DHCP que se
encarga de asignar automaticamente direcciones IP a los
dispositivos de tu red, DNS: que resuelve nombres de
dominio en direcciones IP, mejorando la accesibilidad a tus
servicios y recursos. servidor proxy que actla como
intermediario entre tus dispositivos y Internet, permitiendo
filtrar contenido, mejorar la seguridad y optimizar el trafico.
Cortafuegos que tiene como mision proteger tu red de
ataques externos al controlar el trafico entrante y saliente,
asegurando la privacidad y confidencialidad de tus datos, un
file Server que comparte archivos y carpetas de forma
segura con otros usuarios de tu red, centralizando la gestion
de documentos y facilitando la colaboracion, por Gltimo
VPN encargado de crear conexiones seguras y encriptadas
entre diferentes ubicaciones, permitiendo a los usuarios
acceder a recursos de forma remota de manera segura
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I. Introduccion

En el dinamico panorama de las redes informaticas actuales,
la gestion eficiente y segura de los servicios de red se ha
vuelto una tarea fundamental. NethServer, un sistema
operativo de cddigo abierto disefiado especificamente para
pequefias y medianas empresas emerge como una solucion
integral y versatil para centralizar y administrar una amplia
gama de servicios de red. Este trabajo tiene como objetivo
explorar y analizar las capacidades de NethServer en la
implementacion y gestion de servicios esenciales como
DHCP, DNS, proxy, cortafuegos, servidor de archivos y
VPN.

A través de este estudio, se busca demostrar como
NethServer simplifica la administracion de la infraestructura
de red, ofreciendo una interfaz intuitiva y herramientas
poderosas para configurar y gestionar estos servicios de
manera centralizada. Ademas, se analizaran las ventajas y
beneficios que aporta NethServer en términos de seguridad,
rendimiento y escalabilidad

En las siguientes secciones, se profundizara en cada uno de
los servicios mencionados, describiendo sus funcionalidades
principales, los beneficios que aportan a una red y como
pueden ser configurados e integrados de manera efectiva
utilizando NethServer, todo esto haciendo uso de
herramientas de virtualizacién como lo es VirtualBox para la
ejecucion del Sistema Operativo (SO). Finalmente, se
presentaran las conclusiones y recomendaciones sobre la
utilizacion de NethServer como plataforma para la gestion
de servicios de red en diferente entorno

11. Marco Teorico

NethServer es wuna distribucion Linux disefiada
especificamente para pequefias y medianas empresas
(PYMEs), que busca ofrecer una solucién completa y facil
de usar para la gestion de redes y servicios. Basada en
CentOS, esta distribucion se caracteriza por su interfaz web
intuitiva y su enfoque modular, lo que permite a los
administradores seleccionar y configurar solo los servicios
necesarios para su entorno, para este articulo se utiliza la
version 7.9 del 2009, por cuanto cuenta con una imagen 1SO
capaz de ser ejecutada como sistema operativo base.
(Nethesis Srl & NethServer project contributors, 2009).

Al ser un distro de codigo abierto basado en CentOS/RHEL
cuenta con unas caracteristicas y ventajas, algunas de estas
es que cada prestacion ofrecida se encuentra en un modulo o
apartado distinto, por lo cual facilita la compresion de la
configuracion del servicio a implementar, gracias a esta
particularidad se optimiza el uso de los recursos del servidor
y como plus adicional aporta una gran variedad de opciones
de personalizacion a cada usuario (De Luz, 2016).

Como se menciona anteriormente la interfaz web intuitiva
del NethServer simplifica la administracion del servidor,
incluso para usuarios sin conocimientos profundos de Linux.
Esta caracteristica es fundamental para agilizar las tareas de
gestion y reducir la curva de aprendizaje.

Cuenta con una amplia gama de servicios preconfigurados,
incluyendo servidor de archivos mediante el uso de Samba 'y
FTP para el servidor de correo electronico utiliza Postfix
para SMTP, servidor web, firewall implementado por
Shorewall con politicas avanzadas y posibilidad de multiple
WAN, VPN basado en OpenVPN y L2TP, e incluso
ownCloud integrado para tener nuestra propia nube privada,
DHCP, DNS y muchos mas. Esta versatilidad lo convierte en
una solucion ideal para diversas necesidades empresariales
(De Luz, 2016).

En cuanto a la seguridad ofrecida para el acceso al servidor,
es bastante seguro, por cuanto cuenta con autenticacion de
dos factores y la gestion de politicas de seguridad, para
proteger la infraestructura de la red (Noel, 2016).

El NethServer cuenta con una gran cantidad de servidores
entre ellos para el manejo de archivos para compartir estos y
carpetas con usuarios de la red, de correo electronico que
ofrece servicios de correo electronico corporativo,
incluyendo gestion de cuentas, filtros de spam y antivirus,
web que permite alojar sitios web y aplicaciones web y otros
plugins como Firewall que protege la red de ataques externos
y filtra el trafico entrante y saliente. VPN establece
conexiones seguras y remotas a la red corporativa. DHCP
asigna automaticamente direcciones IP a dispositivos de la
red. DNS: Resuelve nombres de dominio en direcciones IP.

Por ultimo, encontramos que NethServer cuenta con una
documentacion bastante detalla y la comunidad activa de
usuarios de NethServer facilitan la resolucion de problemas
y la obtencion de soporte técnico.
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III. Requisitos

Para instalar NethServer en una computadora o maquina
virtual debe contar con los siguientes requisitos minimos:

Equipo con tecnologia Architura 64-bit (x86_64)
1GB de RAM

10GB espacio en disco duro

Interfaz de red (al menos una)

Una unidad optica (es decir, CD-ROM, DVD-
ROM) o una memoria USB, para instalaciones de
servidor fisico

YV VYVYVYVY

IV.  Enlace de descarga

https://github.com/NethServer/dev/releases/download/iso -
7.9.2009/nethserver-7.9.2009-x86_64.is0

V. Instalacion del NethServer

Como primera medida se debe descargar la imagen 1SO del
Sistema Operativo (SO) en el link mencionado
anteriormente

Figura 1
Pagina de descarga del NethServer

Nota: Pagina de descarga de la imagéﬁmlgo del NethServer.
Fuente elaboracidn propia.

Se continua con la implementacion de la 1ISO en este caso se
hard uso del aplicativo VirtualBox, que sirve para la creacion
de maquinas virtuales, un servicio altamente ofrecido para
pruebas de versiones Beta de SO, con el fin de corregir bugs
y errores en el mismo (Oracle, 2024)

Figura 2
Interfaz inicial de VirtualBox

Nota: Interfaz del aplicativo VirtualBox de Oracle. Fuente
elaboracion propia.

Se configura la VirtualBox brindando las configuraciones
iniciales

Figura 3
Configuracién de la maquina virtual
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Nota: Interfaz del aplicativo VirtualBox donde se crea la
maquina virtual. Fuente elaboracion propia.

Se configura un usuario y contrasefia necesario para
culminar con la creacién de la maquina

Figura 4
Usuario y contrasefia de la VirtualBox

Nota: Configuracion de usuario y contrasefia en la
VirtualBox. Fuente elaboracion propia.

Se le otorga una cantidad de memoria y procesador a la
maquina virtual para su optimo funcionamiento como
servidor

Figura 5
Asignacion de memoria y procesador de la maquina

Nota: Capacidad que tendra la maquina para funcionar
Fuente elaboracién propia.

Para finalizar con la configuracion de la maquina, el Gltimo
paso sera brindarle una cantidad de almacenamiento.
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Figura 6
Asignacion de almacenamiento con el que contara la
maquina

Nota: Espacio del computador que estard ocupando la
maquina virtual. Fuente elaboracién propia.

Una vez concluida la creacion de la maquina virtual se
procede a iniciarla para comenzar el proceso de instalacion
del NethServer luego de unos minutos se lanzarad una
pequefia interfaz que te permite configurar ciertos aspectos
del servidor

Figura 7
Interfaz de configuracion del NethServer

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

2 EBus Help!
ns
LOCALIZATION
— DATE &
@Y  Nothing

E LANGUAGE SUPPORT
English (United States)

SOFTWARE %
@ INSTALLATION SOURCE ﬁ SOFTWARE SELECTION
Local media Custom software selected
SYSTEM
|ﬁl INSTALLATION DESTINATICN KDUMP

Nota: Pagina de configuracién inicial para el NethServer.
Fuente elaboracidn propia.

Para fines préacticos es necesario configurar un huso horario
en este caso asignado a la ciudad de Bogota y se procede a
guardar la configuracion mencionada.

Figura 8
Asignacion de huso horario
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Nota Interfaz de asignacion de huso horario dentro del
menu inicial que muestra el NethServer. Fuente elaboracién
propia.

Otra de las configuraciones necesarias es la asignacion de un
idioma de teclado para tener claridad de cuél es el principal
que entendera el servidor.

Figura 9
Configuracion del teclado en el NethServer
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Nota Espacio donde se configura el teclado y se guarda esta
configuracién. Fuente elaboracion propia.

Al terminar con estas configuraciones se continuara con la
instalacion, mientras se realiza el proceso, se pide que se
configure un usuario y una contrasefia, esta serd muy
relevante para poder ingresar al Dashboard o panel principal
del NethServer

Figura 10
Creacion de usuario y contrasefia

Nota: Formulario para la creacién de usuario y contrasefia.
Fuente elaboracidn propia.

Por ultimo, se realiza la instalacion de todos los paquetes
restantes del servidor, si todo se configuro bien se podra
acceder al servidor mostrando la siguiente pantalla

Figura 11
Pantalla inicial e ingreso al NethServer

Nota: Pantalla de confirmacion de la correcta configuracion
e ingreso al servidor. Fuente elaboracion propia.



VI.  Creacion y configuracion de la VPN

A partir de la correcta creacion del servidor, se debe ingresar
al mismo, para ello se debe tener una maquina compatible
con este, segln la documentacion oficial (Nethesis Srl &
NethServer project contributors, 2009) los SO compatibles
son: Rocky Linux 9, CentOS Stream 9, AlmaLinux 9 y
Debian 12, para este trabajo se haré uso de este Gltimo que
cuenta con una version estable y gran cantidad de
documentacién segln lo encontrado en (Debian, 2020), en
caso de no contar el SO en cuestién se puede hacer una
instalaciéon de una manera similar a como se ha explicado
con el NethServer, en este caso la imagen ISO se puede
descargar desde la siguiente referencia (Debian , 2024)

Una vez instalado el Debian 12 con las respectivas
configuraciones se ingresara a la web, en la mayoria de los
casos estos SO provenientes de Open Source o Free Software
cuenta con un navegador denominado Mozilla Firefox.
Ingresado el navegador cuenta con una interfaz muy similar
a cualquier otro, por tanto, se procede a escribir en la barra
de direcciones. Se ingresara la direccion IP con la cual ha
sido configurado el servidor, al cargar la padgina mostrara un
mensaje de advertencia por cuanto no se encuentra con un
protocolo seguro de https, lo cual conlleva a que se muestre
la pantalla a continuacion

Figura 12
Pantalla de advertencia
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Nota: Mensaje de advertencia por la falta de certificado
seguro https. Fuente elaboracion propia.

Basta con hacer click en el boton “Aceptar el riesgo y
continuar” para continuar a la pagina inicial del servidor.

Figura 13
Pantalla inicial del ingreso al servidor

©

Nota: Interfaz del ingreso al servidor Fuente elaboracion
propia.

Para el ingreso se necesita de un usuario que siempre sera
root y en canto a la contrasefia serd la asignada en el
momento de la instalacion de los paquetes del NethServer
mostrados en la Figura 10. Ingresados los datos en los
campos indicados se muestra el Dashboard principal. Es
importante aclarar que aqui se encuentra informacién
relevante como el hostname de la red entre algunos otros.

Figura 14
Panel principal del servidor
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Nota: Pantalla de ingreso al ingresar las credenciales de
acceso al servidor. Fuente elaboracion propia.

Al desplazarse por el panel se ve alguna informacion como
los recursos que estd consumiendo el servidor, otra de las
partes mas relevantes es mostrar el cddigo de colores de las
redes a las cuales se configura el servidor, para este caso solo
se utilizara una red de color verde que corresponde a una
LAN, sin embargo, de ser necesario se puede configurar la
maquina virtual para que cuente con otras interfaces de red
y configurar otras redes ya sea MAN o WAN

Figura 15
llustracion de la red asignada al servidor.

Nota: Espacio donde se muestra el tipo de red al cual esta
asignado el servidor. Fuente elaboracion propia.

Teniendo estos elementos presentes se observa que en el
panel lateral se encuentran diferentes opciones, una de estas
corresponde al apartado de centro de software, pantalla que
contiene todo el potencial del servidor, por cuanto es donde
se encuentra alojadas todas las aplicaciones que soporta el
mismo, encontrando herramientas bastante Utiles para la
constitucion de un servidor robusto y seguro que cumpla con
los lineamientos de seguridad y proteccion esperados, asi
mismo da opciones para la configuraciéon de otro tipo de
servidores de conexion y correo entre otros.



Figura 16
Apartado de centro de software

Nota: ftem que contiene todo el software soportable para el
servidor Fuente elaboracion propia.

Entre las muchas opciones que ofrece, la correspondiente a
la que se utiliza en este trabajo sera el software constituido
como Open VPN que cuenta con una gran cantidad de
informacién que reposa en (Open VPN, 2024).

Figura 17
OenV dentro de los sores del servidor

Nota: Software de Open VPN en el centro ofrecido por el
servidor. Fuente elaboracién propia.

Identificado el software se procede a realizar la instalacion,
para hacer este proceso se debe hacer click en el boton
ubicado en la parte superior derecha del recuadro donde
estan ubicadas las aplicaciones, aparecerd una ventana
emergente que preguntard si se desea realizar la instalacion
del plugin

Figura 18
Pagina de confirmacion de la instalacion de Open VPN

Nota: Ventana emergente que brinda la opciéon de
confirmacién para la instalacion del aplicativo. Fuente
elaboracion propia.

Dependiendo de la velocidad de la red a la que se encuentre
conectado se descarga la aplicaciéon correspondiente, el
progreso de la misma se vera reflejado en la barra de
progreso.

Figura 19
Barra de progreso de instalacion Open VPN

Nota: Progreso de instalacion del aplicativo solicitado en el
servidor. Fuente elaboracion propia.

Concluido el proceso de instalacion, es pertinente revisar que
se instal6 de manera correcta el software, para esto se dirige
nuevamente al panel lateral derecho al apartado de
aplicaciones. Aqui se debe reflejar todas las aplicaciones que
se han instalado en este caso solo se cuenta con el Open VPN

Figura 20
Confirmacion de instalacion de Open VPN.

Nota: Apartado de aplicaciones que confirma la instalacion
del aplicativo. Fuente elaboracién propia.

Desde este mismo menu se puede ingresar a la aplicacion,
adentro se encontraran opciones para configurar la VPN en
dos distintos tipos de servidores, para este articulo se crea un
servidor de tipo RoadWarrior y por consiguiente se debe
llenar una informacién dentro de un formulario con la
direccion IP de la VPN.

Figura 21
Formulario de informacion basica para la creacion de la
VPN

Nota: Formulario para el ingreso de la informacion basica
para la creacion de la VPN. Fuente elaboracién propia.



Para asignar el servidor se crea un perfil que tendra
almacenada la informacidn de la VPN siempre es importante
tener toda esta informacion bastante clara

Figura 22
Creacion del perfil para la asignacion de la VPN

Nota: Formulario para el ingreso de la informacion del perfil
que se le asignara la VPN. Fuente elaboracidn propia.

Creado el perfil se mostrara de manera correspondiente en la
pantalla principal del aplicativo Open VPN mostrando una
pantalla muy similar a la vista en la proxima imagen

Figura 23
Vista del perfil creado para asignar la VPN

Nota: Perfil creado para asignar la VPN. Fuente elaboracion
propia.

Para concluir con esta fase de la creacion de la VPN el paso
restante es descargar el certificado generado por la creacion
de nuestra VPN, para ello sera necesario hacer click en el
boton que cuenta con tres puntos, en una de las opciones
permite la descarga de este, se debe tener claridad que el
necesario para finalizar con la implementacién de la VPN
sera el finalizado en la extension .ovpn que carga con la
configuracion realizada anteriormente

En nuestro caso se descarga y se debe pasar esta
configuracion a otro sistema para comprobar que el archivo
de configuracion sea funcional para ello se puede contar con
un servidor que permita la conexién entre SO como lo es
Samba o el uso de aplicaciones externas como FileZilla que
permite la comparticion de archivos entre los hosts de una
misma red

Asi mismo en el otro SO en este caso Windows 11 se
descarga un software nombrado OpenVPN connect, que
como su nombre lo indica permite la conexion de las VPN
configuradas en el servidor, este puede ser descargado en la
siguiente referencia (Open VPN, s.f.).

Figura 24
Interfaz del software Open VPN connect
OpenVPN Connect
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Nota: Pantalla inicial del software descargado. Fuente
elaboracidn propia.

Contando que ya se realiz6 la correcta descarga del software
en la pestaiia de “Upload file” se encuentra con la posibilidad
de cargar el archivo de configuracion descargado del
servidor como se muestra en la figura 23

Figura 25
Apartado para el cargue del archivo de configuracion
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Nota: Pantalla donde se permite el cargue del archivo de
configuracién. Fuente elaboracion propia.



Cargado el archivo de configuracion una pantalla reflejara
las configuraciones de la VPN como el perfil al que este
asignado y la direccidn IP con la que esta cuenta

Figura 26
Pantalla que muestra la configuracion de la VPN y el perfil
que tiene asignado ] )

OpenVPN Connect - X

< Imported Profile

Profile Name
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Nota: Espacio del computador que estard ocupando la
maquina virtual. Fuente elaboracion propia.

Para finalizar se realiza la conexion mediante un click en
boton de connect, para certeza se constata que en el panel del
NethServer se vea que la VPN esta activa a su vez también
mostrara la cantidad de dispositivos conectados en la misma

Figura 26
Comprobacioén del estado de la VPN

Nota: Apartado del NethServer donde se comprueba el
funcionamiento de la VVPN. Fuente elaboracidn propia.

VII. Conclusiones

NethServer se ha demostrado como una solucion altamente
adaptable para pequefias y medianas empresas, permitiendo
la configuracién y gestion de multiples servicios de red
desde una Unica interfaz.

La interfaz gréfica intuitiva y la documentacion detallada
facilitan la configuracién y administracion de servicios como
VPN, proxy, DHCP, DNS, controlador de dominio,
cortafuegos, servidor de archivos y de impresion, incluso
para usuarios con conocimientos técnicos limitados.

La implementacion de NethServer permite establecer un
perimetro de seguridad solido, gracias a las funcionalidades
integradas de cortafuegos, control de acceso y gestion de
politicas de seguridad.
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