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Resumen - Este articulo describe la implementacion vy
configuracion de NethServer, un sistema operativo basado
en GNU/Linux disefado para ofrecer servicios de
infraestructura IT. Se abordan los pasos esenciales para la
instalacion de los servicios de DHCP y Proxy, asi como la
configuracién de la zona DMZ para la administracion de
la red. Se busca demostrar la gestion efectiva de la
conectividad y la seguridad a través de la configuracién del
acceso controlado a Internet.
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Abstract: This article describes the implementation and
configuration of NethServer, a GNU/Linux-based operating
system designed to provide IT infrastructure services. It covers
the essential steps for installing DHCP and Proxy services, as
well as configuring the DMZ zone for network management.
The aim is to demonstrate the effective management of
connectivity and security through the configuration of
controlled Internet access.
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I. INTRODUCCION

La necesidad de optimizar la administracion de redes y la
infraestructura de TI ha llevado a muchas empresas a
implementar  sistemas operativos Open Source como
GNU/Linux. NethServer se presenta como una solucion
integral que permite gestionar servicios de red de forma
centralizada, segura y eficiente. Este articulo describe la
instalacion, configuracion y operacion de NethServer,
enfocdndose en la configuracién de los servicios de DHCP y
Proxy para una gestion de conectividad controlada.

1. OBJETIVOS

1. Instalar y configurar NethServer como sistema
operativo base para la administracion de la
infraestructura IT.

2. Configurar los servicios de DHCP y Proxy para
garantizar una conexién controlada y segura a
Internet.

3. Implementar una red administrable con una zona
DMZ que permita gestionar el acceso desde
GNU/Linux hacia NethServer.

111 DESARROLLO DE LA TEMATICA

Instalacion de NethServer
Para la instalacién de NethServer, se utilizé VirtualBox para
crear una maquina virtual. Los pasos incluyeron la
configuracion de dos interfaces de red (una para lared LAN y
otra para la WAN) y la asignacion de recursos de hardware
adecuados. La instalacién del sistema operativo NethServer se
complet6 siguiendo el asistente grafico, donde se establecieron
las credenciales del usuario "root" y la configuracién inicial
del sistema como se muestra en la figuraly 2
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Figura 1. Ruta de la 1ISO
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Figura 2. Credenciales

Como se muestra en la figura 3, se asigna los recursos de
memoria y procesador.
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Figura 3. Hardware

A continuacion, se muestra en la figura 4 el resumen de la
configuracién de la maquina virtual.

Figura 4. Resumen

Avances de la instalacién del SO. Figura5
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Figura 5. Instalacién NethServer

Parametrizacion de funcionalidades. Figura 6
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Configuracion de tarjetas de red. Figura7
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Asignacion de contrasefia al usuario root. Figura 8
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Culminacion del proceso de instalacién, validacion de URL y
acceso. Figura 9
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Configuracion de tarjeta de red. Figura 10
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Figura 10. Configuracion

Figura 11. Ip’s

Ingreso a plataforma para parametrizacion. Figura 12y 13
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Figura 12. Parametrizacion

Figura 13. Empresa
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2. Configuracion de la zona
La zona DMZ se configur6 para separar la red interna de la
red externa. Esto permitié controlar el acceso desde la red
interna hacia los servicios ofrecidos por NethServer. La
configuracion de la zona DMZ se realiz6 mediante la
asignacion de la interfaz de red secundaria para actuar como
una red aislada.

3. Configuracion del servidor DHCP
El servidor DHCP se configurd para asignar automaticamente
direcciones IP a los dispositivos de la red interna. Este proceso



incluyé la definicion del rango de direcciones IP asignables, la  Ping a la pagina de Google. Figura 17
configuracién de la puerta de enlace predeterminada y la
asignacion de direcciones IP estaticas a dispositivos
especificos.

Configuracion del DHCP. Figura 14
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: 4. Configuracion del servicio Proxy

2 e BT T El proxy web se configurd para controlar y filtrar el acceso a
e Internet. Se habilité el puerto 3128 para permitir la conexion
[ 8 Sy B TR (LD con los clientes de la red interna. Se establecieron reglas de
IR acceso que permiten o restringen la navegacion a ciertos sitios

Figura 15. Conexién web y también se habilitd la opcién de registrar los accesos en

archivos de registro (logs) para fines de auditoria.
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Actualizacion de servicios. Figura 20 y 21
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Figura 20. Servicios
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Configuracion del Proxy. Figura 22
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Figura 22. Proxy

Actualizacién de servicios del Proxy. Figura 23
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Configuracién del proxy en la maquina local. Figura 24
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Figura 24. Proxy Local

Configuracién del navegador. Figura 25

[ Guest ) [Commendol - Oracke WA Vit

BN & O resteurrsesicn

#pecforencesssearchResuits
Configuracién de conexién

Configurar acceso proxy a Internet

O sin proky
ctectae configuracn del BEaK pora esta red

O sar la configuracién et ik del sistema

© Configuacien manual del 6Ky

PROXJ HTTP 192.166.39.201

Usortambién este BRGRY pora HTTPS

Host SOCKS.

) SOCKS v+ @ SOCKSyS

Figura 25. Navegador

Logs de conexion a diferentes paginas. Figura 26

[Tue Dec 10 21:56:12 2024] 737 192.168.1.16 TCP_TUNNEL/200 49079 CONNECT staticprd

[Tue Dec 10 21:56:13 2024] 390 192.168.1.16 TCP_HISS/200 1027 POST http://ri1.0.lencr.org/ - HIER DIRECT/2600:1419:5600:c:
[Tue Dec 10 21:56:13 2024] 439 192.168.1.16 TCP_MISS/200 1027 POST http://r11.0.lencr.org/ - HIER DIRECT/2600:1419:5600:e:
[Tue Dec 10 21:56:13 2024] 387 192.168.1.16 TCP_MISS/200 1027 POST http://r11.0.lencr.org/ - HIER DIRECT/2600:1419:5600:e:
[Tue Dec 10 21:56:13 2024] 363 192.168.1.16 TCP_MISS/200 1027 POST http://ril.0.lencr.org/ - HIER DIRECT/2600:1419:5600:c:
[Tue Dec 10 21:56:14 2024] 583 192.168.1.16 TCP_ISS/200 1027 POST http://r10.0.lencr.org/ - HIER DIRECT/2600:1419:5600:e:
[Tue Dec 10 21:56:14 2024] 570 192.168.1.16 TCP_NISS/200 1027 POST http://r11.0.lencr.org/ - HIER DIRECT/2600:1419:5600:e:
[Tue Dec 10 21:56:14 2024] 777 192.168.1.16 TCP_NISS/200 1027 POST http://r10.0.lencr.org/ - HIER DIRECT/2600:1419:5600:e:
[Tue Dec 10 21:56:14 2024] 583 192.168.1.16 TCP_NISS/200 1027 POST http://r10.0.lencr.org/ - HIER DIRECT/2600:1419:5600:e:
[Tue Dec 10 21:56:14 2024] 583 192.168.1.16 TCP_MISS/200 1027 POST http://r18.0.lencr.org/ - HIER DIRECT/2600:1419:5600:e:

[Tue Dec 10 21:56:15 2024] 2956 192.168.1.16 TCP_TUNNEL/200 50752 CONNECT es.minuto30.com:443 - HIER DIRECT/217.196.48.119
[Tue Dec 10 21:56:15 2024] 2888 192.168.1.16 TCP_TUNNEL/200 26606 CONNECT mx.minuto30.com:443 - HIER_DIRECT/217.196.48.119
[Tue Dec 10 21:56:15 2024] 2926 192.168.1..
[Tue Dec 10 21:56:15 2024] 1116 TCP_TUNNEL/200 29825 CONNECT es.minuto30.com:443 - HIER DIRECT/217.196.48.119
[Tue Dec 10 21:56:15 2024] 3018 192.168.1.16 TCP_TUNNEL/200 71478 CONNECT mx.minuto30.com:443 - HIER_DIRECT/217.196.48.119
(Tue Dec 10 21:56:15 2024]

gelon

BOWS#

030. com:443 - HIER_DIRECT/143.204.23.18
[Tue Dec 10 21:56:12 2024] 749 192.168.1.16 TCP_TUNNEL/200 128354 COMNECT staticprd.minuto30.con:443 - HIER DIRECT/143.204.23.18

[Tue Dec 10 21:56:12 2024] 941 192.168.1.16 TCP_TUNNEL/200 59412 CONNECT staticprd.minuto30.com:443 - HIER DIRECT/143.264.23.18

[Tue Dec 10 21:56:12 2024) 944 192.168.1.16 TCP_TUNNEL/200 64804 CONNECT staticprd.minuto3d.com:443 - WIER_DIRECT/143.264.23.18

[Tue Dec 10 21:56:12 2024] 863 192.168.1.16 TCP_TUNNEL/200 150113 CONNECT staticprd.minuto30.con:443 - HIER DIRECT/143.204.23.18 -

[Tue Dec 10 21:56:13 2024] 525 192.168.1.16 TCP_NISS/200 868 POST http://eS.0.lencr.org/ - HIER_DIRECT/2600:1419:5600:e: :215:4ba7 application/ocsp-response

215:4ba7 application/ocsp-response
215:4ba7 application/ocsp-response
215:4ba7 application/ocsp-response
215:4ba7 application/ocsp-response|
215:46b4 application/ocsp-response|
215:4ba7 application/ocsp-response|
215:4bb4 application/ocsp-response
215:4bb4. application/ocsp-response
215:46b4 application/ocsp-response

[Tue Dec 10 21:56:14 2024] 2051 192.168.1.16 TCP_TUNNEL/200 125460 CONNECT usa.minuto30.com:443 - HIER DIRECT/217.196.48.119
[Tue Dec 10 21:56:14 2024] 2163 192.168.1.16 TCP_TUNNEL/200 202625 CONNECT usa.minuto3d.con:443 - HIER_DIRECT/217.196.48.119 -
[Tue Dec 10 21:56:14 2024] 2353 192.168.1.16 TCP_TUNNEL/200 264353 COMNECT play.minuto30.com:443 - HIER DIRECT/217.196.48.119
[Tue Dec 10 21:56:14 2024] 2560 192.168.1.16 TCP_TUNNEL/200 269121 COMNECT play.minuto39. con:443 - HIER DIRECT/217.196.48.119
[Tue Dec 10 21:56:14 2024] 2580 192.168.1.16 TCP_TUNNEL/200 254209 COMNECT play.minuto30. com:a43 - HIER DIRECT/217.196.48.119 -

16 TCP_TUNNEL/200 30119 CONNECT mx. winuto30. com:443 - HIER_DIRECT/217.196.48.119 -

TCP_TUMNEL/200 4968 CONNECT thehackernews . con:443 - HIER_DIRECT/2606:4700:20: :681a:a75 -
[Tue Dec 10 21:56:15 2024] 3009 192.168.1.16 TCP_TUNIEL/200 165315 COMNECT usa.minuto3d.com:443 - HIER DIRECT/217.196.48.119

Figura 26. Logs

Link del video:
https://youtu.be/WVjtdiwGB2M

IV CONCLUSIONES

1. La implementacion de NethServer como sistema
operativo base permite la gestion centralizada de los
servicios de infraestructura IT, facilitando la

administracion de la red.




La configuracion de la zona DMZ mejora la
seguridad al crear una red administrada que separa la
red interna de la externa.

La aplicaciéon del servicio Proxy con filtrado de
acceso permite controlar y monitorear la navegacion
de los usuarios, garantizando una conexion segura y
eficiente.
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