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Resumen:

La implementacion de un firewall en Ubuntu Linux es esencial
para gestionar y controlar el acceso a sitios web no deseados.
Utilizando herramientas como iptables y ufw, se pueden crear
reglas especificas para bloquear el acceso a ciertas paginas web,
mejorando asi la seguridad de la red. El proceso incluye la
instalacion y configuracion de ufw, la creacion de reglas para
bloquear paginas especificas mediante iptables, y la verificacion
de dichas reglas. Las ventajas de implementar un firewall
incluyen un mayor control sobre el acceso a recursos en la red,
proteccién contra sitios web maliciosos y la posibilidad de
personalizar las reglas de seguridad segun las necesidades
especificas del usuario. En resumen, un firewall en Ubuntu
Linux no solo mejora la seguridad, sino que también ofrece una
solucion adaptable y eficaz para bloquear contenido no deseado
en la red.

Abstract:

Implementing a firewall in Ubuntu Linux is essential to
manage and control access to unwanted websites. Using tools
such as iptables and ufw, specific rules can be created to block
access to certain web pages, thus improving network security.
The process includes installing and configuring ufw, creating
rules to block specific pages using iptables, and verifying those
rules. The advantages of implementing a firewall include
greater control over access to resources on the network,
protection against malicious websites, and the ability to
customize security rules based on the user's specific needs. In
short, a firewall in Ubuntu Linux not only improves security
but also offers an adaptable and effective solution for blocking
unwanted content on the network.

. INTRODUCCION

n el siguiente documento se encuentra el desarrollo del paso

9 para el diplomado de Linux, a lo largo del documento
encontrara los diferentes ejercicios planteados con su respectiva
solucién y alguno con sus imagenes correspondientes

DESARROLLO TEMATICA

Il. PRACTICA INSTALACION FIREWALL
Como paso inicial determinamos las paginas las cuales

vamos a bloquear por medio del cortafuegos:
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Imagen 1: Verificacion de acceso a el tiempo
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Imagen 2: Verificacién de acceso a el tiempo

Una vez validadas las paginas procedemos a realizar la
habilitacién del cortafuegos

Sudo su
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Imagen 3: sudo ufw status .
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Imagen 7: sudo ufw ehable (activar el cortagfuegos)
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Imagen 4: sudo apt-get update
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Imagen 5: sudo apt-get install ufw
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Imagen 9: ejecucion nslookup

Una vez listo el proceso realizamos el comando nslookup
para conseguir las direcciones a bloquear nslookup

eltiempo.com
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Imagen 6: ufw version
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Imagen 10: Nslookup redmas.com.co

Imagen 11: Ejecucion de bloqueo

Para realizar el bloque de ambas direcciones realizaremos el
blogueo del segmento en general de la siguiente forma sudo
ufw deny out to 172.200.0.0/16 sudo ufw deny out to

99.84.0.0.0/16
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Imagen 12: Recarga de firewall
Una vez agregadas las reglas reiniciamos el
servicio y las reglas aplicaran de ahora en

adelante sudo ufw reload
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Imagen 13: Comprobacion de firewall encendido
Compraobacion:

Acceso a eltiempo.com
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Imagen 14: Comprobacion acceso navegador

Imagen 15: Comprobacion acceso consola de comandos
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Imagen 16: Comprobacion acceso consola de comandos

Una vez comprobado que se retiro el acceso se procede a
deshabilitar el cortafuegos y se obtiene acceso nuevamente

Sudo ufw disable

Imagen 16: Deshabilitacion del firewall

1. ALGUNAS EQUIVOCACIONES COMUNES

Al implementar un firewall en Ubuntu Linux, es comdn
cometer errores que pueden comprometer su eficacia. Uno de
los errores mas frecuentes es no definir correctamente las

reglas de iptables o ufw, lo que puede resultar en bloqueos no
intencionados o en la omisién de sitios web que deberian estar
blogueados. Ademas, algunos usuarios olvidan guardar las
reglas de iptables, lo que provoca que estas se pierdan al
reiniciar el sistema. Otro error habitual es no verificar las
politicas predeterminadas de entrada y salida, lo que puede
dejar abiertas puertas no deseadas en la red. Asimismo, no
actualizar las reglas de firewall periédicamente puede dejar el
sistema vulnerable a nuevas amenazas. Finalmente, la falta de
monitoreo continuo del trafico de red puede llevar a que no se
detecten intentos de acceso no autorizados a tiempo. Evitar
estos errores es crucial para garantizar la efectividad del
firewall y la seguridad de la red.
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