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Resumen

Esta investigacion analiza el fendmeno de la desinformacion en linea y su impacto en la opinién
publica. Se examinan sus principales causas, como la propagacion de noticias falsas, la
manipulacion de la informacion y los sesgos algoritmicos en plataformas digitales. La rapida
difusion de contenido engafioso en redes sociales genera efectos significativos en la percepcion y
toma de decisiones de la sociedad, contribuyendo a la polarizacion y desconfianza en los medios
de comunicacion tradicionales. A través de un enfoque metodolégico mixto, el estudio identifica
los patrones de desinformacion mas utilizados y su influencia en la construccion de narrativas
digitales. Como resultado, se proponen estrategias para combatir este fendmeno mediante el
fomento de la alfabetizacidn mediatica, el pensamiento critico y el uso de herramientas de
verificacion de informacion. Estas medidas buscan fortalecer la resiliencia informativa de los
ciudadanos y promover un consumo responsable de contenido en entornos digitales.

Palabras clave: Informacion, Comunicacion, Redes sociales, Medios de comunicacion,

Sociedad, Noticias.



Abstract
This research analyzes the phenomenon of online misinformation and its impact on public
opinion. Its main causes are examined, such as the spread of fake news, information
manipulation, and algorithmic biases on digital platforms. The rapid dissemination of misleading
content on social media generates significant effects on society’s perception and decision-
making, contributing to polarization and distrust in traditional media. Through a mixed-
methodological approach, the study identifies the most commonly used misinformation patterns
and their influence on the construction of digital narratives. As a result, strategies are proposed to
combat this phenomenon by promoting media literacy, critical thinking, and the use of
information verification tools. These measures aim to strengthen citizens' informational
resilience and encourage responsible content consumption in digital environments.

Keywords: Information, Communication, Social networks, Media, Society, News.
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Introduccion

La desinformacion en linea se ha convertido en un fenémeno global que afecta la
percepcion publica y la cohesion social. En la era digital, las redes sociales facilitan el acceso
instantaneo a informacion, lo que ha intensificado la propagacion de noticias falsas. Este
proyecto de investigacion explora las dinamicas de la desinformacion, sus efectos en la confianza
institucional y las estrategias para combatir este problema. A través de encuestas y analisis, se
busca identificar herramientas que promuevan la alfabetizacion medidtica y la verificacion de
informacion, resaltando la necesidad de una respuesta colaborativa entre usuarios, medios y

plataformas digitales para mitigar su impacto negativo.
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Planteamiento del Problema

La desinformacion en linea representa un desafio creciente para la comunicacion en la era
digital. Este fendmeno se ha intensificado con el auge de las redes sociales, que, gracias a su
anonimato, accesibilidad y rapida difusion, han permitido la propagacién masiva de informacion.
Si bien las redes sociales han democratizado el acceso a la informacion, también se han
convertido en un terreno fértil para la circulacion de noticias falsas, rumores y teorias
conspirativas. Esto ha distorsionado la percepcion publica de la realidad, afectando la toma de
decisiones de individuos y comunidades.

El problema de la desinformacion en linea no es nuevo; este tiene antecedentes en la
historia de los medios de comunicacion, como la propaganda utilizada durante las guerras
mundiales o la difusion de rumores a través de la radio y la prensa escrita en el siglo XX. Sin
embargo, con la llegada del internet y las plataformas digitales, la velocidad y el alcance de la
desinformacion han logrado niveles sin precedentes, convirtiendose en un fenomeno global.

El contexto social actual también juega un papel importante en el aumento de la
desinformacion. La polarizacion politica y la desconfianza en los medios de comunicacion
tradicionales han creado un ambiente donde las noticias falsas pueden prosperar. Ademas,
muchos de estos contenidos son impulsados por intereses politicos, econdmicos o sociales, que
buscan favorecer a ciertos grupos. Esto ha llevado a una fragmentacion de la opinién publica,
donde las personas se agrupan en comunidades que refuerzan sus creencias preexistentes.

Culturalmente, la desinformacién ha tenido un impacto notable, como se logro evidenciar
durante la pandemia de COVID-19, cuando se difundieron teorias de conspiracion sobre el virus
y las vacunas. Este fendmeno no solo generd desconfianza hacia las instituciones sanitarias, sino

que también afecto la disposicion de las personas a seguir las recomendaciones de salud puablica.



La rapidez con la que circula la informacion en las redes sociales, combinada con la falta de
habilidades criticas para evaluar su veracidad, hace que la desinformacion sea un problema

urgente que requiere atencion.
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Pregunta de Investigacion

(COomo la desinformacion en linea puede afectar e influenciar la opinidén publica?

12



Objetivos
Objetivo General

Analizar la desinformacion en linea y su impacto en la opinion publica, para desarrollar
estrategias que fomenten la alfabetizacion mediatica y mejoren las practicas de verificacion de
informacidn en redes sociales.

Objetivos Especificos

Investigar los mecanismos utilizados para difundir la desinformacion y los patrones mas
empleados en redes sociales como Facebook, Twitter y YouTube, con un enfoque en los
principales tipos de desinformacién que afectan a la percepcion publica.

Determinar como la desinformacion afecta la percepcion individual y colectiva de los
usuarios de redes sociales mediante un analisis de investigaciones previas y datos secundarios
relevantes.

Proponer estrategias para combatir la desinformacion y promover la alfabetizacion
mediatica, dirigidas a usuarios de redes sociales y medios de comunicacion. fomentando la

verificacion de informacion y el pensamiento critico.

13
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Justificacion

La comunicacion y el intercambio de informacioén son herramientas fundamentales que
funcionan como expresion de la sociedad y permiten el desarrollo del conocimiento colectivo. En
un mundo cada vez mas interconectado, es crucial entender la informacién como un medio
transformador e impactante, que debe basarse en datos asertivos y verdaderos. La
desinformacion en linea, al distorsionar la realidad, no solo afecta la percepcion publica, sino que
también tiene consecuencias graves en la toma de decisiones individuales y colectivas, desde
elecciones politicas hasta comportamientos de salud publica.

Abordar la desinformacion en linea es esencial para comprender las causas y
consecuencias de este fendmeno. Esta investigacion no solo busca identificar las dindmicas que
permiten la propagacion de noticias falsas, sino que también pretende contribuir a la formulacion
de estrategias efectivas para combatirla. La socializacion de estos hallazgos puede aportar
valiosos conocimientos a distintos sectores, como los medios de comunicacion, las plataformas
digitales y los educadores, promoviendo practicas de comunicacion mas responsables y éticas.

Ademas, esta investigacion puede servir como base para el desarrollo de programas de
educacion en alfabetizacidon mediatica, que equipen a los ciudadanos con herramientas criticas
para discernir entre informacion veraz y falsa. En tltima instancia, al fomentar una cultura de
consumo responsable de informacion, se espera fortalecer la confianza en las instituciones y

contribuir a una sociedad mas informada y resistente frente a la desinformacion.
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Estado del Arte

Desde la llegada de la era digital, se han realizado diversas investigaciones sobre
fenémenos relacionados con la comunicacion, y la desinformacion en linea no ha sido la
excepcion. Este tema ha sido abordado por varios estudios y articulos de interés que se revisan
en este proyecto de investigacion.

Algunos actores como Coérdoba (2022) analiza cémo las noticias falsas han tenido un
auge en las redes sociales y como han afectado incluso los valores democraticos en la sociedad.
Este trabajo destaca la rapidez con la que la desinformacidén puede propagarse y su impacto en la
percepcion publica (p. 35).

Por otro lado, la revista cientifica Comunicar (2022) en su edicion 72, presenta un estudio
que verifica como la desinformacion digital se ha convertido en un problema significativo para la
sociedad actual. El estudio se basa en una encuesta a jovenes entre los 16 y 26 anos de diferentes
niveles educativos, y ofrece una vision detallada sobre la percepcion de la informacion en la era
digital (p. 48).

Hernandez (2024) relata como muchos medios digitales en Colombia, tanto pequefos
como importantes, publicaron una noticia falsa a principios de afio, lo que se convirtié en
tendencia mundial. Este caso invita a reflexionar sobre la importancia de que los medios de
comunicacion realicen investigaciones veridicas antes de publicar informacion, para no perder la
confianza de la audiencia (p. 102).

Ademas Melo (2024), en su articulo, “La desinformacioén en Latinoamérica, un desafio
cotidiano” (p. 23), expone los primeros paises afectados por la desinformacion, situando a
Colombia como el tercer pais con mas ciudadanos expuestos a noticias falsas. A su vez, el Fondo

de las Naciones Unidas para la Infancia (Unicef Colombia, 2020) ofrece estrategias para



identificar noticias falsas y mejorar la alfabetizacion mediatica, resaltando la importancia de la

educacion para combatir este fendémeno (p. 54).
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Marco Teorico

Este proyecto se fundamenta en teorias de la comunicacion, sociologia y psicologia
social, lo que permite una perspectiva amplia sobre la construccion de la opinion publica, la
percepcion de la realidad y los procesos de influencia en el &mbito digital. Estas disciplinas son
esenciales para entender como la desinformacion en linea afecta la toma de decisiones de los
individuos y la percepcion colectiva, asi como para desarrollar estrategias que mitiguen sus
efectos.

Teorias de la Comunicacion

Mass Communication Research (Lazarsfeld y Lasswell).

Surge en Estados Unidos en el siglo XX y analiza los efectos de los medios de
comunicacién masiva sobre el publico. Esta teoria demuestra que los medios tienen la capacidad
de moldear percepciones y comportamientos, desde la formacion de opiniones politicas hasta la
construccion de identidades culturales. Aunque esta teoria no fue desarrollada en la era digital,
sigue siendo relevante para el estudio de las redes sociales, ya que ilustra como la difusion
masiva de informacion puede cambiar la percepcion publica.

Teoria de la Aguja Hipodérmica (Harold Lasswell).

Desarrollada durante la Segunda Guerra Mundial, esta teoria sugiere que los mensajes de
los medios de comunicacidn son recibidos de manera directa y sin cuestionamiento por las
audiencias. Aunque es una aproximacion simplista, aporta una base para entender como las
campafias de desinformacion pueden influir rapidamente en la opinion publica cuando los

individuos no poseen herramientas de pensamiento critico para cuestionar la informacion.



18

Teoria de los Usos y Gratificaciones (Katz, Blumler y Gurevitch).

Esta teoria se enfoca en el papel activo de los usuarios al seleccionar y utilizar medios de
comunicacion para satisfacer sus propias necesidades, desde la busqueda de informacion hasta el
entretenimiento. Introducida por Herta Herzog (1944), se adapta bien al contexto digital actual,
donde los usuarios buscan contenido que les aporte valor personal y social, lo que puede ser
aprovechado para la propagacion de desinformacion cuando el contenido se presenta de manera
atractiva y sensacionalista (pp. 65-95).

Modelos de Difusion de la Informacion y Credibilidad Social

Modelos de Difusion de la Informacion.

En la era digital, los modelos tradicionales de difusion se han transformado. La velocidad
y el alcance de las redes sociales permiten que las noticias falsas se propaguen a gran escala,
aprovechando la estructura de las redes y la viralizacion del contenido. Autores como Katz y
Lazarsfeld (1955) han discutido como la difusion de la informacion se ve influenciada por la
interaccion social, mientras que otros estudios recientes han adaptado estos modelos al contexto
digital. Las plataformas digitales mas expuestas por Vosoughi, Roy y Aral (2018) destacan
Facebook y Twitter porque juegan un rol crucial al priorizar contenido que genera mas
interaccion, lo cual puede ser aprovechado por agentes de desinformacion (pp. 32-35).

Credibilidad Social en Redes Sociales.

La credibilidad de la informacion en redes sociales depende de varios factores, como la
fuente que la emite y la validacion de otros usuarios. Hovland et al. (1953) postulan en su teoria
de la credibilidad de la fuente que los individuos consideran mas confiables las fuentes
percibidas como expertas y sincera. Por eso la difusion de informacion a través de influencers y

personas cercanas tiende a generar una percepcion de confianza, lo que facilita la propagacion de
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desinformacion cuando estas figuras son utilizadas como canales para difundir contenido
enganoso (pp. 21-23)
Influencia de la Comunicacion a lo Largo de la Historia

La historia muestra coémo la comunicacion ha sido un factor determinante en el cambio
social y politico:

Revolucion Francesa (1789).

La difusion de ideas revolucionarias a través de panfletos y periddicos fue crucial para
movilizar a las masas en contra de la monarquia.

Movimiento por los Derechos Civiles en EE. UU. (1950-1960).

Lideres como Martin Luther King Jr. usaron medios y discursos publicos para llamar la
atencion sobre la injusticia racial, demostrando el poder de la comunicacion para influir en la
opinioén publica.

Movimiento Me Too (2017).

El uso de redes sociales, como Twitter, permiti6 que millones de personas compartieran
sus experiencias de acoso, generando un cambio significativo en la percepcion social sobre el
acoso y abuso sexual.

Revision de Estudios Recientes

La revision de literatura reciente muestra como la desinformacion afecta la opinion
publica y cudles son las principales estrategias para abordarla:

Serrano et al. (2023) analizan la percepcion de los usuarios sobre la desinformacion y la
confianza en los medios digitales en un entorno polarizado. Concluyen que la falta de confianza
en las fuentes tradicionales lleva a los usuarios a buscar informacion en redes sociales, donde la

desinformacion prolifera. Este hallazgo marca la necesidad de fortalecer la confianza en los
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medios convencionales y desarrollar estrategias que promuevan la veracidad de la informacion
en plataformas digitales, ya que un entorno informativo mas saludable es fundamental en los
procesos de democraticos y de bienestar social, parr. 5.

El estudio de la Revista Comunicar (2022) se centra en la percepcion de los jovenes sobre
la desinformacion digital, revelando que muchos de ellos consumen informacion sin cuestionar
su veracidad, lo que subraya la importancia de la alfabetizacion medidtica. Fomentar habilidades
criticas en los jovenes es esencial para que puedan discernir entre fuentes confiables y
enganosas, lo que contribuird a una opiniéon publica mas informada y solida frente a la

manipulacion informativa (p. 60).
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Metodologia

Para abordar el fendmeno de la desinformacion en linea y su influencia en la opinion
publica, se utilizaron una metodologia mixta, combinando enfoques cualitativos y cuantitativos
para proporcionar una vision completa del problema. A continuacion, se describen los pasos
especificos que se llevaron a cabo en esta investigacion:
Revision Bibliografica

Se realizo una revision exhaustiva de la literatura existente sobre desinformacion, teorias
de la comunicacion y la formacion de la opinidn publica. Esto incluyd la consulta de articulos
académicos, informes de organismos internacionales y estudios de casos relevantes.
Analisis de Contenido

Se analizaron el contenido de redes sociales y otras plataformas digitales para identificar
y clasificar ejemplos de desinformacion. El analisis estuvo enfocado principalmente en redes
como Facebook y Twitter. Con este también se identificaron patrones de difusion de noticias
falsas y las reacciones de los usuarios ante dicho contenido, especialmente en contextos de
interés publico.
Encuestas a Usuarios de Redes Sociales

Se disend y comparti6 una encuesta a traves de la plataforma encuestas.com, que se
realiz6 principalmente con usuarios de Instagram en Colombia. La muestra fue seleccionada de
manera no probabilistica, y se centr6 en personas que interactiian activamente con contenidos
relacionados a la actualidad informativa. La encuesta abordo preguntas sobre la frecuencia de
exposicion a noticias falsas, la confianza en diversas fuentes de informacion y las estrategias

utilizadas para verificar la veracidad de la informacion que consumen.
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Analisis de Datos Secundarios

Se recopilaran y analizaran datos secundarios de investigaciones previas y articulos
publicados sobre el impacto de la desinformacion en la percepcion publica. Este andlisis
permitird contextualizar los resultados de las encuestas y comparar los hallazgos con estudios
anteriores sobre desinformacidn. Se prioriza estudios recientes de los ultimos cinco afios para
asegurar la actualidad y relevancia de la informacion utilizada.
Elaboracion del Informe Final

Finalmente, se redactara un informe detallado que sintetice los hallazgos, analisis y
recomendaciones del estudio, proporcionando una comprension amplia sobre la problematica de
la desinformacion en linea y su influencia en la opinion publica. Este informe incluird propuestas
de estrategias de alfabetizacion medidtica dirigidas a usuarios de redes sociales y

recomendaciones para medios de comunicacion.
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Conceptos

Noticias Falsas

Segtin Albarello (2017), las noticias falsas “son contenidos informativos que se presentan
como reales, pero que son parcial o totalmente falsos, con el objetivo de desinformar a la
audiencia o generar beneficios econdmicos" (p. 45). Su rapida difusion en redes sociales se debe
a su caracter sensacionalista, que apela a las emociones de los usuarios.
Medios de Comunicacion

Lozano (2019) define los medios de comunicacion como "canales a través de los cuales
se transmite informacion a una audiencia amplia, influyendo en la forma en que la sociedad
entiende y valora los acontecimientos que ocurren a su alrededor" (p. 32). Estos incluyen medios
tradicionales como la television y la radio, asi como medios digitales.
Plataformas Digitales

De acuerdo con Scolari (2018), las plataformas digitales son "entornos virtuales que
permiten la interaccion entre usuarios y la creacion y distribucion de contenido, facilitando la
comunicacion bidireccional y el acceso a la informacion" (p. 27). Redes sociales como Instagram
y TikTok son ejemplos de estas plataformas.
Opinion Publica

Para Casero-Ripollés (2020), la opinion publica es "la agregacion de las actitudes y
opiniones de los ciudadanos sobre asuntos de interés comun, influenciada en gran medida por el
flujo de informacidn proveniente de los medios de comunicacion" (p. 10). La desinformacion en

redes sociales puede distorsionar la percepcion de la realidad entre la poblacion.
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Libertad de Expresion

Segun Gargarella (2014), la libertad de expresion es "un derecho esencial para el
funcionamiento de una democracia, que permite a los ciudadanos expresar sus ideas y opiniones
sin temor a represalias, siempre que no vulneren los derechos de otros" (p. 78). Este derecho
facilita el debate publico y la circulacion de ideas.
Manipulacion Mediatica

Chaves (2019) define la manipulacion mediatica como "el uso de técnicas y estrategias
para alterar la percepcion de la realidad en la audiencia, mediante la seleccion y presentacion de
la informacion de manera que favorezca ciertos intereses" (p. 39). Esto puede implicar la
omision de hechos, la exageracion de eventos y la creacion de narrativas sesgadas.
Comunidades Virtuales

Segun Piscitelli (2002), las comunidades virtuales son "espacios de interaccion social en
el ciberespacio, donde personas con intereses comunes se agrupan para compartir informacion,
experiencias y establecer vinculos" (p. 15). Estas comunidades se han convertido en espacios de
difusion de informacién y, en ocasiones, de desinformacion.
Informacion

Segtin Marinas (2015), la informacion es "un conjunto de datos procesados que adquieren
significado y son transmitidos para ser interpretados y utilizados por otros" (p. 22). En la era
digital, la rapidez con la que circula la informacion plantea desafios para su verificacion y

veracidad.
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Marco legal

En Colombia hay varias leyes y normativas en el marco legal que regula la
desinformacion, la libertad de expresion, los medios de comunicacion y las noticias falsas.
Libertad de Expresion

Constitucion Politica de Colombia (1991).

Articulo 20: Garantiza a toda persona la libertad de expresar y difundir sus pensamientos
y opiniones, informar y recibir informacion veraz e imparcial, y fundar medios de comunicacion
masiva.

Articulo 73: Establece la proteccion especial para la libertad de prensa y de expresion,
protegiendo la actividad periodistica de cualquier tipo de censura.

Desinformacion y Noticias Falsas

Ley 1480 de 2011 (Estatuto del Consumidor).

Articulo 30: Establece que la publicidad debe ser veraz y no engafiosa. Aunque esta
dirigido principalmente a la proteccion del consumidor, también aplica a la difusion de
informacidn en medios.

Articulo 220: Difusion de noticias falsas. Sanciona a quienes difundan noticias falsas
que causen panico econémico o afecten la estabilidad del mercado.

Ley 1273 de 2009 (Delitos Informaticos).

Articulo 269F: Sanciona la utilizacion indebida de datos y la violacion de la

confidencialidad, integridad y disponibilidad de la informacion.
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Codigo Penal Colombiano (Ley 599 de 2000).

Articulo 220 (Injuria): Sanciona a quien, mediante cualquier medio, impute falsamente
a otra persona un hecho que pueda perjudicar su buen nombre o su honor.

Articulo 221 (Calumnia): Penaliza a quien acuse falsamente a otra persona de un delito,
a sabiendas de que no es cierto.

Ley 527 de 1999 (Comercio Electronico): Regula los mensajes de datos, el comercio
electronico y las firmas digitales. Si bien no trata especificamente sobre la desinformacion,
establece un marco para la veracidad y seguridad de la informacion en el entorno digital.
Medios de Comunicacion.

Ley 182 de 1995 (Ley de Television): Establece las normas para la prestacion del
servicio de television en Colombia, incluyendo la responsabilidad de los operadores de television
de emitir contenidos que respeten la verdad y la imparcialidad.

Ley 1341 de 2009 (Ley de TIC): Regula la promocion del acceso, uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones, estableciendo
responsabilidades para los prestadores de servicios de comunicacion.

Ley 1978 de 2019 (Ley de Modernizacion del Sector TIC): Actualiza el marco
regulatorio de las TIC en Colombia, incluyendo disposiciones sobre la responsabilidad de los
prestadores de servicios de internet y comunicacion en la lucha contra la desinformacion.

Ley 1581 de 2012 (Ley de Proteccion de Datos Personales): Establece disposiciones
generales para la proteccion de datos personales y regula la recoleccion, almacenamiento, uso,

circulacion y supresion de datos personal.
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Instituciones Relevantes

Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC).

Encargado de la regulacion y supervision del sector de las TIC en Colombia, incluyendo
la gestion de la informacion y las comunicaciones en medios digitales.

Consejo de Estado.

Tribunal que ha emitido jurisprudencia relevante sobre la libertad de expresion y la
responsabilidad de los medios de comunicacion.

Superintendencia de Industria y Comercio (SIC).

Vigila y controla la publicidad en Colombia, asegurando que esta sea veraz y no

engafiosa, y aplicando sanciones cuando se detecta desinformacion en publicidad.
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Resultados
Investigar los Mecanismos Utilizados para Difundir la Desinformacion en Redes Sociales.

Importancia de los Medios de Comunicacion en Redes Sociales.

En la era digital, los medios de comunicacion han encontrado en las redes sociales un
aliado fundamental para llegar a audiencias globales de manera rapida y efectiva. Esta relacion
ha transformado la manera en que consumimos informacién y nos conectamos con el mundo.
Anteriormente, la comunicacion era unidireccional: los medios transmitian y la audiencia recibia.
Sin embargo, las redes sociales han permitido una comunicacion bidireccional, en la que los
usuarios no solo consumen informacion, sino que también interactian con ella, comentando,
compartiendo y reaccionando en tiempo real. Esto fomenta un didlogo activo y una mayor
participacion ciudadana.

La capacidad de los medios de comunicacion para adaptarse a los cambios tecnologicos
ha sido crucial. Hoy en dia, pueden compartir noticias de manera instantdnea, actualizando la
informacion constantemente para mantener al publico informado sobre los eventos mas recientes.
Sin embargo, esta inmediatez también ha permitido que la desinformacion se propague con
rapidez. La posibilidad de llegar a audiencias masivas en poco tiempo convierte a las redes
sociales en un espacio donde las noticias, sean veraces o falsas, pueden alcanzar una amplia
difusion.

Ola de Desinformacion y Redes Sociales.

La desinformacion, entendida como la divulgacion de informacion falsa para influir en la
opinion publica, ha sido un fendmeno presente en la comunicacion desde hace siglos. Sin
embargo, con el desarrollo de internet y las redes sociales, la escala y el alcance de la

desinformacion han crecido de manera exponencial. Desde la popularizacion de las redes



29

sociales en la década del 2000, millones de personas comenzaron a consumir y compartir
contenido sin un control editorial adecuado, lo que facilit6 la difusion de noticias falsas.

Una de las razones clave para que las noticias falsas se propaguen es el interés
econdmico. Segun un informe de la BBC, en Estados Unidos, las noticias falsas pueden generar
hasta 10,000 ddlares solo por una publicacion viral Ministerio de Tecnologias de la Informacion
y las Comunicaciones (MinTIC, 2020). Esto se debe a que las redes sociales funcionan en torno a
la viralizacion: las publicaciones que generan mas "me gusta", comentarios y compartidos
alcanzan una mayor visibilidad, lo cual se traduce en ingresos publicitarios para quienes crean
este tipo de contenido. Esto no solo altera la percepcion publica de la realidad, sino que también
contribuye a un ambiente de desconfianza y confusion.

Redes Sociales como Vehiculos de Desinformacion.

Facebook y Twitter, dos de las redes sociales mas utilizadas, se han convertido en
plataformas clave para la difusion de desinformacion. La viralizacion de contenido, el anonimato
de los usuarios y la falta de regulacion sobre lo que se comparte han permitido que la
desinformacion se difunda rapidamente, afectando diversos aspectos de la sociedad. Las redes
sociales permiten a los usuarios compartir informacion sin verificar su veracidad, lo que facilita
la circulacion de noticias falsas sobre temas politicos, sociales y ambientales.

El anonimato y la posibilidad de crear perfiles falsos contribuyen a que actores con
intereses especificos utilicen estas plataformas para manipular la percepcion de la audiencia.
Esto ha sido evidente en la propagacion de campafias de desinformacion sobre elecciones, salud
publica y medio ambiente, que buscan polarizar a la poblacion y generar desconfianza hacia las
instituciones. La falta de control y la rapidez con la que se propaga la informacién hacen que

estas plataformas sean propicias para la difusion de contenido engafioso.
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Impacto de la Desinformacion en la Opinion Publica.

La réapida viralizacion de noticias falsas en redes sociales tiene un impacto significativo
en la percepcion de los usuarios. Esto se debe a que las personas tienden a confiar en la
informacion que les llega a través de su red de contactos, sin cuestionar su origen. Segin Paz
(2022), “las noticias falsas afectan los valores democraticos de diferentes maneras,
descontextualizando la escala de valores existentes a través de vacios de informacion o
informacion incorrectamente difundida” parr. 9. Esto genera una distorsion de la percepcion
publica sobre temas cruciales, como la politica y los derechos humanos.

Peirano (2019) periodista e investigadora, afiade que “la desinformacion no es un
fenomeno nuevo, pero la velocidad y el alcance que le han dado las redes sociales son inéditos.
Esto ha permitido que campafias de manipulacion de informacion tengan un impacto mucho
mayor” (pag. 10). La facilidad de acceso a informacion no verificada y la rapidez con la que se
difunde ha hecho que las campafias de desinformacion tengan un efecto mucho mas amplio y
profundo.

El teorico de la comunicacion Scolari (2020) por su parte, sefiala que "las plataformas
digitales han cambiado radicalmente la forma en que se produce y consume informacion. La
desinformacion se convierte en un problema grave cuando los algoritmos de las redes sociales
priorizan el contenido que genera mas interaccion, sin importar su veracidad" parr. 5. Esto
significa que los algoritmos de las redes sociales favorecen el contenido viral, lo cual puede
reforzar creencias erroneas y dificultar la exposicion a informacion veraz.

Hashtags con Mayor Desinformacion.

En la actualidad, el uso de hashtags facilita la difusion de desinformacion en redes

sociales. Al buscar una palabra clave en plataformas como Twitter o Instagram, los usuarios
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pueden encontrar una gran cantidad de contenido relacionado. Sin embargo, esto también facilita
la propagacion de noticias falsas. Algunos de los hashtags que mas se han utilizado para
desinformar incluyen #ClimateHoax, que promueve la idea de que el cambio climatico es un
engafio; #FakeNews, que a menudo se usa para desacreditar informacion legitima; y
#5GCoronavirus, popular durante la pandemia que difundia teorias conspirativas sobre la
relacion entre la tecnologia 5G y la propagacion del COVID-19.

En el contexto colombiano, hashtags como #FraudeElectoral han sido recurrentes durante
los periodos electorales, difundiendo rumores de manipulacion en los resultados sin pruebas
solidas. Esto ha generado desconfianza hacia los procesos democraticos, afectando la
credibilidad de las instituciones. Asimismo, #VandalismoNoEsProtesta se utilizo durante las
manifestaciones de 2021 para desacreditar las protestas sociales, compartiendo imagenes y
videos que en muchos casos no correspondian a los eventos ocurridos en Colombia. Este tipo de
estrategias busca moldear la percepcion publica y generar rechazo hacia ciertos movimientos
sociales.

Figura 3 Noticia Falsa Sobre Coronavirus
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Desinformacion a Nivel Mundial y su Repercusion en América Latina.

La desinformacion no es un fendmeno limitado a un solo pais, sino que afecta a nivel
global. En Estados Unidos, es comun la propagacion de noticias falsas sobre tiroteos y desastres
naturales, asi como en los periodos electorales. En América Latina, la desinformacion suele
centrarse en temas politicos, econdomicos y de salud, como se evidenci6é durante la pandemia de
COVID-19.

Un informe de We Are Social (2024) muestra que YouTube, WhatsApp, Facebook,
Instagram y TikTok son las plataformas mas utilizadas para consumir informacion, lo que
también las convierte en espacios propicios para la difusion de noticias falsas. La encuesta de
Kaspersky (2020) revel6 que el 70% de los latinoamericanos no sabe identificar noticias falsas, y
un 46% cuestiona poco o nada la informacién que encuentra en internet. Un estudio de Activa y
la Worldwide Independent Network of Market Research (Winmr, 2023) indic6 que Brasil,
Ecuador y Colombia son los paises donde las personas se encuentran mas expuestas a noticias
falsas de manera cotidiana.

Estos datos reflejan la importancia de promover la educacion mediatica y el pensamiento
critico entre los usuarios de redes sociales para que puedan identificar la desinformacion y
protegerse de su impacto. La desinformacion sigue siendo un desafio global que afecta la
percepcion y las decisiones de las personas, y es crucial abordar este problema para fortalecer la

confianza en las instituciones y en la informacion que circula en el entorno digital.
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Figura 6 Informe Redes Sociales We Are Social

ool THE WORLD’S MOST USED SOCIAL PLATFORMS

RANKING CF SOCIAL MEDIA PLATFORMS AL JRES (IN MILLIONS) (NOTE: US| T REPRESENT UNIQUE INDIVIDUALS)

FACEBOOK'

TOUTUBE!

INSTAGRAM'

‘WHATSAPP' *

TIKTOK?

'WECHAT'

FACEBOOK MESSENGER?" *

SHAPCHAT'

DOUYIN?

KUAISHOU"
i
I ¢

554

"

sounces awssor ADvIsORE U we
@ COMPARAS are. . {O>Meltwater
social

Nota. Imagen tomada de We Are Social

Determinacion de Como la Desinformacion Afecta la Percepcion de los Individuos y en lo
Colectivo

La Era Digital y Su Influencia en la Percepcion de la Informacion.

La era digital ha cambiado radicalmente la manera en que la sociedad se comunica y
percibe la informacion. Este proceso comenzd en la Guerra Fria, cuando se desarrollo ARPAnet
en 1969, un proyecto inicial que sent6 las bases de lo que hoy conocemos como internet. A partir
de estos avances cientificos, internet ha evolucionado hasta convertirse en una herramienta
fundamental para estudiar, trabajar, socializar y, sobre todo, acceder a informacién en tiempo
real. Las redes sociales se han convertido en un pilar central de esta nueva forma de
comunicacidn, permitiendo a las personas compartir su vida cotidiana y participar en
comunidades virtuales.

El impacto del entorno digital en la percepcion de la informacion es significativo, ya que

facilita tanto la difusion de conocimiento como de desinformacion. Las redes sociales permiten
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la circulacion de noticias de manera inmediata, lo que puede ser beneficioso para la rapida
actualizacion de eventos, pero también plantea desafios serios cuando se trata de la veracidad de
la informacion compartida. La posibilidad de difundir contenido sin la mediacioén de un editor o
un periodista ha hecho que la desinformacion se convierta en un problema global que afecta la
percepcion publica de los hechos.

Relevancia de las Redes Sociales en la Sociedad.

Las redes sociales han adquirido un papel relevante en la vida diaria de millones de
personas, influyendo en la forma en que se informan, comunican y toman decisiones. Segun el
informe digital global de We Are Social (2024), el 69.7% de la poblacion mundial tiene acceso a
dispositivos moviles y el 67.1% son usuarios de internet, lo que significa que dos de cada tres
personas estan conectadas a internet a través de sus dispositivos moviles. En este contexto,
Colombia se destaca como el pais de América Latina donde las personas pasan mas tiempo
conectadas a internet y redes sociales, con un promedio de tres horas y 23 minutos diarios.

Este aumento en el uso de redes sociales ha traido consigo un cambio en las preferencias
de consumo informativo. Los jovenes, en particular, prefieren informarse a través de plataformas
digitales como YouTube, Discord y Spotify, en lugar de recurrir a medios tradicionales. Esto ha
generado un entorno donde la informacion circula de forma mas libre y sin filtros, pero también
ha abierto la puerta a la difusion de noticias falsas y desinformacion, que pueden influir en la

percepcion publica y en la toma de decisiones.
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Figura 7 Estadisticas We Are Social

OVERVIEW OF THE ADOPTION AND USE OF CONNECTED DEVICES AND SERVICES

TOTAL UNIQUE MOBILE INDIVIDUALS USING SOCIAL MEDIA
POPULATION PHONE SUBSCRIBERS THE INTERNET USER IDENTITIES

8.10 5.65 5.44 5.07

URBANISATION vs. POPULATION vs. POPULATION vs. POPULATION

57.8% 69.7% 67.1% 62.6%

dre.  CO>Mel
eial eltwater

Nota. Tomada de We Are Social

Impacto de la Desinformacion en Momentos Clave.

La desinformacion ha tenido un impacto social significativo en diversos momentos de la
historia reciente, destacando como puede alterar la percepcion publica y generar consecuencias a
nivel colectivo:

Pandemia del COVID-19.

Durante la pandemia, internet y las redes sociales se convirtieron en las principales
fuentes de informacion y entretenimiento para millones de personas confinadas en sus hogares.
Sin embargo, también se propago6 una gran cantidad de desinformacion, desde teorias sobre la
presencia de microchips en las vacunas hasta la relacion entre la tecnologia 5G y el COVID-19.
Esto gener6 un ambiente de panico y desconfianza, que se reflejo en comportamientos como

compras compulsivas en supermercados y rechazo a las campanas de vacunacion. La



polarizacion y el "virus de odio" se extendieron rapidamente, afectando la cohesion social y la

percepcion de las medidas de salud publica.

Figura 8 Noticia Falsa Sobre Coronavirus
9 cientificos italianos la encontraron, pero nadie les hizo ¢aso...

UN ACEITE ESENCIAL CONTRAEL
CORONAVIRUS

Consiga GRATIS esta joya de la naturaleza que ha demostrado inhibir 1a replicacidn del virus

Una cnsis de proporciones mayusculas hace
temblar el mundo. Su causante es, paraddjicamente
un agente mintsculo: el virus SARS-Cov-2

Ha puesto en jaque a paises, gobiernos y empresas

y ha paralizado la economia mundial -,N'

i’

Y con él ain campando a sus anchas, nos hemos tenido que familianzar con situaciones, como los
aislamientos, las cuarentenas, el cierre de fronteras o el toque de queda

Ha convertido en cotidianas situaciones como las de ciudadanos saliendo a la calle con mascarnilias o las de
hospitales saturados

Nota. Tomada de Scielo Chile

Campaiias Politicas.
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Las estrategias de desinformacion también han sido utilizadas en contextos politicos. En

Estados Unidos, durante las elecciones de 2016 y 2020, se difundieron noticias falsas a través de

Twitter para influir en los resultados electorales, favoreciendo a ciertos candidatos. De manera

similar, en Colombia, las elecciones presidenciales de 2022 estuvieron marcadas por la
circulacion de campaiias de desinformacion en redes sociales con el objetivo de manipular la
intencion de voto de los ciudadanos. Esta situacion generd una pérdida de confianza en los

medios de comunicacion tradicionales y una fuerte polarizacion social.
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Figura 9 Noticias Falsas en Camparnias Politicas
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Cambio Climatico.

A nivel global, se han difundido campanas de desinformacion que buscan desacreditar la
existencia del cambio climatico. Empresas con altos niveles de contaminacién han financiado la
difusion de noticias falsas para evitar la aprobacion de leyes ambientales, retrasando la toma de
decisiones cruciales para abordar la crisis climatica. Esto ha influido negativamente en la

percepcion de la gravedad del problema, afectando la movilizacion de acciones colectivas para el

cuidado del medio ambiente.
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Figura 10 Noticia Falsa Sobre Cambio Climatico
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En Colombia, ejemplos como los mensajes de WhatsApp que prometian bonos y
mercados gratuitos durante la pandemia del COVID-19 o la difusion de videos alarmistas sobre
grupos armados ingresando a conjuntos residenciales han demostrado coémo la desinformacion
puede generar miedo y alterar la percepcion de la seguridad en la comunidad. Otro caso reciente
fue el de la ilustradora Geraldine Fernandez, quien afirmo haber trabajado en la pelicula E/ nifio
v la garza del director Hayao Miyazaki, lo que fue rapidamente divulgado por medios de
comunicacion nacionales. Sin embargo, esta informacion resulto ser falsa y dejo en evidencia la
falta de verificacion de datos por parte de algunos periodistas y medios.

La Desinformacion en Colombia.

Después de analizar el fenomeno de la desinformacion a nivel global, es fundamental

comprender como se manifiesta en Colombia, un pais donde el consumo de internet es elevado y
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la informacion circula masivamente a través de diferentes plataformas digitales. En este
contexto, las cadenas de WhatsApp y las tendencias en Twitter suelen ser canales frecuentes para
la difusidn de noticias, muchas de las cuales son falsas. Estas noticias abarcan temas diversos,
como el medio ambiente, la politica, la cultura y la salud.

Un estudio realizado por Kaspersky revelo que el 73% de los encuestados en Colombia
no sabia como identificar una noticia falsa, lo que muestra una falta de habilidades criticas para
discernir la veracidad de la informacion. Ademas, un estudio de la Universidad de los Andes
destaca que, después de la pandemia de COVID-19, la circulacion de fake news se intensifico,
registrandose alrededor de 50 noticias falsas relevantes al afio en el pais. Estas noticias se
difunden principalmente a través de cadenas de WhatsApp y publicaciones en redes sociales.

La desinformacion en Colombia también ha sido especialmente notable en periodos
electorales. Un articulo de Infobae (2022) sefiala que, durante las elecciones presidenciales, se ha
observado un aumento en la circulacion de noticias falsas tanto en redes sociales, como en
medios tradicionales, destinadas a manipular la percepcion de los votantes. Esta situacion ha
mvolucrado no solo a usuarios de redes sociales, sino también a medios de comunicacion
tradicionales que, en ocasiones, han contribuido a la propagacion de informacién no verificada.

Como resultado de esta situacion, la confianza de los ciudadanos en los medios de
comunicacion ha disminuido. Un informe de Thomson Reuters Corporation (Reuters, 2023), una
agencia de noticias de Reino Unido reveld que solo el 35% de los colombianos confia en la
informacidn proporcionada por los noticieros tradicionales, lo que refleja un clima de
desconfianza hacia las fuentes de informacion convencionales y una mayor dependencia de las

redes sociales, donde la desinformacion circula sin filtros.
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Resultados de Encuesta.

Para obtener una vision mas clara del impacto de la desinformacion en la percepcion
publica, se realiz6 una encuesta en linea que constd de 10 preguntas y fue respondida por 45
personas. La encuesta se centr6 en usuarios de redes sociales en Colombia, principalmente
aquellos que utilizan Instagram. La muestra fue seleccionada de manera no probabilistica,
utilizando un muestreo por conveniencia, debido a que se buscod encuestar a personas que
interactian frecuentemente con plataformas digitales y pueden ser mas vulnerables a la
desinformacion.

El objetivo principal de la encuesta era identificar con qué frecuencia las personas se
enfrentan a la desinformacion en linea y analizar como esta puede influir en sus creencias,
comportamientos y decisiones. A continuacion, se presentan los resultados mas relevantes:

Resultados Principales.

Frecuencia de Uso de Internet y Redes Sociales: E1 97.6% de los encuestados indicoé que
utiliza internet diariamente, lo que evidencia una fuerte dependencia a la conectividad y al
entorno digital en su vida cotidiana. Este dato es relevante, ya que muestra como el uso constante

de internet facilita la exposicion a la informacion, incluyendo la desinformacion.
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Figura 11 Encuesta Pregunta 1

¢Con qué frecuencia usas internet?

Estadisticas

57.6% Numero de respuestas 4

5 Méximo nfa
Minima nfa

ima nfa

Diariaments Varias veces a la semana

Con qué frecuencia usas Internet?

Nota. Elaboracion propia

Tiempo en Redes Sociales: E131.71% de los participantes pasa mas de 4 horas diarias
en redes sociales, mientras que un 34.15% reporta un uso de entre 2 a 4 horas al dia. Esto indica
que mas de la mitad de los encuestados dedica una parte considerable de su tiempo a estas
plataformas, lo que aumenta su exposicion potencial a contenidos de diversa calidad, incluyendo

informacion falsa.

Figura 12 Encuesta Pregunta 2

pagina

¢Cuanto tiempo pasas en redes sociales al dia?

Estadisticas
340%

nNT% Nimero de respuesta: Ll

244%

Cuénto tiempo pasas en redes sociales al dia?

Nota. Elaboracion propia

Frecuencia de Encuentro con la Desinformacion: El 82.9% de los encuestados afirmo
que encuentra desinformacion en linea diariamente, y un 7.3% sefiald que se enfrenta a ella

varias veces a la semana. Esto demuestra que la desinformacion sigue siendo un problema
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recurrente y que los usuarios de redes sociales son constantemente expuestos a informaciéon no
verificada. Es importante destacar que esta percepcion se basa en la capacidad de los
participantes para identificar informacion que consideran no verificada o engafiosa. Aunque los
resultados reflejan la recurrencia del fendmeno, podrian estar influenciados por la subjetividad
de los encuestados.

Figura 13 Encuesta Pregunta 3

¢Con que frecuencia crees que te encuentras con desinformacion en linea?

Estadisticas
82.9%
20 Numero de respuestas 41
Media n/a
w60
2 Desviacion estandar nfa
g .
[T Méximo n/a
Minimo n/a
20
Suma n/a

73% 4.9% 49%

Diariamente Varias veces a la Una vez a la semana Rara vez
semana

iCon qué frecuencia crees que te encuentras con desinformacion en linea?

Nota. Elaboracion propia

Temas mas Afectados por la Desinformacion: Los encuestados sefialaron que los temas
mas propensos a la desinformacion son la politica, la salud, la economia y el medio ambiente. La
alta presencia de noticias falsas en estas areas es preocupante porque son temas de gran interés
publico y relevancia social. La desinformacion en estos &mbitos puede influir en la formacion de
opiniones, generar desconfianza hacia instituciones y autoridades, asi como afectar procesos

democréticos importantes como las elecciones.
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sqins 1
Qué temas crees que son mas propensos a tener desinformacion?
(Selecciona hasta tres)

8.7%

692%

Max na
35.3% =ox

205%

Nota. Elaboracion propia

Impacto en las Opiniones Personales: Un 70% de los encuestados admiti6 haber
cambiado de opinion sobre un tema importante debido a informacién que posteriormente
descubri6 que era falsa. Este resultado evidencia el poder de la desinformacion en la toma de
decisiones y en la modificacion de las creencias personales, lo cual es especialmente relevante

cuando se trata de temas sensibles como la politica y la salud publica.

Figura 15 Encuesta Pregunta 5

¢Has cambiado de opinién sobre un tema importante debido a informacién
que luego descubriste que era falsa o enganosa?

A
o
80
70.0% Estadisticas
Namero de respuestas 40
60
Media n/a
% Desviacion estandar n/a
§ 4
5 Maximo nfa
Minimo n/a
20 17.5%
125% Suma n/a

si No No estoy seguro/a

¢Has cambiado de opinién sobre un tema importante debido a informacién que luego descubriste...

Nota. Elaboracion propia



46

Dificultades para Identificar Desinformacion: Un 38.46% de los encuestados
considera que identificar noticias falsas no les resulta ni facil ni dificil, mientras que un 43.59%
encuentra entre facil y muy facil esta tarea. Sin embargo, un 17.94% de los participantes
reconoce tener dificultades para detectar la desinformacion en linea. Esto subraya la necesidad de
fortalecer las habilidades de alfabetizacion mediatica, ya que una mayor capacidad para

identificar informacién falsa es clave para disminuir su impacto.

Figura 16 Encuesta Pregunta 6

Pagina 1
:Qué tan facil te resulta identificar noticias falsas o desinformacién?

Estadisticas

20 85X Numero de respuestas 39
Media n/a
z Desviacion estandar n/a
g 23.1%
5 20.5% Maximo n/a
20
15.4% ]
Minimo n/a
10 Suma n/a

26%

Muy facil Facil Ni facil ni dificil Dificil Muy dificil

#Qué tan facil te resulta identificar noticias falsas o desinformacién?

Nota. Elaboracion propia

Propagacion de Informacion Falsa: E142.5% de los encuestados confesé haber
compartido alguna vez informacion que resulto ser falsa, y un 7.5% no estaba seguro si lo habia
hecho. Esto revela la rapidez con la que la desinformacion puede difundirse en redes sociales y la

falta de verificacion por parte de los usuarios antes de compartir contenido.



Figura 17 Encuesta Pregunta 7

¢Alguna vez has compartido informacidn en linea que luego descubriste que
era falsa?

Estadisticas

50.0%
Wamero de respuestas 40

425%

4Alguna vez has compartido informacién en linea que luego descubriste que era falsa?

Nota. Elaboracion propia

Efectos en Creencias y Opiniones: El 66.67% de los encuestados reconocio que la

47

desinformacion en linea ha influido en sus opiniones o creencias personales en algin momento.

Este dato es preocupante porque sugiere que la desinformacion no solo afecta la percepcion de

los individuos, sino que también puede alterar su vision de la realidad y la forma en que toman

decisiones sobre aspectos relevantes de la vida publica y privada.

Figura 18 Encuesta Pregunta 8
raging 1
¢Consideras que la desinformacion en linea ha afectado tus opiniones o
creencias personales en algin momento?

Estadisticas

66.7%
Numero de respuestas
Media

Desviacion estandar

Parcentaje
o

Maximo
282%

Minimo

Suma

5.1%

Si Ne No estoy seguro/a

iConsideras que la desinformacién en linea ha afectado tus opiniones o creencias personales en a..

Nota. Elaboracion propia
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Confianza en la Informacion de Redes Sociales: Aunque un 65% de los encuestados
indicd que confia poco o nada en la informacion que encuentra en redes sociales, todavia un 35%
sefald que confia entre algo y bastante en los datos que ve en internet. Esto indica que, aunque
hay cierto escepticismo, una parte significativa de los usuarios sigue considerando las redes
sociales como fuentes de informacion validas, lo cual las convierte en espacios estratégicos para
campafias de desinformacion.

Figura 19 Encuesta Pregunta 9

¢Qué tanto confias en la informacion que encuentras en las redes sociales?

+
L
60
52.5% Estadisticas
50 Numero de respuestas 40
40 Media n/a
w . .
i Desviacion estandar n/a
= 0.0
5 30 30.0%
5 Maximo n/a
20 .
! Minimo n/a
12.5%
Suma n/a

5.0%

Bastante Algo Poco Mada

Qué tanto confias en la informacién que encuentras en las redes sociales?

Nota. Elaboracion propia

Tipos de Desinformacion mas Comunes: Los encuestados mencionaron que las formas
mas comunes de desinformacion incluyen noticias falsas (80%), informacion manipulada o
sesgada (60%), informacion engafiosa sobre productos o servicios (65%), y fotos o videos
manipulados (55%). Esto sugiere que los formatos visuales y la alteracion de hechos o contextos

son especialmente efectivos para captar la atencion de los usuarios y generar confusion.
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Figura 20 Encuesta Pregunta 10

¢Queé tipo de desinformacion encuentras con mas frecuencia en linea?
(Puedes marcar varias opciones)

Estadisticas
800%
65.0%

60.0% N
= 55.0%

= 40.0%

Nota. Elaboracion propia

Analisis de los Resultados.

Los resultados de la encuesta reflejan que la desinformacion es un fendmeno propagado
en la experiencia digital de los usuarios de redes sociales en Colombia. La alta frecuencia de
exposicion a noticias falsas y la dificultad para identificar desinformacion ponen de manifiesto la
vulnerabilidad de las personas ante el contenido engafoso. Esto tiene implicaciones
significativas para la formacion de opiniones y la toma de decisiones, especialmente en temas de
alto impacto social como la politica y la salud.

El hecho de que la mayoria de los encuestados se enfrenten diariamente a la
desinformacion y que muchos de ellos hayan cambiado de opinion a partir de informacion falsa
muestra el impacto profundo que tiene la desinformacion en la sociedad. Esta situacion no solo
afecta a nivel individual, sino que también genera un problema colectivo, ya que la
desinformacion contribuye a la polarizacion social y a la pérdida de confianza en las

instituciones y los medios de comunicacion tradicionales.
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Recomendaciones para Mejorar la Alfabetizacion Mediatica.

Dado que una parte significativa de los encuestados expreso tener dificultades para
identificar la desinformacion y que muchos han compartido informacion sin verificar, es
fundamental promover estrategias de alfabetizacion mediatica. Algunas sugerencias para mejorar
estas habilidades incluyen:

Implementacion de Programas Educativos: Incluir cursos sobre alfabetizacion
mediatica en escuelas y universidades para ensefiar a los estudiantes a verificar la informacion
que consumen y a desarrollar un pensamiento critico frente a lo que leen en redes sociales.

Promocion de Herramientas De Verificacion de Datos: Fomentar el uso de
plataformas y aplicaciones de verificacion de hechos, que permiten comprobar la veracidad de
una noticia antes de compartirla.

Campaiias de Concientizacion en Redes Sociales: Desarrollar campanas informativas
en plataformas como Instagram, Facebook y Twitter que orienten a los usuarios sobre como
identificar informacidén engafiosa y a no compartir noticias sin antes comprobar su autenticidad.

Estas medidas pueden ayudar a reducir la influencia de la desinformacion en la
percepcion publica y a fomentar un consumo de informacion mas responsable y consciente.
Propuesta de Estrategias para Combatir la Desinformacion y Promover la Alfabetizacion
Mediatica

El objetivo de esta seccion es proponer estrategias concretas para combatir la
desinformacion y fomentar la alfabetizacion mediatica entre los usuarios de redes sociales y los
medios de comunicacion. Estas estrategias se desarrollan a partir de los hallazgos obtenidos

mediante encuestas a usuarios de redes sociales y el andlisis de estudios previos sobre el tema. Se
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busca que estas acciones ayuden a los usuarios a verificar la informacion que consumen,
fortalecer su pensamiento critico y reducir la difusion de noticias falsas.

Herramientas para la Deteccion de Desinformacion.

Dado que la desinformacion se ha propagado principalmente a través de las redes
sociales, se han creado diversas herramientas tecnoldgicas que permiten verificar la veracidad de
la informacion. En Colombia, por ejemplo, existe la plataforma Colombiacheck, un sitio web que
se dedica a analizar noticias y desmentir informacion falsa. Esta plataforma es un recurso ttil
tanto para periodistas como para usuarios comunes que buscan comprobar la autenticidad de
noticias.

Ademas de Colombiacheck, existen aplicaciones y herramientas que facilitan la
verificacion de imagenes y contenido en linea. Algunas de estas incluyen:

Google Lens: Permite a los usuarios buscar coincidencias de una imagen en la web para
verificar si la fotografia ha sido manipulada o sacada de contexto.

InVID: Una herramienta de verificacion de videos que facilita analizar el origen y la
autenticidad de los clips que se comparten en redes sociales.

TinEye y Google Images: Motores de biisqueda inversa de imagenes que permiten a los
usuarios encontrar el origen de una foto y verificar si ha sido reutilizada para desinformar.

Foto Forensics.: Proporciona andlisis detallados de imagenes, como metadatos y
alteraciones, para identificar posibles manipulaciones digitales.

El uso de estas herramientas es esencial para que los usuarios puedan verificar la
informacion antes de compartirla. Sin embargo, estas herramientas solo son efectivas si las

personas tienen conocimiento sobre su existencia y saben como utilizarlas. Por esta razon, es
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fundamental complementar estas herramientas con una educacion adecuada en alfabetizacion
mediatica.

Promocion de la Alfabetizacion Mediatica y el Pensamiento Critico.

La alfabetizacion mediatica es una herramienta clave para enfrentar la desinformacion, ya
que ensefa a las personas a consumir informacion de manera critica y a identificar contenido
falso o manipulado. A continuacidn, se presentan algunas estrategias para promover la
alfabetizacion mediatica entre diferentes grupos de usuarios:

Programas Educativos en Escuelas y Universidades.

Incluir en los curriculos escolares y universitarios programas de alfabetizacion medidtica,
en los que se ensefie a los estudiantes a identificar noticias falsas, a utilizar herramientas de
verificacion y a desarrollar un pensamiento critico. Estos programas deben ser integrales y
ajustados a cada grupo etario, para que tanto nifios como adultos jovenes puedan desarrollar estas
habilidades.

Capacitaciones Comunitarias y Talleres.

Realizar talleres en comunidades y espacios publicos, dirigidos a adultos y personas
mayores, sobre como identificar desinformacion y hacer un uso responsable de las redes sociales.
Estas capacitaciones pueden ser organizadas en colaboracion con bibliotecas, centros
comunitarios y asociaciones de vecinos.

Campaiias en Redes Sociales.

Implementar campanas informativas directamente en plataformas como Facebook,
Instagram y Twitter, enfocadas en la importancia de verificar la informacion antes de
compartirla. Estas campafias pueden incluir tutoriales sobre el uso de herramientas como Google

Lens e InVID, ademas de mensajes que refuercen la importancia de contrastar fuentes.



53

Creacion de Contenidos Audiovisuales.

Producir videos educativos y graficos explicativos que ensefien de forma sencilla como
detectar noticias falsas y los riesgos de compartir informacion no verificada. Estos contenidos
pueden ser difundidos en redes sociales, donde tienen mayor probabilidad de alcanzar a la
audiencia objetivo.

Estrategias para Promover una Cultura de Consumo Responsable de Informacion.

Promover desde la comunicacion una cultura de consumo responsable de la informacion
requiere de un enfoque colaborativo entre usuarios, medios de comunicacion y plataformas
digitales. A continuacion, se detallan algunas estrategias para lograrlo:

Fomentar la Autorregulacion en Redes Sociales: Para que los usuarios desarrollen
habitos de consumo responsable, es fundamental promover la autorregulacion. Esto se puede
lograr mediante campafias que inviten a reflexionar antes de compartir un contenido, utilizando
preguntas como: “;Esta informacion es de una fuente confiable?” o “;La he verificado en otros
lugares?”. La incorporacion de este tipo de reflexiones puede disminuir la velocidad de
propagacion de noticias falsas.

Participacion Activa de los Medios de Comunicacion: Los medios de comunicacion
deben asumir un papel mas activo en la lucha contra la desinformacion, fortaleciendo sus
procesos de verificacion de hechos antes de publicar cualquier noticia. Esto no solo aumenta la
credibilidad de los medios tradicionales, sino que también ofrece una referencia confiable para la
audiencia. Ademas, los medios pueden colaborar con plataformas de verificacion de hechos
como Colombiacheck para desmentir informacion falsa que circule en redes.

Responsabilidad de las Plataformas Digitales: Las redes sociales deben implementar

mecanismos de deteccion de desinformacion de forma mas rigurosa, sin comprometer la libertad
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de expresion. Esto incluye algoritmos que detecten contenido falso antes de que se vuelva viral y
alerten a los usuarios cuando se encuentren ante informacion no verificada. La colaboracion con
expertos en fact-checking y la incorporacion de etiquetas de advertencia en publicaciones
dudosas son pasos importantes en este sentido.

Programa para Detectar Informacion Falsa en Articulacion con la UNAD y el
Programa de Comunicacion Social

En respuesta al impacto de la desinformacion en las redes sociales y la necesidad de
promover un consumo responsable de informacion, se propone que la Universidad Nacional
Abierta y a Distancia (UNAD), junto con el programa de Comunicacion Social, cree un
programa para identificar informacion falsa. Este programa busca abordar el problema de la
desinformacion y, al mismo tiempo, proponer soluciones practicas para fomentar la
alfabetizacion mediatica y la verificacion de datos.

El programa tendra tres areas principales: formacion, sensibilizacion y difusion, todas
basadas en los resultados obtenidos en esta investigacion.

Talleres y Recursos Educativos.

Se realizan CIPAS virtuales y modulos didacticos dirigidos a estudiantes, profesores y
personal administrativo de la UNAD. Estos CIPAS y modulos didacticos se enfocardn en ensefiar
herramientas digitales para identificar noticias falsas, analizar fuentes y aplicar técnicas de
verificacion.

Campaiias de Alfabetizacion Medidtica.

A través de las redes sociales institucionales de la UNAD, se llevaran a cabo campaiias de
sensibilizacion enfocadas en los riesgos de la desinformacion y la importancia de verificar la

informacion antes de compartirla y replicarla. Estas campafias incluiran cépsulas informativas,
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infografias y videos que expliquen de forma sencilla coémo identificar contenidos engafiosos y la
responsabilidad ética de los usuarios en la difusion de informacion.

Boletin Audiovisual Digital.

Se lanzara un boletin mensual que compilara ejemplos recientes de noticias falsas
detectadas, estrategias para enfrentarlas y consejos practicos para evitar caer en la
desinformacion. Este boletin sera enviado a toda la comunidad unadista y estara disponible en el
portal institucional.

Recomendaciones Finales

A partir de los resultados de las encuestas y el anlisis de datos, se pueden formular
algunas recomendaciones clave para mejorar la lucha contra la desinformacion:

Educacion Continua: Es necesario que la alfabetizacién mediatica no se limite a la
educacion formal, sino que se promueva a través de la educacion continua en todos los ambitos
de la vida, incluyendo el lugar de trabajo y espacios comunitarios.

Fortalecimiento de Alianzas entre Plataformas Digitales y Fact-checkers: Las
plataformas sociales deben trabajar de la mano con organizaciones dedicadas a la verificacion de
hechos para identificar y desmentir rapidamente la informacion falsa que circule.

Promocion del Pensamiento Critico desde una Edad Temprana: Fomentar el
pensamiento critico desde la infancia, para que los futuros usuarios de redes sociales crezcan con
una actitud cuestionadora y sepan identificar informacién engafiosa.

Estas estrategias, herramientas y recomendaciones buscan enfrentar la desinformacion de
manera integral, promoviendo una ciudadania mas informada, critica y responsable en su

consumo de informacion. Al empoderar a los usuarios de redes sociales y fortalecer el papel de
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los medios de comunicacion en la verificacion de hechos, es posible construir un entorno digital

mas seguro y confiable.
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Conclusiones finales

A través de esta investigacion, se ha logrado identificar que la desinformacion en linea
tiene multiples efectos negativos en la sociedad, ya que influye directamente en la percepcion
que los ciudadanos tienen sobre distintos temas, genera polarizacion entre grupos sociales y
debilita la confianza en las instituciones tradicionales, especialmente en los medios de
comunicacion. Este fendmeno no se presenta inicamente por errores en la informacion o por la
difusion de datos incorrectos, sino que, en muchos casos, se trata de una estrategia deliberada
con la intencidon de manipular la opinidn publica, impulsada por intereses politicos, econdémicos
y sociales.

La llegada del internet y el auge de las redes sociales han intensificado la propagacion de
desinformacion debido a factores como la inmediatez, la viralizacion y el anonimato que
caracterizan a estas plataformas. Las personas ahora tienen acceso a grandes cantidades de
informacion de forma instantanea, lo que ha transformado la manera en que se informan y toman
decisiones. Sin embargo, esta accesibilidad ha sido un arma de doble filo, ya que la rapida
difusion de contenidos sin fundamentos se ha convertido en una herramienta poderosa para
influir negativamente en la sociedad. Esto ha debilitado valores democraticos al distorsionar la
percepcion de los ciudadanos, no solo en un pais especifico, sino también a nivel global.

Entre los impactos mas preocupantes de la desinformacion se encuentra la participacion
de algunos medios de comunicacion tradicionales en la difusién de informacion no verificada.
Esto ha llevado a una pérdida de confianza por parte de la audiencia hacia estos medios,
generando una desconexion entre periodistas y el publico. Esta situacion pone en riesgo la ética

profesional del periodismo, ya que la comunicacion, que deberia ser un instrumento para
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informar y contribuir al desarrollo positivo de la sociedad, se ha utilizado en ciertos casos para
manipular y distorsionar la realidad.

Ademas, la desinformacion ha provocado que muchas personas busquen otras fuentes de
informacion en redes sociales, que, si bien ofrecen acceso a un abanico mas amplio de
perspectivas, también son espacios donde la informacion carece de filtros y controles de calidad.
Esto ha incrementado el riesgo de que los usuarios consuman y compartan contenido falso,
perpetuando el ciclo de desinformacion.

Por otro lado, se ha observado que, aunque cada vez mas personas han desarrollado
habilidades para detectar informacion falsa y desinformacion en linea, aun queda un largo
camino por recorrer en términos de alfabetizacidon mediatica. Las estrategias de verificacion y el
pensamiento critico deben fortalecerse, ya que el entorno digital evoluciona constantemente, y
con ¢l, también lo hacen las técnicas para difundir informacion engafiosa.

Actualmente, se estan desarrollando muchas herramientas tecnolégicas que pueden
desempefiar un papel importante en la mitigacion de este problema, como plataformas de fact-
checking y aplicaciones de verificacion de contenido visual. Sin embargo, el uso de estas
herramientas debe ser complementado con una educacion adecuada para que los usuarios puedan
utilizarlas de forma efectiva. Si no se promueven estas iniciativas de manera adecuada, existe el
riesgo de que la desinformacion contintie afectando de forma negativa la percepcion de las
personas y sus decisiones en temas relevantes para la vida en sociedad, como la politica, la salud
publica y el medio ambiente.

En conclusion, la desinformacion en linea representa un reto complejo que requiere un
esfuerzo conjunto entre los usuarios de redes sociales, los medios de comunicacion y las

plataformas digitales para combatir su impacto. Solo a través de la promocion de la



59

alfabetizacion mediatica y el fortalecimiento de los procesos de verificacion de hechos, se podra
enfrentar de manera efectiva este fenomeno que continta influyendo de manera negativa en la

percepcion y las decisiones de la sociedad.



Apéndices
Apéndice A. Enlace Encuesta
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opinion-publica

Figura 21 Pantallazo Encuesta

La desinformacion en linea y su influencia en la opinién publica

Gracias por participar en esta encuesta. Tu opinion es muy importante para entender
como la desinformacion en linea afecta la opinion publica. Todas las respuestas
seran confidenciales y se utilizaran exclusivamente con fines de investigacion
académica.

¢Con qué frecuencia usas internet?*

Nota. Elaboracion propia
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