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RESUMEN: Este articulo presenta la instalacion
préactica de Endian Firewall (EFW) en VirtualBox, detallando
la configuracion de las interfaces correspondientes a las zonas
Verde (LAN), Roja (WAN) y Naranja (DMZ), junto con el
proceso de instalacion del sistema. Se implementd la traduccién
de direcciones de red (NAT) para proporcionar acceso a
Internet tanto a la LAN como a la DMZ, y se definieron reglas
de firewall que permiten el trafico HTTP/FTP desde la DMZ,
mientras se bloquea el trafico ICMP con el fin de reducir la
exposicion de la red. Asimismo, se configuraron y validaron
reglas especificas para el control de trafico entre las distintas
zonas mediante pruebas funcionales. Como resultado, se obtuvo
un entorno de red virtual segmentado, funcional y seguro, ideal
para fines educativos y de experimentacion.
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1 INTRODUCCION

En la actualidad, las redes informéticas y su seguridad han
pasado de ser un valor afiadido a convertirse en una necesidad
critica. Implementar un firewall es equivalente a colocar un
guardia en la entrada de una red: controla, supervisa y filtra el
trafico que circula entre el entorno interno y el exterior. En este
contexto, Endian Firewall (EFW) se posiciona como una
solucion robusta y de codigo abierto, basada en GNU/Linux,
orientada a quienes buscan proteger su infraestructura sin
recurrir a grandes inversiones ni hardware especializado. Su
enfoque accesible lo convierte en una herramienta ideal tanto
para entornos de formacion como para pequefias
implementaciones reales.

Este articulo ofrece una guia practica centrada en la
instalacion y configuracion de EFW utilizando VirtualBox
como entorno de laboratorio. Esta plataforma de virtualizacion
permite simular escenarios de red reales sin intervenir en
infraestructuras fisicas, facilitando un entorno controlado para
pruebas. La configuracion incluye la asignacién de adaptadores
de red virtuales que representan distintas zonas de seguridad: la
zona Verde (LAN), destinada a la red interna; la zona Roja
(WAN), que conecta con Internet; y la zona Naranja (DMZ),
donde se alojan servicios publicos como servidores web o FTP.

Cada zona cumple una funcion estratégica en el disefio de
seguridad perimetral.

Posteriormente, se procede con la instalacion de EFW y
la activacion de funciones clave como el NAT, que permite que
tanto los dispositivos de la red interna como los de la DMZ
accedan a Internet utilizando la direccion IP publica del firewall.
Se definen también politicas precisas de filtrado: se habilitan
Unicamente los servicios necesarios, como HTTP y FTP, y se
bloquean protocolos como ICMP, reduciendo asi la exposicion
a escaneos externos.

Finalmente, se implementan reglas especificas para
controlar la comunicacion entre las zonas, estableciendo qué
tipos de trafico estan permitidos y cuales deben ser restringidos.
De este modo, se construye una red segmentada, segura y
funcional, que responde a los principios fundamentales de una
arquitectura defensiva moderna.

En el presente articulo se detalla la configuracion de un
entorno de red segmentado utilizando Endian Firewall como
sistema de seguridad perimetral. como temética 3. Se
implementaron redes LAN, DMZ y WAN mediante maquinas
virtuales, siguiendo las buenas practicas de seguridad para
filtrar servicios entre zonas.

2 TEMATICA 1: CONFIGURACION
DE LA INSTANCIA PARA GNU/LINUX
ENDIAN EN VIRTUALBOX (TARJETAS
DE RED) E INSTALACION EFECTIVA
DEL MISMO

21 CONFIGURACION DE LA
INSTANCIA PARA GNU/LINUX ENDIAN EN
VIRTUALBOX

La implementacion del sistema GNU/Linux Endian
Firewall (EFW) se realizd dentro del entorno de virtualizacion
Oracle VirtualBox. Inicialmente, se descargd la imagen 1SO
oficial desde SourceForge [1], y se cre6 una nueva maquina
virtual con 2048 MB de RAM y 1 nucleo de CPU, suficiente
para pruebas de laboratorio.




lustracién 1 Descarga Endian

Fuente: Autoria Propia

La correcta segmentacion de red es fundamental para un
entorno seguro. En este caso, se configuraron tres interfaces de
red virtuales en la maquina EFW, cada una representando una
zona distinta de seguridad. La siguiente tabla resume la
configuracion realizada:

Tabla 1.
Zona Interfaz Tipo de Rango IP
VirtualBo | red
X VirtualBo
X
Verde Adaptador | Red 10.0.0.0/24
(LAN) 1 interna
Naranja Adaptador | Red 172.16.0.0/
(DMZ) 2 interna 28
Roja Adaptador | NAT Asignada
(WAN) 3 por
VirtualBox
Fuente: Autoria Propia
lustracion 2 Configuracion Red Verde
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Fuente: Autoria Propia

lustracién 3 Configuracién Red Naranjada
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Fuente: Autoria Propia
lHustracion 4 Configuracion Red Roja
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Fuente: Autoria Propia

Posteriormente, se afiadieron dos maquinas virtuales
complementarias: un cliente Debian 12 en la red Verde (IP
10.0.0.2) y un servidor Ubuntu en la red Naranja (IP
172.16.0.10). Estas VM facilitaron la validacion de la
conectividad y el control del tréfico en la red segmentada.

lHustracion 5 Maquinas virtuales
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Fuente: Autoria Propia

Ademaés de la creacion de las maquinas, se configuro la IP
estatica en Ubuntu mediante el archivo /etc/netplan/01-
netcfg.yaml, lo cual aseguré una conectividad permanente hacia
el firewall.




lustracién 6 IP fija en Ubuntu Server lustracién 9 Configuracién Endian Red Verde

i

-
e a € - - E L1 L} -“ -. ®a [ - K “ - a
Fuente: Autoria Propia Fuente: Autoria Propia
En Debian, se uso el archivo /etc/network/interfaces para llustracion 10 Finalizacion instalacion Endian
fijar la IP. Estas configuraciones permiten que los entornos se =
mantengan consistentes incluso después de reinicios. o =
s
[ fr (]
2.2 INSTALACION EFECTIVA DE
ENDIAN Y CONFIGURACION DE LAS
ZONAS DE RED
Durante la instalacion del firewall, se selecciond el
idioma, se utilizé todo el disco disponible y se habilitd el puerto
serial. Al finalizar, el sistema indic6 la IP 10.0.0.1 para acceder
a la interfaz web de configuracion.
llustracién 7 Idioma en Endian Fuente: Autorfa Propia
= A través del asistente web, se configuraron los pardmetros
B esenciales del sistema. Las interfaces se detectaron
correctamente como eth0, ethl y eth2, asignandose a las zonas
Verde, Naranja y Roja respectivamente.
llustracién 11 Interfaces en Endian
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lHustracion 8 Almacenamiento Endian
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Fuente: Autoria Propia

La segmentacion IP se establecié conforme a lo mostrado
en la tabla 1. Se verificd que las reglas predeterminadas del
firewall permitian navegacion HTTP/HTTPS desde la LAN,
pero bloqueaban ICMP desde la DMZ, como se espera en
entornos de produccion. La interfaz grafica permitié configurar
SEAEm s P P SRR e e W e REineE politicas de acceso entre zonas usando la seccion "Firewall —
Trafico entre zonas", ademas de reglas de trafico saliente.

Fuente: Autoria Propia

Se realizaron pruebas de conectividad desde Debian y
Ubuntu Server mediante los siguientes comandos:




ping 10.0.0.1 # Desde Debian ping 172.16.0.1 # Desde
Ubuntu.,
lHustracién 12 Ping desde Debian 12
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Fuente: Autoria Propia

lustracion 13 Ping desde Ubuntu Server
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Fuente: Autoria Propia

Este tipo de pruebas permite asegurar que las politicas
entre zonas permiten trafico controlado segin lo definido.

2.3 CONTROL Y MONITOREO DE LA
RED ENDIAN

La consola de administracion de Endian proporciona
visibilidad en tiempo real sobre el estado del sistema,
incluyendo uso de CPU, RAM, estadisticas de red y usuarios
conectados. También permite administrar las reglas del firewall
y realizar backups de configuracion.

llustracion 14 Consola de administracién Endian

Fuente: Autoria Propia

Finalizada la configuracion, se accedié al panel principal
de Endian, desde el cual se puede:

» Monitorear todas las interfaces de red activas

* Visualizar estadisticas en tiempo real (uso de CPU,
trafico)

* Administrar usuarios, politicas de seguridad y
actualizaciones

» Configurar servicios como proxy, VPN y acceso SSH

llustracién 15 Graficos del sistema Endian
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Fuente: Autoria Propia

La seccion de tréafico entre zonas es especialmente util
para definir reglas que permitan, por ejemplo, solo trfico HTTP
desde DMZ a WAN, pero blogueen ICMP o acceso desde DMZ
a LAN. Esto refuerza el principio de minimo privilegio.

Ademas, la posibilidad de integrar filtros de contenido y
autenticacion de usuarios mediante proxy hace de Endian una
solucién integral para entornos escolares, universitarios o
empresariales con presupuestos reducidos. Se logro
implementar una red funcional, segmentada y monitoreada
completamente con software libre y recursos de hardware
limitados.

3 TEMATICA 2: CONFIGURACION
NAT

En el entorno de seguridad de redes, la configuracion
adecuada de NAT (Network Address Translation / Traduccion
de Direcciones de Red) representa un gran peso para permitir la
comunicacion controlada entre diferentes zonas de red. A
continuacion, se explorard la implementacion practica de reglas
NAT en un firewall ENDIAN, permitiendo de este modo que
tanto dispositivos en la red interna (LAN) como servidores en
la zona desmilitarizada (DMZ) Tengan acceso a Internet (Red
WAN) de una forma segura, mientras se mantiene un estricto
control sobre el tréfico entrante y saliente de las redes.

3.1 ARQUITECTURA DE RED

Tabla 2.
Zona Interfaz Tipo de red Rango IP
VirtualBox | VirtualBox
Verde Adaptador 1 | Red interna | 10.0.0.0/24
(LAN)




Naranja Adaptador 2 | Red interna | 172.16.0.0/2
(DMZ) 8

Roja Adaptador 3 | Red NAT 10.0.2.0/24
(WAN)

Fuente: Autoria Propia

3.2 FUNDAMENTOS DE NAT Y
REENVIO DE PUERTOS

321  SOURCE NAT (SNAT)

NAT es una técnica fundamental que permite que
multiples dispositivos en una red privada compartan una Unica
conexion a Internet con una direccion IP pablica. NAT opera
traduciendo las direcciones IP privadas de los dispositivos de la
red interna a la direccion IP publica del firewall (o router con
funcionalidad NAT) cuando el trafico sale a Internet, y
viceversa cuando el trafico entrante regresa. Existen
principalmente dos tipos de NAT relevantes para este contexto:
Source NAT (SNAT) y Destination NAT (DNAT).

3.2.2 SOURCE NAT (SNAT)

También conocido como enmascaramiento, se utiliza para
el trafico que se origina en la red interna (la LAN o la DMZ) y
se dirige hacia una red externa como Internet (WAN). Cuando
un dispositivo en la red interna envia trafico a Internet, su
direccidon IP privada, que no es enrutable en la red publica, se
traduce a la direccion IP publica de la interfaz WAN del firewall
Endian. Esto hace que parezca que todo el trafico saliente se
origina en el propio firewall, permitiendo que mdaltiples
dispositivos compartan una Unica direccion IP publica. SNAT
es esencial para proporcionar acceso a Internet a los dispositivos
en la red privada, ya que enmascara las direcciones IP internas,
presentando una direccion IP publica unificada a Internet.

3.23 DESTINATION NAT (DNAT)

Se aplica al tréfico que se origina en una red externa
(como Internet) y se dirige a una direccion IP dentro de la red
privada. DNAT se utiliza normalmente para reenviar trafico a
servidores especificos alojados en la red interna. Cuando una
solicitud externa llega al firewall Endian en una direccion IP
publica y un puerto especifico, una regla de DNAT puede
traducir la direccion IP y el puerto de destino a la direccion IP
privada y el puerto de un servidor especifico dentro de la red
interna.

3.24 REENVIO DE PUERTOS

Es un servicio que permite un acceso limitado a las redes
LAN internas desde el exterior. El reenvio de puertos es una
forma de DNAT que permite que el trafico de Internet llegue a
servicios especificos que se ejecutan en servidores dentro de una
red privada. Cuando se configura un reenvio de puertos en un
firewall, se define una regla que especifica que el tréafico
entrante a una determinada direccién IP publica y puerto debe
redirigirse a una direccion IP privada y puertos especificos
dentro de la red. Esto es fundamental para exponer servicios
como servidores web, servidores de correo electrénico o
servidores de juegos alojados en la DMZ o incluso en la LAN
(aunque esto Ultimo generalmente no se recomienda por razones

de seguridad). El reenvio de puertos actlla como una puerta
virtual, dirigiendo tipos especificos de trafico externo al
servidor interno apropiado.

3.3 CONFIGURACION DE LA REGLA
NAT DEMOSTRANDO EL
ESTABLECIMIENTO DE LA
COMUNICACION DESDE LA LAN HACIA
LA WAN

El propdsito principal de SNAT en Endian es permitir que
los dispositivos en la zona LAN (VERDE) accedan a Internet.
Ya que las direcciones IP privadas utilizadas dentro de la LAN
no son enrutables en la red publica de Internet, es necesario
traducir estas direcciones a una direccion IP publica para que la
comunicacion con servidores externos sea posible. Endian
Firewall realiza SNAT reemplazando la direccion IP de origen
de los dispositivos en la LAN con su propia direccion IP
publica, que esté asignada a su interfaz WAN (ROJA), antes de
reenviar el trafico a Internet. Esto hace que parezca que todo el
trafico saliente se origina en el propio dispositivo Endian
Firewall.

331 CONFIGURACION SOURCE NAT (SNAT)

Para configurar reglas de SNAT para el acceso a Internet
desde la LAN a través de la interfaz web de Endian, se deben
seguir los siguientes pasos:

e Acceder a la interfaz Web de Endian

e Ingresar al menu Firewall

e Dentro del mend "Firewall", seleccionar la opcion
"Port forwarding / NAT".

o  Seleccionar la pestafia "Source NAT"

e Hacer clic en "Add a new source NAT rule": Para
crear una nueva regla de SNAT.

e Configurar las opciones comunes:

o Source or Incoming IP: Este campo define
el origen del tréfico al que se aplicara NAT.
Para permitir el acceso a Internet desde la
LAN, en este caso sera la red VERDE.

o Destination or Target: Este campo define el
destino del tréfico. Para el acceso a Internet,
generalmente se selecciona la zona ROJA.

o Service, Port, and Protocol: Estas opciones
permiten especificar si la regla de NAT
debe aplicarse solo a ciertos tipos de tréfico.

o Policy: Este campo define la accién que se
tomara sobre el trafico después de que se
haya aplicado NAT. Para la NAT de salida,
generalmente se desea "Allow" el tréafico.

o  Enabled: Esta casilla debe estar marcada
para activar la regla.

o Remark: Afadir un comentario descriptivo
para la regla (por ejemplo, "NAT de salida
para la LAN").




llustracién 16 Menu Firewall — Source NAT

S E
ol '
% community
S ST T T
@
[
-]

.
[}

Fuente: Autoria Propia

llustracién 17 Creacion Regla Source Nat
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Fuente: Autoria Propia

3.3.2 VERIFICACION DE CONEXION Y SALIDA A
LA ZONA ROJA DESDE EQUIPO EN LA RED VERDE

Desde la consola de la maquina se consulta la direccion
IP de la méquina para demostrar que se encuentra dentro de la
red verde y se realizan pruebas de conexion con PING y
navegacion en internet.

lustracion 18 direccion IP maquinay PING

Fuente: Autoria Propia

llustracién 19 Navegacion WEB
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Fuente: Autoria Propia

3.4 COMUNICACION DESDE LA DMZ
(ZONA NARANJA) HACIA INTERNET

DNAT, es esencial para permitir el acceso externo a
servidores ubicados en la zona DMZ (Naranja). Los servidores
en la DMZ suelen alojar servicios que deben ser accesibles
desde Internet, como servidores web, servidores de correo
electrénico o servidores FTP. Dado que estos servidores estan
en una red privada con direcciones IP no enrutables
publicamente, es necesario configurar reglas de reenvio de
puertos en el firewall Endian para dirigir el trafico entrante
desde Internet a estos servidores internos.

341  CONFIGURACION
(DNAT)

DESTINATION  NAT

e Acceder a la interfaz Web de Endian

e Ingresar al mend Firewall

e Dentro del mend "Firewall", seleccionar la opcion
"Port forwarding / Destination NAT".

e Hacer clic en "Add a new source NAT rule": Para
crear una nueva regla de DNAT.

e Configurar las opciones comunes:

o Incoming IP: Seleccionar
"Zone/VPN/Uplink" del menu desplegable
y luego elegir la red con la direccion IP de
la red ROJA.

o  Service, Port, and Protocol: Definir el
servicio al que se desea permitir el acceso
externo. Se puede elegir un servicio
predefinido del menu desplegable "Service"
que establecerd automaticamente el puerto
y el protocolo.

o Policy: Elegir la accién que se tomara sobre
los paquetes coincidentes. Para el acceso
externo, generalmente se selecciona Allow
para permitir que el trafico pase.

o Remark: Afadir un comentario descriptivo
para la regla ("Reenviar HTTP al servidor
web de la DMZ").

o Position: Elegir la posicién donde se debe
colocar esta regla en la lista de reglas de
firewall. Las reglas se procesan de arriba a
abajo y se aplica la primera regla
coincidente.
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Fuente: Autoria Propia

342  VERIFICACION DE CONEXION Y SALIDA A
LA ZONA ROJA DESDE EQUIPO EN LA RED
NARANJA (DMZ)

Se ingresa a la Maquina Virtual de ENDIAN vy se
verifican las direcciones ip de cada red

lustracion 21 Verificacion De direcciones IP redes VERDE y
ROJA ENDIAN

Release: Endian Firewall Community release 3.3.2
Product: Community (64 bit)
Hostname: Firewall

GREEN Zowe [DHCP SERUVER ENABLED]1
Management URL: https:,-10.0.0.1:10443
IPs: 10.0.0.1,24

Devices: etho [UP]

Uplink - main [ACTIVE]
IPs: 10.0.2.4-24 [STATIC]
Device: ethZ [UP1

Fuente: Autoria Propia
Se ingresa al servidor, se realiza consulta de la direccion
IP de este y se hacen pruebas de conexién a internet desde el
servidor.

llustracion 22 Verificacion IP Servidor

Fuente: Autoria Propia

llustracion 23 Verificacion Conexion a internet
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Fuente: Autoria Propia

La correcta configuracion de NAT y el reenvio de puertos
en Endian es importante, para establecer un acceso seguro y
controlado a los servicios de Internet para los equipos de la red
interna y los servidores ubicados en la DMZ. Comprender la
arquitectura de zonas de Endian Firewall, asi como los
fundamentos de SNAT y DNAT, es el primer paso para una
implementacion exitosa.

4 TEMATICA 3: PERMITIR
SERVICIOS DE LA ZONA DMZ PARA LA
RED

Como parte de la formacién practica en Administracion
de Servicios en Red, se desarrollé una serie de actividades para
familiarizarse con la configuracion de redes segmentadas y la
aplicacién de reglas de seguridad mediante herramientas
basadas en GNU/Linux. Se llevé a cabo la configuracion de una
red segmentada utilizando el firewall Endian, abarcando desde
la instalacion del sistema hasta la validacion de servicios
permitidos y restringidos entre zonas.

4.1 IMPLEMENTACION DE ENDIAN
FIREWALL

411 CREACION DE LA MAQUINA VIRTUAL
ENDIAN

Se utiliz6 VirtualBox para crear la maquina virtual
endian_byron, configurada con sistema operativo Linux (64-
bit), 1024 MB de RAM y disco duro VDI de 4 GB. Se asignaron
tres adaptadores de red:

1. Adaptador 1: red interna llamada LAN
2. Adaptador 2: red interna llamada DMZ
3. Adaptador 3: modo NAT para salida a Internet

412 INSTALACION DEL SISTEMA ENDIAN
FIREWALL

Se mont6 la ISO EFW-COMMUNITY-3.3.2.iso en laVM
y se procedié con la instalacion. Durante la configuracion
inicial, se asign6 la zona verde con IP estatica 10.0.0.1/24.
Luego se accedio a la interfaz grafica desde un navegador en
una maquina cliente LAN.




llustracion 24 Endian Firewall instalado.
2025-05-03 21:31:47 CONSOLE-I-Start 5%

URL: https:/s10.0.0.1:10443
1,24

arpsipsipbtables has been deprecated. Up
if you need this.

Fuente: Autoria Propia

413  ACCESO AL
CONFIGURACION BASICA

DASHBOARD Y

Desde el navegador de una maquina cliente (con IP
10.0.0.2), se accedi6 a la direccion https://10.0.0.1 para iniciar
sesion en el dashboard de Endian. Se completd el asistente de
configuracion inicial, se establecié zona roja como ETHO02,
zona verde como ETHOO y zona naranja como ETHOL. Se
configuraron las interfaces con IPs:

1. Verde: 10.0.0.1/24
Naranja: 172.16.0.1/24
3. Roja: automética por DHCP

N

llustracién 25 Acceso a dashboard.
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Fuente: Autoria Propia
414 CREACION DE CLIENTES LAN Y DMZ

Se crearon dos nuevas VMs:

=

cliente_lan con IP 10.0.0.2, red interna LAN
cliente_dmz con IP 172.16.0.2, red interna DMZ

3. Ambas sin 1SO, utilizando Ubuntu Server
previamente instalado.

n

lustracién 26 Maquina configurada en lan.
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Fuente: Autoria Propia

lustracion 27 Méaquina configurada en dmz.
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Fuente: Autoria Propia
4.15 PRUEBAS DE CONECTIVIDAD
Se realizaron pings exitosos:
Desde endian_byron:
ping 172.16.0.2 (servidor byron3)

llustracion 28 Maquina configurada en lan.

Fuente: Autoria Propia

Desde Byron_Garcia:
ping 10.0.0.1 (endian_byron)

llustracion 29 Maquina configurada en lan.

byron-garcia@byron-garcia-VirtualBox: ~

:$ ping 160.60.0.1
(16.0.0.1) 56(84) bytes of data.
10.0.0.1: icmp,
10.0.

10.0.0.1: i
10.0.0.1: 1
10.0.0.
10.0.
s from 10.0.0.1: icmp_seq=7

Fuente: Autoria Propia




416 REGLAS DE FIREWALL Y FILTRADO DE
SERVICIOS

Se activaron o bloquearon servicios especificos como
HTTP, FTP y ICMP para ciertas zonas. Luego se probaron
accesos:

lustracién 30 Maquina configurada en lan.

endian firewal
community

wr Redireccion de puertos / NAT de destino

Fuente: Autoria Propia

Regla 1: HTTP desde DMZ a LAN
Regla 2: FTP desde DMZ a LAN

llustracién 31 Méquina configurada en lan.

endian firewal
cdmmumty

Configuracion del firewall de salida

Fuente: Autoria Propia

Regla 3: Bloqueo ICMP (Ping)

4.2 PRUEBAS REALIZADAS PARA CADA
REGLA

1. Desde Byron_Garcia: Regla 1: HTTP

Ilustracion 32 Maquina configurada en lan.
byren-garcia@byren-garcia-VirtualBox: ~ G

$ curl http ample.col

Fuente: Autoria Propia

2. Desde Byron_Garcia: Regla 2: FTP
llustracion 33 Maquina configurada en lan.

byron-garcia@byron-garcia-VirtualBox: ~ Gy b=

$ ftp ftp.gnu.org

Fuente: Autoria Propia
3. Desde Byron_Garcia: Regla 3: Bloqueo ICMP

llustracion 34 Maquina configurada en lan.
byron-garcia@byron-garcia-VirtualBox: ~

:-$ ping 8.8.8.8
8) 56(84) bytes of data.

pin tistics

150 packets transmitted, 0 received, 100% packet loss, time 152572ms

Y |

Fuente: Autoria Propia

4.3 RESULTADOS TEMATICA 3

La implementacion permitié validar el aislamiento de
zonas de red mediante el firewall. El acceso al dashboard solo
fue posible desde la LAN, y se pudo controlar qué servicios se
permiten entre zonas, simulando un entorno real con zona
desmilitarizada y redes seguras internas.

5 TEMATICA 5: IMPLEMENTAR
UN PROXY HTTP (NO TRANSPARENTE)
CON POLITICAS DE AUTENTICACION
PARA NAVEGACION EN INTERNET

5.1 INFRAESTRUCTURA DE RED
CONFIGURADA

Para la implementacion de la temética 5 la cual consiste
en la configuracion de un proxy HTTP no transparente con
politicas de autenticacion y filtrado de contenidos se establecid
una infraestructura de red utilizando tres maquinas virtuales
sobre VirtualBox, cada una configurada con un tipo de red
interna especifica para simular un entorno perimetral de
seguridad basado en zonas LAN, DMZ y firewall. Las maquinas
y sus configuraciones de red son las siguientes:

Ubuntu Desktop (Zona Verde - LAN):

Tipo de red: Red interna (internet) llamada verde.
Direccion IP: 10.0.0.2

Mascara de subred: 255.255.255.0

Esta maquina representa el cliente de red desde donde se
accede a Internet a través del proxy configurado.

Endian Firewall:

Zona Verde (LAN):

Tipo de red: Red interna llamada verde.
Direccidn IP: 10.0.0.1

Zona Naranja (DMZ):




Tipo de red: Red interna llamada naranja.

Direccidn IP: 172.16.0.2

Endian actlia como cortafuegos entre la LAN y la DMZ, y aloja
el servicio de proxy HTTP con filtrado de contenidos y
autenticacion.

Ubuntu Server (Zona Naranja - DMZ):

Tipo de red: Red interna llamada naranja.

Direccién IP: 172.16.0.1

Mascara de subred: 255.255.255.240

Esta maquina representa un servidor en la zona DMZ,
accesible solo desde la red controlada por el firewall.

Esta configuracion permite simular un entorno seguro con
politicas de acceso controladas, en el cual el trafico entre la
LAN vy el exterior debe pasar obligatoriamente por el firewall
(Endian), quien actia como proxy de salida.

5.2 CONFIGURACION DE ENDIAN.

Una vez finalizada la configuracién bésica de las
maquinas virtuales (Ubuntu Desktop y Ubuntu Server), se
procede a la instalacion y configuracion inicial de Endian
Firewall, accediendo a su interfaz web desde Ubuntu Desktop
mediante la direcciéon https://10.0.0.1:10443. A través del
asistente de configuracion, se definen los parametros esenciales
de red para el funcionamiento del firewall perimetral.

Durante este proceso, se asignan las interfaces
correspondientes a las zonas Verde (LAN) y Naranja (DMZ),
estableciendo sus respectivas direcciones IP previamente
planificadas: 10.0.0.1 para la zona verde y 172.16.0.2 para la
zona naranja. Asimismo, se define un nombre de host
identificador para el sistema Endian dentro de la red, y se
establece una contrasefia de acceso para el usuario
administrador (admin), garantizando asi un acceso seguro a la
consola de administracion.

lustracion 35 llustracion Definicidn de contrasefias Endian
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Fuente: Autoria Propia

lHustracién 36 llustracion Configuracion Endian

e s

ame

Fuente: Autoria Propia

lustracion 37 llustracion Configuracién Endian

Fuente: Autoria Propia

5.3 IMPLEMENTACION DE PROXY
HTTP CON AUTENTICACION Y FILTRO
DE NAVEGACION

Una vez configurado el entorno de red con las zonas
Verde (LAN) y Naranja (DMZ), se procede con la
implementacion del proxy HTTP no transparente a través de la
interfaz de administracion web de Endian Firewall (EFW). Esta
etapa tiene como proposito aplicar restricciones de navegacion
mediante autenticacion de usuarios y politicas de filtrado.

Como primer paso, se realizd una prueba de acceso desde
el navegador web en la maquina Ubuntu Desktop para
comprobar que era posible ingresar a los sitios web que mas
adelante serian bloqueados. Se confirmé el acceso exitoso a:

o www.hotmail.com [4]
www.elnuevodia.com.co [5]
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lHustracién 38 llustracion Ingreso exitoso a Hotmail [4]
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Fuente: Autoria Propia

lHustracién 39 Ilustracion Ingreso exitoso a el nuevo dia [5]
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Fuente: Autoria Propia

5.4 CREACION DEL PERFIL DE
FILTRADO WEB

Desde el menl Proxy > HTTP > Filtrado Web, se cred un
nuevo perfil de filtrado Ilamado "blacklist". Este perfil contiene
una lista negra que bloquea el acceso a los siguientes sitios:

o  www.hotmail.com [4]
e www.elnuevodia.com [5]
e  Www.youtube.com [6]

lHustracidn 40 llustracion Configurando lista negra
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Fuente: Autoria Propia

Posteriormente, se defini6 el método de autenticacion "en
base a un usuario". Para ello:

e Secred un nuevo usuario llamado leonuranje.
e  Secred un grupo de usuarios llamado endian.
e El usuario leonuranje fue asociado a este grupo.

lHustracion 41 lustracion Configuracion de usuario
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Fuente: Autoria Propia

lustracién 42 Configuracion de grupo
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Fuente: Autoria Propia

Finalmente, se configurd una politica de acceso que
vincula todos los elementos anteriores:

e Seselecciond autenticacion en base a un
usuario.

e Seselecciono el usuario leonuranje.

e Se permitio el acceso bajo esta politica.

e Seaplico el perfil de filtrado "blacklist" como
politica de contenido web.

Después de guardar los cambios, el sistema mostré un
mensaje indicando que la configuracion del proxy habia sido
modificada, por lo que se hizo clic en "Aplicar" para que los
cambios entraran en vigencia.



https://www.elnuevodia.com/

lustracién 43 Creacion de politicas de acceso

Fuente: Autoria Propia

lustracidn 44 Creacion de registro politicas de acceso
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Fuente: Autoria Propia

Como resultado, el sistema denegd el acceso a estas
paginas, mostrando un time out por el bloqueo generado por las
politicas de contenido web definido en el perfil "blacklist".

lHustracion 45 Pruebas de bloqueo
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Fuente: Autoria Propia
6 CONCLUSIONES

6.1 TEMATICA1

La implementacion de Endian Firewall en VirtualBox
permitié establecer un entorno virtual de red segmentado y
funcional, emulando una infraestructura de seguridad perimetral
con zonas Verde, Roja y Naranja. Esta segmentacion favorece
la administracion del trafico y la mitigacion de riesgos,
alineandose con los principios modernos de ciberseguridad.

Las configuraciones aplicadas, como la asignacion de IPs
fijas, el uso de NAT Yy las politicas de firewall, demostraron la
versatilidad de Endian para entornos educativos o de pequefias
organizaciones. Ademas, la posibilidad de gestionar todo el
sistema desde una consola web centralizada mejora
notablemente la experiencia de administracion.

6.2 TEMATICA 2

La correcta configuracién de NAT y el reenvio de puertos
en Endian es importante, para establecer un acceso seguro y
controlado a los servicios de Internet para los equipos de la red
interna y los servidores ubicados en la DMZ. Comprender la
arquitectura de zonas de Endian Firewall, asi como los
fundamentos de SNAT y DNAT, es el primer paso para una
implementacion exitosa. La interfaz web de Endian proporciona
las herramientas necesarias para configurar  estas
funcionalidades, ya sea a través del modo simple para tareas
basicas o del modo avanzado para escenarios mas complejos
que requieren un control mas granular.

Es de suma importancia aplicar el principio de minimo
privilegio al configurar las reglas de reenvio de puertos,
limitando el acceso por direcciones IP de origen cuando sea
posible y asegurando que las politicas de firewall complementen
las reglas de NAT para una proteccién integral. La seguridad de
los servidores en la DMZ es igualmente importante, requiriendo
una gestion proactiva de parches y la implementacién de
medidas de seguridad adicionales a nivel de host.

6.3 TEMATICA3

La configuracion de Endian Firewall en un entorno
virtualizado permite comprender de forma préactica el
funcionamiento de un firewall perimetral, las zonas de red y la
aplicacion de reglas de seguridad especificas. Ademas, facilita
la transicion hacia infraestructuras seguras basadas en software
libre. Junto al estudio de los fundamentos Linux con LPI, esta
experiencia fortalece competencias clave en administracion de
redes y servicios en entornos corporativos.

6.4 TEMATICAS

La configuracién del servicio proxy con filtrado web en
Endian permitié implementar de manera efectiva politicas de
restriccion de acceso a sitios especificos mediante el uso de
perfiles personalizados y autenticacion de usuarios. A través de
la creacion de una lista negra y su asociacién a un grupo y
usuario especifico, se logro un control detallado del trafico web
desde la red interna, evidenciando cémo una herramienta de
firewall y proxy puede fortalecer la seguridad y administracion
del acceso a Internet en entornos educativos o empresariales.
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