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RESUMEN: Este articulo presenta la implementacion del
firewall Endian en un entorno virtualizado como una estrategia
efectiva para la segmentacion de redes en sistemas GNU/Linux.
Se describe la configuracion de las zonas de red (LAN, WAN y
DMZ) dentro del entorno virtualizado utilizando VirtualBox. Se
detallan los procesos de configuracion de reglas NAT para
permitir la comunicacion controlada entre las diferentes zonas
y hacia Internet. Adicionalmente, se explora la implementacion
de reglas de acceso para gestionar el trafico entre las zonas,
incluyendo la habilitacion de servicios especificos como HTTP
y FTP para la zona DMZ y la denegacidn del protocolo ICMP.
Finalmente, se aborda la implementacion de un proxy HTTP no
transparente con politicas de autenticacion y listas negras para
controlar el acceso a Internet desde la red LAN. Los resultados
demuestran la viabilidad y eficacia de Endian Firewall en un
entorno virtualizado para establecer una arquitectura de
seguridad perimetral robusta en plataformas GNU/Linux

PALABRAS CLAVE: Endian Firewall, Virtualizacion,
Segmentacion de Red, GNU/Linux, Seguridad Perimetral.

1. INTRODUCCION

Ante la creciente complejidad de las redes y las ciber
amenazas, la seguridad perimetral robusta, facilitada por la
segmentacion de redes en zonas aisladas, es crucial para mitigar
riesgos. Los firewalls open source GNU/Linux, como Endian
Firewall (EFW), proveen una solucion eficaz. Este articulo
examina la implementacion de EFW virtualizado con
VirtualBox para segmentar redes GNU/Linux en zonas LAN,
WAN y DMZ, permitiendo un control de tréfico detallado
mediante la configuracion de interfaces virtuales, reglas NAT
para comunicacion controlada hacia/desde Internet, y reglas de
acceso entre zonas. Ademas, se presenta la implementacion de
un proxy HTTP no transparente con autenticacion y listas
negras para gestionar el acceso web interno. El objetivo es
demostrar la efectividad de EFW virtualizado como una
solucién practica y adaptable para la segmentacion y proteccion
de redes GNU/Linux.

2. DESARROLLO DE ACTIVIDADES

Instalacion 'y configuracion de la distribucion
GNU/Linux Endian (EFW), asi mismo seleccionar una de
las siguientes cinco (5) tematicas y darle solucién bajo esta
distribucion.

En este caso se realizaron las teméticas 1, 3 y 5 donde
se explicard el paso a paso de la configuracion de la
maquina virtual y la configuracion correspondiente en
endian para cada tema.

2.1 INSTALACION Y CONFIGURACION DE
LADISTRIBUCION GNU/LINUX ENDIAN
(EFW)

Para llevar a cabo la implementacion del firewall de
coédigo abierto Endian, se optd por realizar el proceso
dentro de un entorno controlado utilizando VirtualBox, se
descarga de la imagen ISO de Endian Firewall Community
Edition desde su sitio oficial, las cuales se abordaran desde
la temética 1

2.2 DESARROLLO DE LAS TEMATICAS

221 TEMATICA 1 CONFIGURACION DE LA
INSTANCIA PARA GNU/LINUX ENDIAN EN
VIRTUALBOX (TARJETAS DE RED) E
INSTALACION EFECTIVA DEL MISMO.

Implementacion de GNU/Linux Endian con las zonas verde,
roja y naranja, asi: Zona verde: Red interna (LAN), es una red
que conecta dispositivos en un area como un hogar, una oficina
0 un edificio. Zona roja: Acceso a internet (WAN), puede
abarcar grandes areas geograficas, puede estar separada por
largas distancias, y Zona naranja: Servidores (DMZ), se ubica
estratégicamente entre la red interna y la red externa, esto
permite que los servicios publicos sean accesibles desde
internet, sin poner en riesgo la seguridad la red interna. Por
ende, se mostrara paso a paso la instalacion de cada una las redes
con el proceso a través de las imagenes.

Como primera medida se realiza la descarga de Endian en la
pagina principal. Como se muestra en la figura 1.
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figura 1 Descarga Endian
Fuente: https://sourceforge.net/projects/efw/-2025

Una vez descargado se crea una nueva maquina, se configura
se busca la descarga de Endian y se afiade el disco. Como se
muestra en la figura 2.

figura 2 Vista de las maquinas virtuales
Fuente: Elaboracion Propia — 2025.

Crear la segmentacion para las redes tanto verde como
naranja, ya que es requisito para poder iniciar con la
configuracidn, a continuacion, se realiza una tabla en la cual se
relacionan los rangos y las IP’s. Como se muestra en la figura
3.

Color | Segmentacié | Rango IPS Direccion Broadcast

n red

Roja 192.168.20.0/ 192.168.20.1 192.168.20. 192.168.20.2
24 192.168.20.2 0 55
54

figura 3 Segmentacion Inicial
Fuente: Elaboracion Propia — 2025.

Se inicia con la configuracion de la red verde, la cual sera la
interna (LAN). Se debe ingresar por la opcion Expert y desde
alli seleccionar el Adaptador 1, opcién Red Inter y alli se escribe
el nombre de la red, los deméas campos de dejan por defecto, se
debe tener presente la MAC. Como se muestra en la figura 4.
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figura 4 Configuracion red verde.
Fuente: Elaboracion Propia — 2025.

Luego se configura la red naranja la cual sera la interna
(DMZ), debemos ingresar por la opcion Expert y desde alli
seleccionar el Adaptador 2, opcién Red Interna y alli se escribe
el nombre de la red, los demas campos se dejan por defecto, se
debe tener presente la MAC. Como se muestra en la figura 5.

figura 5 Configuracion red naranja
Fuente: Elaboracion Propia — 2025.

Es siguiente paso es la configuracion de la red ROJA (NAT),
simplemente se habilita el adaptador 3, eligiendo la opcion
NAT, y los demas campos se dejan por defecto, obteniendo,
acceso a Internet (WAN). Como se muestra en la figura 6.

figura 6 Configuracion Adaptador 3 NAT
Fuente: Elaboracion Propia — 2025.

Se evidencia la creacion de las redes solicitadas en la
maquina Endian Firewall, esto es necesario para los pasos
siguientes, se sefialan las redes creadas. Como se muestra en la
figura 7.



figura 7 Vista de redes creadas en Endian
Fuente: Elaboracion Propia — 2025.

Se crean las méaquinas adicionales a Endian, se crea la
maquina Ubuntu_Desktop la cual se conectara a la Red de la
zona Verde (LAN) y se crea la maquina Ubuntu_Server la cual
se conectard a la Red de la zona Naranja (DMZ). Como se
muestra en la figura 8.

figura 8 Maquinas instaladas Endian Ubuntu_desktop y
Ubuntu_server.
Fuente: Elaboracion Propia — 2025.

Se realiza la configuracion inicial de la maquina desktop
creada, esto es aconsejable realizarlo antes de instalar un
sistema operativo en la maquina, como se observa por medio de
la opcion Red, seleccionar la opcidn verde, estas opciones ya se
precargan con la creacion de las redes en la maquina principal
Endian. Como se muestra en la figura 9.

figura 9 Maquinas instaadas Endian Ubuntu_desktop y
Ubuntu_server.
Fuente: Elaboracion Propia — 2025.

Se realiza la configuracion sobre la maquina Server la cual
se encarga de conectarse a la red Naranja (DMZ), esto se

aconseja realizar antes de instalar el sistema operativo, la opcion
se selecciona desde red. Como se muestra en la figura 10.
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figura 10 Cofiguracién Ubuntu_server con red interna
Naranja
Fuente: Elaboracion Propia — 2025.

A continuacion, se inicia con la instalacion del sistema
operativo Endian, se debe descargar el sistema operativo en .iso
desde la web oficial (https://www.endian.com/en/community/ )
en el boton “Download Now”, con ello ya se tiene el sistema
operativo y simplemente es seleccionarlo en la maquina e
iniciarla para que pueda tener comienzo a la configuracion del
sistema operativo. Como se muestra en la figura 11.

figura 11 Instalacién Endian
Fuente: Elaboracion Propia — 2025.

Se selecciona la opcién Ok para continuar con la instalacion
del sistema operativo. Como se muestra en la figura 12 y 13.

figura 12 Instalacién Endian 2
Fuente: Elaboracion Propia — 2025.
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figura 13 Instalacién Endian 3
Fuente: Elaboracion Propia — 2025.

Luego de las configuraciones iniciales, el sistema operativo
solicita la configuracion de la zona GREEN (Verde), en la cual
se agrega la IP add Addresses para que extraiga la segmentacion
de IP’s, la cual se describe al inicio de la actividad. Al igual que
la méscara. Como se muestra en la figura 14.

figura 14 Instalacion Endian sobre interfaz verde
Fuente: Elaboracion Propia — 2025

Una vez configurado el sistema operativo se reinicia luego
indica que la zona GREEN vya se encuentra activa y la IP de la
misma, adicional como la Red ROJA se deja como (NAT), el
mismo sistema operativo se encarga de tomarla ya que es
dindmica (WAN). Como se muestra en la figura 15.

figura 15 Zona verde activa
Fuente: Elaboracion Propia — 2025

Se valida acceso mediante la opcion 0 Shell, en la cual se
ingresa con comando login y la contrasefia es la que tiene por
defecto el sistema operativo “Endian”. Como se muestra en la
figura 16.

figura 16 Validar acceso a super usuario “root”
Fuente: Elaboracion Propia — 2025

Se inicia la configuracion de la red naranja ya que Endian al
inicio de la instalacion solo permite configurar la red GREEN,
estos pasos se realizaran por medio de consola, para ello se usa
la opcion 5, como se muestra en la figura 17.

[Re lease: Endian Firewall Community release 3.3.2
[Product: Community (64 bit)
Hostname: efw-634abBcceb

[GREEN Zone

Management URL: https:/~192.168.10.1:10443
IPs: 192.168.10.1.24

Devices: eth® [UP1

IPs: 18.0.2.15,24 [DHCP]
Device: ethZ [UP]

o
1
2

Choice:

figura 17 Configuracion de Red Naranja desde Endian 1
Fuente: Elaboracion Propia — 2025

Al inicio la consola solicita la contrasefia para el entorno Web
la cual se configura, en este paso se aumenta la seguridad de
Endian ajustando la clave por defecto “endian” por una mas
segura. Como se observa en la figura 18.

figura 18 Configuracion de Red Naranja desde Endian 2
Fuente: Elaboracion Propia — 2025

Solicita la configuracion de las salidas de interfaz de la red,
se ajusta la salida de la red Roja la cual esta configurada como
NAT, aca es muy importante configurar los DNS de salida, ya
que en la configuracidn inicial solo solicit6 IP y mascara, aca se
puede configurar los DNS globales, para los cuales se configura
los DNS de Google. Como se observa en la figura 19.



figura 19 Configuracion de Red Narajadesde Endia 3 .
Fuente: Elaboracion Propia — 2025

A continuacion, se solicita configuraciones adicionales de
la red GREEN los cuales no se solicitaron en la instalacién, aca
se puede definir sobre la red Verde, si se desea habilitar DHCP,
opcional, para el ejercicio no se usa, como se observa también
solicita si se quiere configurar la zona Naranja, la cual es la que
se debe configurar. Como se muestra en la figura 20.

ethl 08:00:27:6f:5b:c3 UP
eth2 08:00:27:dB:ca:f6 UP

RED interface type <STATIC/DHCP/NOUPLINK/BRIDGED/MODEM>? DHCP
RED device <{eth@/ethl/eth2>? ethz

Primary DNS?7 8.8.8.8

Secondary DNS? 8.8.4.4

GREEN devices <ethO/eth1>? sdeusttySe: not a tty
AdeurttySe: not a tty

Adeurtty3e: not a tty

sdew/ttyse: not a tty

sdewsttyse: not a tty

sdev/ttyse: not a tty

Aev/ttySe: not a tty

Aevrttyse

INIT: Id "S@" respauning too fast: disabled for 5 minutes

GREEN devices <ethO/eth1>? ethe

GREEN IPs (IP/CIDR)7 19Z2.168.10.1/24

Enable DHCP server on GREEN <onsoff>? offoff
Invalid option - valid options are: on,off
Enable DHCP server on GREEN <onrsoff>? off
ORANGE devices <ethi>? §

figura 20 Configuracion de Red Naranja desde Endian 4
Fuente: Elaboracion Propia — 2025

Se validan datos adicionales como SSH “https”, y si se da
acceso a los puertos 22, 80 y 10443, los cuales son protocolos
de red. Como se muestra en la figura 21.

figura 21 Cnfiguraci()n de Red Naraj desde Endian 5
Fuente: Elaboracion Propia — 2025

Una vez configuradas las IP’s, segin la segmentacion
informada al inicio de la actividad, se validan los datos
ajustados, alli se pueden ver los DNS domains, y la IP asignada
a la red Naranja, y si se esta seguro se escribe “yes”. Como se
observa en la figura 22.

Allou access to ports 22, 80 and 10443 from any interface <ons/off>? on

The following parameters will be used to configure the system:

Hostname: efw-634abOccet
Domain: localdomain

RED interface type: DHCP

RED device: eth2

RED IPs (IP/CIDR):

RED gateway:

Primary DNS: 8.8.8.8

Secondary DNS: 8.8.4.4

GREEN devices:! eth®

GREEN IPs (IP,/CIDR): 192.168.10.1,24

Enable DHCP server on GREEN: off

ORANGE devices: ethl

ORANGE IPs (IP-CIDR): 192.168.20.1/24

BLUE devices:

BLUE [Ps (IP/CIDR):

Enable SSH access: off

Allow access to ports ZZ, B8O and 10443 from any interface: on

Is the above correct <yes/no>? _
figura 22 Configuracion de Red Naranja desde Endian 6
Fuente: Elaboracion Propia — 2025

Luego se realiza la instalacion del sistema operativo de
Ubuntu_server, esto se realiza igual que con cualquier sistema
operativo, por medio de la iso oficial del entorno, para ello se
puede realizar mediante:
“https://ubuntu.com/download/server”, se aconseja descargar la
version LTS que es la més estable y de largo soporte, luego se
monta la iso en el sistema operativo y se inicia, esta version es
solo de consola, luego de iniciar solicita usuario y contrasefia
los cuales se indica al crear la maquina virtual, se evidencia que
se puede acceder con usuario y contrasefias definidas.

Al inicio se valida si el servidor tiene una IP ya configurada
ya que se debe asignar una en el segmento que se usa para la red
Naranja (DMZ), como es un nuevo sistema operativo no tiene
configurada su ipV4. Se configura la red del segmento, para ello
se usa el editor “nano” que provee Linux, por medio de ¢l se
edita el archivo “00-installer-config. yaml”, y se agrega las
lineas de la red y la IP que manejara.

Luego de guardar cambios usamos el comando “sudo netaplan
apply”, por medio de este se aplican los cambios, es normal que
puedan aparecer warnings, para el ejemplo no se ocupa, Si
aparecen Errores si se deben validar, como se aplica la IP que
se requiere.

Luego se instala y configura Ubuntu-desktop, Una vez
instalado el sistema operativo, procedemos a iniciar con las
configuraciones de la red por medio de linea de comandos, se
tiene la interfaz inicial para acceder por medio de administrador,
adicional genera un error normal ya que esta configurado por la
red verde, pero hay una IP valida dentro del segmento. Se inicia
la configuracion del a IP por medio de consola, esto lo
realzamos como en el server por medio del “00-installer-config.
yaml” como se evidencia a continuacion, se ingresa la IP del
segmento de la red verde. Luego se confirman los cambios con
el comando “sudo netplan apply”, por medio de este se aplican
los cambios, los WARNING no impiden continuar con la
prueba, si aparecen errores si se deben validar. Una vez
configuradas las redes, se realizan las pruebas de conexion,
quedando optimo el proceso de LAN, WAN y DMZ.

222  TEMATICA 3: PERMITIR SERVICIOS DE LA
ZONA DMZ PARA LA RED.

Para la implementacion de los servicios en la zona DMZ,
se empleod la distribucion Endian Firewall dentro de un entorno
virtualizado utilizando VirtualBox. La configuracion se realiz6
de la siguiente manera: se habilitaron tres interfaces de red para



la maquina virtual Endian, correspondientes a las zonas Verde
(LAN), Naranja (DMZ) y Roja (WAN).

Dentro de la consola de administracion de Endian, se
accedi6 a la seccion de Firewall > Reglas de Entrada para crear
reglas especificas que permitieran el trafico a través de los
puertos 80 (HTTP) y 21 (FTP) dirigidos al servidor Ubuntu
ubicado en la DMZ. Estas reglas se configuraron especificando
la interfaz de entrada como la zona Verde, la de destino como
la zona Naranja y se definieron los respectivos puertos de
servicio, como se muestran en la figura 23, 24, 25 y 26

Posteriormente, se configuré una regla adicional para
denegar el protocolo ICMP (puertos 8 y 30), con el fin de
bloquear solicitudes de ping desde la LAN hacia la DMZ, y
viceversa. Esto se logré mediante la creacion de reglas de tipo
“bloquear” entre ambas zonas, como se muestra en la figura 29,
30y31
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figura 23 Firewall Endian
Fuente: Elaboracion Propia — 2025.
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figura 25 Aplicacion regla http puerto 80
Fuente: Elaboracion Propia — 2025.
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figura 26 creacion regla firewall FTP puerto 21
Fuente: Elaboracion Propia — 2025.

figura 24 creacion regla http puerto 80
Fuente: Elaboracion Propia — 2025.

figura 27 Aplicacion regla FTP puerto 21
Fuente: Elaboracion Propia — 2025.
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figura 28 Aplicacion reglas en el firewall.
Fuente: Elaboracion Propia — 2025.

¥
L4
+ B

=]
-
3
7

e . et/

figura 29 creacion reglas en el firewall de denegacion
protocolo ICMP puerto 8 y 30.
Fuente: Elaboracion Propia — 2025.
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figura 30 denegacion servicio zona naranja hacia zona verde
ICMP.
Fuente: Elaboracion Propia — 2025.
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figura 31 Reglas solicitadas aplicadas en el firewall.
Fuente: Elaboracion Propia — 2025.

2.2.3 TEMATICA 5: IMPLEMENTAR UN PROXY
HTTP (NO TRANSPARENTE) CON
POLITICAS DE AUTENTICACION PARA
NAVEGACION EN INTERNET.

Este articulo técnico explica la implementacion y
configuracion de un proxy HTTP no transparente en Endian
Firewall sobre GNU/Linux como se muestra en las figuras 32,
33y 34, centrandose en la definicidn de politicas para controlar
el acceso a internet. El documento describe la creacion de
perfiles de navegacién y la elaboracion de listas negras para
bloquear sitios web especificos como www.hotmail.com,
www.youtube.com, y www.elnuevodia.com.co, como se
muestra en la figura 35 Ademas, detalla la configuracion de la
autenticacion de usuarios, abarcando la creacion de usuarios y
grupos, el disefio de politicas de acceso personalizadas y su
conexion con los perfiles de navegacion como se muestra en la
figura 36.

Se realizan pruebas de navegacion sin las politicas
aplicadas con el fin de garantizar el correcto funcionamiento del
proxy no transparente como se observa en las figuras 37,38 y
39.

Finalmente, se exponen las pruebas efectuadas desde una
LAN para comprobar la eficacia del bloqueo de los sitios
restringidos, evidenciando la capacidad del proxy no
transparente para ejercer un control detallado sobre la
navegacion web de los usuarios como se muestra en la figura
40.
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figura 32 Ingresar al administrador del endian o
Fuente: Elaboracion Propia — 2025.
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figura 33 la configuracidn del proxy no transparente
Fuente: Elaboracion Propia — 2025
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figura 34 la configuracidn del proxy no transparente
Fuente: Elaboracion Propia — 2025
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figura 35 lista de filtrado web
Fuente: Elaboracion Propia — 2025

figura 36 Agregar usuario
Fuente: Elaboracion Propia — 2025
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figura 37 Accesos a los sitios Hotmail, youtube y el
nuevodia
Fuente: Elaboracion Propia — 2025.
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figura 38 Accesos a los sitios Hotmail, YouTube y el
nuevodia
Fuente: Elaboracion Propia — 2025
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Fuente: Elaboracion Propia — 2025
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figura 40 Navegacion restringida
Fuente: Elaboracion Propia — 2025

3. CONCLUSIONES

Viabilidad y Eficacia de Endian Firewall Virtualizado para
la Segmentacion de Redes: La implementacion detallada de
Endian Firewall en un entorno virtualizado con VirtualBox
demuestra de manera concluyente su viabilidad y eficacia como
herramienta para establecer una arquitectura de seguridad
perimetral robusta en plataformas GNU/Linux. La capacidad de
configurar y gestionar las zonas de red (LAN, WAN y DMZ) de
forma aislada, asi como la aplicacion de reglas NAT y reglas de
acceso especificas (como las que permiten HTTP y FTP a la
DMZ y deniegan ICMP), valida Endian como una solucion
préctica y adaptable para la segmentacion de redes, un pilar
fundamental en la mitigacion de ciberamenazas.

Control Granular del Tréfico y la Navegacion Web: El
estudio pone de manifiesto la capacidad de Endian Firewall,
incluso en un entorno virtualizado, para ejercer un control
granular sobre el trafico de red y la navegacion web. La
implementacidn exitosa de un proxy HTTP no transparente con
politicas de autenticacion, perfiles de navegacion y listas negras
(blogueando sitios especificos como Hotmail, YouTube y El
Nuevo Dia) valida la funcionalidad de Endian para gestionar y
restringir el acceso a internet desde la red interna (LAN). Esto

subraya la importancia de este tipo de soluciones para aplicar
politicas de seguridad y uso de recursos de red de manera
efectiva.

Potencial de la Virtualizacion en la Implementacion de
Soluciones de Seguridad: La eleccion de VirtualBox como
plataforma para la implementacion de Endian Firewall resalta el
potencial de la virtualizacion para el disefio, prueba y despliegue
de arquitecturas de seguridad perimetral. Este enfoque permite
una configuracion flexible de multiples interfaces de red, la
simulacion de diversos escenarios de trafico y una gestion
eficiente de los recursos, lo que lo convierte en un método
altamente ventajoso tanto para entornos de aprendizaje y
experimentacion como para despliegues controlados en
infraestructuras reales, facilitando la comprensién y aplicacion
de conceptos avanzados de seguridad de red.
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