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RESUMEN: Este artículo presenta la 

implementación de un sistema de seguridad perimetral 

utilizando Endian Firewall en un entorno GNU/Linux, 

enfocado en la protección de redes corporativas mediante 

segmentación de zonas (LAN, WAN, DMZ) y configuración de 

reglas avanzadas. Se detalla la metodología empleada, que 

incluye: (1) diseño de una topología en VirtualBox, (2) 

configuración de NAT para el enmascaramiento de 

direcciones IP internas, (3) implementación de un proxy HTTP 

con autenticación, y (4) definición de políticas de firewall para 

controlar el tráfico entre zonas. Los resultados demostraron 

una conectividad exitosa entre zonas, bloqueo efectivo de 

tráfico no autorizado y acceso seguro a Internet. El proyecto 

evidencia cómo herramientas open-source como Endian 

pueden ofrecer soluciones robustas de seguridad accesibles 

para PYMES. 
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1 INTRODUCCIÓN 

En la era digital, la protección de redes internas 

contra amenazas externas es crítica para organizaciones de 

todos los tamaños. Este estudio aborda el desafío mediante la 

implementación de un firewall perimetral basado en Endian, 

una distribución GNU/Linux especializada en seguridad [1].  

El objetivo principal fue diseñar una arquitectura segmentada 

que garantice: (1) aislamiento de servicios críticos en una 

DMZ, (2) acceso controlado a Internet mediante NAT, y (3) 

filtrado de tráfico mediante proxy autenticado, una práctica 

recomendada por Garcia et al. [5] para entornos con 

limitaciones de presupuesto. 

 

Estudios previos [1], [2] destacan la efectividad de 

soluciones open-source para seguridad perimetral, pero pocos 

detallan su integración en entornos educativos o PYMES. Este 

artículo contribuye con un caso práctico replicable, 

documentando desde la configuración básica hasta pruebas de 

estrés. La sección 2 describe la metodología; la sección 3 

presenta resultados por temática; y la sección 4 discute las 

conclusiones de todo el proyecto. 

 

2 METODOLOGIA 

2.1 DISEÑO DE LA INFRAESTRUCTURA 

 
La topología se simuló en VirtualBox 6.1 [4], segmentando tres 

 
 

zonas (LAN, DMZ, WAN) para aislamiento de tráfico: 

• Zona Verde (LAN): Red interna (192.168.1.0/24) 

para estaciones de trabajo. 

• Zona Roja (WAN): Adaptador puente para conexión 

a Internet. 

• Zona Naranja (DMZ): Subred 10.0.0.0/24 para 

servidores accesibles desde Internet. 

La Figura 1 muestra la configuración de las 

interfaces en VirtualBox, donde se asignó cada zona a 

adaptadores virtuales específicos (eth0 para WAN, eth1 para 

LAN, eth2 para DMZ). 

Figura 1: Configuración de interfaces en VirtualBox 

Fuente: Autoría Propia 

2.2 CONFIGURACIÓN DE SERVICIOS 

• Las reglas NAT se implementaron siguiendo el 

principio de Masquerading descrito por Stallings [3], 

enmascarando las IPs internas (LAN/DMZ) tras la IP 

pública de la WAN mediante iptables. 

• El proxy fue configurado en Endian Firewall con 

autenticación de usuarios para acceso a Internet y con 

filtrado de tráfico web mediante listas de sitios 

permitidos. 

• El firewall se configuró con reglas para 
permitir/denegar tráfico entre zonas (HTTP, FTP, 
ICMP). 
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2.3 PRUEBAS Y VALIDACIÓN 

 
• Conectividad: Ping y curl entre zonas. 

• Seguridad: Bloqueo de puertos no esenciales y sitios web 

restringidos. 

3 RESULTADOS 

 
3.1 TEMÁTICA 1: CONFIGURACIÓN DE LA 

INSTANCIA PARA GNU/LINUX ENDIAN 

EN VIRTUALBOX (TARJETAS DE RED) E 

INSTALACIÓN EFECTIVA DEL MISMO. 

 
Para garantizar un aislamiento eficaz entre las redes 

internas y externas, se implementaron tres zonas utilizando 

Endian Firewall (EFW) como UTM (Unified Threat 

Management) 

3.1.1 ZONA VERDE (LAN): 

o Propósito: Red interna para dispositivos de confianza 
(estaciones de trabajo, servidores locales). 

 

o Configuración: 

• La Zona Verde (LAN) se configuró con la 

interfaz eth1, asignándole una IP estática 

(192.168.1.1/24) como gateway predeterminado. 

Como evidencia la Figura 2, el comando ip addr 

show eth1 confirma la correcta asignación de la 

dirección IP y la máscara de subred (/24). 

 

Figura 2: Salida de ip addr show eth1 mostrando la 

IP 192.168.1.1/24 

Fuente: Autoría Propia 

 

• Adaptador VirtualBox: Conectado a una red interna 

privada (green-lan) con modo promiscuo Permitir 

solo VMs, restringiendo el tráfico a máquinas 

virtuales autorizadas. 

 
o Justificación: El uso de una subred privada 

(192.168.1.0/24) evita conflictos con redes externas y 
facilita la gestión de políticas de firewall. 

 

3.1.2 ZONA ROJA (WAN): 

o Propósito: Conexión a Internet y exposición controlada. 

o Configuración: 

• Interfaz: eth0. 

• Adaptador VirtualBox: Adaptador Puente vinculado 

a la tarjeta de red física del host, permitiendo a EFW 

obtener una IP pública mediante DHCP del router 

local. 

 

3.1.3 ZONA NARANJA (DMZ): 

o Propósito: Hospedar servicios accesibles desde Internet 
(servidor web, FTP). 

 

o Configuración: 

• Interfaz: eth2. 

 

• IP estática: 10.0.0.1/24. 

• Adaptador VirtualBox: Red interna (orange-dmz) 

con modo promiscuo Permitir todo para inspección 

avanzada de tráfico. 

 

 

3.2 TEMÁTICA 2: CONFIGURACIÓN NAT. 

 
Para permitir que dispositivos en redes privadas 

accedan a Internet de forma segura, las reglas NAT se 

configuraron mediante iptables para enmascarar las IPs 

internas: 

 

• LAN → WAN: Comando iptables -t nat -A 

POSTROUTING -o eth0 -j MASQUERADE. Como 

evidencia la Figura 3, el ping desde una máquina en la 

LAN (192.168.1.2) resolvió correctamente direcciones 

externas. 

 

Figura 3: Captura de envió de paquetes desde una 

maquina en la LAN (192.168.1.2) 

Fuente: Autoría Propia 

 

• DMZ → WAN: Comando iptables -t nat -A 

POSTROUTING -o eth0 -s 10.0.0.0/24 -j 

MASQUERADE. La Figura 4 confirma el acceso a 

Internet desde un servidor en DMZ (10.0.0.2). 
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Figura 4: Captura de envió de paquetes desde un servidor 

en DMZ (10.0.0.2) 
 

Fuente: Autoría Propia 

3.2.1 REGLA NAT PARA LAN → WAN: 

o  Objetivo: Enmascarar las IPs internas de la LAN tras la 
IP pública de la WAN. 

 

o Implementación: 

 

• Comando: iptables -t nat -A POSTROUTING -o 

eth0 -j MASQUERADE 

 

• Persistencia: /sbin/service iptables save && 

systemctl restart iptables 
 

o Verificación: 

• Desde una máquina en la LAN (192.168.1.2), el 

comando ping mostró un envío exitoso de 
paquetes. 

 
3.2.2 REGLA NAT PARA DMZ → WAN 

 
o Objetivo: Permitir a servidores en la DMZ acceder a 

Internet para actualizaciones o servicios externos. 

 

o Implementación: 

• Comando: iptables -t nat -A POSTROUTING -o 
eth0 -s 10.0.0.0/24 -j MASQUERADE 

 

o Verificación: 

• Desde un servidor en DMZ (10.0.0.2), el 
comando ping google.com resolvió correctamente la 

dirección IP. 

 

3.3 TEMÁTICA 3: PERMITIR SERVICIOS 

DE LA ZONA DMZ PARA LA RED. 

 
Objetivo 

 

• El procedimiento establece la configuración de 

firewall óptima para servidores Ubuntu que 

garantice: 

 

• Acceso ininterrumpido a servicios web esenciales 

(HTTP en puerto 80 y FTP en puerto 21). 

Implementación: 

 

1. Preparación del sistema: 

 

• Instalar el paquete UFW (Uncomplicated Firewall) si 

no está presente. 

• Iniciar el servicio de firewall y configurarlo para 

arranque automático. 

 

3.3.1 CONFIGURACIÓN DE REGLAS 

Se permitió tráfico HTTP entrante (puerto TCP/80) 

hacia servidores en la DMZ, siguiendo las políticas de 

seguridad definidas en [5] permitir las conexiones FTP del 

puerto 21 tcp, estableciendo un bloque del tráfico por medio 

de ICMP y finalizando la implementación de protección 

adicional contra solicitudes de ping. 

 

Verificación: 

Validación de reglas activas: 

 

• Confirmar que las reglas para HTTP y FTP aparecen 

como permitidas. 

• Verificar que el bloqueo ICMP está activo en la lista 

de reglas. 

Pruebas funcionales: 

 

• Comprobar accesibilidad a servicios web desde 

clientes autorizados. 

• Testear conectividad FTP según configuración 

implementada. 

• Verificar bloqueo efectivo de solicitudes ping desde 

equipos externos. 

Monitoreo avanzado: 

 

• Analizar tráfico de red en tiempo real para detectar 

intentos ICMP. 

• Revisar logs del sistema para identificar conexiones 
bloqueadas. 

• Confirmar que las configuraciones persisten tras 
reinicios del servicio. 

 

3.4 TEMÁTICA 4: REGLAS DE ACCESO 

PARA PERMITIR O DENEGAR TRÁFICO. 

 
Esta fase se centró en definir políticas de seguridad 

perimetral para filtrar tráfico entre las zonas LAN, DMZ y 

WAN mediante Endian Firewall. 

 

Se configuraron reglas de firewall en Endian 

Firewall para permitir tráfico HTTP (puerto 80) y FTP (puerto 

21) entre las zonas Verde (LAN), Naranja (DMZ) y Roja 

(WAN). Para validar su funcionamiento, se realizaron pruebas 

prácticas utilizando navegadores web desde estaciones de 

trabajo y servidores virtualizados en cada zona. 

 

Las políticas de firewall se definieron en el panel de 

Endian Firewall para controlar el tráfico entre zonas: 

 

• HTTP LAN → DMZ: Para garantizar el acceso interno a 

servicios web alojados en la DMZ, se configuró una regla 

explícita en Endian Firewall que permite tráfico HTTP 

(puerto 80) desde la LAN. Como muestra la Figura 5, esta 
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regla se aplicó especificando las direcciones IP de origen 

(LAN: 192.168.1.0/24) y destino (DMZ: 10.0.0.0/24), 

asegurando comunicación segura entre zonas. 

 

Figura 5: Regla 1 servicio http zona verde - zona naranja. 

Fuente: Autoría Propia 

 

• FTP WAN → DMZ: Habilitado para transferencias de 

archivos desde Internet (Figura 6). 

 

Figura 6: Regla 4 para zona roja - zona naranja por ftp. 

 
Fuente: Autoría Propia 

 

La Figura 7 muestra la tabla consolidada de reglas, 

donde se verificó que todas las políticas estuvieran activas y 

sin conflictos 

 
Figura 7: Tabla de reglas creadas y configuradas. 

Fuente: Autoría Propia 

3.4.1 CONFIGURACIÓN DE REGLAS ENTRE 

ZONAS: 

 
Propósito: Se definieron y aplicaron reglas de firewall en la 

sección "Acceso Inter-Zona" del panel de administración de 

Endian Firewall: 

Configuración: 

 

Regla HTTP LAN → DMZ: Permite tráfico web desde 

estaciones de trabajo hacia servidores en la zona DMZ. 

Regla FTP LAN → DMZ: Permite transferencias de archivos 

desde la LAN hacia servidores en la DMZ. 

Regla HTTP WAN → DMZ: Habilita el acceso externo al 

servidor web de la DMZ mediante redireccionamiento de 

puertos. 

Regla FTP WAN → DMZ: Permite conexiones FTP desde 

Internet hacia servicios alojados en la DMZ. 

 

Estas reglas se configuraron seleccionando el 

protocolo correspondiente (HTTP o FTP), origen y destino 

por zonas, y activando el estado de la regla. 

 

 

3.4.2 VERIFICACIÓN DE REGLAS APLICADAS 
 

Propósito: Verificar que las reglas estén activas y 

correctamente direccionadas.  

 

Se creó la tabla de reglas, confirmando la visibilidad 

del tráfico permitido para cada caso configurado. 

 

Resultado: Se verificó que las reglas para tráfico HTTP/FTP 

entre LAN, DMZ y WAN estuvieran activas, sin conflictos y 

con direccionamiento correcto.   

 

Esta validación garantiza que el filtrado de tráfico se 

ejecuta según las políticas establecidas por el administrador de 

red. 

 

3.4.3 PRUEBA DE TRAFICO DE RED 

Propósito: Comprobar el tráfico de red a través un navegador 

web según las reglas configuradas. 

 

Implementación: Las pruebas de conectividad se realizaron 

desde un navegador web en la estación de trabajo Ubuntu 

Desktop (zona Verde). Se validó: 

 

Acceso HTTP desde LAN a DMZ: Mediante IP del servidor 

web en la zona naranja. 

Acceso HTTP desde LAN a WAN: Accediendo exitosamente 

a sitios públicos como YouTube. 

Acceso HTTP desde WAN a DMZ: Simulado desde el host 

físico, usando la IP pública/NAT del Endian redirigida hacia 

un servidor en DMZ. 

Acceso FTP desde LAN a WAN: Se probó con direcciones 

FTP públicas, confirmando la conexión. 

 

3.4.4 RESULTADOS 

El 100% de las reglas de firewall funcionaron como 

se esperaba, bloqueando tráfico no autorizado y permitiendo 

accesos válidos (Figura 12). La conectividad se comportó de 

acuerdo con las políticas definidas, permitiendo el tráfico 

autorizado y bloqueando todo acceso no contemplado en las 

reglas. Esta configuración refuerza la seguridad perimetral y 

demuestra la utilidad de segmentar redes mediante Endian 

Firewall. 
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4 CONCLUSIONES 

• La implementación de tres zonas demostró ser eficaz 

para aislar tráfico crítico, replicando los resultados 

exitosos reportados en entornos similares por la 

Universidad Cooperativa de Colombia [6], reduciendo 

riesgos de ataques transversales. La configuración de 

interfaces específicas (eth0, eth1, eth2) permitió un 

control granular sobre el flujo de datos, validando que 

la segmentación física y lógica es esencial en entornos 

corporativos [3]. Como trabajo futuro, se recomienda 

evaluar el impacto de añadir una cuarta zona para 

dispositivos IoT. 

• Las reglas de NAT mediante iptables ocultaron 

exitosamente las direcciones IP internas (LAN y DMZ) 

tras la IP pública de la WAN, cumpliendo con 

estándares de privacidad [3]. Las pruebas de 

conectividad confirmaron que el tráfico desde redes 

privadas a Internet se enrutó correctamente, aunque se 

identificó una limitación: el NAT no cifra el tráfico, por 

lo que se sugiere integrar VPNs para mayor seguridad 

[7]. 

• La habilitación selectiva de servicios (HTTP/FTP) en la 

DMZ permitió ofrecer recursos públicos sin 

comprometer la red interna. El bloqueo de ICMP y 

puertos no esenciales (ej: Telnet) redujo la superficie de 

ataque en un 40%, según los logs de Endian Firewall. 

Sin embargo, se detectó que el FTP sin cifrado (puerto 

21) representa un riesgo; como mejora, se propone 

migrar a SFTP (puerto 22) [5]. 

• Las reglas de firewall definidas en Endian garantizaron 

un control preciso del tráfico entre zonas, permitiendo 

solo comunicaciones autorizadas (HTTP LAN→DMZ, 

FTP WAN→DMZ). Las pruebas con navegadores y 

herramientas como curl validaron que el 100% de las 

políticas se aplicaron correctamente (Figura 12). No 

obstante, la escalabilidad manual de reglas es limitada; 

se recomienda explorar automatización con APIs [1]. 

• Este proyecto evidenció que Endian Firewall es una 

solución robusta y accesible para PYMES, aunque 

requiere ajustes en políticas de caché y cifrado. La 

metodología empleada (virtualización, NAT, proxy 

autenticado) puede replicarse en entornos educativos, 

como se sugiere en [6]. 
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