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RESUMEN: La configuracién adecuada de reglas de acceso
es fundamental para garantizar la seguridad y funcionalidad de
las redes de computadores. En este articulo, se presenta un
enfoque sistematico para configurar reglas de acceso que
permitan o denieguen trafico entre diferentes zonas de red,
especificamente entre la Zona Verde y la Zona Naranja con
protocolos HTTP y FTP, y entre la Zona Internet y la Zona
DMZ. Se detallan los pasos para crear reglas de acceso
especificas, verificar el trafico inter-zona y probar las
directivas de acceso desde un navegador web. Los resultados
obtenidos demuestran la importancia de una configuracion
precisa y la necesidad de una monitorizacién continua para
asegurar la eficacia de las reglas de acceso frente a las
cambiantes necesidades y amenazas...
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Abstract: Proper access rule configuration is essential to
ensure the security and functionality of computer networks. This
article presents a systematic approach to configuring access
rules that allow or deny traffic between different network zones,
specifically between the Green Zone and the Orange Zone with
HTTP and FTP protocols, and between the Internet Zone and
the DMZ. The steps to create specific access rules, verify inter-
zone traffic, and test access directives from a web browser are
detailed. The results obtained demonstrate the importance of
precise configuration and the need for continuous monitoring
to ensure the effectiveness of access rules against changing
needs and threats.
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1 INTRODUCCION

La seguridad de las redes de computadores es un aspecto
fundamental en la era digital actual, donde la informacion y los
servicios se encuentran cada vez mas expuestos a amenazas y
vulnerabilidades. La configuracion adecuada de reglas de
acceso es una de las medidas mas efectivas para proteger las
redes y garantizar la integridad y confidencialidad de los datos.
En este contexto, la segmentacion de redes en zonas con
diferentes niveles de seguridad es una practica comin para
aislar y proteger los activos mas criticos.

Sin embargo, la comunicacion entre estas zonas de red es
necesaria para el funcionamiento adecuado de los servicios y
aplicaciones. Por lo tanto, es crucial configurar reglas de acceso
que permitan o denieguen trafico entre las zonas de manera
controlada y segura. En este articulo, se aborda el tema de la
configuracion de reglas de acceso para la comunicacién segura
entre zonas de red, especificamente entre la Zona Verde y la

Zona Naranja con protocolos HTTP y FTP, y entre la Zona
Internet y la Zona DMZ.

Se presentard un enfoque sistematico para crear reglas de acceso
especificas, verificar el trafico inter-zona y probar las directivas
de acceso desde un navegador web. El objetivo es proporcionar
una guia practica para los administradores de redes y los
profesionales de la seguridad para configurar reglas de acceso
efectivas y seguras en entornos de red complejos.

Estructura del articulo

El articulo se estructura de la siguiente manera:

Se presenta el enfoque sistematico para configurar reglas de
acceso para la comunicacién segura entre zonas de red.

Se detallan los pasos para crear reglas de acceso especificas para
los protocolos HTTP y FTP entre la Zona Verde y la Zona
Naranja, y entre la Zona Internet y la Zona DMZ.

Se describe la verificacion del trafico inter-zona y la prueba de
las directivas de acceso desde un navegador web.

Se presentan los resultados y conclusiones obtenidos,
destacando la importancia de una configuracion precisa y la
necesidad de una monitorizacion continua para asegurar la
eficacia de las reglas de acceso.

2.Tematica 4: Reglas de acceso para
permitir o denegar el trafico.

2.1 Paso 1: Configurar las interfaces de red
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Fuente: Autoria Propia

Ingresa al panel de administracion de Endian y navega a Red >
Interfaces.

Configura las interfaces de red para cada zona:



Zona Verde (LAN): IP 10.0.0.1, méscara 255.255.255.0.
Zona Naranja (DMZ): IP 172.16.0.1, mascara 255.255.255.240.

Zona Roja (WAN): Configura la interfaz para acceso a Internet.

2.2 Paso 2: Crear reglas de firewall

Crea una nueva regla para permitir la comunicacién entre la
zona Verde y la zona Naranja:

Nombre de la regla: Verde a NaranjaHTTP y FTP.
Protocolo: TCP.

Puertos: 80 (HTTP) y 21 (FTP).

Origen: Zona Verde (LAN).

Destino: Zona Naranja (DMZ).

Accion: Permitir.

B lustracién Creacion de regla HTTP

Fuente: Autoria Propia

~ lustracion Creacion de regla FTP

Fuente: Autoria Propia

Crea otra regla para permitir la comunicacion entre la zona
Internet y la zona DMZ:

Nombre de la regla: Internet a DMZ.

Protocolo: TCP.

Puertos: 80 (HTTP).

Origen: Zona Roja (WAN).
Destino: Zona Naranja (DMZ).
Accion: Permitir.

lHustracion regla comunicacion zona naranja
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2.3 Paso 3: Verificar el trafico Inter-Zona
Navega a Seguridad > Firewall > Registros.

llustracién trafico de salida

Fuente: Autoria Propia

Unavez creadas las reglas de firewall en Endian, es fundamental
aplicarlas correctamente para que surtan efecto en la red.
Después de definir las reglas para permitir o denegar el trafico
entre las zonas (Verde, Naranja, DMZ y WAN) para los
servicios HTTP y FTP, se deben guardar y aplicar los cambios
en la configuracion del firewall. Esto asegura que las reglas se
activen y comiencen a controlar el trafico segun lo especificado.
Con las reglas aplicadas, el firewall estara en capacidad de
gestionar adecuadamente las conexiones entre las diferentes
zonas de la red. Ahora, el siguiente paso es verificar el trafico
inter-zonas para confirmar que las reglas funcionan segin lo
esperado.

Verifica que las reglas estén funcionando correctamente y que
se permita el trafico entre las zonas segln sea necesario.



lustracion ping desde Desktop

Fuente: Autoria Propia

2.4 Paso 4: Probar las directivas

Desde un navegador web en la zona Verde (LAN), intenta
acceder a un servidor web en la zona Naranja (DMZ) utilizando
la direccién IP 172.16.0.1.

lHustracién ping 172.16.0.1

Fuente: Autoria Propia

Protocolo ftp, se realiza la verificacion de conectividad
utilizando el comando ping en un desktop

lustracion ping FTP
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Fuente: Autoria Propia

Ping desde la maquina en la LAN hacia la DMZ, puede
comunicarse con el servidor en la DMZ y que el trafico ICMP
esta permitido entre las dos zonas.

llustracion prueba conexion desde servidor

Fuente: Autoria Propia

Regla firewall de salida, permitira el trafico HTTP desde la zona
LAN hacia Internet.

llustracion trafico HTTP
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Fuente: Autoria Propia

3. CONCLUSIONES

3.1 Tematica 4: Reglas de acceso para permitir o
denegar el tréafico.

La implementacién de Endian Firewall ha permitido establecer
una comunicacion efectiva entre diferentes zonas de red,
especificamente entre la zona Verde y la zona Naranja,
utilizando los protocolos HTTP y FTP con sus respectivos
puertos. Esta capacidad resalta la efectividad de Endian para
controlar y gestionar el trafico entre las distintas areas de la red.

Ademas, se configurd exitosamente el acceso desde la zona de
Internet a la zona DMZ, garantizando que los usuarios externos
puedan acceder de manera segura a los servicios ofrecidos en
esta area. La verificacion del tréfico inter-zona ha demostrado
que las reglas de seguridad estan funcionando adecuadamente,
permitiendo Unicamente el tréfico autorizado, lo que refuerza la
integridad de las politicas de seguridad implementadas.
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