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RESUMEN: Este documento describe la
implementacion de mecanismos de seguridad perimetral en
redes GNU/Linux utilizando Endian Firewall como solucion
virtualizada. La propuesta se centra en la segmentacion de la
red en zonas LAN (VERDE), DMZ (NARANJA) y WAN
(ROJA), y la configuracion de reglas NAT para permitir una
comunicacion controlada hacia redes externas. Los resultados
validan el correcto funcionamiento de los servicios HTTP y
FTP en la DMZ, asi como el bloqueo de trafico ICMP para
fortalecer la seguridad. La implementacion demuestra como
una arquitectura segmentada y correctamente gestionada
puede mejorar significativamente la postura de seguridad en
entornos empresariales.

PALABRAS CLAVE: Endian Firewall, GNU/Linux,
NAT, Seguridad Perimetral.

1 INTRODUCCION

En el panorama actual, la proteccion de recursos
digitales se ha convertido en una prioridad para las
organizaciones. La segmentacion de redes y la
implementacion de firewalls son practicas esenciales para
evitar accesos no autorizados. Este articulo presenta una
solucion practica basada en Endian Firewall, destacando el
disefio de zonas seguras y la gestion de reglas de traduccion de
direcciones (NAT) para garantizar la conectividad controlada
hacia Internet.

2 METODOLOGIA

2.1 DISENO DE LA TOPOLOGIA DE RED

La creacion de la red se llevo a cabo utilizando tres
maquinas virtuales: Endian, Ubuntu Server y Ubuntu Desktop.
La configuracion de los adaptadores de red en cada una de las
maquinas virtuales se establecio de la siguiente manera:

e Endian:
Tabla 1. Adaptadores mdquina virtual Endian
Interfaz Adaptador 1 | Adaptador 2 | Adaptador 3
Nombre VERDE NARANJA [ NAT

Red interna | Internet

Conectado a | Red interna

e Ubuntu Desktop.
e Ubuntu Server.

La instalacion de las maquinas virtuales se realizd
sin inconvenientes, siguiendo cuidadosamente los pasos
necesarios para garantizar una configuracién Optima. Se
prestd especial atencion a la configuracion de red de cada
maquina. En el Ubuntu Server, se asignd una direccion IP
fija 192.168.2.10 y como puerta de enlace 192.168.2.20,
configurada en la maquina virtual Endian como acceso a la
zona naranja. Por su parte, al Ubuntu Desktop se le asignd
la IP fija 192.168.1.16 para asegurar la correcta conexion
dentro de la zona verde.

Figura 1. Diagrama de red
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Fuente: Autoria Propia

2.2 INSTALACION Y CONFIGURACION
DE ENDIAN FIREWALL

Las actividades adicionales realizadas durante la

instalacion y configuracién fueron:

e Verificacion de la correspondencia entre los
adaptadores de red en la maquina virtual
Endian.

e Comparacion de las direcciones MAC mostradas
por la interfaz de Endian con los pardmetros de
VirtualBox para asegurar una asignacion
correcta.

e Configuracion de las zonas VERDE vy
NARANJA usando las direcciones [P
designadas como puerta de enlace para cada
zona.

Durante las pruebas de conectividad, se verifico el
acceso al panel de administracion de Endian desde la
maquina cliente Ubuntu Desktop en la zona verde,
utilizando el puerto 10443. Esta configuracién permitid
una gestion eficiente y segura de la red. Se realizaron
multiples pruebas para validar la estabilidad y el
rendimiento de la red, asegurando la correcta




comunicacion entre las zonas VERDE y NARANIJA a través
de los adaptadores correspondientes.

Asimismo, se verifico la estabilidad de la conexion a
Internet desde la zona ROJA, confirmando que todas las
maquinas virtuales podian acceder a los recursos externos
necesarios para su funcionamiento. Finalmente, se
documentaron todos los pasos y configuraciones realizados
para facilitar futuros ajustes y mantenimientos.

2.3 CONFIGURACION Y PRUEBAS DE NAT

La configuracion de Network Address Translation
(NAT) tuvo como objetivo permitir que los dispositivos de las
zonas internas (LAN y DMZ) accedieran a redes externas
(simuladas a través de la zona ROJA).

2.3.1 CONFIGURACION Y PRUEBAS DE NAT

Desde el panel web de administracion de Endian
Firewall, en la seccion Firewall > Outgoing Traffic, se cred
una regla que permite la comunicacion NAT desde la zona
VERDE hacia la zona ROJA, definida de la siguiente manera:

Origen: VERDE
Servicio/Puerto: CUALQUIERA
Destino: ROJO

Accion: PERMITIR

NAT: Activado (Masquerade)

Después de aplicar la regla, se realizd una prueba de
conectividad desde la maquina cliente en la zona VERDE
(Ubuntu Desktop), utilizando comandos como ping y
traceroute hacia 8.8.8.8 (servidor DNS publico). La prueba fue
exitosa, confirmando la correcta traduccion NAT.

2.3.2 HABILITACION DE NAT DESDE LA ZONA
NARANJA HACIA LA ZONA ROJA

De manera similar, se afiadié una segunda regla que
permite la comunicacion NAT desde la DMZ (zona
NARANJA) hacia la zona ROJA, con la siguiente
configuracion:

e  Origen: NARANJA
Servicio/Puerto: CUALQUIERA
Destino: ROJO
Accion: PERMITIR
NAT: Activado (Masquerade)

Se wvalidé la conectividad mediante una prueba ping
desde el Ubuntu Server ubicado en la zona NARANJA hacia
8.8.8.8, la cual también fue exitosa.

2.4 CONFIGURACION DE SERVICIOS EN
LA DMZ Y CONTROL DE TRAFICO

Se configuraron reglas adicionales para permitir los
servicios HTTP y FTP desde la DMZ (zona NARANJA) hacia

las redes interna (VERDE) y externa (ROJA), mientras se
restringia el trafico ICMP para evitar solicitudes ping.

2.4.1 PERMITIR SERVICIOS HTTP Y FTP

Desde Firewall > Port Forwarding, se crearon las
siguientes reglas:

Regla 1 - HTTP (Puerto 80)
e  Origen: VERDE o0 ROJO
e  Destino: NARANJA
e  Servicio/Puerto: HTTP (80)
e Accion: PERMITIR

Regla 2 - FTP (Puerto 21)
e  Origen: VERDE 0 ROJO
e  Destino: NARANJA
e  Servicio/Puerto: FTP (21)
e Accion: PERMITIR

Se verifico el acceso a estos servicios desde un
navegador y un cliente FTP, confirmando el correcto
funcionamiento.

2.4.2 BLOQUEO DE TRAFICO ICMP

Desde Firewall > Outgoing Traffic, se cred una regla
para bloquear el trafico ICMP desde la zona NARANJA
hacia cualquier destino, definida como:

e  Origen: NARANJA

e  Servicio/Puerto: ICMP (todos los tipos,
incluyendo Echo Request - Tipo 8)

e Destino: CUALQUIERA

e Accion: DENEGAR

Las pruebas de conectividad confirmaron que el
trafico ICMP estaba efectivamente bloqueado.

2.4.3 CONFIGURACION DE BLOQUEO DE ICMP

1. Acceder a la Interfaz Web de Endian
Firewall: Inicia sesion en la interfaz web de
administracion de Endian Firewall utilizando tu
navegador.

2. Navegar a la Seccién de Configuracion de
Trafico Saliente: Dirigete a Firewall > Trafico
Saliente (Outgoing Traffic) en la interfaz web.
Esta seccion permite configurar reglas que
controlan el trafico que sale desde la red interna
(zonas VERDE o0 NARANIJA).

3. Crear una Regla para Bloquear ICMP: En la
seccion de trafico saliente, crea una nueva regla
para  bloquear paquetes ICMP. Esta
configuracioén impedird que los dispositivos en
la DMZ o en la LAN envien solicitudes de ping
a otros dispositivos dentro o fuera de la red.

Los parametros para la regla son los siguientes:




e  Origen: NARANJA (o VERDE si también
deseas bloquear ICMP para la LAN)

e  Servicio/Puerto: ICMP (todos los tipos,
incluyendo el tipo 8, que corresponde a
solicitudes de eco o "ping")

e  Destino: CUALQUIERA (esto incluye tanto
destinos internos como externos)

e  Accion: DENEGAR

4. Aplicar y Validar la Regla: Después de configurar
la regla, guarda y aplica los cambios.

Luego, realiza una prueba ejecutando el comando
ping desde cualquier dispositivo ubicado en las
zonas NARANJA o VERDE hacia una direccion IP
interna o externa.

Si todo funciona correctamente, no recibiras
respuestas a las solicitudes de ping, lo que
confirmara que el trafico ICMP ha sido bloqueado
exitosamente.

5. Verificar la Regla en el Trifico Saliente: Puedes
verificar que la regla se ha aplicado correctamente
revisando la lista de reglas en la seccion Trafico
Saliente. Alli deberia aparecer la regla que creaste
para bloquear ICMP.

3 RESULTADOS

3.1 CONFIGURACION DE ENDIAN Y
ZONAS DE RED

La configuracion de red en Endian Firewall incluyo la
asignacion de la direccion IP 192.168.1.15 para la zona
VERDE. Se prest6 especial atencion a la correcta asignacion
de las direcciones IP y a la correspondencia de los adaptadores
de red, garantizando asi una conexion estable y segura.

Ademas, se verificO la estabilidad de la conexién a
Internet desde la zona ROJA, asegurando que todas las
maquinas virtuales pudieran acceder a los recursos externos
necesarios para su funcionamiento. Se realizaron ajustes y
optimizaciones adicionales en la configuracion de red para
mejorar tanto el rendimiento como la seguridad.

Una vez finalizada la instalacion, fue posible acceder al
panel de administracién de Endian a través de un navegador
web desde el cliente Ubuntu Desktop ubicado en la zona
VERDE, utilizando el puerto 10443. Este acceso permitié una
gestion eficiente de la red, facilitando la supervision y
administracion de recursos, asi como la configuracion de las
diferentes zonas.

Antes de proceder con la configuracion de las zonas, se
verific6 que los adaptadores de red correspondieran
correctamente a los asignados en la maquina virtual de
Endian, comparando las direcciones MAC mostradas por la
interfaz de Endian con los pardmetros de VirtualBox. Esta

verificacion fue crucial para evitar conflictos de red y
garantizar una comunicacion correcta entre las maquinas
virtuales.

Posteriormente, se configuraron las zonas VERDE y
NARANIJA utilizando las direcciones IP asignadas como
puerta de enlace para cada una. La zona VERDE se
configurd para la conexién interna segura, mientras que la
zona NARANJA se destind a una red de acceso
controlado.

Es importante destacar que esta configuracién
permitié una segregacion efectiva de la red, mejorando

tanto la seguridad como el rendimiento.

Figura 2. Validacion de direcciones MAC de adaptadores
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Fuente: Autoria Propia

Una vez aplicadas todas las configuraciones, se
realizaron pruebas de conexion desde cada maquina en sus
respectivas zonas. Se ejecutaron multiples pruebas de
conectividad para garantizar la estabilidad y el
rendimiento de la red, verificando la comunicacion
correcta entre las zonas VERDE y NARANIJA a través de
los adaptadores de red correspondientes.

Figura 3. Pruebas con conexiones de red

:-$ ping 192.168.1.15
PING 192.168.1.15 (192.168.1.15) 56(84) bytes of data.
64 bytes from 192.168.1.15: icmp_seq=1 ttl=64 time=1.31 ms

64 bytes from 192.168.1.15: icmp_seq=2 ttl=64 time=0.823 ms
64 bytes from 192.168.1.15: icmp_seq=3 ttl=64 time=5.03 ms
64 bytes from 192.168.1.15: icmp _seq=4 ttl=64 time=1.20 ms

Fuente: Autoria Propia

Finalmente, todos los pasos y configuraciones
fueron documentados, asegurando que cualquier ajuste o
actualizacion futura pueda realizarse de manera ordenada
y eficiente.

3.2 RESULTADOS DE LA
CONFIGURACION DE NAT

En esta seccién, se describen los resultados
obtenidos al configurar las reglas de Traduccion de
Direcciones de Red (NAT) en el Endian Firewall, con el
proposito de habilitar la comunicacion desde la red interna
(zona VERDE) hacia la Internet simulada (zona ROJA), y
desde la DMZ (zona NARANJA) hacia Internet.




Creacion de la Regla NAT para Trafico Saliente.

Luego de acceder al panel de administraciéon web
de Endian Firewall, se cre6 una nueva regla NAT
en la seccion Firewall > Trafico Saliente
(Outgoing Traffic).

Esta regla permite que todo el trafico proveniente
de la zona VERDE (LAN) se¢ dirija a la zona
ROJA (WAN), habilitando el acceso a Internet
para los dispositivos de la red interna.

Figura 4. Regla de Trafico Saliente NAT aplicada
en Endian Firewall para la zona VERDE.
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Validacién de la Regla NAT para Trifico Saliente

Para validar la regla NAT, se realizd una prueba de
conectividad ejecutando un ping desde la maquina
Ubuntu Desktop ubicada en la zona VERDE, hacia la
direccion 8.8.8.8, que corresponde a un servidor DNS
publico de Google en Internet.

La respuesta obtenida en la prueba confirmé que la
conectividad fue exitosa a través del firewall, validando
asi el correcto funcionamiento de la regla configurada.

Figura 5. Prueba exitosa de ping desde la zona
VERDE hacia la zona ROJA (8.8.8.8).

Validaciéon de la Regla NAT: DMZ hacia la Zona
WAN

De manera similar, se aplicé una segunda regla NAT para
permitir el trafico desde la zona NARANJA (DMZ) hacia
la zona ROJA (WAN).

Para validar esta configuracion, se realiz6 una prueba
de ping desde el servidor Ubuntu ubicado en la DMZ
(zona NARANJA) hacia la direccion 8.8.8.8,
confirmando asi la capacidad de comunicacion
saliente de la DMZ hacia Internet.

Figura 6. Prueba exitosa de ping desde la zona
NARANJA (DMZ) hacia la zona ROJA (8.8.8.8).
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4. Resumen de la Efectividad de la Configuracion de
NAT

La evidencia recopilada demuestra que las reglas
NAT configuradas en el Endian Firewall permiten
correctamente:

e  El trafico saliente desde la zona VERDE hacia la
zona ROJA.

e El trafico saliente desde la zona NARANIJA
(DMZ) hacia la zona ROJA.

Esto asegura que tanto la red interna como los
servidores ubicados en la DMZ tengan acceso
controlado a Internet, manteniendo al mismo tiempo
la segmentacion de la red, lo que contribuye a una
mayor seguridad y control de las comunicaciones
externas.

3.3 RESULTADOS DE LA
CONFIGURACION DE SERVICIOS EN
LA DMZ

1. Configuraciéon de los Servicios HTTP y FTP
en la DMZ (Zona NARANJA)

Las reglas del firewall fueron configuradas para
permitir el acceso a los servicios HTTP (puerto
80) y FTP (puerto 21) ofrecidos por el servidor
web ubicado en la DMZ (zona NARANJA).
Estas reglas fueron definidas para permitir el
trafico hacia el servidor de la DMZ desde
ambas zonas:

e Lazonainterna (VERDE)

e Lazona externa (ROJA)

Esta configuracion garantiza que los servicios
sean accesibles tanto desde la red interna como
desde el exterior, de acuerdo con las politicas
de seguridad establecidas.

Figura 7. Configuracion del acceso a los
servicios HTTP y FTP en el puerto 80.




Configuracién del firewall Inter-Zona

Fuente: Autoria Propia

Figura 8. Configuracion del acceso a los servicios
HTTP y FTP en el puerto 21.

Configuracion del Bloqueo de ICMP

Se implementaron reglas especificas en el firewall
para bloquear el protocolo ICMP, especificamente
los puertos 8 y 30.

Esta medida impide que los dispositivos ubicados en
la DMZ (zona NARANIJA) respondan a solicitudes
de ping (ICMP).

De este modo, los dispositivos en la DMZ no quedan
expuestos a herramientas de diagndstico de red
como el ping, lo que incrementa la seguridad al
evitar intentos de reconocimiento o escaneo de la red
por parte de actores externos.

Figura 9. Configuracion del bloqueo del protocolo
ICMP en los puertos 8 y 30.

Configuracion del firewall Inter-Zona

Fuente: Autoria Propia

Resumen de las Configuraciones Implementadas
Las reglas configuradas en el firewall fueron las
siguientes:

e Permitir HTTP (puerto 80) y FTP
(puerto 21): Se definieron reglas en el
firewall para permitir el acceso a estos
servicios desde las zonas VERDE (LAN) y
ROJA (WAN) hacia la zona NARANJA
(DMZ), garantizando la disponibilidad de
servicios web y de transferencia de
archivos.

e Bloqueo de ICMP: Se implementaron
reglas para bloquear las solicitudes de ping
(ICMP), evitando la exposicion de la red
interna a  posibles  ataques de
reconocimiento o escaneo.

Todas estas configuraciones fueron aplicadas
exitosamente y verificadas visualmente mediante
la interfaz del panel de control del firewall,
donde se muestran todas las reglas activas.

Figura 10. Panel de control del firewall con
todas las configuraciones aplicadas.
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Fuente: Autoria Propia

3.4 CONCLUSIONES

Este articulo presentd la implementacion practica de
Network Address Translation (NAT) en un dispositivo
Endian Firewall como parte de un ejercicio de seguridad
perimetral, enfocdndose especialmente en la configuracion
y gestion de servicios dentro de la DMZ (zona
NARANIJA). Los resultados confirmaron que:

e  Se habilitd correctamente el acceso a Internet desde
la LAN (zona VERDE) y la DMZ (zona NARANIJA)
mediante reglas NAT, permitiendo comunicaciones
seguras con recursos externos.

e El sistema gestion6 la comunicaciéon controlada sin
exponer los servicios internos directamente a Internet,
permitiendo solo el trafico autorizado y restringiendo
accesos no deseados.

e Se habilitaron servicios especificos como HTTP
(Puerto 80) y FTP (Puerto 21) en el servidor Ubuntu
ubicado en la DMZ, mientras que se bloquearon
protocolos no deseados como ICMP (Puertos 8 y 30)
para prevenir solicitudes de ping, fortaleciendo asi la
postura de seguridad de la red al reducir la superficie
de ataque.

e La segmentacion de la red en zonas LAN (VERDE),
DMZ (NARANJA) y WAN (ROJA) permitié aplicar




reglas especificas adaptadas a cada necesidad,
asegurando que los servicios criticos fueran accesibles de
forma controlada mientras las redes internas permanecian
protegidas.

Esta implementacion demuestra que el uso de NAT,
junto con una adecuada segmentacion por zonas y una gestion
precisa de los servicios, mejora significativamente la
seguridad en las redes corporativas. Esta estrategia crea un
perimetro seguro mientras mantiene la conectividad necesaria
para las operaciones.

Se logréo demostrar en este ejercicio que el uso de
ambientes virtualizados a través de Virtualbox permite evaluar
la seguridad de redes informaticas y el comportamiento de los
nodos respecto a diferentes zonas definidas con segmentos de
y reglas especificas.
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