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RESUMEN: Este articulo presenta la
implementacion de una solucién de seguridad perimetral
mediante el uso de software libre, especificamente la
distribucion GNU/Linux Endian Firewall. Utilizando un
entorno virtualizado con Oracle VirtualBox, se abordaron
cinco temdticas fundamentales para la proteccién de redes:
segmentacion mediante zonas LAN, WAN y DMZ,
configuracion de reglas NAT, permisos de servicios desde la
DMz, filtrado de tréafico interzonas y aplicacion de proxy con
autenticacion. Se diseid una infraestructura de red con
distintas subredes y méscaras, garantizando el aislamiento y
control del trafico entre dispositivos y servicios. El trabajo se
desarrollé colaborativamente, permitiendo que cada integrante
abordara una tematica especifica, fortaleciendo el aprendizaje
préactico sobre herramientas y conceptos de ciberseguridad en
entornos GNU/Linux. Los resultados evidencian una
implementacion correcta de las politicas de control y
segmentacion de red en un entorno simulado seguro vy
funcional.

PALABRAS CLAVE: DMZ, Endian
GNU/Linux, seguridad perimetral, puertos.

Firewall,

1 INTRODUCCION

En el contexto actual de las redes empresariales y
académicas, la seguridad perimetral se ha convertido en un
componente esencial para la proteccion de la informacion y la
continuidad del servicio. Las amenazas, tanto externas como
internas, obligan a las organizaciones a implementar esquemas
de defensa que permitan controlar el flujo de datos y segmentar
adecuadamente los entornos de red. En este sentido, el uso de
soluciones basadas en software libre, como la distribucion
GNU/Linux Endian Firewall (EFW), ofrece herramientas
robustas y accesibles para construir arquitecturas de seguridad
eficientes.

Este trabajo se centra en la configuracion inicial de
Endian Firewall dentro de un entorno virtualizado con Oracle
VirtualBox, abordando especialmente la asignacion de tarjetas
de red para implementar la zona verde (LAN), la zona roja
(WAN) y la zona naranja (DMZ). Esta segmentacion permite
establecer limites claros entre los equipos de usuarios internos,
el acceso externo a Internet y los servidores criticos, mejorando
significativamente la capacidad de defensa de la infraestructura.
La correcta definicion de estas zonas es esencial para garantizar
el control del trafico y la proteccidn de los servicios expuestos,
especialmente aquellos que operan en la zona desmilitarizada.

2 IMPLEMENTACION DE LA
CONFIGURACION

La solucién de seguridad perimetral propuesta fue
implementada mediante el uso de la distribucién GNU/Linux
Endian Firewall (EFW) dentro de un entorno virtualizado con
Oracle VirtualBox. Esto permiti6 configurar una infraestructura
de red segmentada, segura y funcional, con zonas bien definidas
segun los distintos propdsitos de la red: usuarios finales,
servicios expuestos y conexion a Internet. A continuacion, se
describen los pasos realizados para configurar el sistema base
sobre el cual se desarrollan todas las teméticas del proyecto.

2.1 PREPARACION DEL ENTORNO DE
VISUALIZACION

Para iniciar el proceso, se cred una maquina virtual en
Oracle VM VirtualBox con las siguientes caracteristicas:

e Tipo de sistema operativo: Linux

Version: Other Linux (64-bits)

Memoria RAM asignada: 1024 MB

Disco duro: 8 GB de almacenamiento dindmico

Adaptadores de red: 3 interfaces (NAT, red interna,
adaptador solo-anfitrién)




Endian es una solucion de firewall y gateway que
facilita la administracion segura de redes [2], ofreciendo
funcionalidades como filtrado de contenido, VPN, proteccién
contra intrusos y gestion de ancho de banda. En este caso, su
funcion principal es intermediar entre las maquinas Cliente y
Servidor, asegurando una comunicacion fluiday segura, ademas
de controlar el tréfico entrante y saliente hacia Internet.

Figura 2. Instalacién de las maquinas
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Fuente: Autoria propia

2.2 CONFIGURACION DE LAS TARJETAS
DE RED

Endian requiere tres interfaces para funcionar
correctamente bajo el esquema clésico de zonas. Estas fueron
configuradas de la siguiente manera en VirtualBox:

e Adaptador 1 — Zona Roja (WAN)
Modo de conexion: NAT o Adaptador puente
Funcion: Simula la conexidn a Internet.
Objetivo: Proveer acceso a la WAN desde la red
interna bajo reglas controladas.

e Adaptador 2 — Zona Verde (LAN)
Modo de conexidn: red interna (“verde”)
Funcion: Red de estaciones cliente que se comunican
entre si y acceden a servicios.
Objetivo: Simular una red segura para los usuarios
finales.

e Adaptador 3 — Zona Naranja (DMZ)
Modo de conexion: Red interna (“naranja’)
Funcién: Aislar servidores como Web o Bases de
Datos accesibles desde la WAN o LAN.
Objetivo: Crear una red semisegura con acceso
limitado desde zonas externas e internas.

Cada adaptador fue habilitado y configurado desde la
seccién "Configuracion > Red" en VirtualBox, seleccionando el
nombre del adaptador correspondiente segln su proposito.

2.3 CONFIGURACION DE LAS ZONAS
ENDIAN

A continuacion, se detallan las direcciones IP utilizadas y
los propositos de cada zona:

Figura 3. Configuracion IP

Zona Interfaz VirtualBox Direccién IP Asignada Descripcién

Verde Adaptador1 192.168.2.15 Red LAN interna (estaciones)

Roja Adaptador 3 DHCP (NAT o Adaptador Puente) Salida a Internet (WAN)

Naranja Adaptador2 182.168.1.15

Fuente: Autoria propia

Servidores Web y BD (DMZ)

En la interfaz web se asignaron correctamente estas
zonas, permitiendo el ruteo interno y la posterior configuracion
de reglas de seguridad.

2.4 DIAGRAMA DE RED

La arquitectura de red implementada se ilustra en la
figura 3, donde se muestra la conexién entre las tres zonas
principales: LAN (verde), WAN (roja) y DMZ (naranja).
Endian se posiciona como el nodo central que controla el trafico
entre estas zonas, actuando como punto de enlace, inspeccion y
enrutamiento.

Figura 3. Diagrama de red
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25 INSTALACION DE LAS MAQUINAS
VIRTUALES

Posterior a la configuracion inicial de la maquina, se
procede a su ejecucion. Para ello, fue necesario instalar y
configurar las maquinas correspondientes al Cliente, al
Servidor y a Endian, esta Gltima actuando como un puente para
gestionar las conexiones y permitir el acceso a Internet.

Figura 4. Instalacién de las Maquinas
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Maquina Cliente.

» Sistema operativo: Ubuntu Desktop /
Windows (segun el entorno de pruebas).

[1]

Direccion IP asignada de forma estética o dinamica,
segln la configuracion de red.

Configuracion de puerta de enlace apuntando a
Endian para gestionar el trafico.

Maquina Servidor:

> Sistema operativo: Ubuntu Server / Windows Server.

> Servicios habilitados: servidor web (Apache o
Nginx), base de datos (MySQL o PostgreSQL), y
cualquier aplicacion necesaria para las pruebas.

> Configuracion de red que permita el enrutamiento a
través de Endian.

Maquina Endian:

» Endianes configurada para actuar como un firewall y
gateway, permitiendo el filtrado de trafico y el acceso
seguro a Internet.

> Se instalan adaptadores de puente (Bridge
Adapters), los cuales son necesarios para conectar las
interfaces de red de Endian con las maquinas Cliente
y Servidor.

» Los adaptadores de puente permiten que Endian
gestione el trafico entrante y saliente, filtrando
contenido y aplicando politicas de seguridad.

2.6 INSTALACION DE ENDIAN FIREWALL

La instalacién de Endian se realizé seleccionando el
disco virtual creado previamente y siguiendo el asistente
interactivo [2]:

1. Seleccién del idioma, zona horaria y disefio de
teclado.

2. Configuracion de las interfaces de red.

Definicion de contrasefias y nombre del host.

4. Finalizacion del proceso e inicio del sistema.

w

Figura 5. Entorno Endian
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Al finalizar la instalacién, se accedio a la interfaz web
de administracién desde una estacién conectada a la zona verde
mediante la URL: https://192.168.2.15

Figura 6. Interfaz de administracion Endian
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Por medio de esta interfaz realizamos las
configuraciones que necesitamos para habilitar la zona naranja
para nuestro servidor.

2.7 VERIFICACION DE CONECTIVIDAD
ENTRE ZONAS

Se validé la segmentacion mediante pruebas de ping
y navegacion entre estaciones:



https://192.168.0.1:10443/

Desde el Desktop (zona verde) se accedi6
exitosamente a la web de administracion de Endian y ademas a
una pagina de internet.

Figura 6. Acceso a internet desde zona verde
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Fuente: Autoria propia.

El servidor (zona naranja) respondid a peticiones desde la LAN.

Figura 7. Uso de ping para conexion zona naranja.
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2.8 RESULTADOS

La configuracion inicial de GNU/Linux Endian en un
entorno virtualizado permitié simular de forma efectiva una
arquitectura de red segura compuesta por tres zonas
diferenciadas: zona verde (LAN), zona roja (WAN) y zona
naranja (DMZ). Esta segmentacion facilité la validacion de
multiples escenarios de seguridad perimetral, los cuales serviran
como base para las siguientes tematicas del proyecto.

Durante el proceso de implementacion, se evidencio
que VirtualBox proporciona un entorno flexible para el manejo

de mdltiples interfaces de red. [4] La asignacion de cada
adaptador a una zona especifica, con direcciones IP
independientes y aisladas, permiti6 establecer limites
funcionales entre las areas de lared y controlar el flujo de trafico

mediante pruebas de conectividad.

Para complementar la infraestructura y validar la
segmentacion de red, se crearon dos maquinas virtuales
adicionales:

® Una estacion de trabajo con GNU/Linux Desktop,
conectada a la zona verde, para simular el
comportamiento de un cliente en la LAN.

e  Un servidor con GNU/Linux Server, conectado a la
zona naranja [3][4], destinado a alojar servicios (web,
base de datos, FTP) en la DMZ.

Los resultados obtenidos demostraron que:

® | azona verde tuvo acceso correcto a la interfaz web
de administracion de Endian.

® Las direcciones IP asignadas a cada zona fueron
reconocidas sin conflictos.

® Fue posible realizar pruebas de conexion (ping,
navegador web) entre estaciones de las distintas
zonas, validando la segmentacion y aislamiento entre
redes.

3 CONFIGURACION NAT

Para garantizar el correcto funcionamiento de lared y
el acceso seguro a Internet, es necesario proceder con la
configuracion de reglas de NAT (Network Address Translation)
o0 Traduccion de Direcciones de Red. Este proceso permite que
las direcciones IP privadas de la red local (LAN) y de la Zona
Desmilitarizada (DMZ) se traduzcan en una direccion IP
publica, facilitando asi la comunicaciéon con la red externa
(WAN).

En primer lugar, se configura la regla de NAT para
permitir el trafico desde la LAN hacia la WAN, demostrando de
esta forma el establecimiento exitoso de comunicacién con
Internet. Esta configuracién se realiza desde el panel de
administracion gréafica de Endian, en el modulo correspondiente
a reenvio de puertos (Port Forwarding) y NAT. En este espacio,
se especifican los puertos de origen, los puertos de destino y la
direccion IP interna que se traducira para interactuar con la red
publica.




Figura 8. Interfaz de creacion de reglas.
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Simultaneamente, se procede con la configuracion de
una segunda regla de NAT para permitir el trafico desde la zona
DMZ hacia Internet. La DMZ es un segmento de red que
proporciona una capa adicional de seguridad, permitiendo la
exposicion de servicios hacia el exterior sin comprometer la red
interna. En este caso, se configura un reenvio de puertos
especifico para los servicios que se desean publicar en la red
publica, asegurando su accesibilidad desde el exterior.

Para facilitar la gestioén y el orden en la configuracién,
ambas reglas se afiaden de manera simultanea en el mismo
moédulo del entorno gréafico, simplificando el proceso de
validacion y monitoreo. Finalmente, se procede con la
validacion de las conexiones y permisos en cada segmento de
red:

Figura 9. Configuracion de reglas
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Una vez configurada la traduccion de
direcciones (NAT) vy verificadas las conexiones bésicas
hacia Internet y la DMZ, se procede a la activacién de las
conexiones internas entre el Servidor y el Cliente. Este
paso es fundamental para permitir la comunicacion fluida
y segura dentro de la red local, garantizando que ambos
dispositivos puedan intercambiar informacién de manera
efectiva.

Para ello, se afiaden reglas especificas en Endian que
controlan el trafico entre las zonas:

» Zona Naranja (DMZ): En esta area se ubica el
servidor, expuesto parcialmente para brindar
servicios externos, pero con restricciones de
seguridad para evitar accesos no autorizados.

» Zona Verde (LAN): Esta area corresponde a los
dispositivos de la red interna, como el Cliente,
con acceso seguro y controlado.

Reglas para la Zona Naranja (DM2Z):

» Se configuran reglas que permitan el acceso del
Cliente al Servidor utilizando puertos especificos para
servicios como HTTP, HTTPS, SSH y otros
necesarios para la interaccion.

» Se habilita el trafico saliente del Servidor hacia
Internet y hacia la LAN, siempre y cuando esté
autorizado por las politicas de seguridad establecidas.

Reglas para la Zona Verde (LAN):

> Seafiaden reglas que permitan al Cliente comunicarse
de manera directa con el Servidor en la DMZ.

> Se habilitan puertos para pruebas de conectividad
(ping, traceroute) y para servicios compartidos como
carpetas en red o bases de datos.

> Adicionalmente, se configuran politicas de salida
hacia Internet, permitiendo la navegacion y el acceso
a servicios externos de manera controlada.

Figura 10. Reglas de Salida del Firewall
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Una vez finalizada la configuracion de las reglas
de NAT vy la activacion de las conexiones internas entre
las zonas Naranja (DMZ) y Verde (LAN), se procedi6 a
la validacion de la conectividad general de la red. Durante
este proceso, se verifico que tanto el Cliente como el
Servidor tenian acceso correcto y fluido a Internet,
permitiendo realizar pruebas de navegacion y acceso a
servicios en la red externa (WAN) sin interrupciones.




Figura 11. Prueba de conexién a internet
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La configuracion de NAT, junto con las reglas
de reenvio de puertos y las politicas de seguridad
aplicadas en Endian, facilité el enrutamiento adecuado
del tréfico desde las redes internas hacia Internet. Esto
permitié que los dispositivos conectados en la red privada
pudieran comunicarse con servidores externos, realizar
descargas, acceder a servicios en la nube y ejecutar
pruebas de conectividad (ping y traceroute) con
resultados satisfactorios.

Ademés, se comprobd que los permisos de
salida establecidos en las reglas de firewall estaban
funcionando correctamente, garantizando un trafico
controlado y seguro. Las restricciones aplicadas evitaron
accesos no autorizados y permitieron Unicamente
aquellas conexiones que cumplian con los criterios de
seguridad definidos. Como resultado, la red se encuentra
operativa y con acceso estable a Internet, cumpliendo los
objetivos planteados en la configuracion inicial.

4 PERMITIR SERVICIOS DE LA ZONA DMZ
PARA LA RED.

En entornos de red donde la seguridad y el control de
los servicios son esenciales, implementar una zona
desmilitarizada (DMZ) se vuelve una estrategia clave. La DMZ
permite alojar servicios accesibles desde el exterior, como
servidores web o0 de correo, sin poner en riesgo directamente la
red interna. En este sentido, utilizar Endian Firewall como
solucion de seguridad ayuda a gestionar de manera efectiva el
trafico entre la red externa, la DMZ y la red interna. Para lograr
esto, se utilizan sistemas operativos como Ubuntu Server para
desplegar servicios en la DMZ y Ubuntu Desktop como estacién
de administracion o cliente de pruebas. Este tema explora cémo
permitir y controlar los servicios dentro de la zona DMZ,
asegurando tanto el acceso legitimo como la proteccién de los
recursos internos de la red.

4.1 CONFIGURACION DE PUERTO 80 PARA
HTTP Y PUERTO 21 PARA FTP

En esta actividad se configurd la zona DMZ mediante
la interfaz web de Endian Firewall, accedida desde un equipo
con Ubuntu Desktop. Se permitieron los puertos 80 (HTTP) y
21 (FTP) para habilitar el acceso a servicios web y de
transferencia de archivos alojados en un servidor con Ubuntu
Server. Esta configuracion permitié verificar la correcta
publicacién de los servicios hacia el exterior, manteniendo
protegida la red interna.

» Creacién de una regla en Endian para el servicio
HTTP en el puerto 80.

Desde el navegador en Ubuntu Desktop, se accedio a la
interfaz web de Endian Firewall para configurar el acceso al
servicio HTTP. Se cred una regla de firewall que permite el
trafico entrante al puerto 80, que esté asignado al servicio web,
redirigiéndolo hacia la direccion IP del servidor en la zona
DMZ, donde se ejecuta Ubuntu Server. Esta configuracion
permite que los usuarios externos accedan al sitio web alojado
en ese servidor, sin poner en riesgo la seguridad de la red
interna.

Figura 12. creacion de regla de puerto 80
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»  Creacion de una regla en Endian para el servicio FTP
en el puerto 21.

La configuracion del puerto 21 para el servicio FTP
se llevé a cabo a través de la interfaz web de Endian Firewall,
utilizando un navegador en Ubuntu Desktop. El objetivo era
permitir que usuarios externos accedieran al servidor FTP
ubicado en la zona DMZ, sin poner en riesgo la red interna. Para
lograr esto, se cred una regla en el firewall de Endian que
permite el trafico entrante al puerto 21 (protocolo TCP), que es
el puerto estdndar para el servicio FTP. Esta regla redirige el
trafico a la direccioén IP interna del servidor con Ubuntu Server,
donde se ha instalado y configurado el servicio FTP. Con esta
configuracion, los clientes externos pueden conectarse al
servidor FTP de manera segura, mientras que Endian controla
el flujo de datos entre las diferentes zonas de la red.




Figura 13. creacion de regla de puerto 21
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4.2 DENEGACION DEL PROTOCOLO ICMP
(PUERTO 8 Y PUERTO 30) PARA
BLOQUEAR EL USO DE PING EN LA RED.

Para mejorar la seguridad de la red, se procedit a
denegar el protocolo ICMP en los puertos 8 y 30, con el objetivo
de bloquear el uso del comando ping desde redes externas. Esto
impide que dispositivos fuera de la red local puedan hacer una
consulta de disponibilidad a través de ICMP, dificultando la
deteccion de dispositivos dentro de la red. La configuracion de
este bloqueo se realizo en el firewall, especificando las reglas
para denegar el trafico ICMP en los puertos mencionados.

Una vez implementada la regla, se prob6 la no
respuesta al comando ping hacia una direccién IP de la red
utilizando una consola o terminal. Al realizar el ping, se verificd
que no se recibio respuesta, lo que confirmé que la regla estaba
funcionando correctamente. Ademas, se inspecciond el tréafico
de salida para verificar que las reglas de firewall se habian
creado correctamente y estaban siendo aplicadas, asegurando
que el trafico ICMP no saliera ni entrara desde la red.

» creacion de regla para los puertos 8 y 30 en el
firewall

Se procedio a la creacion de una regla en el firewall
para bloquear el tréfico en los puertos 8 y 30, correspondientes
al protocolo ICMP. Esta configuracion tiene como objetivo
impedir el uso de herramientas como ping en la red, aumentando
asi la seguridad al evitar la deteccion de dispositivos internos.
La regla fue aplicada correctamente, y se verificé que el trafico
en estos puertos estaba siendo denegado segun lo esperado.

Figura 14. creacion de regla de puertos 8 y 30
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» prueba de negacion de ping en la red mediante
bloqueo de ICMP

Se llevo a cabo una prueba de negacion de ping en la
red bloqueando el protocolo ICMP. Para esto, se configuré una
regla en el firewall que impide el trafico en los puertos 8 y 30.
La prueba consisti6 en intentar hacer un ping desde un servidor
con Ubuntu Server hacia la direccion IP de un equipo con
Ubuntu Desktop. Al ejecutar el comando ping, no se recibié
respuesta, lo que confirmo que la regla de bloqueo estaba
funcionando como se esperaba. Esto demostré que la
configuracion del firewall estaba evitando la comunicacion
ICMP entre los dispositivos en la red.

Figura 15. Direccion IP Ubuntu Desktop
:$1ipa
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_lft forever
ineté ::1/128 scope host noprefixroute
valid_lft forever preferred_lft forever
2: enp®s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP gr
oup default qlen 1000
link/ether 08:00:27:0f:1a:19 brd ff:ff:ff:ff:ff:ff
inet [EENEVTIFIEN/24 brd 192.168.2.255 scope global dynamic noprefixroute en
pOs3

valid_1ft 2181sec preferred_lft 2181sec

inet6 fe80::d332:1b7a:4dc8:5752/64 scope link noprefixroute

valid_1ft forever preferred_lft forever
:=$

Fuente: Autoria propia

Figura 16. Prueba de ping desde Ubuntu Server
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5 CONFIGURACION DE
ACCESO ENTRE ZONAS

REGLAS DE

La configuracién de reglas de acceso entre zonas
constituye un pilar fundamental para el aseguramiento del
trafico dentro de una red segmentada. En esta tematica se
implementaron reglas especificas en el cortafuegos Endian con
el objetivo de controlar el tréfico permitido y denegado entre la
zona verde (LAN), la zona naranja (DMZ) y la zona roja
(WAN).

5.1 ACCESO DE LA ZONA VERDE A LA
ZONA NARANJA MEDIANTE HTTPY FTP

Inicialmente, se accedi6 a la interfaz de
administracion web de Endian y se dirigi6 al modulo "Firewall”
> "Inter-Zone Firewall Configuration”. Desde alli, se cre6 una
regla que permitiera a la zona verde (estaciones de trabajo LAN)
comunicarse con la zona naranja (servidor en la DMZ) a través
de los servicios HTTP (puerto 80) y FTP (puerto 21). Para cada
protocolo se configuré una regla independiente, especificando
el origen, destino, servicio y accion permitida. Esta
configuracion permitio a los usuarios de la LAN acceder al
contenido web y recursos compartidos ubicados en la zona
DMZ.

Figura 17. Reglas creadas para HTTP y FTP entre zona verde
y naranja
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Fuente: Autoria propia

5.2 HABILITACION DEL TRAFICO DESDE
LA ZONA WAN HACIA LA ZONA DMZB

Posteriormente, se configurd una regla adicional para
permitir que dispositivos ubicados en la zona roja (Internet)
pudieran acceder a los servicios publicados en la zona naranja,
simulando un escenario real en el que servidores web o FTP se
encuentran disponibles al publico externo. Esta regla fue
esencial para garantizar la exposicion controlada de servicios,
sin comprometer la integridad de la red interna.

Figura 18. regla de acceso desde la zona roja a la DMZ
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Fuente: Autoria propia

5.3 REVISION DE REGLAS EN EL TRAFICO
INTER-ZONA.

Una vez creadas las reglas, se revisaron dentro del panel
de configuracion inter-zonal para confirmar su correcta
aplicacion. Las reglas aparecieron reflejadas en la interfaz web
con su direccion de tréafico, servicio, protocolo, puerto, y estado
de activacion. Esta revision permitié asegurar que las politicas
estaban en funcionamiento y que los filtros aplicaban segun el
disefio planeado.

5.4 PRUEBAS FUNCIONALES
CLIENTE Y SERVIDOR

DESDE

Para validar la implementacion, se utilizaron navegadores
y herramientas de linea de comandos en las maquinas virtuales
de cliente (zona verde), servidor (DMZ) y un host simulado
como zona roja. Se ejecutaron las siguientes pruebas de acceso:

e  HTTP desde la zona verde a la zona naranja: acceso
exitoso al sitio web del servidor DMZ.

e HTTP desde la zona verde a la zona roja: acceso
permitido a sitios pablicos.

e HTTP desde la zona naranja a la zona roja:
navegacion hacia internet desde el servidor DMZ.

e  HTTP desde la zona roja a la zona naranja: acceso al
servidor web publicado.

e  FTP desde la zona verde a la zona roja: conexion y
transferencia FTP desde clientes LAN hacia un
servidor FTP externo.

e  FTP desde la zona roja a la zona naranja: prueba de
acceso FTP entrante al servidor DMZ desde internet.

Todas las pruebas dieron resultados positivos,
confirmando la efectividad de las reglas configuradas.




Figura 19. Verificacion.
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Fuente: Autoria propia

5.5 RESULTADOS

La implementacion de las reglas de acceso entre
zonas permitié evidenciar el correcto funcionamiento del
sistema de filtrado de trafico de Endian Firewall en un entorno
segmentado. Las reglas fueron disefiadas para controlar con
precisién el comportamiento del trafico entre la zona LAN
(verde), la DMZ (naranja) y la red externa (roja), cumpliendo
con los requerimientos definidos para esta tematica.

En primer lugar, se valido la conectividad entre la
zona verde y la zona naranja utilizando los protocolos HTTP y
FTP. Desde una estacion de trabajo ubicada en la zona LAN, se
accedio al servidor DMZ a través de un navegador web,
visualizando correctamente el contenido web alojado. De forma
paralela, se realizd una conexién FTP utilizando un cliente
gréafico y también mediante linea de comandos (ftp), logrando
la autenticacion y transferencia de archivos. Esto demostrd que
las reglas configuradas permitieron el paso del trafico deseado
desde LAN hacia DMZ de forma selectiva, sin exponer otros
servicios ni protocolos.

En segundo lugar, se configurd una regla de entrada
desde la zona roja hacia la zona naranja, permitiendo la
exposicion publica del servidor DMZ. Desde un navegador
ubicado en una maquina configurada como cliente externo
(Internet), se accedié correctamente a la direccion IP del
servidor en la DMZ. Esto simula un entorno de publicacion real
de servicios web, en donde los usuarios externos pueden acceder
a recursos internos controlados sin comprometer la red local.

Durante la revision de las reglas interzonales desde la
interfaz web de Endian, se constatd que todas las politicas
creadas estaban activas, correctamente documentadas Yy
reflejadas con sus respectivos servicios, puertos y protocolos.
Esta visibilidad facilité la auditoria del trafico permitido y la
trazabilidad de posibles accesos indebidos. Se confirmé ademas
que las politicas por defecto de Endian bloqueaban cualquier
trafico no autorizado entre zonas, brindando una capa adicional
de seguridad.

Posteriormente, se realizaron pruebas combinadas
desde distintos puntos de la red. Cada prueba fue validada tanto
con herramientas graficas como mediante comandos (wget,
curl, ftp, ping, netstat), lo cual permiti6 confirmar el

funcionamiento del firewall desde distintos niveles. Ademas, se
observo que cualquier intento de acceso no autorizado fuera del
rango permitido fue rechazado por la politica de denegacién
implicita.

La correcta segmentacion de la red y la creacion
controlada de reglas evitaron fugas de informacion, permitieron
un monitoreo claro del trafico y establecieron una base soélida
para continuar con politicas mas avanzadas de inspeccion, NAT,
o control de contenido.

6 IMPLEMENTACION DE UN PROXY HTTP
CON AUTENTICACION Y POLITICAS DE
FILTRADO.

El control del acceso a contenidos web en una red
corporativa o educativa es una de las funciones clave en los
sistemas de seguridad perimetral. En esta temética se
implementd un Proxy HTTP no transparente con politicas de
autenticacion y filtrado de contenido en la distribucion
GNU/Linux Endian Firewall, permitiendo regular el acceso a
Internet desde la zona verde (LAN).

6.1 ACTIVACION DEL PROXY HTTP NO
TRANSPARENTE

Desde la interfaz de administracion de Endian, se
accedio a la seccion Proxy — HTTP. Alli se activo la opcion de
proxy no transparente, lo cual obliga a los clientes a configurar
manualmente el proxy en sus navegadores y autenticarse para
acceder a la web. Esta modalidad otorga mayor control y
permite aplicar politicas diferenciadas por usuario o grupo.

Figura 20. Activacion del proxy no transparente.
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Fuente: Autoria propia

6.2 CREACION DEL PERFIL DE FILTRADO
CON LISTA NEGRA

Se cre6 un nuevo perfil de filtrado mediante la ruta
Proxy — HTTP — Filtrado Web — Afiadir nuevo perfil. A este
perfil se le asigno6 el nombre bloqueo_lista_negra. En la seccién




correspondiente se ingresaron los siguientes dominios para su
restriccion:

e www.hotmail.com
e www.youtube.com
e www.elnuevodia.com.co

Este perfil representa una politica de denegacion explicita
de acceso a sitios considerados improductivos o no autorizados
para el entorno de red.

Figura 21. Perfil de filtrado con lista negra
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Fuente: Autoria propia

6.3 CONFIGURACION DE AUTENTICACION
POR USUARIO

Para aplicar las politicas de filtrado por identidad, se
habilito el mddulo de autenticacion en el proxy. Se accedi6 a la
ruta Proxy — Autenticacion — Administrar grupos, donde se
cred un grupo con nombre representativo.

Luego, desde Proxy — Autenticacion — Administrar
usuarios, se cred un usuario llamado clientel con contrasefia
asignada, y se le asocid al grupo anteriormente creado.

Figura 22. creacion de grupo y usuario
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Fuente: Autoria propia

6.4 CREACION DE POLITICA DE ACCESO
VINCULADA AL PERFIL

Una vez configurado el perfil y creado el usuario, se
accedio a Proxy — HTTP — Politica de acceso — Afiadir
politica de acceso. Alli se defini6 una politica que vincula:

e  El grupo creado.
e  El perfil de filtrado bloqueo_lista_negra.
e  El mecanismo de autenticacion.

Con esta configuracion, los usuarios autenticados
pertenecientes al grupo quedaron sujetos a las restricciones del
perfil.

Figura 23. poh’ticade acceso configurada.
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Fuente: Autoria propia

6.5 CONFIGURACION DEL NAVEGADOR
CLIENTE Y PRUEBAS

En la estacion de trabajo ubicada en la zona verde, se
configuré manualmente el proxy en el navegador web con la IP
y puerto correspondientes. Al intentar acceder a sitios web, se
solicito credencial de usuario y contrasefia.

Se realizd la validacion del funcionamiento del proxy:

e Las paginas no incluidas en la lista negra se
cargaron correctamente tras la autenticacion.

e Las paginas blogueadas mostraron el mensaje
de acceso denegado proporcionado por Endian,
gracias a la instalacion previa del certificado
HTTPS en el navegador cliente.
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Figura 24. navegador: acceso exitoso
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Figura 25. Mensaje de bloqueo personalizado.

Fuente: Autoria propia

Figura 26. Login de acceso.
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6.6 RESULTADOS

La implementacion del proxy HTTP no transparente
con politicas de autenticacion en Endian Firewall permitié
controlar eficazmente el acceso a contenidos web desde la zona
verde. Esta configuracion no solo garantizé la regulacion del
trafico saliente, sino que también introdujo un sistema de
autenticacion por usuario que refuerza las medidas de control y
seguimiento de la navegacion.

Durante la activacion del proxy, se observo que el
entorno de Endian permite una configuracién precisa y
estructurada, desde la definicion del modo de operacion hasta la
aplicacion de perfiles personalizados de filtrado. Al optar por el
modo no transparente, se exigio a los usuarios realizar ajustes
manuales en sus navegadores, incluyendo la configuracion del
proxy HTTP con la IP de la zona verde y el puerto asignado por
el sistema.

El perfil bloqueo_lista_negra, creado especificamente
para esta tematica, fue eficaz en la denegacion de acceso a los
dominios definidos. Al intentar ingresar a sitios como YouTube,
Hotmail o El Nuevo Dia, el sistema arrojé un mensaje de acceso
denegado personalizado, confirmando que la politica de filtrado
funcionaba segun lo esperado. Para lograr esta visibilidad, se
instal6 el certificado HTTPS proporcionado por Endian en el
navegador cliente, ya que sin esta accion los navegadores
modernos simplemente bloquean la pagina sin mostrar una
explicacion detallada.

En cuanto a la autenticacion, el sistema exigio
credenciales validas antes de permitir cualquier navegacion. Los
intentos de conexion sin autenticacion fueron inmediatamente
rechazados. El usuario clientel, creado para la prueba, pudo
acceder a sitios permitidos, pero fue restringido
automéaticamente frente a los sitios definidos en la lista negra, lo
que verificé el éxito en la aplicacion combinada de
autenticacion y filtrado de contenido.

Otro punto relevante observado fue la capacidad de
Endian para asociar maltiples usuarios a grupos, y maltiples
grupos a distintas politicas de acceso, lo cual ofrece una
escalabilidad significativa para entornos donde se requiere
segmentar el trafico por tipo de usuario, area funcional o niveles
de acceso.

En conjunto, las pruebas realizadas demostraron que la
solucién implementada no solo limita el acceso de los usuarios,
sino que también habilita una gestion jerarquizada del trafico
web. Este enfoque no intrusivo, pero efectivo, es especialmente
atil en ambientes educativos o corporativos donde se busca
balancear el acceso libre a la red con politicas de seguridad
claras.

7 RESULTADOS GENERALES

La implementacion de una infraestructura de
seguridad perimetral bajo entornos GNU/Linux utilizando la
distribucién Endian Firewall permitié simular, configurar y
validar una red segmentada con un enfoque didactico y técnico.
A lo largo de las cinco tematicas, cada una orientada a un
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componente esencial de la seguridad de red, se logré establecer
una arquitectura funcional y replicable para entornos reales.

En la Tematica 1, se configuraron las zonas Verde
(LAN), Roja (WAN) y Naranja (DMZ), utilizando VirtualBox
como plataforma de virtualizacion. Esta base estructural
permiti6 desplegar servicios, clientes y politicas con
segmentacion clara de trafico.

La Tematica 2 permitié aplicar reglas de NAT
(Network Address Translation), garantizando que tanto los
usuarios de la LAN como los servidores en la DMZ tuvieran
acceso controlado a internet. Estas reglas facilitaron la
traduccion de direcciones internas a una interfaz publica,
simulando escenarios de produccion.

La Tematica 3 se enfocd en la exposicion controlada
de servicios HTTP y FTP desde la DMZ hacia otras zonas,
denegando intencionalmente protocolos como ICMP. Esta
medida evitdé escaneos o pruebas de conectividad externa
mediante ping, aumentando la confidencialidad de los servicios
internos.

En la Tematica 4, se establecieron reglas especificas
para permitir o denegar tréfico entre zonas, validando el acceso
entre LAN y DMZ, asi como entre WAN y DMZ. Las pruebas
de trafico desde distintas zonas confirmaron la efectividad de
las politicas implementadas y el principio de minima
exposicion.

Finalmente, en la Tematica 5, se configuré un proxy
HTTP no transparente, con autenticacion por usuario y
aplicacion de una lista negra de sitios. Esta politica demostro el
control granular del trafico saliente, diferenciando el acceso
segln perfiles de usuario y reforzando la seguridad mediante
autenticacion obligatoria.

8 CONCLUSIONES
. La virtualizacién con VirtualBox y la
distribucion Endian Firewall ofrecieron un
entorno  robusto  [4][2], controlado vy

completamente funcional para la implementacién
practica de politicas de seguridad perimetral bajo
GNU/Linux.

o La segmentacion de red en zonas (LAN, WAN y
DMZ) fue la base de todas las politicas aplicadas,
permitiendo estructurar controles diferenciados y
especificos para cada tipo de trafico, servicio o usuario.

o La configuracion de reglas de NAT, filtrado de
puertos, restricciones de servicios y autenticacion
mediante proxy, permitié simular entornos reales de
seguridad de red, replicables en organizaciones
educativas y empresariales.

. El uso de herramientas de linea de comandos, tal
como lo exige la guia, fortalecio las competencias del
equipo en administracién avanzada de redes, sin
depender de interfaces gréficas.

o Las pruebas realizadas validaron que Endian
Firewall es una plataforma efectiva para gestionar

politicas de acceso, control de trafico y proteccion de
recursos internos, siendo aplicable tanto en
laboratorios como en escenarios reales.
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