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RESUMEN: Se implementé y configuré Endian
Firewall Community en wun entorno virtualizado con
VirtualBox para asegurar una infraestructura de red
segmentada en zonas LAN (Verde), DMZ (Naranja) y WAN
(Roja, modo puente). Se establecieron reglas de firewall para
controlar el trafico saliente, inter-zona y de acceso al sistema,
incluyendo el bloqueo de ICMP tipo 8. Se configuré NAT
(SNAT para salida y DNAT/Port Forwarding para acceso
WAN-DMZ a servicios HTTP/FTP). Adicionalmente, se
implement6 un Proxy HTTP no transparente en la zona LAN,
con autenticacion local basada en usuarios/grupos y filtrado
de contenido mediante listas negras. Las pruebas funcionales
validaron la correcta segmentacion, el control de acceso, la
redireccion de puertos y el funcionamiento del proxy,
demostrando la aplicacion efectiva de conceptos de seguridad
de red con herramientas open source.

PALABRAS CLAVE: DMZ, Endian Firewall, Proxy
HTTP, Seguridad de Red.

1 INTRODUCCION

La seguridad de las redes informaticas es un pilar
fundamental en la infraestructura tecnoldgica actual. La
proteccion de los activos de informacion y la garantia de la
continuidad operativa requieren la implementacion de
mecanismos robustos para controlar el acceso y mitigar
amenazas. En este contexto, las soluciones de Gestion
Unificada de Amenazas (UTM) basadas en software libre,
como Endian Firewall Community (EFW), ofrecen una
alternativa flexible y potente.

Este articulo presenta la implementacion y configuracion
de EFW en un entorno virtualizado mediante Oracle VM
VirtualBox. Se simul6 una topologia de red segmentada en tres
zonas: una red local interna (LAN - GREEN), una zona
desmilitarizada (DMZ - ORANGE) para servidores expuestos,
y la conexion a la red externa (WAN - RED). El objetivo
principal fue aplicar y validar diversas configuraciones de
seguridad esenciales para proteger dicha infraestructura.

A lo largo del documento se describe el proceso de
instalacion y  configuracion base del firewall, el
establecimiento de reglas de NAT (SNAT y DNAT), la
implementacion de politicas de firewall para controlar el
trafico saliente, inter-zona y de acceso al sistema (incluyendo
el bloqueo ICMP), y la configuracién de un proxy HTTP no

transparente con autenticacién y filtrado de contenido,
cubriendo asi las cinco tematicas clave del ejercicio propuesto.

2 METODOLOGIA Y CONFIGURACION
DEL ENTORNO

El presente trabajo se desarroll6 utilizando un enfoque
practico basado en la simulaciéon de un entorno de red
empresarial. Se empled software de virtualizacion y sistemas
operativos de coédigo abierto para implementar y validar las
configuraciones de seguridad propuestas.

El software principal utilizado incluy6é Oracle VM VirtualBox
(version 7.1.8) como hipervisor, ejecutandose sobre un sistema
anfitrion Windows 11. Como elemento central de seguridad, se
instal6 Endian Firewall Community (EFW) versién 3.3.2. Para
simular los servidores y clientes internos, se utilizaron las
distribuciones Ubuntu Server 24.04 LTS y Ubuntu Desktop
24.04 LTS, respectivamente.

La topologia de red virtual implementada en VirtualBox
consistio en tres maquinas virtuales (VMs) principales:
EndianFirewall, DMZServer (Ubuntu Server) y ClienteLAN
(Ubuntu Desktop). Estas VMs se interconectaron a través del
firewall EFW, el cual defini6 tres zonas de seguridad distintas:

e Zona GREEN (LAN): Representa la red local
interna segura. Se configuré en el segmento de red
192.168.10.0/24, con la IP 192.168.10.1 asignhada a
la interfaz correspondiente del firewall (puente brO
sobre eth0). Se habilité un servidor DHCP en esta
zona. La VM ClienteLAN se conectd a esta zona.

e Zona ORANGE (DMZ): Representa la zona
desmilitarizada para servidores con exposicion
controlada. Se configur6 en el segmento
192.168.20.0/24, con la IP 192.168.20.1 asignada a
la interfaz del firewall (puente brl sobre ethl). La
VM DMZServer se conectd a esta zona.

e Zona RED (WAN): Representa la conexion a la red
externa (Internet). La interfaz correspondiente del
firewall (eth2) se configuré en modo Adaptador
Puente en VirtualBox, obteniendo una direccion IP
dindmica de la red fisica local del anfitrion (ej.
192.168.1.8/24).




La comunicacion entre las zonas GREEN y ORANGE se
gestiond mediante Redes Internas de VirtualBox (LAN_Verde
y DMZ _Naranja) conectadas a los adaptadores
correspondientes del firewall y las VMs internas, asegurando
el aislamiento inicial entre segmentos. Dicha topologia se
ilustra esquematicamente en la Figura 1.

Figura 1. Diagrama simplificado de la topologia de red
implementada, imagen vectorial.
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Fuente: Elaboracion propia

Esta configuracion de entorno proporcioné la base para la
implementacion y prueba de las diversas politicas de seguridad
detalladas en las siguientes secciones.

3 IMPLEMENTACION DE SEGURIDAD
POR TEMATICAS

A continuacion, se describen las configuraciones clave
realizadas en el firewall Endian Community (EFW) y las
maquinas virtuales de soporte, siguiendo las tematicas
propuestas en la guia de aprendizaje.

4 INSTALACION Y CONFIGURACION
BASE DE ENDIAN FIREWALL
(TEMATICA 1)

El primer paso consistid en la instalacion del sistema
operativo EFW v3.3.2 en la maquina virtual EndianFirewall
previamente creada en VirtualBox. Se siguio el asistente de
instalacion basado en texto, seleccionando el idioma inglés y
aceptando las configuraciones por defecto para el
particionamiento del disco virtual. Durante este proceso
inicial, se configurd la direccion IP estatica para la interfaz
GREEN (eth0, conectada a la red interna LAN_Verde) como
192.168.10.1/24 (ver Figura 2).

Figura 2. Configuracion dentro de Endian Firewall de la
instalacion de la maquina virtual del interfaz GREEN.
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Fuente: Captura de la maquina virtual

Tras la instalacién base y el primer arranque, se accedio
a la consola del sistema. Dado que no se solicitaron
contrasefias durante la instalacion, se utilizaron las opciones
del menu para establecer credenciales conocidas para los
usuarios root (administrador de consola) y admin
(administrador web), utilizando la contrasefia por defecto
endian para realizar el cambio inicial.

Posteriormente, se ejecutd el Asistente de Configuracion
de Red (Opcién 5 del menu) para verificar y completar los
ajustes de red: se confirmé la IP de la zona GREEN, se
habilit6 el servidor DHCP para esta zona (asignando IPs en el
rango 192.168.10.100-200), se asigndé la interfaz ethl
(conectada a la red interna DMZ_Naranja) a la zona ORANGE
y se establecid su IP estitica como 192.168.20.1/24. La
interfaz RED (eth2) se configur6 inicialmente con DHCP
(modo NAT en VirtualBox) y luego se cambi6 a modo
Adaptador Puente, obteniendo una IP de la red fisica local (ej.
192.168.1.8/24). La configuracion final de las interfaces
activas (brO para GREEN, brl para ORANGE vy eth2 para
RED) se verificd mediante el comando ip a, como se muestra
en la Figura 3.

Figura 3. Salida del comando ip a en la consola de Endian
mostrando las IPs asignadas a las interfaces puente (br0, brl) y
fisica (eth2) después de la configuracion.

Z2: eth®: (BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast mas
ter bro state UP glen 1000

linksether 08:00:27:97:18:87 brd ff:ff:ff :ff (£ :ff
3: ethl: <BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast mas
ter brl state UP glen 1000

linksether 08:00:27:16:9c:0e brd ff:ff:ff :ff :ff:ff
4: ethz: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1508 gdisc pfifo_fast state UP gl
en 1000

linksether 08:00:27:57:70:66 brd ff:ff :ff ff :ff:ff

inet 192.1686.1.8-24 brd 192.168.1.255 scope global ethZ

valid_Ift forever preferred_lft forever

5: brZ: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 gdisc noqueue state DOWN gl
en 1000

linksether Oe:f@:ff:aZ2:19:1a brd fE:FfFFFf PP FF
6: bri: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc noqueue state UP glen 1
000

linksether 08:00:27:16:9c:0e brd fE:Ff:FFf:ff FF P
inet 192.168.20.1,24 brd 192.168.20.255 scope global brl
valid_Ift forever preferred Lft forever
7: brd: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc nogqueue state UP glen 1
Lelulc)
linksether 08:00:27:97:18:87 brd fE:FP:Ff:Ff 01 FF
inet 192.168.10.1-24 brd 192.168.10.255 scope global brd
valid_Ift forever preferred_lft forever
[EndianFirewallFase?] root:

Fuente: Captura de la maquina virtual




5 CONFIGURACION DE NAT Y
FIREWALL (TEMATICAS 2 Y 3)

Una vez establecida la configuracion base del firewall y
las zonas, se procedi6 a configurar la Traduccidon de
Direcciones de Red (NAT) y las reglas de firewall
fundamentales. Para permitir el acceso a Internet desde las
redes internas (GREEN y ORANGE), fue crucial crear una
regla de Source NAT (SNAT). Esta regla, mostrada en la
Figura 4, se configur6 para traducir las direcciones IP de
origen de las redes 192.168.10.0/24 y 192.168.20.0/24
utilizando la direccion IP de la interfaz de salida principal
(RED/Uplink main).

Figura 4. Regla de Source NAT aplicada para permitir salida a
Internet desde zonas GREEN y ORANGE.
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Fuente: Captura de la maquina virtual

Paralelamente, se definieron reglas de firewall para el
trafico saliente (Firewall -> Outgoing traffic), permitiendo
explicitamente que el DMZServer (192.168.20.10) pudiera
acceder a servicios esenciales en la zona RED, como DNS
(TCP/UDP 53), HTTP (TCP 80) y HTTPS (TCP 443). Estas
reglas fueron necesarias para resolver problemas iniciales de
conectividad que impedian al servidor actualizar sus paquetes.

Adicionalmente, como parte de la Tematica 3, se
implement6 el bloqueo de solicitudes de ping dirigidas al
propio firewall desde las redes internas. Esto se logré mediante
la creacion de reglas de acceso al sistema (Firewall -> System
access) que denegaban especificamente el trafico ICMP tipo 8
(Echo Request) originado en las zonas GREEN y ORANGE,
como se observa en la Figura 5. Las pruebas posteriores
confirmaron que el ping a las interfaces del firewall desde las
VMs internas fallaba, validando la efectividad de estas reglas.

Figura 5. Reglas de acceso al sistema aplicadas para bloquear
ICMP tipo 8 desde zonas GREEN y ORANGE.
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Fuente: Captura de la maquina virtual

6 CONTROL DE ACCESO INTER-ZONA
Y WAN-DMZ (TEMATICA 4)

Para controlar el flujo de trafico entre las zonas definidas y
permitir el acceso controlado desde el exterior, se configuraron
reglas Inter-Zona y de Redireccion de Puertos (DNAT).
Primero, se habilité la comunicaciéon desde la red interna
GREEN hacia la DMZ ORANGE para los servicios HTTP y
FTP, creando reglas especificas en la seccion Firewall -> Inter-
Zone traffic que permitian explicitamente este trafico (ver
Figura 6). Las pruebas posteriores desde el ClienteLAN hacia
el DMZServer confirmaron el acceso exitoso a los servicios
Apache y vsftpd.

Figura 6. Reglas Inter-Zona aplicadas permitiendo HTTP y
FTP desde GREEN hacia ORANGE.
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Fuente: Captura de la maquina virtual

A continuacion, para permitir el acceso a los servicios del
DMZServer desde la red externa (WAN/RED), se configuro el
Port Forwarding (DNAT) en la seccion Firewall -> Port
forwarding / NAT. Se crearon reglas para redirigir las
solicitudes entrantes a la interfaz RED en los puertos TCP 80
(HTTP) y TCP 21 (FTP) hacia la direccion IP interna del
DMZServer (192.168.20.10) en los puertos correspondientes,
como se muestra en la Figura 7.




Figura 7. Reglas de Port Forwarding (DNAT) aplicadas para
redirigir HTTP y FTP al DMZServer.
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Fuente: Captura de la maquina virtual

Las pruebas de validacion realizadas desde la maquina
anfitriona Windows 11 (simulando la WAN) hacia la IP
externa de Endian (192.168.1.8) demostraron el correcto
funcionamiento de estas redirecciones, logrando acceder tanto
a la pagina web por defecto de Apache como al prompt de
inicio de sesién del servidor FTP alojados en el DMZServer.
Finalmente, se verificé la conectividad saliente FTP desde la
LAN hacia Internet (ftp ftp.gnu.org), como se evidencia en la
conexion mostrada en la Figura 8, confirmando el correcto
funcionamiento del SNAT para esta zona.

Figura 8. Conexion FTP desde la maquina virtual ClienteLAN,
a un FTP Externo
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Fuente: Captura de la maquina virtual

7 IMPLEMENTACION DE PROXY HTTP
NO TRANSPARENTE (TEMATICA 5)

Finalmente, se implementd un servidor Proxy HTTP en
EFW para gestionar la navegacion web de la zona GREEN. Se
habilité el servicio (Proxy -> HTTP) en modo no transparente,
escuchando en el puerto TCP 8080. Se configurd la
autenticacion para utilizar la base de datos local de usuarios y
grupos (NCSA).

Se cred un grupo denominado usuariosproxy y un usuario
de prueba tematica5 (con contrasefia 12345678) asignado a
dicho grupo. Paralelamente, se definié un perfil de filtro web
(Perfil_Bloqueo_General) que incluia una lista negra con los
sitios  www.hotmail.com, la. URL especifica de
www.youtube.com y  www.elnuevodia.com.co,  cuya
configuracion se puede observar en la Figura 9.

Figura 9. Configuracion del bloqueo de paginas web.
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Fuente: Captura de la maquina virtual

La configuracion se completé mediante la creacion de una
Politica de Acceso (Proxy -> HTTP -> Access Policy),
mostrada en la Figura 10. Esta politica especifica que el trafico
originado en la zona GREEN hacia cualquier destino debe
pasar por autenticacion basada en la pertenencia al grupo
usuariosproxy y  aplicar las reglas del filtro
Perfil_Blogueo_General, permitiendo el acceso si se cumplen
las condiciones.

Figura. 10. Politica de Acceso aplicada para el Proxy HTTP.

HTTP proxy: Policy
ﬁ Configuration | Access Policy | Authentication \Web Filter  AD HTTPS Prox

#  Policy Source  Destination  Authgroupl-user When Useragent

1 filter using “perfil_blogueo_general’ REEN  ANY proxy Always  ANY

Fuente: Captura de la maquina virtual

Tras configurar el navegador Firefox del ClienteLAN para
usar manualmente el proxy (192.168.10.1:8080), las pruebas
de funcionamiento fueron exitosas: al intentar acceder a
cualquier sitio, se solicitd la autenticacion; introduciendo las
credenciales de tematica5, se permitié el acceso a sitios no
bloqueados (como google.com); e intentar acceder a los sitios
de la lista negra resulté en una pagina de acceso denegado
(Error 403) servida por el proxy, como se ilustra en la Figura
11.




Figura. 11. Pagina de error mostrada al intentar acceder a un
sitio blogueado por el Proxy.

+ O
c

The proxy server is refusing connections

Firefox is configured to use a proxy server that is refusing connections.
Error code: 403 Forbidden

+ Check the proxy settings to make sure that they are correct.

+ Contact your netwark administrator to make sure the proxy server is working.

Fuente: Captura de la maquina virtual

8 CONCLUSIONES

La implementacion practica de las cinco tematicas
propuestas permitié validar la configuracion de un entorno de
red seguro utilizando Endian Firewall Community (EFW) en
VirtualBox. Se logrd establecer una segmentacion efectiva
mediante las zonas GREEN, ORANGE y RED, configurando
las interfaces de red y el direccionamiento IP correspondiente.
La configuracion de reglas de firewall fue exitosa en varios
niveles: se gestiono el trafico saliente permitiendo servicios
esenciales (DNS, HTTP, HTTPS) desde la DMZ, se controld
el acceso al sistema bloqueando el protocolo ICMP tipo 8
desde las redes internas, y se definieron reglas Inter-Zona para
permitir selectivamente el trafico HTTP y FTP entre la LAN y
la DMZ.

La implementacion de Network Address Translation
(NAT) fue crucial. Se configuré Source NAT (SNAT) para
posibilitar la salida a Internet de las redes internas y
Destination NAT (DNAT) o Port Forwarding para redirigir el
trafico externo HTTP y FTP hacia el servidor ubicado en la
DMZ. La fase de troubleshooting inicial, que requirié cambiar
la interfaz RED de modo NAT a modo Puente en VirtualBox,
subray6 la importancia de verificar la conectividad a nivel del
propio firewall y adaptar la configuracion a las
particularidades del entorno de virtualizacion.

Finalmente, la configuracion de un Proxy HTTP no
transparente demostr6 la capacidad de implementar controles
de acceso a nivel de aplicacion, requiriendo autenticacion
basada en usuarios y grupos locales (NCSA) y aplicando
filtrado de contenido mediante listas negras, validando asi un
mecanismo adicional de seguridad para la navegacion web
desde la red interna.

En conjunto, el ejercicio permitié consolidar habilidades en
la administracion de sistemas GNU/Linux enfocados en
seguridad, demostrando la viabilidad y efectividad de
soluciones UTM open source como Endian Firewall para
proteger infraestructuras de red.
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