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RESUMEN: Este articulo presenta la implementacion y
configuracion de GNU/Linux Endian Firewall en VirtualBox,
enfocada en la gestion segura de redes mediante zonas
segmentadas: verde (LAN), roja (WAN) y naranja (DMZ). Se
detalla la configuracion de tarjetas de red y reglas NAT que
permiten la comunicacién controlada entre zonas,
garantizando el acceso desde la LAN e Internet hacia la DMZ.
Se habilitan servicios como HTTP y FTP, restringiendo
protocolos como ICMP para reforzar la seguridad. Se definen
reglas de acceso especificas que controlan el flujo de tréfico
inter-zona, comprobando su funcionamiento mediante pruebas
con navegador y terminal. Ademas, se implementa un proxy
HTTP no transparente con autenticacion de usuario, junto con
politicas de filtrado que bloquean sitios web mediante listas
negras. Esta solucion simula un entorno empresarial basico,
orientado a fortalecer la comprensiéon y aplicacion de
conceptos de seguridad en redes mediante software libre y
herramientas de virtualizacion.

PALABRAS CLAVE: Administracion de redes, Proxy,
Seguridad perimetral, VirtualBox.

1 INTRODUCCION

En el contexto actual de la administracion de sistemas
operativos 'y la ciberseguridad, resulta imprescindible
implementar mecanismos que garanticen la proteccion de la
informacion y la continuidad operativa de los servicios de red.
Este articulo presenta el desarrollo colaborativo de précticas
orientadas a la configuracion y puesta en marcha de
herramientas de seguridad utilizando la distribucion
GNUY/Linux Endian Firewall (EFW). La actividad tuvo como
propdsito principal asegurar entornos LAN, DMZ y WAN,
aplicando buenas practicas de segmentacion de red, reglas de
acceso, servicios NAT, control de puertos y politicas de
navegacion.

Cada tematica desarrollada abordd una funcionalidad
esencial para proteger la infraestructura: desde la instalacion
inicial del firewall, la configuracion NAT, la activacion de
servicios especificos en la DMZ, hasta la implementacién de un
proxy HTTP con autenticacion. Todas las configuraciones
fueron ejecutadas y validadas en un entorno virtualizado
mediante VirtualBox, permitiendo simular una red empresarial

con roles de servidor y cliente, fortaleciendo las competencias
en administracién de sistemas GNU/Linux.

2 METODOLOGIA

2.1 PREPARACION DEL ENTORNO
VIRTUAL

Se descargd la 1SO oficial de Endian y se configur6 una
maquina virtual en VirtualBox. Se asignaron tres adaptadores
de red para simular las zonas:

e verde (LAN).
e naranja (DMZ).
e  roja (WAN).

En la Figura 1, podemos observar el portal oficial de
Endian, desde donde se descargd la imagen 1SO utilizada para
la instalacion del firewall en el entorno virtualizado.

Figura 1. Sitio oficial de descarga

Comunidad de firewalls de Endian
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Fuente: Autoria Propia

En la figura 2, se muestra la creacion de una nueva
maquina virtual desde la Interfaz de VirtualBox, para instalar
Endian Firewall, en donde se realiza la asignacion de
parametros basicos como nombre, tipo de sistema operativo y
memoria RAM.




Figura 2. creacion de la maquina virtual
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Fuente: Autoria Propia

2.2 CONFIGURACION DE RED Y ACCESO
INICIAL

Se configuraron las interfaces de red en VirtualBox y se
accedio a la interfaz gréfica de Endian via navegador web para
la configuracion inicial.

Figura 3. Configuracion de los adaptadores de red
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Fuente: Autoria Propia

En la figura 3, se observa el proceso de configuracion de
uno de los adaptadores de red en la maquina virtual, es decir,
se realiza la configuracion de las tres zonas: zona verde
(LAN), zona naranja (DMZ) y zona roja (WAN). Cada
adaptador esté asociado a un modo de red distinto para simular
entornos de red reales.

Figura 4. Interfaz de Endian via web
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Fuente: Autoria Propia

En la figura 4, se observa Vista la interfaz web de
administracion de Endian Firewall, accesible desde un

navegador mediante la direccién IP asignada a la zona verde.
Desde aqui se realiza la configuracién central del sistema.

3 CONFIGURACION NAT Y REGLAS DE
SEGURIDAD

La configuracion de la red se dividié en tres zonas: LAN
(zona verde), DMZ (zona naranja) y WAN (Internet). Para
garantizar la conectividad y la seguridad, se implementaron
reglas de traduccion de direcciones de red (NAT) y politicas de
firewall adecuadas a cada segmento.

3.1 NAT: LAN A LA WAN

Se cred una regla NAT de fuente para permitir que la red
LAN acceda a Internet. Se verificd su funcionamiento con
pruebas de ping antes y después de la configuracion.

____Figura 5. Creacion de la regla NAT

» Fuente: Autoria Propia

En la figura 5, se observa el proceso de la creacion de
la regla NAT donde se accedio al panel del firewall y se
configuré una regla NAT de fuente, especificando la
interfaz de origen como LAN, la subred 192.168.10.2 y la
traduccion de origen como la IP pdblica de la interfaz
WAN. Esto permite el acceso a Internet desde la red local.

Figura 6. Respuesta del ping en la terminal
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En la figura 6, podemos observar que tyras aplicar la
regla NAT, se realizaron pruebas con el comando ping
desde un equipo en la LAN hacia dominios externos,
confirmando el acceso exitoso a Internet.




3.2 NAT: DMZ HACIA WAN

Se configurd una regla NAT de fuente para permitir que
los servidores en la DMZ accedieran a Internet. Se especifico
la subred de la DMZ como origen y la IP plblica de la interfaz
WAN como direccion de traduccion. garantizando
conectividad con el exterior desde el servidor en la zona
naranja.

. Creacion de la regla DMZ — WAN.

Fuente: Autoria Propia

En la figura 7, Se cre6 una regla NAT de fuente indicando
como origen la interfaz DMZ con la subred 192.168.20.2 , y
como direccidn de traduccién la IP publica de la interfaz
WAN, permitiendo la salida a Internet desde la DMZ.

_Figura 8. Comprobaci6n de ping.
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En la figura 8, podemos ver como obtenemos una
respuesta positiva después de ejecutar ping en la terminal una
vez ejecutada la regla NAT.
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Fuente: Autoria Propia
Se comproho la conectividad de los servicios mediante
escaneo de puertos y pruebas de acceso, confirmando que los
puertos requeridos estan abiertos y funcionales para la salida

desde la DMZ donde podemos observar que la IP real de
nuestros equipos esta protegida y se observa es la IP publicay
no la privada.

4. SERVICIOS DEHTTP Y FTP DESDE LA
DMS

4.1 CREACION DE REGLAS DE TRAFICO

Para habilitar el acceso a los servicios HTTP y FTP desde
la zona DMZ, se configuraron reglas especificas en la seccion
Firewall > Reglas de Red de Endian:

e Reglal:
o Origen: Zona Roja (Internet)
Destino: Zona Naranja (DMZ2)
Puerto de destino: 80 (HTTP)
Accion: Permitir
Comentario: Permitir acceso HTTP al
servidor web

e Regla2:

O O O O

Origen: Zona Roja (Internet)

Destino: Zona Naranja (DMZ)

Puerto de destino: 21 (FTP)

Accibn: Permitir

Comentario: Permitir acceso FTP al
servidor web

o

O O O O

Estas reglas garantizan que el servidor web en la DMZ sea
accesible mediante los protocolos HTTP y FTP desde la red
externa, manteniendo el aislamiento de la red interna.

Figura 10. Creacion de reglas de tréfico entre zonas
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Fuente: Autoria Propia

4.2 VERIFICACION DEL BLOQUEO DE
PING

Para verificar la efectividad de las reglas ICMP, se
realizaron pruebas de conectividad mediante el comando ping
desde diferentes zonas:

e Desde el servidor (zona DMZ) hacia una estacion en
la LAN:

Figura 11. Prueba de ping desde el Server al escritorio




Fuente: Autoria Propia

Prueba de ping desde el servidor (DMZ) hacia una estacion
de trabajo en la red LAN. El intento de comunicacidn no recibe
respuesta, confirmando que el firewall ha blogueado
correctamente el trafico ICMP.

e  Desde unaestacion de trabajo (LAN) hacia el servidor
(DM2):

Figura 12. Prueba de ping desde el escritorio al servidor.

Fuente: Autoria Propia

Prueba de ping desde una estacion de trabajo (LAN) hacia el
servidor en la DMZ. La ausencia de respuesta indica que las
reglas del firewall estan funcionando como se espera al impedir
la comunicacién ICMP.

Se consulté la seccion de monitoreo de trafico en Endian
para verificar que los paquetes ICMP estaban siendo
bloqueados segun las reglas establecidas.

5. CONFIGURACION DE REGLAS DE
FIREWALL INTERZONALES

Para garantizar la seguridad y el flujo controlado de datos
entre las distintas zonas de la red (LAN, DMZ y WAN), se
implementaron reglas especificas en el firewall de Endian.
Estas reglas permiten o deniegan el acceso entre zonas segun
el tipo de servicio requerido, contribuyendo a la segmentacion
segura de la red.

Una vez creada la regla, se aceptaron y aplicaron los cambios
realizados, lo cual puede observarse en la Figura Y.

5.1 PERMITIR TRAFICO HTTP Y FTP
ENTRE LA ZONA VERDE Y LA ZONA
NARANJA

Desde la interfaz web de Endian, se accedié a la opcion
Firewall > Inter-Zone Traffic para crear una nueva regla que
permitiera el trafico desde la zona verde (LAN) hacia la zona
naranja (DMZ), habilitando los servicios HTTP (puerto 80) y
FTP (puerto 21).

Como muestra la Figura 13, se configuraron los siguientes
parametros:

« Origen: GREEN (Zona Verde)

» Destino: ORANGE (Zona Naranja)

» Servicios: HTTP (80), FTP (21)

« Accion: Permitir

Fiiura 13. Conficl;uracién de reila de trafico entre zonas
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5.2 REGLAS DE ACCESO

Una vez creada la regla, se aceptaron y aplicaron los
cambios realizados, lo cual puede observarse en la Figura 14.

igura 14. Aplicacién de cambios en reglas de firewall
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* Fuente: autoria propia

La verificacion de la aplicacion de estas reglas se realiz6
mediante pruebas de conectividad entre los dispositivos
ubicados en ambas zonas. Se validé que la zona verde pudiera
acceder correctamente a los servicios ofrecidos por el servidor
ubicado en la DMZ.




Figura 15. Verificacion de conectividad entre zonas
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Fuente: autoria propia

5.3 PRUEBAS DE ACCESO DESDE LAN
HACIA DMZ Y WAN

Para comprobar la correcta funcionalidad de las reglas
creadas, se accedié al navegador web desde la zona LAN,
cargando la direccion IP del servidor ubicado en la DMZ. Como
resultado, se visualizo la pagina por defecto de Apache, lo que
indica que el servicio HTTP fue correctamente habilitado y es
accesible desde la red interna.

Figura 16. Acceso desde LAN al servidor HTTP en DMZ
@ Apache2 Ubuntu Default Page
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This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

setc/apache2/
|-- apachez2.conf
*-- ports.conf
ablod

ed
*.cont
|-- sites-enabled
! “=- *.conf

* apachez.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

Fuente: autoria propia

Ademas, se realizaron pruebas similares para validar el
acceso hacia la zona WAN desde LAN, asegurando que la
politica de seguridad aplicada permite Gnicamente los servicios
autorizados.

Figura 17. Acceso controlado desde LAN hacia WAN
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6. IMPLEMENTAR UN PROXY HTTP
(NO TRANSPARENTE)

7. CONCLUSIONES.

La instalacién y configuracion de Endian Firewall en
VirtualBox permiti6 establecer una red segmentada con zonas
verde, naranja y roja, simulando un entorno empresarial. La
interfaz gréfica facilito la personalizacion de pardmetros
esenciales para una base de red segura.

La implementacion de reglas NAT permitié habilitar el
acceso a Internet desde la LAN y la DMZ, validando su
efectividad mediante pruebas de conectividad y analisis de
trafico. Se comprob6 el correcto enmascaramiento de las
direcciones privadas mediante la IP pUblica asignada.

Las reglas de firewall configuradas permitieron la
publicacién segura de servicios HTTP y FTP desde la DMZ
hacia la WAN. Se garantiz6 el acceso externo controlado sin
comprometer la sequridad de la red interna.

Las pruebas de bloqueo del protocolo ICMP confirmaron
el aislamiento entre zonas definido por las reglas de firewall.
Esto reafirma la capacidad de Endian Firewall para gestionar el
trafico interzonal con precision y reforzar la seguridad
perimetral.
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