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RESUMEN: Implementar una instancia
funcional del sistema Endian Firewall
Community en un entorno virtualizado,
configurando correctamente las zonas de red
GREEN (LAN), ORANGE (DMZ) y RED
(WAN), asegurando la segmentacién de la red,
conectividad 'y base para  futuras
configuraciones de seguridad.
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1 INTRODUCCION

Describir paso a paso el proceso de
instalacion, configuracién, validacion y puesta
en marcha de una infraestructura de red basada
en GNU/Linux Endian Firewall en VirtualBox.
El objetivo fue lograr una segmentacion segura
de red mediante la implementacion de tres
zonas: GREEN (LAN), RED (WAN) vy
ORANGE (DMZ), garantizando salida a
Internet, aislamiento de zonas y comunicacion
controlada entre ellas. Ademas, se abordaron
aspectos fundamentales de ciberseguridad,
considerando la importancia de proteger cada
segmento y evitar accesos no autorizados.

2 FORMATO

Tematica 1: Configuracién de la instancia para
GNUY/Linux Endian en Virtualbox (tarjetas de
red) e instalacién efectiva del mismo.

Producto terminado:

Implementacion de GNU/Linux Endian con las
zonas verde, roja y naranja, asi: Zona verde:
Red interna (LAN), Zona roja: Acceso a

internet (WAN) y Zona naranja: Servidores
(DM2).

Topologia de Red
Se implement? la siguiente estructura:

e GREEN (eth0): Red interna - LAN
(192.168.100.0/24)

e RED (ethl): Salida a Internet - NAT o
Bridge (IP por DHCP)

e ORANGE (eth2): DMZ - Red aislada
para servidores (192.168.20.0/24)

e Se utilizd una VM Ubuntu Desktop
para la zona GREEN y una VM Ubuntu
Server para ORANGE.

3 Proceso de configuracion
3.1 Instalacion de Endian

e Se descargd la ISO de Endian
Community 3.3.2

e Se cred una VM con 3 adaptadores de

red

Adaptador 1: Red Interna (GREEN)

Adaptador 2: NAT (RED)

Adaptador 3: Red Interna (ORANGE)

Se instal6 Endian con configuracion

manual de zonas

Configuracién de Ubuntu Desktop (zona
GREEN)

e |P:192.168.100.2
e (Gateway: 192.168.100.1
e DNS:8.8.8.8




Configuracion de Ubuntu Server (zona
ORANGE)

e |P:192.168.20.10
o Gateway: 192.168.20.1
e DNS:8.8.8.8

4 PRUEBAS Y VALIDACIONES
Desde Endian

Ping 8.8.8.8

Ping google.com

Ping de Endian a Server
Ping de Server a Endian

Desde Desktop (GREEN)

e ping 192.168.100.1
e ping 8.8.8.8
e ping google.com

Desde Server (ORANGE)

e ping 192.168.20.1
e ping 8.8.8.8
e ping google.com

5 ERRORES ENCONTRADOS Y
SOLUCIONADOS

No respuesta a ping desde GREEN a
Internet:

Solucion: configurar NAT en Firewall — NAT
— Source NAT (SNAT)
Revisar regla: GREEN — RED, SNAT
habilitado

Error en DNS en Desktop:

e Solucion: cambiar resolv.conf a
nameserver 8.8.8.8

ORANGE sin conectividad:

¢ Revision de nombre de Red Interna en
VirtualBox

e Solucidn: asegurar coincidencia exacta
de nombre de red entre Endian y Server

Gateway4 deprecated en Netplan:

e No afecta funcionamiento, se
puede actualizar posteriormente usando
"routes"

6 CONSIDERACIONES DE
CIBERSEGURIDAD

Durante la implementacion de la Tematica
1, se aplicaron principios basicos de
ciberseguridad en la arquitectura:

e Segmentacion de red: aisla dispositivos
criticos en GREEN, acceso controlado
a servidores en ORANGE vy salida
segura por RED.

e Uso de NAT: oculta las IPs internas
(GREEN y ORANGE) de redes
externas.

e Politicas de firewall: se configuraron
reglas explicitas para restringir trafico
entre zonas segun necesidad.

e DNS seguro: wuso de servidores
confiables como 8.8.8.8, evitando
resoluciones internas no deseadas.

e Verificacion de logs y monitoreo:
Endian provee herramientas que
pueden activarse para detectar trafico
sospechoso.

Estas medidas sientan la base para una
arquitectura segura y escalable, reforzando
buenas practicas en laboratorios y entornos
reales.

7 PRACTICA




La figura muestra la ventana de
configuracién de red de la maquina virtual
Endian dentro de Oracle VirtualBox,
especificamente en la seccion de Adaptadores
de Red. Aqui se establecen las interfaces de
red necesarias para que Endian pueda conectar
con las zonas GREEN, RED y ORANGE.

Configurar correctamente los tres
adaptadores que permitiran que Endian
gestione:

e Lared local segura (GREEN),
e Elacceso a Internet (RED),
e Y lared de servidores (ORANGE).

Figura 1 Configuracion de adaptadores de red
en Endian para conexion con desktop
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Fuente propia

Esta figura muestra la configuracion de
red en VirtualBox para la maquina virtual
Ubuntu Desktop. Especificamente, se observa
el Adaptador 1, que debe estar configurado en
modo Red Interna para conectarse a la zona
GREEN del firewall Endian.

Permitir que el Ubuntu Desktop se
comunique directamente con la interfaz
GREEN de Endian (por ejemplo, con IP
192.168.100.1), de modo que pueda acceder a
la GUI de administracion, salir a Internet si se
habilita NAT, y representar una maquina
cliente de lared LAN interna.

Figura 2 Configuracién de adaptadores de red
en Desktop para conexién con Endian

@ Desktop - Settings
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Fuente propia

La figura muestra la salida del comando
ip a 0 ip addr show ejecutado desde la consola
de Endian. Este comando permite visualizar el
estado y la configuracion de las interfaces de
red del sistema.

Verificar que las interfaces de red en
Endian estén activas, correctamente asignadas
a sus zonas (GREEN, RED, ORANGE) y con
direcciones IP validas para establecer
comunicacion con otras maquinas de la red
virtual.

Figura 3 IP de Endian

B3 Endian (Instanténea 1) [Corriendo] - Oracle VirtualBox - 0O X

Archive Maquina Ver Entrada Dispositivos  Ayuda
valid_Ift forever preferred_Ift forever
Z: eth@: <BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1508 gdisc pfifo_
[ter br@ state UP glen 1000
linksether 0B:00:27:?0:30:eb6 brd ff:ff:fF:ff:ff:ff
3: ethl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gqdisc pfifo_fast stadf
en 1000
linkrsether 08:00:27:1a:62:33 brd ff:ff:FF:FF:fF:FF
[4: ethZ: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast stay
en 1000
linksether 08:00:27:ca:9d:db brd ff:ff:ff:ff:ff:ff
inet 192.168.0.169-,24 brd 192.168.0.255 scope global ethZ
valid_1ft forever preferred_Ift forever
[5: br2: <{ND-CARRIER,BROADCAST,MULTICAST.UP> mtu 1500 gdisc nogueue state
en 1000
linksether 5e:49:45:21:26:2a brd f£f:ff:FF:ff:ff:ff
6: bri: <ND-CARRIER,BROADCAST,MULTICAST.UP> mtu 1500 gdisc nogqueue state
en 1000
linksether ea:lb:eB:eB:48:ff brd ff:ff:ff:ff:fF:FF
7. br@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc nogueue state UR
000
linksether 0B:00:27:70:30:eb brd ff :ff:ff:ff:ff:ff
inet 192.168.100.1,24 brd 192.168.100.255 scope global br@
valid_1ft forever preferred_Ift forever
[efw-7B682aa55d] root: _

Fuente propia

La figura muestra la salida del comando
ip a ejecutado desde la consola de Ubuntu
Desktop, que esta conectado a la zona GREEN
del firewall Endian.

Validar que el Ubuntu Desktop se
encuentra correctamente configurado dentro




del rango IP de la zona GREEN
(192.168.100.0/24) y que tiene asignada una IP
funcional para establecer conexién con Endian
y eventualmente con Internet.

Figura 4 IP de Desktop

5 1ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state
UNKNOWN group default gqlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1lft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_1ft forever
2: enpBs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1508 qdisc
fq_codel state UP group default qlen 1000
link/ether 08:00:27:21:3b:98 brd ff:ff:ff:ff:ff:ff
inet 10.0.2.15/24 brd 10.0.2.255 scope global dynamic n
oprefixroute enp@s3
valid_1ft 85754sec preferred_lft 85754sec
inet 192.168.100.132/24 scope global enp®s3
valid_1ft forever preferred_1ft forever

=y |

Fuente propia

Esta figura muestra el resultado de ejecutar el
comando PING desde la consola de Endian
(root@efw) hacia la IP estatica del Ubuntu
Desktop, ubicada en la zona GREEN.

Verificar la conectividad entre Endian y
el cliente Ubuntu Desktop dentro de la misma
subred (GREEN). Esto confirma que la
configuracién de red de ambas maquinas es
correcta y que no existen bloqueos o errores de
enrutamiento en la zona LAN.

Figura 5 Ping de Endian a Desktop

[efw-7?B6BZaa55d] root: ping 192.168.100.132

PING 192.168.100.132 (192.168.100.132) 56(84) bytes of data.
64 bytes from 192.168.100.132: icmp_seq=1 tt1=64 time=0.527 ms
64 bytes from 192.168.100.132: icmp_seq=Z ttl=64 time=0.648 ms
64 bytes from 192.168.100.132: icmp_seq=3 ttl=64 time=0.527 ms
64 bytes from 192.168.100.132: icmp_seq=4 tt1=64 time=0.883 ms

64 bytes from 192.168.100.132: icmp_seq=5 ttl=64 time=0.615 ms
“C

~—— 192.168.100.132 ping statistics -——

5 packets transmitted, 5 received, 0x packet loss, time 4008ms
rtt mincavgsmax/mdev = 0.527-0.640-0.883,0.130 ms
[efw-78682aa55d]1 root:

Fuente propia

La figura muestra el resultado del
comando ping ejecutado desde la consola del

Ubuntu Desktop hacia la interfaz GREEN del
firewall Endian, cuya IP es 192.168.100.1.

Confirmar que el cliente en la red
GREEN (Ubuntu Desktop) puede comunicarse
con el firewall Endian, estableciendo asi que la
conectividad LAN funciona correctamente y
que no hay barreras que impidan el flujo de
paquetes en esa subred.

Figura 6 Ping de desktop a Endian

:-$ ping 192.168.100.1
PING 192.168.100.1 (192.168.100.1) 56(84) bytes of data.
bytes from 192.168.100.1: icmp_seq=1 ttl=64 time=0.728 ms
bytes from 192.168.100.1: icmp_seq=2 ttl=64 time=0.776 ms
bytes from 192.168.100.1: icmp_seq=3 ttl=64 time=1.12 ms
bytes from 192.168.100.1: icmp_seq=4 ttl=64 time=0.819 ms

- 192.168.100.1 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3033ms
rtt min/avg/max/mdev = 0.728/0.860/1.118/0.152 ms
1~S I

Fuente propia

La figura muestra la ejecucion del
comando ping realizado desde la consola de
Endian Firewall Community, usualmente
desde el entorno root@efw, con el objetivo de
probar la conectividad hacia el exterior
(Internet), usando una IP publica del servicio
DNS de Google.

Verificar que Endian tiene salida a
Internet a través de su interfaz RED, lo que
permite actuar como puerta de enlace
(gateway) para otras zonas (como GREEN o
ORANGE) que dependan de él para conectarse
al exterior mediante NAT.

Figura 7 Salida de Endian a internet Ping
8.8.8.8

[efu-78682aa55d]1 root: ping 8.8.8.8
[PING §.80.6.0 (8.6.8.8) 56(84) bytes of data.
64 bytes from 8.85.8.8: icmp_seq=1 tt1=119 time=6.17 ms

64 bytes from B.8. : icmp_seq=2 tt1=119 time=7.36 ms

8
64 bytes from B8.8.8.8: icmp_seq=3 ttl1=119 time=6.86 ms
64 bytes from 8.85.8.8:
“C

icmp_seq=4 tt1=119 time=10.0 ms

——— 6.8.68.8 ping statistics —-

4 packets transmitted, 4 received, 0« packet loss, time 3007ms
rtt minsavgsmax/mdev = 6.173-7.605-10.015-1.458 ms
[efw-7?06682Zaa55d] root:

Fuente propia

Esta figura muestra la ejecucion del
comando ping desde la consola de Endian, con




el fin de verificar la resolucion DNS y
conectividad hacia Internet mediante nombres
de dominio.

Confirmar que Endian no solo tiene
conectividad IP hacia Internet, sino que
también puede resolver nombres de dominio
usando un servidor DNS confiable (como el de
Google).

Figura 8 Ping a google desde Endian

[endianl: ping google.com

[PING google.com (14Z.250.Z218.78) 56(84) bytes of data.

64 bytes from ncboga-aa-in-f14.1e100.nwet (142.250.218.78): icmp_seq=Z tt1=118
e=44.6 ms

64 bytes from nchboga-aa-in-f14.1e100.net (142.250.218.78): icmp_seq=3 tt1=118
e=40.2 ms

64 bytes from ncboga-aa-in-f14.1e100.net (142.250.218.78): icmp_seq-4 tt1=118

e=45.3 ms

64 bytes from gru@bsbl-in-f14.1e100.net (142.250.218.78): icmp_seq=5 tt1=118 i
e=46.6 ms

c

—— google.com ping statistics ———

I> packets transmitted, 4 received, 20z packet loss, time 401Zms

rtt minsavgsmaxsmdev = 40.231,44.199-46.624/2.413 ms

Interrupt

[endianl: _

Fuente propia

La figura muestra una ventana del
navegador en Ubuntu Desktop, que ha
accedido exitosamente al sitio oficial de la
Universidad Nacional Abierta y a Distancia
(UNAD) mediante la URL
https://www.unad.edu.co.

Validar que el cliente conectado a la
zona GREEN del firewall Endian (Ubuntu
Desktop) tiene acceso a Internet completo,
incluyendo:

e Conectividad IP

e Resolucion de nombres de dominio
(DNS)

e Acceso a servicios HTTPS

Figura 9 Salida a internet desde desktop

< n
JAtencién comunidad unadistal

Ampliamos el plazo de inscripcién y matricula
para estudiantes nuevos y antiguos del
periodo 8-03 de 2025.

Nueva fecha limite: 23 de mayo de 2025
a las Tu59 pam.

Fuente propia

La figura muestra el navegador Firefox
en Ubuntu Desktop intentando acceder a la
interfaz grafica de administracion (GUI) de
Endian a traves de la direccion:
https://192.168.100.1:10443 EIl navegador
lanza una advertencia de seguridad por
certificado no confiable (self-signed).

Verificar que la GUI de Endian es
accesible desde la zona GREEN, que el
servicio web seguro esta funcionando
correctamente en el puerto 10443 (HTTPS), y
gue se puede continuar con la administracion
del sistema desde un cliente interno.

Figura 10 Acceso a Endian por GUI
https://192.168.100.1:10443

Advertencia: riesgo potencial de sequridad a
continuacién

i idad y no ha cargado 192.168.100.1. Si visita este

6n como sus contrasefias, correos electronicos o

Retroceder (recomendado) Avanzado.

Fuente propia

Figura 11 Acceso a Endian por GUI
https://192.168.100.1:10443



https://www.unad.edu.co/
https://192.168.100.1:10443/
https://192.168.100.1:10443/

& No seguro 192.168.100.1 b

Firefox ha detectado una posible amenaza de seguridad y no ha cargado 192.168.100.1. Si visita este
sitio, los atacantes podrian intentar robar informacién como sus contrasefias, correos electrénicos o
detalles de su tarjeta de crédito

Mas informacién...

Retroceder (recomendado) Avanzado...

192.168.100.1:10443 usa un certificado de seguridad no vélido.
No se confia en el certificado porque ests autofirmado.

Cédigo de error: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

Ver certificado

Retroceder (recomendado) Aceptar el riesgo y continuar

Fuente propia

La imagen muestra la ventana emergente
de autenticacion del navegador al intentar
acceder a la interfaz web segura (GUI) de
Endian. Se observa la solicitud de credenciales
con los campos:

e Nombre de usuario: admin
e Contrasefa: oculta por seguridad

Verificar que el servicio web de Endian no
solo esté en ejecucion, sino que exige
autenticacion segura para ingresar a la interfaz
de administracion, lo cual refuerza el principio
de control de acceso.

Figura 12 Acceso a Endian por GUI
https://192.168.100.1:10443

192.168.100.1
@ 192.168.100.1:10443
dian firewall
'mmun“'y Este sitio le pide que inicie sesién.

Nombre de usuario

admin

Contrasena

..... @l

Cancelar Iniciar sesién |

Fuente propia

La imagen muestra el panel de control
(Dashboard) de la interfaz gréafica de Endian
Firewall, accesible desde el navegador web de
Ubuntu Desktop. El usuario ha superado la

autenticacion y ahora visualiza el entorno de
administracion completo.

Validar el acceso exitoso al entorno de
gestion de Endian, comprobando que los
servicios estan levantados y que el firewall
puede ser administrado remotamente desde la
zona GREEN, en un entorno seguro via
HTTPS.

Figura 13 Acceso a Endian por GUI
https://192.168.100.1:10443
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Fuente propia

La figura muestra la configuracion de
red de la maquina virtual Ubuntu Server,
dentro de Oracle VirtualBox, enfocada en el
Adaptador 1. Este adaptador esta configurado
para conectarse a una Red Interna con el
nombre orange, que representa la zona
ORANGE (DMZ) del firewall Endian.

En la parte superior, también se observa
la salida de una instruccion en consola, donde
se especifica la IP 192.168.20.10,
correspondiente a este servidor.

Permitir que el servidor (en este caso
Ubuntu Server) se conecte a la zona ORANGE
de Endian, la cual representa una red aislada
para servidores expuestos (por ejemplo,
servicios web, FTP, correo, etc.) dentro de un
entorno controlado y segmentado.

Figura 14 Configuracion del adaptador del
server




]
192.168.20.0/24 dev enp0s3 proto kernel scope link src 132.168.20.10
) Server - Settings
L
E General Red
Adaptador 1 Adaptador2  Adaptador3  Adaptador4
sistema
W Fantalia
Conectado a: | Red interna ~
Almacenamiento Nombre: [ orange
(D:l Audio lipo de aduptadon kel PR/ I00
Meodo promiscuc: | Denegar
() Red
5 Puertosserie 91 abiecomarba

Fuente propia

La imagen muestra la salida del
comando ping ejecutado desde el Ubuntu
Server que se encuentra en la zona ORANGE
del firewall Endian. Esta prueba tiene como
objetivo verificar la conectividad IP a Internet
desde un servidor aislado, a través del firewall.

Comprobar que el servidor en la zona
ORANGE (DMZ) puede alcanzar Internet
mediante el servicio de NAT configurado en
Endian, lo que demuestra que la politica de
salida ORANGE — RED esta activa y
funcional.

Figura 15 Ping al 8.8.8.8 desde el server

time S140ms

Fuente propia

La imagen muestra el resultado del
comando ping -c 4 192.168.20.1 ejecutado
desde la terminal del Ubuntu Server, el cual se
encuentra en la zona ORANGE (DMZ), hacia
la IP de la interfaz ORANGE de Endian.

Verificar la comunicacion interna entre
el servidor y Endian dentro de la misma red
segmentada ORANGE (192.168.20.0/24). Esta
prueba asegura que:

e Lainterfaz ORANGE de Endian esta
activa.

o El gateway configurado en el servidor
es valido.

e No existen errores de red entre ambos
extremos.

Figura 16 Ping a la Zona Orange

Fuente propia

La imagen contiene varias ventanas
superpuestas, destacando una consola del
firewall Endian intentando hacer ping a la IP
del Ubuntu Server (192.168.20.10), asi como
la consola del Server, que también muestra sus
interfaces activas (br0, enp0s3).

Validar que el firewall Endian puede
comunicarse correctamente con el servidor
ubicado en la zona ORANGE (DMZ), usando
su interfaz de red correspondiente (br2 con IP
192.168.20.1).

Figura 17 Ping del Endian al Server

Destination Host

64 bytes Irom nchoga-aa-in-f14. . 42 .290.218.06): lcmp_seq=
e=40.2 ms
4 bytes from ncboga-aa-in-f14.1e100.net (142.250.218.78): icmp_seq=1 tt1=118
e=45.3 ms
ytes from grudbsbl-in-f14.1e100.net (142.250.218.78): icmp_seq=5 tt1=118
.6 ms

google.com ping statistics ——
ckets transmitted, 4 received, 20 packet loss, time 461Zms
tt minsavg/max/mdev = 40.231,44.199/46.624,2.413 ms

endianl:

endianl: ping 192.168.20.10

ING 192.168.26.10 (192.168.20.10) 56(84) bytes of data.

4 bytes from 192.168.20 : icmp_seq=1 ttl1=64 time=0.817 ms

4 bytes from 192.168.20.10: icmp_seq=2 ttl=64 time=1.24 ms
cmp_seq=3 tt1=64 timc=0.863 ms

4 bytes from 192.168.20.10¢ icmp_scq=% tt1=64 timc=0.994 ms
¢

192.168.20.10 ping statistics ———
4 packets transmitted, 4 received, ©x packet loss, time 3005ms
Uptt minsavg/max/mdev = 0.817,0.978/1.241/0.169 ms
M [nterrupt
Uiendianl: _
>

BON &G |E@B 3 TR DeReCH:




Fuente propia

La imagen muestra la ejecucion del
comando:
ping -c 4 google.com desde la terminal del
Ubuntu Server conectado a la zona ORANGE
(DM2Z2), con el objetivo de comprobar si el
servidor puede resolver nombres de dominio a
direcciones IP y alcanzar servicios externos a
través del firewall Endian.

Validar que el servidor:

e Puede resolver correctamente nombres
de dominio mediante DNS.

e Tiene salida a Internet.

¢ Recibe respuestas desde el exterior
(servicio completo de red operando).

Figura 18 Verificacion de salida a DNS desde
el server

Fuente propia

El diagrama representa graficamente la
topologia l6gica del entorno implementado,
segmentado por zonas y gestionado por el
firewall Endian. Se observan tres interfaces de
red conectadas a diferentes zonas:

e ¢ethO — GREEN (LAN) — conectada al

Desktop 192.168.100.2

e ethl —RED (WAN) — conectada a

Internet (10.0.2.15)

e eth2 — ORANGE (DMZ) — conectada
al Server 192.168.20.10

Visualizar de forma clara la arquitectura de
red establecida, mostrando como Endian actua
como nucleo de segmentacion y control de
trafico entre las zonas GREEN, ORANGE y
RED.

Figura 18 Diagrama de Red

—~
J/ \g\\

p
( Internet )
.

10.0.2.15

eth0
192.168.100.1

eth1
192.168.0.1

Endian
192.168.100.

[ ]

Desktop
192.168.100.2

Server
192.168.20.10

GREEN

Fuente propia

8 Conclusiones.

La configuracion manual de zonas en Endian
requiere atencion a detalle, especialmente en
redes virtuales.

La configuracion de NAT vy politicas de
firewall es esencial para permitir salida a
Internet.

Las pruebas con ping y resolv.conf fueron
claves para validar conectividad y DNS.

La experiencia fortalecié la comprension de la
segmentacion de red, aislamiento, y principios
fundamentales de ciberseguridad.

9 RECOMENDACIONES

Nombrar cuidadosamente las redes internas en
VirtualBox para evitar errores de conectividad.

Documentar las IPs y adaptadores para cada
zona desde el inicio.

Habilitar logging en el firewall de Endian para
depurar problemas futuros.




Exportar la VM Endian funcional como
plantilla para futuros proyectos.
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