IMPLEMENTACION PRACTICA DE SERVICIOS Y SEGURIDAD EN
ENTORNOS GNU/LINUX CON SOFTWARE LIBRE

Jonathan Gregorio Ayala Cifuentes
jgayalac@unadvirtual.edu.co

RESUMEN: este articulo presenta la implementacion de
servicios, administracion y medidas de seguridad en sistemas
GNU/Linux, desarrollada como parte del Diplomado en
Administracion de Sistemas Operativos Open Source con
Certificacion en Linux. Se trabajo con herramientas como
GRUB, ISPConfig, Moodle y firewalls como Endian,
configurando entornos LAN, DMZ y WAN. La experiencia
incluyé gestién de paquetes, configuracion de redes, control de
volimenes légicos y despliegue de plataformas educativas. Se
demuestra la eficiencia de GNU/Linux como solucién libre,
segura y robusta para entornos empresariales y académicos.
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1 INTRODUCCION

El sistema operativo GNU/Linux se ha consolidado
como una solucién robusta, segura y eficiente para la
administracion de servicios en entornos empresariales y
académicos. Su adopcidn ha sido impulsada por su naturaleza
de cddigo abierto, amplia comunidad de soporte y flexibilidad
en multiples plataformas. Este articulo presenta un recorrido
préctico por la configuracién, implementacion y gestion de
servicios fundamentales bajo GNU/Linux, integrando aspectos
clave como redes, seguridad, virtualizacion y software libre. A
través de escenarios reales, se evidencian las competencias
adquiridas en la administracion de infraestructuras TI,
destacando herramientas como GRUB, LVM, firewalls,
ISPConfig y Moodle. La experiencia se enmarca en un
enfoque educativo orientado al fortalecimiento de habilidades
técnicas con aplicaciones directas en el mundo laboral.

Ademéas de su naturaleza libre y colaborativa,
GNU/Linux destaca por su amplia comunidad global que
constantemente mejora y documenta herramientas y procesos.
Esta red de colaboracidn facilita el aprendizaje autbnomo y la
resolucion de problemas, convirtiendo al sistema operativo en
un entorno ideal tanto para principiantes como para
profesionales avanzados. Esta caracteristica lo convierte en
una plataforma dindmica, en constante evolucion, adaptable a
multiples necesidades y entornos.

2 FUNDAMENTOS DE
ADMINISTRACION Y COMUNIDAD

Se exploraron las diferencias entre distribuciones como
Debian y Ubuntu, el uso de licencias libres como GPL y
AGPL, y el ecosistema FLOSS. Ademés, se practicaron
operaciones en terminal para gestion de archivos, permisos y
navegacion del sistema de archivos, usando comandos como
Is, cd, touch, mkdir y rm.

3 ESTRUCTURA DE DIRECTORIOS Y
COMANDOS

Una actividad clave fue la creacion de arboles de
directorios y archivos utilizando terminal, demostrando el
dominio de la estructura jerarquica de GNU/Linux.

Figura 1. Arbol de directorios creado con comandos Bash
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fuente: autoria propia

También se uso6 find para buscar archivos especificos, por
ejemplo, aquellos que terminan en ndmero.

Figura 2. Uso del comando find para ubicar archivos por
patrén

Fuente: Autoria propia

4 CONFIGURACION DE RED Y
SERVICIOS

4.1 Red con Endian y segmentaciéon LAN/WAN/DMZ

Se configuré un firewall Endian con tres interfaces de red:
zona verde (LAN), naranja (DMZ) y roja (WAN), asignando
direcciones IP estaticas.




Figura 3. Esquema de red con Endian

Fuente: Autoria propia
4.2 Instalacion de ISPConfig y Moodle

Se desplegé un servidor con ISPConfig y Moodle,
configurando dominios locales y servicios web.

Figura 4. Interfaz web de ISPConfig y acceso a Moodle
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Fuente: Autoria propia

5 SEGURIDAD Y GESTION DE

SISTEMAS
5.1 Arranque y GRUB

Se trabajo con GRUB 2, configurando mends de arranque
y parametros de kernel usando UUIDs.

Figura 5. Configuracion personalizada de GRUB 2

Fuente: Autoria propia

5.2 Volumenes légicos y uso de LVM

Se estudio la creacién y administracién de volumenes
l6gicos usando lvm, con su estructura jerarquica: PV — VG —

Figura 6. Diagrama de LVM

Fuente: Autoria propia

6 COMANDOS BASICOS DE

GNU/LINUX

Se estudiaron comandos como Is, cd, pwd, touch, cat,
mv, y se practico la creacion de archivos, directorios, uso de
tuberias (pipes) y expansion de llaves.

Figura 7. Comandos Basicos De Gnu/Linux

Fuente: Autoria propia

7 VARIABLES Y SCRIPTING

Se practico la creacion de variables locales y de entorno,
asi como su manipulacion y combinacion mediante comandos
y scripts basicos.

Figura 8. Variables Y Scripting




Fuente: Autoria propia

8 NAVEGACION DE RUTAS Y
ESTRUCTURAS DE ARCHIVOS

Se realizaron ejercicios para navegar estructuras de
archivos absolutas y relativas, incluyendo el uso de comandos
como find, locate y tree.

~ Figura . Navegacion De Rutas Y Estructuras De Archivs

Fuente: Autoria propia

9 GESTION DE PAQUETES

Se usaron herramientas como dpkg, apt, rpm, yum,
zypper y dnf para instalar, actualizar, y eliminar paquetes,
incluyendo la resolucion de dependencias y el uso de
repositorios.

Figura 10. Gestion De Paquetes

Fuente: Autoria propia

10 SISTEMA DE
MONTADO

ARCHIVOS Y

Se estudio6 el montaje de sistemas de archivos,
incluyendo montajes temporales (/mnt, /media), permanentes
(/etc/fstab) y el uso de particiones EFI.

Figura 11. Sistema De Archivos Y Montado
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Fuente: Autoria propia

11 GESTION DE ARRANQUE CON
GRUB

Se configuraron entradas de GRUB 2 y Legacy,
modificando el archivo /etc/default/grub y usando update-grub.
Se practicd la deteccion de UUIDs.

Figura 12. Gestion De Arranque Con Grub

Personalize Your Firefox

Fuente: Autoria propia

12 SEGURIDAD EN GNU/LINUX

Se abordo la gestion de permisos (chmod), configuracion
de sudoers, y el uso de firewalls como Endian para segmentar
redes en LAN, DMZ y WAN.

Figura 13. Seguridad En Gnu/Linux




Fuente: Autoria propia

13 INFRAESTRUCTURA CON ENDIAN

Se configurd Endian con tres interfaces: una para LAN,
otra para WAN vy otra para DMZ, estableciendo reglas de
enrutamiento, DNS, y gateway estaticos.

Figura 14. Infraestructura Con Endian
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Fuente: Autoria propia

14 IMPLEMENTACION DE ISPConfig

Se instal6é y configurd ISPConfig en un entorno
virtualizado, instalando Apache, PHP, MariaDB y otros
componentes esenciales para la gestion de servicios web.

Figura 15. Implementaciéon De Ispconfig

12

Lightbeam
by chikl

Fuente: Autoria propia

15 RESULTADOS

Se logré implementar un entorno funcional que incluye
servicios web, configuracion de red segura y despliegue de
plataformas educativas. Las pruebas validaron la capacidad de
GNU/Linux para operar de forma estable y segura en
contextos reales.

16 CONCLUSIONES

La implementacion de servicios en entornos GNU/Linux
no solo evidencia la viabilidad de utilizar software libre en
escenarios empresariales y académicos, sino que demuestra su
efectividad, robustez y adaptabilidad ante las exigencias
tecnoldgicas actuales. La capacidad de integrar diversas
herramientas y servicios, manteniendo un alto nivel de
seguridad y control, posiciona a GNU/Linux como una
solucidn sélida y confiable.

Esta experiencia préactica ha permitido consolidar
habilidades esenciales en administracién de sistemas,
configuracion de redes y medidas de proteccion de datos. El
enfoque didactico, sustentado en la experimentacion, facilito la
comprension de conceptos avanzados mediante su aplicacion
directa, lo que resulta fundamental para la formaciéon de
profesionales en tecnologias libres.

En conclusién, GNU/Linux representa una alternativa
poderosa y sustentable frente a soluciones propietarias,
promoviendo la autonomia tecnoldgica, la reduccion de costos
y el fortalecimiento de comunidades colaborativas. Esta
experiencia reafirma el papel estratégico del software libre en
el desarrollo tecnolégico y educativo de cualquier
organizacion o pais.
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