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RESUMEN: Este articulo presenta la configuracion y
puesta en marcha de una instancia de GNU/Linux Endian
como firewall utilizando VirtualBox. Se describen los pasos
para asignar adecuadamente las tarjetas de red en las zonas
verde (LAN), roja (WAN) y naranja (DMZ), asegurando una
segmentacion efectiva y segura de la red. La implementacion
final proporciona una solucion de firewall eficaz para
entornos de produccion y de prueba.
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1 INTRODUCCION

El uso de firewalls basados en software libre es
totalmente necesario para asegurar los accesos nos autorizados
a nada en nuestra red. Endian es una distribucién basada en
GNU/Linux que nos permite implementar soluciones de
seguridad con funcionalidades como filtrado de trafico, NAT,
VPN y segmentacion de redes. Para este articulo vamos a
detallar la configuraciéon de Endian en VirtualBox con la
correcta asignacion de tarjetas de red para las zonas: verde,
roja y naranja.

2 REQUISITOS PREVIOS

Antes de iniciar la implementaciéon de este proyecto
debemos contar con los siguientes requisitos:

e VirtualBox ya instalado.

e Tener descargado la imagen de Endian EFW.

e Computador con minimo de requisitos de hardware.
e Tener un conocimiento basico en redes.

Realizar la creacion de la maquina virtual con la imagen
ISO de Endian descargada, parametros de funcionamiento del
hardware adecuado.

Configuracion de las 3 tarjetas de red para las interfaces
de cada una de las zonas:

e Zona Verde: LAN tipo de red interna, el proposito es
el acceso de los equipos de la red local al firewall.

e Zona Roja: WAN tipo de red adaptador puente, el
proposito es el acceso a internet.

e Zona Naranja: DMZ tipo de red interna, pero
configurada hacia los servidores, el propdsito es
alojar los servicios de los servidores y toda su
configuracion de forma aislada.

Figura 1: En la imagen se muestra la configuracion de la
maquina virtual para el sistema operativo Endian
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3 INSTALACION DE ENDIAN

Al tener la Iso cargada iniciamos la maquina virtual para
iniciar nuestra instalacion, el paso a paso seria el siguiente:

e  Seleccionar el idioma y el teclado
e  Configurar las interfaces de red para nuestro

esquema
o  EthO: Verde
o  Ethl: Roja

o  Eth2: Naranja

Para finalizar la instalacion es necesario reiniciar la maquina
virtual y con esto ya ingresariamos a nuestra interfaz de
Endian, aqui podemos observar que nos ofrece la ip que tiene
asignada y con su URL 192.168.1.15:10443.

Figura 2: En la imagen se muestra como se inicia

correctamente nuestro entorno Endian
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En la primera interfaz realizamos el cambio de contrasefia del
usuario Root y del usuario Admin para controlar todo el
entorno de Endian.

Con la opcioén 5 dentro del menu de Endian podemos ingresar
a la ingresar a la configuracion de red donde definimos estos
datos.

Definir la ip para cada zona:
e  Verde LAN: 192.168.1.1
e Roja WAN: DHCP
e  Naranja DMZ: 172.16.0.1

Para finalizar estas configuraciones reiniciamos la
computadora.

Figura 3: En la imagen se muestra la configuracion de
cada zona, Red, Green, Orange
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4 VALIDACION DE LA
CONFIGURACION

Al reiniciar observamos que nuestro entorno Endian ya
confirma que el servicio DHCP ya esta habilitado funcionando
correctamente.

Figura 4: En la imagen se muestra como el DHCP del
servidor queda habilitado
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Ingresamos desde nuestro servidor Ubuntu a la direccion
que tomo nuestro entorno Endian y verificamos que ya nos
solicita contrasefia para poder ingresar a €l.

Con el ingreso a Endian podemos ver las
configuraciones que hemos realizado, se observa cada una de
las zonas de las redes creadas configuradas correctamente.

Figura 5: En la imagen se muestra la verificacion de las

zonas desde el servidor activas
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5 CONCLUSIONES

La implementacion de GNU/Linux Endian en
VirtualBox permite simular un entorno seguro de red
segmentada, esto es ideal para entornos de pruebas de servicios
y llevarlo a un entorno real. El correcto uso de zonas de red
(verde, roja y naranja) refuerza la seguridad, limitando el
alcance de posibles ataques y organizando el trafico segun el
proposito de cada segmento.

La instalacion de una instancia de GNU/Linux Endian
como firewall dentro de VirtualBox muestra ser una solucion
viable y eficiente en todos los entornos, la correcta asignacion
de las interfaces de red permitié una segmentacion funcional
de las zonas LAN, WAN y DMZ.

La segmentacion de red implementada facilita un control
mas estricto del trafico entre zonas, mejorando la seguridad
general del entorno de red, esto permite aplicar politicas
diferenciadas de acceso y filtrado, fundamentales para
minimizar riesgos y proteger la informacion.
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