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Resumen-  Este  trabajo  presenta la
implementacion de un entorno de seguridad basado en la
distribuciéon Endian Firewall Community Edition 3.3.25,
desplegado sobre la plataforma de virtualizacion
Proxmox VE. El proyecto incluye la segmentacion de la
red en zonas (LAN, DMZ y WAN), configuracion de
traduccion de direcciones (NAT), definicion de reglas de
trafico interzonal y la integracion de un proxy HTTP no
transparente con autenticacion de usuarios y filtrado por
listas negras. Se realizaron pruebas practicas de acceso,
bloqueo y servicios, verificando la eficacia del firewall
para restringir, autorizar y registrar conexiones en tiempo
real. Los resultados demostraron que Endian proporciona
una solucion robusta, gratuita y versatil para gestionar
politicas de seguridad perimetral en infraestructuras
educativas o empresariales.
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I. INTRODUCCION

La seguridad en redes es un componente esencial
para la integridad y disponibilidad de los sistemas de
informacion. Frente a amenazas constantes como accesos
no autorizados, trafico malicioso y pérdida de
confidencialidad, las organizaciones requieren soluciones
que permitan segmentar la red, filtrar trafico, y aplicar
politicas de control de navegacion. Este proyecto tiene
como objetivo implementar una infraestructura de
seguridad perimetral utilizando Endian Firewall, una
distribucion GNU/Linux orientada a proteger entornos de
red mediante funciones como firewall, proxy, NAT y
filtrado web. La solucion fue implementada sobre
Proxmox VE debido a su flexibilidad en entornos
virtuales.

Se definié una arquitectura con tres zonas logicas:
verde (LAN), naranja (DMZ) y roja (WAN). En cada
tematica se abordaron diferentes aspectos: configuracion
inicial del sistema, traduccion de direcciones de red,
reglas interzonales de acceso y la implementacion de un
proxy HTTP con autenticacion. Las pruebas de
conectividad, bloqueo y navegacion permitieron validar
cada una de las configuraciones, evidenciando los
beneficios de esta herramienta en la proteccion y control
del trafico de red.

II. TEMATICA 1: CONFIGURACION DE LA
INSTANCIA PARA GNU/LINUX ENDIAN
EN PROXMOX

La primera etapa del proyecto consistio en la
implementacion inicial del sistema Endian Firewall
Community Edition 3.3.25 sobre el entorno de
virtualizaciéon Proxmox VE, utilizando una topologia
con tres zonas de red: verde (LAN), naranja (DMZ) y
roja (WAN). Esta fase incluy6 la instalacion del sistema,
asignacion de interfaces, configuracion de red y
validacion de conectividad.

A. Instalacion de Endian Firewall

La instalacion comenzo con la carga de la ISO en
la maquina virtual configurada desde Proxmox.



Figura 1:

La pantalla muestra el proceso de instalacion de paquetes del sistema base en
Endian. Este instalador prepara los servicios de red, la interfaz de
administracion y el motor de reglas del firewall.
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B. Configuracion Inicial de Red — Asistente Web

Una vez completada la instalacion, se accedio a la
interfaz web de configuracion desde un navegador en un
cliente de la zona verde (LAN), usando la direccion IP
predeterminada.

Figura 2:

En el paso 1 del asistente, se eligio el modo de red “Routed” (enrutado), que
es el mas adecuado para crear segmentacion entre zonas. Para la zona roja
(WAN), se selecciond6 DHCP como método de obtencion de IP.
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Fuente: Autoria propia

Figura 3:

En el paso 2 se habilit la zona naranja (DMZ), destinada a los servidores
expuestos a Internet. Esta decision es clave para mantener segmentada la red
y proteger los servicios internos.
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Fuente: Autoria propia

C. Asignacion de Interfaces y Direcciones IP

Figura 4:
En el paso 3 se asignaron las direcciones IP estaticas para cada zona:
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e Verde (LAN): 192.168.200.1/24

e Naranja (DMZ): 192.168.220.1/24
Se activo también el servidor DHCP en la zona verde.
Las interfaces fisicas (eth0, ethl, eth2) se vincularon a
cada zona.



Figura S:
Configuracion de la zona roja (WAN), donde se selecciond la interfaz que
recibira la direccion IP externa automaticamente por DHCP.
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Fuente: Autoria propia

D. Configuracion de Servicios de Red

Figura 6:

En el paso 6 se configur6 el correo del administrador y el smarthost para la
red. Este servicio permite a Endian enviar notificaciones, alertas o reportes al
administrador del sistema.
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Fuente: Autoria propia

Figura 7:
Resumen de la configuracion de red. El sistema indica que todo esta listo para
aplicar los cambios y activar la configuracion final.
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Fuente: Autoria propia

E. Validacion del Sistema — Consola Web

Figura 8:

Desde la consola web de Endian, se accedid con privilegios de root. Se
utilizé el comando ifconfig eth2 para verificar que la interfaz de red
asignada a WAN obtuvo correctamente su direccion IP (192.168.74.206).
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Fuente: Autoria propia
Figura 9:

Se ejecutd una prueba de conectividad mediante ping al servidor DNS publico
8.8.8.8. Se observa una respuesta exitosa con latencia aceptable, confirmando
acceso a Internet.
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Figura 10:

Se realiz6 una segunda prueba de ping hacia www.google.com.co, verificando
que la resolucion DNS funciona y que hay conectividad completa hacia redes
externas.
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Fuente: Autoria propia

F. Resultados Obtenidos

e Lainstalacion del sistema Endian fue
completada exitosamente sobre una maquina
virtual en Proxmox.

e Se asignaron correctamente las tres zonas de red
(verde, naranja y roja) y se configuraron sus
interfaces.

e La conectividad hacia Internet fue validada
tanto a nivel IP como DNS.

e Elsistema quedo listo para implementar reglas
de seguridad, NAT, control de servicios y
filtrado de contenido en las siguientes tematicas.

TEMATICA 2: CONFIGURACION DE
NAT (NETWORK ADDRESS
TRANSLATION)

I1I.

La segunda etapa del proyecto consistio en establecer
reglas de traduccion de direcciones de red (NAT) para
permitir la salida controlada desde la red interna (zona
verde) y la zona de servidores (naranja) hacia la red
externa (zona roja o WAN). Esta configuracion es
fundamental para habilitar el acceso a Internet de
manera segura, evitando exponer directamente las
direcciones IP privadas al exterior.

A. Reglas de traduccion de direcciones
Desde el panel web de administracion de Endian, se

accedio al moédulo "Firewall — Outgoing Traffic",
donde se definieron reglas de salida especificas por

zona, permitiendo Uinicamente el trafico necesario y
bloqueando todo lo demas por defecto.

Figura 11.

Configuracion inicial de las reglas de salida. Se permite el trafico desde la
zona verde hacia la zona roja (Internet) mediante los protocolos TCP y UDP,
restringiendo otros tipos de trafico. Se observa también una regla para la zona
naranja (DMZ), lo cual habilita que los servidores puedan acceder a Internet
para actualizaciones o servicios necesarios.
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B. Pruebas de conectividad desde la zona verde

Para verificar que la regla de NAT desde la zona
verde (LAN) hacia la zona roja (WAN) funciona
correctamente, se abrid una terminal desde un cliente
LAN y se ejecutd un ping a un sitio publico.

Figura 12.

Respuesta exitosa desde el cliente en la zona verde al dominio
www.google.com. Se recibieron paquetes ICMP con una latencia promedio
de 400 ms, lo cual confirma que la salida NAT esta operativa y permite la
traduccion de la IP privada del cliente a la IP publica del firewall.

Fuente: Autoria propia



C. Pruebas de conectividad desde la zona naranja

Del mismo modo, se probo la conectividad desde un
servidor ubicado en la DMZ.

Figura 13.

Resultado positivo de ping desde el servidor DMZ (server24) hacia Google.
La salida indica que la IP del servidor fue correctamente traducida y permiti6
establecer una conexion con Internet.

Fuente: Autoria propia

Figura 14.
Confirmacion visual en la interfaz de Endian de que la regla fue aplicada con
éxito.
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Fuente: Autoria propia

D. Simulacion de bloqueo por omision

Para validar la efectividad de las reglas, se editaron
temporalmente las politicas para denegar el trafico desde
una zona. Se desactivo la salida desde la DMZ hacia
Internet.

Figura 15.

Resultado del nuevo intento de conexion desde el cliente LAN tras el cambio:
se muestran pérdidas de paquetes del 100%, evidenciando que el firewall
ahora bloquea correctamente el trafico saliente como se esperaba.

Fuente: Autoria propia

Figura 16.

Resultado similar desde el servidor en la DMZ, sin respuesta al ping tras
aplicar la nueva regla de bloqueo. Se confirma que la politica fue aplicada en
tiempo real.

Fuente: Autoria propia

Figura 17.
Mensaje de confirmacion en la consola de Endian indicando que la politica de
salida fue actualizada correctamente.
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Figura 18.

Verificacion final del efecto de la politica: el servidor intenta contactar
nuevamente con Google sin obtener respuesta, con pérdidas del 100% en el
trafico ICMP.

Fuente: Autoria propia

E. Resultados obtenidos

e Se configuraron exitosamente reglas de NAT
saliente (SNAT) desde las zonas LAN y DMZ
hacia Internet.

e Se valid6 la conectividad mediante comandos de
red como ping, mostrando respuesta cuando las
reglas lo permitian.

e Se probod el comportamiento de denegacion al
aplicar politicas de bloqueo, observando pérdidas
de paquetes totales desde ambas zonas.

e El sistema demostré un control preciso y eficaz
del trafico saliente, validando la funcionalidad
del cortafuegos como gateway seguro.

TEMATICA 3: PERMITIR SERVICIOS
DESDE LA ZONA DMZ PARA LA RED

Iv.

La tercera etapa se enfoco en el establecimiento de
reglas de firewall para permitir Unicamente ciertos
servicios especificos desde la zona DMZ hacia otras
zonas, particularmente hacia la zona verde (LAN) y hacia
la zona roja (Internet). También se aplicaron restricciones
explicitas, como el bloqueo del protocolo ICMP, para
limitar herramientas de diagnodstico que pudieran ser
utilizadas con fines maliciosos.

A. Reglas de acceso entre zonas
Desde el modulo "Firewall — Inter-Zone Firewall",

se crearon reglas que permiten la comunicacion desde la
DMZ hacia la red externa para servicios seleccionados.

Figura 19.

Se muestra la configuracion activa de las reglas interzonales. Se permite el
trafico desde la zona verde hacia la naranja y desde la naranja hacia la roja
unicamente mediante los servicios HTTP (TCP puerto 80) y FTP (TCP puerto
21). Todas las demas comunicaciones estan restringidas.
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Figura 20.

Vista alternativa del mismo modulo con reglas adicionales, donde se observa
la configuracion detallada del acceso desde servidores en la DMZ hacia la red
verde, permitiendo HTTP, y denegando explicitamente todo lo que no sea
necesario.

Fuente: Autoria propia

B. Restriccion de protocolos: bloqueo de ICMP

Una medida de seguridad implementada fue la
denegacion del protocolo ICMP, que comunmente se usa
para ejecutar comandos ping. Esta practica previene que
agentes externos o internos puedan descubrir hosts
activos mediante escaneo de red.



Figura 21.

Se muestra el modulo "Firewall — System Access", donde se aplica una
regla para bloquear el acceso a servicios de red especificos desde ciertas IPs,
especialmente el trafico ICMP.
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Fuente: Autoria propia

C. Verificacion mediante consola

Desde un cliente ubicado en la zona LAN se
realizaron pruebas utilizando el comando ping hacia
direcciones en la DMZ e Internet para verificar si las
reglas estaban siendo aplicadas correctamente.

Figura 22.

Resultado del intento de ping desde la zona verde (LAN) hacia la zona
naranja (DMZ). El mensaje "Destination Port Unreachable" confirma que el
trafico ICMP fue bloqueado correctamente por el firewall.
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Fuente: Autoria propia

Figura 23.

Pruebas adicionales hacia direcciones tanto en la DMZ como en la zona roja,
con el mismo resultado: pérdida total de paquetes y denegacion del acceso
ICMP, cumpliendo con los objetivos de esta tematica.
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D. Resultados obtenidos

e Se configuraron reglas en el firewall para
permitir inicamente trafico HTTP y FTP desde
la DMZ hacia las zonas LAN y WAN.

e Se aplico y validé el bloqueo del protocolo
ICMP, evitando que los equipos en la LAN
puedan enviar pings hacia la DMZ.

e Las pruebas practicas mediante consola
confirmaron que los servicios deseados (HTTP,
FTP) estan disponibles, mientras que los
protocolos no autorizados son rechazados por el
firewall.

V. TEMATICA 4: REGLAS DE ACCESO
PARA PERMITIR O DENEGAR EL
TRAFICO ENTRE ZONAS

Esta seccion aborda la implementacion de politicas
detalladas de acceso entre las diferentes zonas de red
definidas: verde (LAN), naranja (DMZ) y roja (WAN).
Se establecieron reglas para permitir exclusivamente
servicios especificos, como HTTP y FTP, y se denego
todo trafico no autorizado, siguiendo buenas practicas de
segmentacion y control de trafico.

A. Configuracion de reglas interzonales

A través del moédulo "Inter-Zone Firewall", se
configuraron reglas explicitas que permiten:



e Acceso HTTP (puerto 80) desde LAN hacia Figura2é.

Visualizacion de la pagina por defecto de Apache2, confirmando que el
DMZ y WAN. ) trafico HTTP fue permitido desde LAN hacia la zona DMZ.
e Acceso FTP (puerto 21) desde LAN hacia WAN.

e Trafico controlado desde la DMZ hacia la WAN,
con restricciones adicionales. ~

e Denegacion de trafico desde la WAN hacia zonas i m Apachez Default Page
internas. 2 Ubuntu  meem

Figura 24 y 25. T
Estas imagenes muestran las reglas interzonales activas, en las que se habilita o}
unicamente el trafico HTTP y FTP, denegando cualquier otro tipo de
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conexion entre zonas.

Fuente: Autoria propia

: SRRy ' Figura 27.
- =~ o ] Nueva prueba desde otra IP (192.168.74.200) que muestra también acceso
2 | exitoso al servidor web de Apache, validando el funcionamiento del firewall
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a8
a E Apache2 Default Page

Ubuntu  me=zmm

(% ) ;

= "

% Ry \

™~ S e e T

&

H> i

B e

Fuente: Autoria propia

Acceso al servicio FTP

o Figura 28.
Sesion de FTP desde LAN hacia ftp-server24, ubicado en la DMZ, con
autenticacion, transferencia de archivo (ftpdescarga), y respuesta exitosa del

Fuente: Autoria propia servidor.

B. Pruebas de acceso a servicios habilitados
Acceso al servidor web (HTTP)

Desde un cliente en la LAN, se accedio al
servidor Apache en la DMZ.

Fuente: Autoria propia



Figura 29. C. Acceso desde DMZ hacia WAN

Validacion en el servidor del archivo recibido, utilizando el comando touch

para simular operaciones sobre archivos transferidos.
Figura 32y 33.

Navegacion web desde la DMZ utilizando elinks, accediendo a
https://www.google.com.co, lo cual demuestra la funcionalidad de la salida
controlada hacia Internet desde los servidores de la zona naranja.

Fuente: Autoria propia

Figura 30.

Desde la red externa (WAN), también se realizé una prueba de conexion al
servidor FTP, confirmando que el firewall permite conexiones entrantes desde
zonas autorizadas y que el servicio responde correctamente.
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Fuente: Autoria propia
D. Pruebas de acceso denegado
Fuente: Autoria propia
Figura 34y 35
Figura 31. Se ejecutan comandos ping desde clientes de la LAN hacia IPs de la DMZ o

de Internet, obteniendo respuestas como "Destination Port Unreachable" o

Verificacion del listado de archivos en el servidor, observando el contenido ! ¢ oest ' ¢
pérdida total de paquetes, validando la aplicacion de politicas de denegacion.

correctamente transferido y listado en el entorno seguro del servidor.

Fuente: Autoria propia



Fuente: Autoria propia

E. Resultados obtenidos

e Se logré una segmentacion efectiva entre zonas
mediante reglas especificas que habilitan o
deniegan trafico.

e El trafico HTTP y FTP se permitiéo Ginicamente
cuando fue configurado explicitamente.

e Se validaron restricciones aplicadas a ICMP y
trafico general no autorizado.

e Las pruebas demostraron que el firewall aplico
las reglas de manera inmediata y precisa.

e Se logré simular un entorno de red empresarial
con control granular del flujo de datos.

TEMATICA 5: IMPLEMENTAR UN
PROXY HTTP NO TRANSPARENTE CON
AUTENTICACION

VI

La ultima etapa del proyecto consistid en la
configuracion de un proxy HTTP no transparente en
Endian Firewall, complementado con politicas de
autenticacion y filtrado web mediante listas negras. Esta
configuracion refuerza el control del trafico web saliente,
asegurando que solo wusuarios autorizados puedan
navegar, y restringiendo el acceso a sitios no permitidos.

A. Configuracion del proxy HTTP no transparente

Se accedi6 al modulo "Proxy — HTTP" en la interfaz
de administracion de Endian. Se activé el modo no
transparente, lo que obliga a que cada cliente configure
manualmente el uso del proxy en su navegador. Esto
permite aplicar autenticacién por usuario y control total
del trafico HTTP.

10

Figura 36.

Se muestra la creacion de un grupo de autenticacion llamado bloqueo_prueba,
al que se agregé el usuario alice_rojas, quien fue previamente creado en la
configuracion de usuarios del sistema.
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Fuente: Autoria propia

B. Creacion de lista negra y politica de filtrado

Dentro del submodulo "Web URL Filter", se definid
un perfil de filtrado que contiene una lista de sitios
restringidos. Esta politica fue asociada al grupo
configurado previamente.

Figura 37.

Captura del perfil de filtrado que bloquea expresamente el acceso a
www.hotmail.com, www.youtube.com y www.elnuevodia.com.co,
representando sitios que se desean restringir por motivos de seguridad o
productividad.
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Fuente: Autoria propia



C. Pruebas de navegacion y autenticacion

Desde un cliente en la LAN con el navegador
configurado para usar el proxy HTTP de Endian, se
accedio a los sitios bloqueados para verificar el
funcionamiento de la politica de autenticacion y filtrado.

Figura 38.

Al intentar acceder a www.youtube.com, el proxy solicita las credenciales de
usuario configuradas (alice rojas). Esta es una prueba de que la autenticacion
fue correctamente implementada y esta activa en la red

Fuente: Autoria propia

Figura 39.

Cuando el usuario autenticado intenta acceder a www.elnuevodia.com.co, el
acceso es denegado. El mensaje de error generado por Squid indica que la
URL estéa bloqueada por la politica del proxy, confirmando la funcionalidad
de la lista negra.
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Fuente: Autoria propia
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D. Resultados obtenidos

e Seactivo y configurd el proxy HTTP en modo no
transparente, aplicando politicas de autenticacion
por usuario.

e Se cred y aplico una politica de filtrado de
contenido con sitios en lista negra.

e Se verifico el funcionamiento del sistema
mediante  pruebas desde clientes LAN,
confirmando que:

o La autenticacion es obligatoria.

o Los sitios listados son efectivamente
bloqueados.

o Laredrequiere configuracion manual del
proxy en los navegadores.

Esta implementacion permite un control robusto
sobre el trafico web saliente, asegurando que solo
usuarios autenticados accedan a Internet y evitando la
navegacion hacia sitios no deseados.

VII. CONCLUSION

La implementacion de un sistema de seguridad de red
utilizando Endian Firewall Community Edition dentro del
entorno de virtualizacion Proxmox VE permitio
comprobar que es posible configurar una arquitectura
robusta, segmentada y funcional sin necesidad de
licencias comerciales. La estructura de zonas (verde,
naranja y roja) facilitéo el aislamiento de servicios, el
control del trafico y la aplicacion de reglas especificas por
segmento, alineandose con buenas practicas de seguridad
perimetral.

Cada tematica abordada reflej06 una capa de
proteccion distinta:

e La configuracion de NAT garantizd el acceso
controlado a Internet sin exponer direcciones
internas.

e Las reglas interzonales definieron flujos de
trafico autorizados y bloquearon accesos
innecesarios o riesgosos.

e La implementacion de un proxy HTTP no
transparente con autenticacién y listas negras
evidencidé cdmo una organizacion puede aplicar
politicas de navegacion, filtrar contenido y
rastrear el uso de Internet por usuario.



El uso de herramientas libres y abiertas como
Endian y Proxmox demostré que la seguridad
informatica es alcanzable sin costos elevados,
fomentando el aprendizaje técnico profundo y el
disefio responsable de infraestructuras digitales.

En general, el proyecto consoliddo habilidades
técnicas practicas en seguridad de redes, administracion
de sistemas GNU/Linux y virtualizacion, sentando bases
solidas para entornos reales donde la disponibilidad, la
confidencialidad y el control son esenciales.

Link sustentacion tematica 5.
https.//youtu.be/k38iIHIC5vY
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