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Resumen

El ambiente de negocios a nivel global y por supuesto Colombia est& experimentando
numerosas transformaciones, en particular en el sector tecnoldgico. En las circunstancias de
revolucion tecnoldgica, econémica y por supuesto social de Colombia, el Cloud Computing y la
Inteligencia Artificial se ha transformado en las tecnologias mas impactantes, proporcionando a
las compafiias los recursos para alcanzar una eficiencia operativa superior, disminuir gastos y
potenciar su competitividad en todos los sectores macroeconémicos posibles, por lo cual nos da
un sin nimero de utilidades para explotarlas de manera responsable y eficiente.

Este trabajo de investigacion se concentra en principalmente en estas dos tendencias
tecnoldgicas Cloud Computing e IA, por lo cual estan transformando el ambito empresarial en
Colombia, desde las microempresas hasta las grandes corporaciones empresariales del pais estan

incursionando y aprovechando la nueva transformacion digital.”

Palabras clave: Cloud Computing,Inteligencia Artificial, Tecnologia,Innovacion



Abstract

The business environment globally and in Colombia is undergoing numerous
transformations, particularly in the technology sector. In these circumstances In these
circumstances of technological, economic and of course social revolution in Colombia, Cloud
Computing and Artificial Intelligence have become the most impacting technologies, providing
companies with the resources to achieve superior operational efficiency, reduce costs and
enhance their competitiveness in all possible macroeconomic sectors, which gives us a number
of utilities to exploit them responsibly and efficiently.

This research work focuses mainly on these two technological trends Cloud Computing
and Al, which are transforming the business environment in Colombia, from microenterprises to
large business corporations in the country are entering and taking advantage of the new digital

transformation.”

Keywords: Cloud Computing,Artificial Intelligence, Technology, Innovation
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Introduccion

En los Gltimos afios, la transformacion digital ha sido un factor clave para el desarrollo y
la competitividad de las empresas a nivel global (Gartner, 2023). Entre las tecnologias que han
impulsado esta transformacion, el cloud computing y la inteligencia artificial (1A) destacan por
su capacidad para optimizar procesos, reducir costos y mejorar la toma de decisiones
empresariales. (OECD, 2021).

En Colombia, el uso de estas tecnologias estd en una etapa de crecimiento, y cada vez
mas empresas estan comenzando a integrarlas en sus operaciones para mantenerse competitivas
tanto a nivel local como internacional.

Sin embargo, a pesar de los claros beneficios que cloud computing e IA pueden ofrecer,
la adopcion de estas tecnologias aun enfrenta ciertos desafios, como la falta de conocimiento
técnico, la resistencia al cambio y las barreras economicas (Marin & Guzman, 2020).

Este trabajo tiene como objetivo investigar el impacto que cloud computing y 1A estan
teniendo en las empresas colombianas, analizando tanto sus aplicaciones mas comunes como los
beneficios y obstaculos que encuentran en su implementacion. A través de este analisis, se busca
comprender mejor cdmo estas tecnologias estan transformando el entorno empresarial

colombiano y qué estrategias se pueden seguir para potenciar su adopcién en el futuro.
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Ademas, se pretende analizar el creciente uso de las tecnologias emergentes,
especificamente la computacion en la nube (cloud computing) y la inteligencia artificial (1A), y
su aplicacion en diversos sectores de la sociedad humana. La computacion en la nube ha
revolucionado la forma en que las empresas gestionan sus recursos tecnoldgicos, permitiendo un
acceso mas flexible y escalable a servicios de Tl, lo que se traduce en una optimizacién de costos
y una mayor agilidad operativa (Revista Cloud Computing, 2024). Por otro lado, la A ha
demostrado un impacto significativo en areas como la medicina, la educacion y el sector
financiero, entre otras. Segun Brier (2024), "la 1A'y la | A generativa transformaran
significativamente sectores como la robotica, las cadenas de suministro y el mix energético™.
Este estudio se propone explorar como la integracion de estas tecnologias esta redefiniendo
procesos, mejorando la eficiencia y generando nuevas oportunidades y desafios en distintos
ambitos de la sociedad.

Por lo tanto, Colombia no ha sido indiferente al uso de estas herramientas tecnoldgicas
en especial en el campo empresarial como lo conocemos hoy en dia, se logra ver el impacto
economico de la adopcion en sus diferentes tipos de modelos relacionados con la inteligencia
artificial, por ende una economia como la colombiana de caracter emergente tiene un potencial
realmente grande en todos sus procesos productivos y econdmicos (Forrester, 2022). Desde las
materias primas utilizando algoritmos de machine learning para optimizar la cadena de
produccién hasta LLM(large lenguage model) como el modelo méas famoso Chat-GPT,en su
version 4.0 para generar recomendaciones sobre el aumento de las ventas de los productos

(McKinsey & Company, 2023). Todo esto nos lleva a pensar que Colombia en su cadena
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productiva puede aprovechar todas estas tecnologias para aumentar y materializar el mercado
interno como externo siendo mas competitivos y eficientes.

El presente trabajo se encuentra estructurado en seis secciones principales. En la primera
seccion, se introduce el contexto general del estudio, destacando la importancia del cloud
computing y la inteligencia artificial en el entorno empresarial colombiano, asi como su impacto
en la transformacion digital. La segunda seccion plantea el problema de investigacion,
identificando los desafios y oportunidades que enfrentan las empresas colombianas en la
adopcion de estas tecnologias, y demas se formula las preguntas clave que guiaran el analisis. En
la tercera seccion, se presentan los objetivos generales y especificos que guian el alcance de la
monografia, enfocandose en analizar los beneficios, desafios y estrategias para la
implementacion de estas tecnologias.

Ademas en la seccion cuarta, que trata sobre el marco de referencia, comprende el estado
del arte y los elementos tedricos, normativos y contextuales que justifican el estudio, a la par de
dar un sustento importante para el analisis. En la quinta seccidn, se examinan las aplicaciones del
uso practico de la computacion en la nube y las altas tecnologias en las empresas colombianas,
prestando especial atencion a ejemplos concretos, las tendencias existentes hoy en dia, asi como
sus problemas. Finalmente, en la sexta seccion se observan las estrategias, conclusiones y
recomendaciones que permitiran aprovechar estas tecnologias en el entorno de los negocios

colombiano.
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Justificacion

El acelerado avance tecnoldgico y la globalizacion han impulsado a las empresas
colombianas a adoptar estrategias innovadoras para mejorar su competitividad y sostenibilidad
en un entorno cada vez mas digitalizado. Tecnologias emergentes como el cloud computing y la
inteligencia artificial (1A) representan una oportunidad Unica para transformar el panorama
empresarial colombiano, optimizando procesos, mejorando la toma de decisiones y ampliando su
capacidad de innovacidn.

El cloud computing permite a las empresas acceder a recursos computacionales bajo
demanda, eliminando la necesidad de inversiones significativas en infraestructura tecnologica.
Segun Patifio-Vanegas y Valencia-Arias (2019), esta tecnologia ha demostrado ser clave en la
mejora de la eficiencia operativa y la capacidad de adaptacion de las pequefias y medianas
empresas (PYMESs) en Colombia. Por otro lado, la inteligencia artificial, mediante herramientas
como el aprendizaje automatico y el analisis predictivo, proporciona a las empresas capacidades
avanzadas para identificar patrones, optimizar decisiones estratégicas y personalizar servicios
para sus clientes (Garzoén et al., 2022). Estas tecnologias juntas constituyen pilares
fundamentales para la transformacion digital, tanto para grandes corporaciones como para
PYMES.

A pesar de sus beneficios, la adopcion de estas tecnologias enfrenta retos significativos.
La falta de infraestructura tecnoldgica, el limitado conocimiento técnico y la resistencia al
cambio son barreras comunes que limitan su implementacién en el contexto colombiano

(Choconta Pachdn, 2021). Asimismo, las disparidades en el acceso a recursos y capacitacion



entre las empresas mas grandes y las MiPymes exacerban esta brecha tecnologica (Contreras
Villegas, 2023).

Este estudio se justifica por la necesidad de analizar de manera integral el impacto del
cloud computing y la 1A en las empresas colombianas, identificando tanto sus beneficios como
los desafios que enfrentan para su implementacién. Ademas, busca generar recomendaciones
practicas que orienten a las empresas y a los formuladores de politicas hacia una adopcion mas
efectiva de estas tecnologias. Al hacerlo, se contribuira a la mejora de la competitividad

empresarial y al fortalecimiento de la economia digital en Colombia.
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Objetivos

Objetivo General
Analizar el impacto del cloud computing y la inteligencia artificial en las empresas de

Colombia, identificando los beneficios, desafios y oportunidades que ofrecen estas tecnologias.

Objetivos Especificos

Explorar el estado actual de la adopcién de cloud computing y 1A en las empresas
colombianas.

Identificar los beneficios que el cloud computing y la 1A pueden ofrecer a las empresas
colombianas en términos de eficiencia operativa, toma de decisiones y competitividad.

Analizar los desafios y obstaculos que enfrentan las empresas colombianas en la
implementacién y uso de cloud computing y IA.

Proponer recomendaciones para la implementacion efectiva de cloud computing y 1A en
las empresas colombianas, con el fin de maximizar sus beneficios y superar los desafios

identificados.

17
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Disefio Metodolégico
La presente monografia se desarroll6 bajo un enfoque cualitativo, de tipo documental y
exploratorio, con el objetivo de analizar el impacto de las tecnologias emergentes como lo son
cloud computing e inteligencia artificial (I1A), en el entorno empresarial colombiano. Este
enfoque se selecciond por ser el mas pertinente para alcanzar los objetivos propuestos, los cuales
se centran en analizar el impacto, la adopcion, los beneficios y los desafios del Cloud Computing

y la Inteligencia Artificial (1A) en el contexto de las empresas colombianas.

Definicion y Delimitacion del Tema de Investigacion

Tema Central: El estudio se enfoca en "Cloud Computing vy la Inteligencia Artificial en
las Empresas Colombianas™.

Delimitacion: Se concreto el alcance para investigar las aplicaciones, beneficios,
desafios, estrategias de adopcion y el marco contextual y normativo de estas tecnologias
especificamente dentro del tejido empresarial de Colombia.

Estrategia de Busqueda de Informacion

Definicion de Palabras Clave: Para la busqueda sistematica de informacion, se definieron
términos clave primarios y secundarios, asi como sus sindbnimos y traducciones (espafol e
inglés):

Primarios: "Cloud Computing"” (Computacion en la Nube), "Inteligencia Artificial™
(Artificial Intelligence, 1A).

Secundarios/Contextuales: "Empresas Colombianas™" (Colombian companies, Colombian
business sector), "adopcion tecnoldgica™ (technology adoption), "transformacién digital” (digital

transformation), "impacto economico™ (economic impact), "beneficios™ (benefits), "desafios"
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(challenges), "estrategias" (strategies), "PYMES" (SMEs), "sector financiero”, "sector salud",
"marco normativo" (regulatory framework).

Uso de Operadores Booleanos: Se emplearon operadores booleanos para refinar las
blsquedas y asegurar la pertinencia de los resultados. Por ejemplo:

(“Cloud Computing” OR “Computacion en la Nube) AND (“Inteligencia Artificial” OR
“IA”) AND (“Colombia” OR “empresas colombianas”)

(“adopcion tecnologica” AND “PYMES” AND “Colombia”) AND (“Cloud Computing”
OR “IA”)

(“desafios” OR “retos”) AND (“Inteligencia Artificial”) AND (“Colombia”)

Se utiliz6 el operador NOT en casos puntuales para excluir resultados irrelevantes,
aungue su uso fue limitado para no descartar informacion potencialmente atil de manera
apresurada.

Seleccion de Fuentes de Informacion

Se prioriz0 la consulta de bases de datos académicas, cientificas y repositorios
institucionales de reconocida trayectoria, y demas fuentes relevantes para la investigacion.

Bases de Datos Académicas:

Google Scholar ,SciELO,Bases de datos suscritas por la Universidad Nacional Abierta y
a Distancia (UNAD),entre otras.

Repositorios y Sitios Web Institucionales:

Informes y publicaciones de consultoras tecnolégicas y de negocios (e.g., Gartner,

KPMG, McKinsey & Company, Forrester, IDC).
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Documentos y estadisticas de organismos gubernamentales colombianos (e.g., MinTIC,
DIAN, DANE, Superintendencia de Industria y Comercio). Publicaciones de asociaciones

sectoriales (e.g., ANDI, CCIT).

Criterios de Seleccion de Documentos (Inclusion y Exclusion)

Criterios de Inclusion: Periodo de Publicacion: Documentos publicados principalmente
entre 2019 y 2024 para garantizar la actualidad de la informacion, dada la rapida evolucion
tecnoldgica. Tipo de Documento: Articulos cientificos, libros y capitulos de libros, tesis
doctorales y de maestria, informes técnicos, reportes de industria, documentos de politica publica
y normativa legal.

Idioma: Publicaciones en espafiol e ingles.

Relevancia Tematica: Estudios directamente relacionados con Cloud Computing,
Inteligencia Artificial, su adopcién, impacto, beneficios, desafios, estrategias, y el contexto
empresarial y normativo en Colombia.

Disponibilidad: Acceso al texto completo del documento.

Criterios de Exclusién: Documentos publicados antes de 2019, Articulos de opinion sin respaldo
empirico o analitico, blogs no especializados, noticias breves sin analisis profundo. Documentos
cuyo texto completo no estuviera accesible. Estudios con un enfoque geogréafico o sectorial no

pertinente para los objetivos de la monografia.

Evaluacion de la Calidad de las Fuentes
Para asegurar la calidad y relevancia de las fuentes empleadas en esta monografia, se

escogieron exclusivamente articulos indexadas en bases de datos académicas, cientificas entre
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otros.Ademas valorando aquellas investigaciones respaldadas por universidades, centros de
investigacion o entidades gubernamentales de prestigio. Finalmente, se evalu6 la claridad
metodoldgica y la solidez de los argumentos y resultados presentados, lo cual permitié
seleccionar fuentes que contribuyeran de manera rigurosa y objetiva al analisis del impacto del

cloud computing y la inteligencia artificial en el entorno empresarial colombiano.

Analisis e Interpretacion de la Informacion

Después de elegir e identificar las fuentes, se llevé a cabo el anélisis del contenido de los
documentos relacionados. Esto implicd la extraccion de datos relevantes, la identificacion de
conceptos clave, tendencias, estadisticas, marcos teoricos y normativos. Posteriormente, se
realizé una sintesis de la informacion, comparando y contrastando los hallazgos de diversas
fuentes para construir un panorama coherente y fundamentado que respondiera a los objetivos de

la monografia.
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Descripcion del Problema

Planteamiento del Problema

El sector empresarial colombiano enfrenta desafios significativos en términos de
optimizacién de recursos, eficiencia operativa y competitividad en un entorno globalizado. La
adopcidn de tecnologias emergentes como el cloud computing y la inteligencia artificial (1A)
ofrece oportunidades para abordar estos desafios. Sin embargo, existe una brecha en la
comprension de como estas tecnologias pueden ser implementadas de manera efectiva en las
empresas colombianas, asi como en los obstaculos que enfrentan en su adopcion y uso. Este
estudio busca identificar y analizar estos desafios, asi como proponer soluciones para su
superacion, ademas de explorar sus principales usos en la industria colombiana. Estudios previos
han identificado factores clave en la adopcion de cloud computing, como la percepcion de
utilidad y facilidad de uso, ademas de las barreras relacionadas con la formacion y el soporte

técnico adecuado (Patifio-Vanegas & Valencia-Arias, 2019).
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Sistematizacion del Problema

El sector empresarial colombiano enfrenta una transformacion significativa impulsada
por la globalizacion y el avance tecnoldgico, lo que genera retos sustanciales en términos de
competitividad, eficiencia operativa y optimizacion de recursos. En este contexto, tecnologias
emergentes como la inteligencia artificial (1A) y el cloud computing han surgido como
herramientas clave para mejorar los procesos internos, optimizar la toma de decisiones y
posicionar a las empresas en mercados nacionales e internacionales. Sin embargo, su adopcion
presenta importantes desafios, como la falta de conocimiento técnico, la resistencia al cambio
organizacional, la carencia de infraestructura tecnolégica adecuada y las limitaciones en términos
de recursos financieros, que afectan especialmente a las pequefias y medianas empresas
(Choconta Pachon, 2021; Contreras Villegas, 2023).

Este trabajo busca analizar estos problemas desde una perspectiva integral, identificando
los factores que limitan la adopcidn de estas tecnologias en el contexto colombiano. Al mismo
tiempo, se propone explorar sus aplicaciones mas relevantes y generar soluciones que permitan
superar las barreras identificadas. La sistematizacion del problema, a través de preguntas
generales y especificas, orienta el proceso de investigacion y facilita el desarrollo de respuestas

concretas que contribuyan al avance tecnologico y competitivo del pais.
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Preguntas Generales

1.

¢Cudles son los principales factores que dificultan la adopcion de tecnologias emergentes
como la inteligencia artificial y el cloud computing en las empresas colombianas?

¢Qué beneficios estratégicos perciben las empresas colombianas que han implementado
estas tecnologias?

¢Como influyen las caracteristicas del entorno empresarial colombiano en la integracion

de tecnologias emergentes?

Preguntas Especificas

1.

¢Que rol juega la falta de capacitacion técnica en la limitada adopcion de tecnologias
emergentes?

¢Como afecta la resistencia organizacional al cambio la implementacion de inteligencia
artificial y cloud computing?

¢Que sectores econdomicos muestran mayores avances en la implementacion de estas
tecnologias y cuales permanecen rezagados?

¢Que estrategias podrian adoptarse para superar las barreras financieras y de
infraestructura tecnologica en las empresas colombianas?

¢Como las politicas gubernamentales y los incentivos econdémicos pueden impulsar la

adopcidn tecnologica en el sector empresarial?
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Marco de Referencia

Estado del arte

La implementacion de tecnologias emergentes como el cloud computing y la inteligencia
artificial (1A) ha transformado las dinamicas empresariales y tecnoldgicas a nivel global. Estas
herramientas han permitido optimizar procesos, mejorar la toma de decisiones y promover la
sostenibilidad en diversos sectores, desde la construccion hasta la ingenieria de datos. En
Colombia y en el mundo, la adopcién de estas tecnologias es un reflejo de los avances de la
Cuarta Revolucidon Industrial, con aplicaciones practicas que van desde la gestion de recursos
hasta la personalizacion de servicios y la automatizacion de procesos.

El cloud computing, como lo define Marinelli (2022), ha evolucionado hacia una
infraestructura clave para las empresas al permitir el acceso remoto a recursos computacionales
bajo un modelo de pago por uso. Su flexibilidad, escalabilidad y capacidad para integrarse con
tecnologias avanzadas han facilitado su adopcion en sectores como la construccion, la educacion
y la salud (Shengdong et al., 2019). Por otro lado, la 1A, con capacidades para analizar grandes
volimenes de datos y aprender patrones complejos, esta siendo utilizada para predecir
comportamientos, optimizar recursos y disefiar sistemas adaptativos (Liu & Tian, 2019).

En el contexto colombiano, estas tecnologias presentan oportunidades significativas, pero
también desafios importantes, como la falta de infraestructura tecnoldgica, la carencia de talento
especializado y la resistencia al cambio organizacional. Segun Bello et al. (2021), el desarrollo
de estrategias que integren el cloud computing y la IA con iniciativas de capacitacion y politicas
publicas es fundamental para cerrar estas brechas y maximizar los beneficios de estas

herramientas.
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Transformacion de los Recursos Tecnoldgicos desde el Cloud Computing

El cloud computing ha revolucionado la forma en que las empresas gestionan sus
recursos tecnoldgicos, permitiéndoles externalizar sus operaciones y reducir costos de
infraestructura. Segun Abioye et al. (2021), su integracion en el sector de la construccion ha
facilitado la gestion de proyectos complejos al proporcionar acceso a plataformas colaborativas
en tiempo real. Ademas, estudios como el de Gholipour et al. (2020) destacan que esta tecnologia
también ha sido clave para la sostenibilidad, al promover la consolidacion de recursos y la
reduccion del consumo energetico en centros de datos.

En sectores especificos como la educacion, el cloud computing ha sido utilizado para
proporcionar acceso a plataformas de aprendizaje remoto, especialmente durante la pandemia de
COVID-19. Zhou et al. (2022) identificaron que esta tecnologia fue esencial para mantener la
continuidad educativa en regiones con acceso limitado a infraestructura tecnolégica. En el
ambito empresarial, su capacidad para integrar sistemas como el BIM (Building Information
Modeling) ha permitido optimizar la gestion de instalaciones y mejorar la seguridad laboral
(Zhang et al., 2022).

La transicion hacia el cloud computing no esta exenta de desafios. Hannon (2007) sefiala
que la seguridad de los datos y la falta de estandares universales son barreras criticas que limitan
su adopcion en sectores altamente regulados. A pesar de ello, las ventajas en términos de costos
y flexibilidad han impulsado su adopcion en pequefias y medianas empresas (PYMESs), como lo

demuestran estudios en paises en desarrollo.
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Aplicaciones y Beneficios de la Inteligencia Artificial

La inteligencia artificial (I1A) ha demostrado ser una de las tecnologias mas disruptivas en
multiples sectores, permitiendo la automatizacion de procesos, la personalizacion de servicios y
la toma de decisiones basadas en datos. A nivel global, su implementacién ha transformado areas
como la construccién, la salud, la manufactura y el analisis de datos, destacandose por su
capacidad para manejar grandes volimenes de informacién de manera eficiente y predictiva. En
Colombia, aunque su adopcidn aln enfrenta desafios, las aplicaciones de la 1A estan

comenzando a ganar terreno, especialmente en sectores estrategicos.

Optimizacion de Procesos mediante 1A

La IA se ha utilizado ampliamente para optimizar procesos complejos en industrias como
la construccién y la manufactura. Segun Guo et al. (2019), en la industria de la construccion, la
IA ha permitido predecir riesgos, gestionar recursos de manera eficiente y mejorar la seguridad
en el lugar de trabajo. Ademas, herramientas como el aprendizaje automatico y la vision por
computadora estan siendo aplicadas para monitorear proyectos en tiempo real, lo que facilita la
identificacion temprana de problemas y reduce los costos asociados a errores (Ray & Teizer,
2016).

En el sector manufacturero, Mansouri et al. (2020) destacan como la 1A esta
transformando las cadenas de suministro mediante la automatizacion de inventarios y la
optimizacion de rutas de distribucion. Estas aplicaciones no solo aumentan la eficiencia

operativa, sino que también contribuyen a la sostenibilidad al minimizar el desperdicio de
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recursos. Este impacto es particularmente relevante en paises en desarrollo, donde la eficiencia

en el uso de recursos puede marcar la diferencia en la competitividad.

Aplicaciones en el Sector de la Salud

La IA ha encontrado aplicaciones significativas en el sector de la salud, donde su
capacidad para analizar datos clinicos ha facilitado avances en diagnostico, tratamiento y
prevencion. Segun Shah et al. (2022), los modelos predictivos basados en 1A estan siendo
utilizados para anticipar brotes de enfermedades y disefiar estrategias de mitigacion. Ademas, en
el contexto de la telemedicina, la IA ha permitido mejorar la calidad del servicio al paciente
mediante diagndsticos asistidos y planes de tratamiento personalizados.

En Colombia, estas aplicaciones tienen el potencial de transformar la atencion médica,
especialmente en regiones rurales con acceso limitado a especialistas. Estudios como el de
Debrah et al. (2022) enfatizan que la combinacién de 1A con tecnologias como el cloud
computing puede cerrar brechas en el acceso a servicios de salud, al proporcionar analisis

clinicos avanzados de forma remota.

Innovacién en el Disefio y Desarrollo de Productos

La IA también ha impulsado la innovacion en el disefio de productos, especialmente en
sectores como la ingenieria civil y la arquitectura. Malami et al. (2021) demostraron que los
algoritmos de 1A pueden predecir la durabilidad de materiales de construccion, lo que permite
disefiar estructuras mas eficientes y sostenibles. Asimismo, la 1A ha sido utilizada para generar
modelos de disefio adaptativos, que responden a las necesidades especificas del cliente y

optimizan los recursos disponibles (Pan & Zhang, 2021).
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Beneficios Generales y Retos

Aunque los beneficios de la IA son indiscutibles, su adopcion enfrenta barreras
significativas en términos de costos iniciales, infraestructura y resistencia organizacional al
cambio. Di Pietro y Lombardi (2018) sefialan que la ciberseguridad y la gestion ética de datos
son areas criticas que requieren atencion para garantizar la implementacion responsable de la 1A.
Ademas, la falta de habilidades técnicas en la fuerza laboral es un desafio recurrente,
especialmente en paises en desarrollo (Hamzaoui et al., 2020).

A pesar de estas barreras, las aplicaciones de la 1A en sectores clave estan demostrando
su valor al mejorar la eficiencia operativa, reducir costos y habilitar nuevas oportunidades de
negocio. Esto impacta en la importancia de invertir en politicas publicas y programas de
capacitacion que promuevan la adopcion de la I A a nivel nacional.

Un estudio realizado por McKinsey & Company (2023) sefiala que la implementacion de
IA puede generar incrementos de productividad en funciones estratégicas como marketing,
ventas, operaciones de cliente, desarrollo de software e investigacion y desarrollo, representando
hasta el 75% del valor total generado por la IA generativa. En particular, se estima que la
productividad en ingenieria de software puede aumentar entre un 20% y un 45%, mientras que en
marketing y ventas las mejoras oscilan entre el 5% y el 15% del gasto total en estas areas.
Ademas, el uso de herramientas de IA generativa permite reducir el tiempo dedicado a tareas
repetitivas de programacion en un 35% a 45%, incrementando la productividad de los

desarrolladores hasta en un 75% (McKinsey & Company, 2023).
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Por su parte, el cloud computing también presenta beneficios econdmicos significativos.
Un informe de Flexera (2023) indica que las organizaciones que migran sus operaciones a la
nube logran una reduccion del 30% al 60% en sus costos operativos, particularmente en
infraestructura fisica, mantenimiento de servidores y licencias de software. Asimismo, el 79% de
los profesionales de T1 encuestados reportaron que el uso eficiente de la nube permite optimizar
los recursos digitales y generar ahorros adicionales del 25% mediante estrategias como el
autoscaling, la automatizacion de cargas de trabajo y la consolidacion de servicios (Flexera,
2023). Estos resultados reafirman que la adopcion combinada de IA y cloud computing no solo
permite modernizar procesos, sino también mejorar el rendimiento operativo y reducir costos,
elementos clave para fortalecer la competitividad de las empresas colombianas.
Tabla 1

Reduccidn de costos y aumento eficiencia productiva

Tecnologia Tipo de beneficio Valor estimado Fuente

Inteligencia Artificial Aumento de 20% — 45% McKinsey & Company
productividad en (2023)
desarrollo de software

Inteligencia Artificial Reduccion del tiempode  35% — 45% McKinsey & Company
programacion (2023)

Inteligencia Artificial ROl en menos de 12 42% IBM (2023)
meses (PYMES
LATAM)

Cloud Computing Reduccion de costos 30% — 60% Flexera (2023)
operativos totales

Cloud Computing Optimizacion adicional Hasta 25% Flexera (2023)
del uso de la nube

Cloud Computing Reduccion de costosen Al menos 30% ANDI (2023)

empresas colombianas

Nota. Datos cuantitativos relevantes sobre reduccidn de costos y aumento de eficiencia

Fuente. Autoria propia
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Sinergias entre Cloud Computing e Inteligencia Artificial

La combinacién de cloud computing e inteligencia artificial (IA) ha generado una
revolucion tecnoldgica, ofreciendo soluciones avanzadas para manejar grandes voliumenes de
datos, procesar informacion en tiempo real y mejorar la toma de decisiones. Estas tecnologias se
complementan de manera Unica: mientras el cloud computing proporciona la infraestructura y
escalabilidad necesarias para procesar datos, la 1A utiliza estos recursos para generar analisis
profundos y tomar decisiones inteligentes. Esta sinergia ha encontrado aplicaciones en diversos
sectores y es considerada un factor clave en el desarrollo de soluciones innovadoras en la Cuarta

Revolucién Industrial.

Aplicaciones Integradas de Cloud Computing e 1A

El uso combinado de cloud computing e 1A ha demostrado ser particularmente eficaz en
sectores que dependen de andlisis masivos de datos. Segun Shengdong et al. (2019), estas
tecnologias se utilizan en sistemas de trafico inteligente, donde la IA analiza datos en tiempo real
sobre densidad vehicular, patrones de trafico y condiciones climéticas, mientras que el cloud
computing asegura el almacenamiento y procesamiento agil de esta informacion. Este enfoque ha
mejorado significativamente la fluidez del trafico en ciudades altamente congestionadas.

En el sector financiero, la integracion de cloud computing e IA ha permitido desarrollar
sistemas de deteccion de fraudes y analisis de riesgo crediticio. Ray & Teizer (2016) sefialan que
estas tecnologias permiten no solo identificar actividades sospechosas en tiempo real, sino

también predecir patrones de comportamiento que podrian representar riesgos futuros. En
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Colombia, estas aplicaciones son esenciales para garantizar la seguridad y eficiencia en un sector
financiero en crecimiento.

En el &mbito de la manufactura, Mansouri et al. (2020) destacan que el uso de estas
tecnologias ha transformado la cadena de suministro mediante el monitoreo constante de
inventarios, la prediccién de fallos en equipos y la optimizacion de rutas logisticas. La capacidad
de la 1A para aprender patrones y generar predicciones, combinada con la escalabilidad del cloud

computing, permite un nivel de automatizacion y eficiencia sin precedentes.

Ventajas de la Sinergia Tecnologica

La integracion de 1A y cloud computing ofrece ventajas Unicas, entre las cuales destacan
la reduccidn de costos, la escalabilidad y la accesibilidad global. Segin Gholipour et al. (2020),
la contenedorizacidn, habilitada por tecnologias de nube como Kubernetes, ha permitido que
aplicaciones de 1A sean més accesibles para pequefias y medianas empresas (PYMES). Esto
democratiza el acceso a tecnologias avanzadas, que anteriormente estaban reservadas para
grandes corporaciones.

Otro beneficio significativo es la posibilidad de realizar analisis en tiempo real.
Shengdong et al. (2019) muestran coémo la capacidad de procesamiento distribuido del cloud
computing acelera los algoritmos de aprendizaje automatico, reduciendo los tiempos de espera
para obtener resultados criticos. Este aspecto es fundamental en sectores como la salud y la

gestion de emergencias, donde las decisiones rapidas pueden salvar vidas.
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Retos y Limitaciones

A pesar de sus ventajas, la combinacion de cloud computing e A enfrenta desafios
importantes. Uno de los principales retos es la ciberseguridad. Di Pietro y Lombardi (2018)
destacan que los entornos hibridos que combinan nube pablica y privada son vulnerables a
ataques cibernéticos, lo que subraya la necesidad de politicas robustas de seguridad. Ademas, la
transferencia de grandes volimenes de datos a la nube plantea preocupaciones sobre la
privacidad y el cumplimiento normativo, especialmente en sectores regulados como el financiero
y el de la salud.

Otro desafio importante es la interoperabilidad entre sistemas. Segun Pahl (2015), las
diferencias en estandares y protocolos entre proveedores de servicios de nube dificultan la
integracion de soluciones de IA. Esto se traduce en un aumento de costos y complejidad para las

empresas que buscan implementar estas tecnologias de manera integrada.

Casos de Exito y Perspectivas Futuras

A pesar de los desafios, los casos de éxito en la integracion de estas tecnologias resaltan
su potencial transformador. Zhang et al. (2022) mencionan como la combinacién de cloud
computing e 1A en la gestion de instalaciones ha mejorado la seguridad y la eficiencia operativa
en edificios inteligentes. Por otro lado, Pan & Zhang (2021) destacan que estas tecnologias estan
impulsando la innovacion en disefio arquitectonico, permitiendo simulaciones mas rapidas y
precisas que antes eran inalcanzables.

En el futuro, se espera que la adopcion de edge computing complemente estas tecnologias

al reducir la latencia y mejorar la seguridad al procesar datos mas cerca de su origen. Shengdong
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et al. (2019) destacan que esta tendencia transformara industrias como la automotriz y la

logistica, donde el procesamiento en tiempo real es critico.

Retos Comunes en la Adopcion de Tecnologias Emergentes

A pesar del enorme potencial del cloud computing vy la inteligencia artificial (1A), su
adopcion enfrenta retos importantes, especialmente en contextos de paises en desarrollo como
Colombia. Entre los principales desafios se encuentra la falta de infraestructura tecnolégica
adecuada, la resistencia al cambio organizacional y la falta de habilidades técnicas en la fuerza
laboral. Segun Hamzaoui et al. (2020), estas barreras son particularmente evidentes en sectores
tradicionales, donde los altos costos iniciales y la falta de comprension de las tecnologias limitan

su implementacion.

Otro obstaculo significativo es la ciberseguridad. Di Pietro y Lombardi (2018) sefialan
que la naturaleza descentralizada del cloud computing y la integracion de IA aumentan las
vulnerabilidades ante posibles ataques cibernéticos. Estas preocupaciones son criticas en sectores
como el financiero y el de la salud, donde la proteccion de datos sensibles es fundamental.
Ademas, la transferencia de datos a plataformas de nube plantea desafios regulatorios
relacionados con la privacidad y el cumplimiento de normas locales e internacionales.

La interoperabilidad entre sistemas también es un problema importante. Pahl (2015)
menciona que las diferencias en estandares y protocolos entre proveedores de servicios dificultan
la integracion de soluciones avanzadas. Esto no solo aumenta los costos de implementacion, sino

que también limita la escalabilidad de las soluciones tecnoldgicas.
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Tendencias Futuras en Cloud Computing e Inteligencia Artificial

A medida que estas tecnologias contintan evolucionando, varias tendencias estan
configurando su futuro. Una de las méas destacadas es la adopcién del edge computing, que
complementa al cloud computing al procesar datos méas cerca de su origen. Esto reduce la
latencia y mejora la seguridad al limitar la transferencia de datos a plataformas externas (Douch
et al., 2022). Shengdong et al. (2019) destacan que esta tendencia sera transformadora en
industrias como la logistica y la automotriz, donde la toma de decisiones en tiempo real es
esencial.

Otratendencia relevante es la integracion de la IA con el blockchain. Segun Sacks et al.
(2020), esta combinacion puede resolver problemas relacionados con la trazabilidad y la
autenticidad de los datos, especialmente en sectores como la cadena de suministro. Ademas, el
uso de tecnologias de contenedores como Kubernetes esta permitiendo la escalabilidad de las
soluciones basadas en IA, haciéndolas mas accesibles para pequefias y medianas empresas

(Gholipour et al., 2020).

En términos de aplicaciones especificas, la IA generativa estd emergiendo como una
herramienta poderosa para la creacion de contenido y el disefio de productos. Pan y Zhang
(2021) sefialan que esta tecnologia tiene un gran potencial en sectores creativos, como la

arquitectura y el disefio industrial, al facilitar la creacion de prototipos rapidos y personalizados.

Recomendaciones para Superar Barreras
Superar los desafios mencionados requiere un enfoque integral que involucre politicas

publicas, alianzas estratégicas y programas educativos. Segin Contreras Villegas (2023), la



36

colaboracion entre el gobierno, el sector privado y la academia es esencial para desarrollar un
ecosistema de innovacion sostenible. Esto incluye la creacion de incentivos fiscales para la
adopcion de tecnologias emergentes y el establecimiento de estandares comunes que faciliten la
interoperabilidad entre sistemas.

En el ambito educativo, es crucial implementar programas de capacitacion en habilidades
digitales. Hamzaoui et al. (2020) destacan que la falta de talento especializado es una de las
barreras mas significativas para la adopcion de 1A'y cloud computing. Iniciativas que promuevan
el aprendizaje continuo y la formacidn técnica pueden cerrar esta brecha y preparar a la fuerza
laboral para los desafios del futuro.

La inversion en ciberseguridad debe ser una prioridad. Di Pietro y Lombardi (2018)
enfatizan que garantizar la seguridad de los datos es esencial para generar confianza en las
tecnologias emergentes. Esto incluye el desarrollo de sistemas de proteccion robustos y el

cumplimiento estricto de las normativas de privacidad.
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Marco Contextual

En el caso de Colombia, dado el entorno econdmico e industrial del pais, la
transformacion digital ha sido un foco clave para estas industrias en los Gltimos afios. El uso de
la computacion en la nube ha promovido la modernizacién de los sistemas de informacion
empresarial en diversas industrias, ha permitido una gestion més eficaz de los recursos
informaticos y ha reducido significativamente los costos operativos. Segun el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, la adopcién de infraestructura tecnoldgica
en la nube ha aumentado, impulsada por iniciativas como la transformacion digital y las politicas
de inteligencia artificial (Mintic, 2021). Estas buenas iniciativas tienen un impacto positivo en la
infraestructura tecnologica del pais, apoyando asi a las pequefias y medianas empresas y a las
grandes empresas, aumentando la competitividad de la economia digital.

Uno de los puntos importantes fue la pandemia COVID-19, acelero de manera
exponencial la migracién de aplicaciones para poder tener una continuidad operativa y asi
adaptarse a las cargas imprevistas que se presentaron en ese periodo de tiempo (Méndez, 2022).
Segun un informe KPMG(2022) nos dice que el 62% de las empresas colombianas se encuentran
utilizando activamente en los servicios del cloud computing para mantener, optimizar y mejorar
los procesos que se tienen en las compafiias.

Teniendo en cuenta lo anterior varios sectores como la banca, la salud y el comercio son
unos de los més destacados al momento de aprovechar los servicios del cloud computing. Por
ejemplo en la banca, la adopcién de la A y el cloud computing, ha generado en los procesos
modelos de riesgo crediticio eficaces y personalizados mejorando, asi en la atencion de los
clientes que los utilizan (Gonzalez & Lo6pez, 2023). En otros sectores anteriormente

mencionados, ha ganado terreno con la ayuda de plataformas en la nube como puede ser en



38

diversos servicios comunes como gestionar consultas y almacenar historias clinicas de los
pacientes de manera confiable, segura y econdmica (Ministerio de Salud y Proteccién Social,

2022).

Marco Tedrico
Principios del Cloud Computing

La computacién en la nube, o cloud computing, se define como un modelo que permite
acceder de manera remota a un conjunto de recursos informaticos compartidos a través de la red,
lo cual incluye servidores, almacenamiento, aplicaciones y servicios (Mell & Grance, 2011). Esta
tecnologia se caracteriza por su escalabilidad y flexibilidad, lo que la hace adecuada para
empresas que buscan optimizar costos y mejorar su capacidad de respuesta a cambios en la
demanda. Los modelos de despliegue de la nube incluyen la nube pablica, privada e hibrida, cada
uno con caracteristicas y casos de uso especificos. La nube hibrida ha ganado relevancia, ya que
permite combinar los beneficios de la nube publica y privada, adaptandose mejor a los

requerimientos regulatorios y de seguridad de las empresas en Colombia (CCIT, 2023).

Evolucion y Aplicaciones de la Inteligencia Artificial

La IA ha evolucionado de ser un campo experimental a convertirse en una tecnologia
clave para el desarrollo de soluciones empresariales avanzadas. Los algoritmos de machine
learning y las redes neuronales profundas han transformado areas como el analisis predictivo, el
procesamiento del lenguaje natural y la vision por computadora (Russell & Norvig, 2016). En la

practica, esto ha conllevado a la creacion de aplicaciones que van desde sistemas de
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recomendacion hasta la automatizacion de tareas complejas, como el diagnéstico médico y la
deteccion de fraudes financieros.

En el &mbito colombiano, la 1A se esté utilizando en combinacion con cloud computing
para desarrollar soluciones innovadoras que mejoran la eficiencia operativa y la experiencia del
cliente, entre muchos otros aspectos. La implementacidn de chatbots en la banca, el analisis
predictivo en la gestion de inventarios en el retail, y la automatizacion de procesos en la
manufactura son algunos ejemplos principales de como estas tecnologias estan transformando las

empresas nacionales (Gonzalez & Ldpez, 2023).

Sinergia entre Cloud Computing e 1A

La combinacion de cloud computing e 1A ofrece un entorno potente para la
experimentacion y el desarrollo rapido de nuevas aplicaciones. El uso de la nube permite a las
empresas acceder a servicios de computacion de alto rendimiento y almacenamiento a gran
escala necesarios para entrenar modelos de IA sin incurrir en los altos costos asociados con la
infraestructura fisica (Jordan & Mitchell, 2015). Ademas, servicios en la nube como Amazon
SageMaker, Microsoft Azure Machine Learning y Google Vertex Al han democratizado el
acceso a herramientas avanzadas de 1A, permitiendo que tanto grandes corporaciones como
pymes adopten estas tecnologias para mejorar sus operaciones (Bawack, Kamdjoug, & Houngbo,

2022).
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Marco Conceptual

Se define cloud computing como un modelo que permite acceso a la red bajo demanda a
un conjunto de recursos informaticos (redes, servidores, almacenamiento, aplicaciones y
servicios) que pueden ser rapidamente aprovisionados y liberados con un esfuerzo de gestion
minimo. (Mell y Grance, 2011)

Acceso bajo demanda: Los usuarios pueden acceder a los recursos cuando lo necesiten,
sin la intervencion del proveedor.

Amplia red de acceso: Los servicios estan disponibles a traves de multiples dispositivos
conectados a internet.

Recursos compartidos: La infraestructura se comparte entre varios usuarios, optimizando
los costos.

Escalabilidad rapida: Los recursos pueden ser aumentados o reducidos segun la demanda.

Tipos de servicios de Cloud Computing

laaS (Infrastructure as a Service): Ofrece infraestructura computacional basica, como
servidores, almacenamiento y redes. Las empresas pueden alquilar esta infraestructura segun sus
necesidades.

PaaS (Platform as a Service): Proporciona plataformas que permiten a los desarrolladores
crear, probar y desplegar aplicaciones sin gestionar directamente la infraestructura subyacente.

SaaS (Software as a Service): Ofrece aplicaciones de software listas para usar que se

acceden a través de internet.
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Modelos de la computacion en la nube
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Modelos de despliegue de Cloud Computing

Nube publica: La infraestructura es gestionada por proveedores externos, y los recursos

se comparten entre varios usuarios o empresas.

Nube privada: La infraestructura es utilizada exclusivamente por una sola organizacion,

lo que ofrece mayor control y seguridad.

Nube hibrida: Combina la nube publica y privada, permitiendo a las empresas aprovechar

lo mejor de ambos modelos segun sus necesidades.

Cloud Computing permite a las empresas colombianas reducir los costos de

infraestructura, aumentar su capacidad de innovacion y acceder a tecnologias avanzadas sin

necesidad de grandes inversiones iniciales (Capex).
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La Inteligencia Artificial (IA): Se refiere a la capacidad de las maquinas y sistemas
informaticos para realizar tareas que normalmente requieren inteligencia humana, tales como el
reconocimiento de patrones, la toma de decisiones, la resolucion de problemas y el aprendizaje.
Figura 2
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Subcampos principales de la 1A

Aprendizaje Automatico (Machine Learning): Es un subcampo de la IA que permite a las
maquinas aprender de datos y mejorar su rendimiento sin ser explicitamente programadas. El
aprendizaje supervisado, no supervisado y reforzado son los principales tipos de aprendizaje
automatico.

Procesamiento del Lenguaje Natural (NLP): Esta rama de la 1A se enfoca en la capacidad
de las maquinas para entender y generar lenguaje humano, permitiendo aplicaciones como

asistentes virtuales y chatbots.
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Vision por Computadora: Permite a las maquinas interpretar y comprender imagenes y
videos, lo que es fundamental para aplicaciones como la deteccion de objetos y el
reconocimiento facial.

Robdtica e IA: En combinacion, permiten la creacion de méaquinas que no solo realizan
tareas automatizadas, sino que también aprenden y se adaptan a entornos cambiantes.

Figura 3

Conjunto de capacidades y niveles en la inteligencia artificial.
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Fuente. Deloitte-Stefan van Duin & Naser Bakhshi 2017

Relacion entre 1A y Cloud Computing

El Cloud Computing actta como un habilitador clave para la expansion y adopcion de la
IA en las empresas colombianas. Algunas de las sinergias mas importantes entre estas dos
tecnologias incluyen:

Capacidad de procesamiento y almacenamiento: La IA requiere grandes cantidades de

datos y procesamiento computacional. Los servicios de Cloud Computing ofrecen la capacidad
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de almacenamiento y computo necesarios para entrenar modelos de A complejos sin la
necesidad de infraestructura fisica costosa.

Acceso democratizado a IA: Gracias a las plataformas en la nube, las empresas, sin
importar su tamafio, pueden acceder a herramientas y servicios de I A previamente inaccesibles
por su complejidad o costo.

Implementacién y escalabilidad: EI Cloud Computing permite que las empresas
implementen soluciones de 1A de manera rapida y escalen segln sus necesidades, sin
preocuparse por la gestion de infraestructura fisica.

Reducir costos operativos: mediante la optimizacion de procesos y el acceso a
infraestructuras tecnoldgicas mas flexibles.

Mejorar la experiencia del cliente: a través de soluciones personalizadas impulsadas por
IA, como los asistentes virtuales y la automatizacion de la atencion al cliente.

Acelerar la innovacion: mediante el uso de plataformas de nube para desarrollar, probar e

implementar rapidamente nuevas aplicaciones y productos.
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Figura 4

Cloud computing y su relacion armonica

CLOUD
COMPUTING

BiG DATA

INTELIGENCIA
ANALYTICS /

ARTIFICIAL

o

MACHINE
LEARNIG

Fuente. Cibernos- Jose verbo

El cloud computing se posiciona como un pilar que permite la integracion adecuada de
herramientas como big data, inteligencia artificial y aprendizaje automatico. Proporciona la
infraestructura necesaria para el procesamiento y manejo de datos a gran escala, permitiendo a
las empresas crear sistemas eficaces de andlisis y automatizacion. Esta combinacion de técnicas
no solo optimiza los procesos, sino que también mejora las decisiones y ayuda en la solucion de
problemas complejos, demostrando como estas disciplinas trabajan en conjunto para promover

avances en el ambito digital.
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Proveedores cloud y sus servicios IA
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Proveedor Cloud

Servicios Cloud

Descripcion

Amazon Web Services
(AWS)

- Amazon SageMaker
- AWS Rekognition

- AWS Lex

- AWS Polly

- AWS Comprehend

- AWS Translate

- SageMaker: Plataforma para
desarrollar, entrenar e
implementar modelos de
machine learning (ML).

- Rekognition: Servicio de
analisis de imagenes y videos.
- Lex: Creacion de chatbots
basados en IA con
reconocimiento de voz.

- Polly: Conversion de texto a
voz natural.

- Comprehend: Analisis de
lenguaje natural (NLP).

- Translate: Traduccion
automatica.

Microsoft Azure

- Azure Machine Learning
- Azure Cognitive Services
- Azure Bot Services

- Azure Form Recognizer

- Azure Speech-to-Text

- Azure Translator

- Azure Machine Learning:
Plataforma completa para
entrenar y desplegar modelos
de ML.

- Cognitive Services:
Servicios preentrenados de I1A
que incluyen vision, habla,
lenguaje y toma de
decisiones.

- Bot Services: Servicio para
crear bots inteligentes.

- Form Recognizer: Extractor
de datos de documentos.

- Speech-to-Text: Conversion
de voz a texto.

Google Cloud

- Vertex Al

- Cloud Vision Al

- Cloud Natural Language
API

- Dialogflow

- AutoML

- Cloud Translation

- Vertex Al: Plataforma
unificada de IA para entrenar,
desplegar y gestionar
modelos de ML.

- Vision Al: Anélisis de
imagenes y reconocimiento
de patrones.

- Natural Language API:
Procesamiento y analisis de
texto natural.
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- Dialogflow: Plataforma para
crear chatbots inteligentes.

- AutoML: Modelos
automaticos de aprendizaje.

- Cloud Translation:
Traduccién automatica.

Nota. Estos servicios son los mas importantes y con su respectiva descripcion corta.
Fuente. Autoria Propia

En la tabla anterior nos hace deducir o discernir sobre el papel de los principales
proveedores de cloud computing en el mundo, dejando en énfasis realmente importante a todo lo
que tiene que ver con la inteligencia artificial desplegada en sus data centers en todo el globo.
Por lo cual es importante analizar que por lejos y teniendo la actualidad presente es uno de los
mas importantes es Microsoft, por su relacion estrecha con OpenlA, ya que posee una gran parte

de esta empresa pionera en el uso masivo de ChatGPT.

Marco Normativo

En Colombia, la adopcion de tecnologias como la computacion en la nube y la
inteligencia artificial se ve implicada por diversas leyes y demas regulaciones para garantizar la
proteccion de datos y la seguridad de la informacion de los ciudadanos. La Ley N° 1581 de 2012
establece diferentes temas generales para la proteccion de datos personales y garantizar los
derechos de las personas con respecto a la informacion, como el derecho a la informacién y
correccion de sus datos. Esta ley es muy importante para las empresas que gestionan informacion
en sistemas digitales, entre los que se incluyen el uso de servicios en la nube (Congreso de
Colombia, 2012). Ademas, la Resolucién SIC N° 510 de 2016 nos da orientacion sobre la

implementacion de medidas de seguridad de la informacion, exigiendo como tal, a las empresas
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proteger adecuadamente los datos contra accesos no autorizados y dafios (SIC, 2016). En el
ambito de las facturas electronicas, la Orden de la Administracion Estatal de Impuestos N°
000042 de 2020 regula el uso de facturas electronicas y estipula las obligaciones de algunos
contribuyentes de emitir facturas electrénicas, con el objetivo de mejorar la eficiencia de la
gestion tributaria y garantizar la seguridad de los datos. La proteccion se brinda bajo la Ley N°
1581 (DIAN, 2020). También, el Decreto No. 1078 de 2015 promueve la politica pablica en
materia de gestion de datos en la nube, incentivando el uso de datos en la nube por parte del
sector publico y privado con el fin de aumentar la eficiencia y la transparencia de la gestion
(Presidente de la Republica de Colombia, 2015). Si bien Colombia esta desarrollando normas
puntuales relacionadas con la inteligencia artificial, el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MINTIC) ha avanzado en lineamientos Eticos para la
Inteligencia Artificial, que establecen principios para garantizar el uso responsable y ético de la
tecnologia, igualmente garantizan la transparencia. y proteccion de los derechos humanos
(MinTC, 2020). Todo sumado en conjunto, estas reglas crean un marco regulatorio solido e
importante que nos respalda la introduccion de tecnologias innovadoras en el entorno
empresarial colombiano, para asi poder tener mecanismos de control y transparencia para todos

los actores de estas innovaciones tecnologicas.
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Las Aplicaciones sobre el Cloud Computing e IA en las Empresas
Colombianas

Estas tecnologias tienen un sin numero de aplicaciones reales en diferentes sectores
econdmicos del pais, uno de los casos mas notables en ese uso del cloud computing en la banca
como es el caso de unos de los grupos mas grandes del pais Bancolombia, esta actualmente en
proceso de migrar todas sus aplicaciones, Core bancario, canales de atencién y demas procesos
de negocio a la nube de aws(amazon web services),teniendo en cuenta que se estima una
reduccion del 60% de los gastos operativos ¢ infraestructura con respecto on-premises(nube
privada). Por otro lado, tenemos que la inteligencia artificial en varios campos del sector
publico Asi pues, en la DIAN, la Fiscalia General de la Nacion, la Contraloria y la Corte
Constitucional, se adoptaron sistemas de 1A como Sofia, Watson, Océano y Pretoria (antes
Prometea) respectivamente, para principalmente mejorar los procesos dentro de cada
institucion. Asi pues, la Direccidn de Impuestos y Aduanas Nacionales (DIAN) analizo la
implementacion de Sofia para “apoyar la toma de decisiones en la generacion del riesgo
aduanero” y asi disminuir el contrabando. Este programa, se inauguro6 en el 2019 dentro del
Centro de Lucha Contra el Contrabando de la Direccion de Impuestos y Aduanas Nacionales
Garzon Fierro, V. (2020).

Por lo anterior podemos empezar a interpretar que la A tiene un potencial enorme en el
contexto econdémico,social,cultural y fiscal lo cual podemos hacer uso de diferentes modelos que
nos brindan las diferentes proveedores de cloud computing como lo son Microsoft
(azure),Amazon (amazon web webservices),Oracle(oci) y Google(Google cloud platform) solo
por mencionar los leaders de estas tecnologias segun el cuadrante magico de gartner que es uno
de los indicadores mas serios que respecta, a estos proveedores tecnoldgicos a nivel mundial

anualmente.
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Figura 5

Magic Quadrant for strategic cloud platform services.

Fuente: Clouxter 2024-05-10
Adopcion de Cloud Computing en las Empresas Colombianas

En el mercado colombiano se ha evidenciado avances en el uso del cloud computing,
desde el startup hasta las grandes corporaciones bancarias tienen implementado algun tipo de
servicio relacionado con el cloud computing. Segun Webdox Latam en el 2020, s6lo el 65% de
las empresas colombianas contaban con un area y presupuesto dedicados a la transformacion
digital, situando a Colombia como uno de los Gltimos paises de la region en este aspecto.

En 2021, la transformacién digital en Colombia dio un salto considerable, ya que el 64%
de las grandes empresas reportaron que sus lideres en transformacion digital crearon soluciones
innovadoras y nunca pensadas. Ademas, el Viceministerio de Transformacion Digital desarrolld
programas para mejorar los procesos operativos de las empresas y formar personal capaz de crear
herramientas y programas tecnoldgicos, aportando asi al crecimiento de la transformacién digital

en el pais. Mazo Gomez, C. A. (2023).
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Por lo anterior vemos que segun el estudio anterior la transformacién digital esta en un
aumento exponencial especialmente en los Gltimos 2 afios se ve que las grandes, medianas y
pequefias empresas tienen en su roadmap estratégico este tipo de herramientas que le agregan
valor a los productos y servicios que ofrecen, dando asi una mayor agilidad, reduciendo costos en
sus infraestructuras TI, operatividad, seguridad, elasticidad de poder crecer sin preocuparse por
las limitaciones que el nube privada(on-premises) tienen por defecto. Siendo consecuentes se
relaciona la siguiente tabla para dar mayor claridad a nivel de porcentajes de uso en los ultimos
afios, incluyendo por supuesto la estrategia multicloud que es tendencia por su flexibilidad en el
uso de estos servicios.

Tabla 3

Adopcion de la nube en las empresas colombianas en los tltimos afos.

Ao Porcentaje Sectores

2019 32% Finanzas, Banca,
Retail

2020 40% Comercio
electronico, Finanzas,
Educacion

2021 49% Servicios financieros,
Salud, Tecnologia

2022 55% Banca, Retail,
Manufactura, Salud

2023 65% Comercio,
Tecnologia, Sector
Pablico

Nota. Se evidencia el crecimiento exponencial del uso del cloud computing en todos los sectores
publicos y privados.
Fuente. Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia Informe

de adopcidn tecnologica y digitalizacién empresarial en Colombia.
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Figura 6

Adopcién cloud computing Colombia.
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Fuente. Autoria Propia

Migracion cargas de trabajo cloud computing

Uno de los aspectos mas criticos al adoptar un modelo de nube publica es la migracion de
las cargas de trabajo que actualmente se ejecutan en entornos on-premises, también conocidos
como "en tierra™ por algunos ingenieros de tecnologia. Es importante identificar cual es el tipo
indicado para cada contexto e implicaciones conlleva, se les conoce como las 6Rs (Rehost,
Refactor, Revise, Rebuild, Replace, Retire) que se convierten en una referencia imprescindible al

momento de guiar el proceso de migracion de cargas de trabajo con direccion a la nube publica.



Tabla 4

Los tipos de estrategias de migracion a la nube publica.
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Tipo Descripcion Ventajas Desventajas
Rehost (Lift ~ Migrar aplicacionestal ~ Ré&pido y de menor costo  No aprovecha
and Shift) como estan, sin inicial. plenamente los
cambios significativos. beneficios de la
nube.
Refactor (Re-  Reestructurar la Escalabilidad y Costoso y
architect) aplicacion para optimizacion. requiere mas
aprovechar las tiempo y
caracteristicas nativas recursos.
de la nube.
Revise Migrar con algunos Mejora el rendimiento sin ~ No aprovecha
(Replatform) ~ cambios menorespara  cambios significativos. todas las
mejorar rendimiento o capacidades de la
COstos. nube.
Repurchase ~ Reemplazar Menor complejidad de Pérdida de
(Replace) aplicaciones con gestion. control y
soluciones SaaS personalizacion.
(Software as a Service).
Retire Eliminar aplicaciones Simplifica infraestructura  Necesita analisis
obsoletas o innecesarias Yy reduce costos. para no
durante la migracion. interrumpir
procesos.
Retain Mantener algunas Ideal para sistemas Puede limitar los
(Revisit) aplicaciones on- criticos o con beneficios
premises restricciones. completos de la
temporalmente. nube.

Nota. Tenemos que tener presente los pro y contra de las estrategias mencionadas.

Fuente. Autoria Propia

Segun la tabla anterior tenemos que tener muy presente que tipo de carga de trabajo

identificando y conociendo muy bien a nivel técnico, financiero, presupuestal el tipo de

estrategia elegida para impactar y aprovechar de las multiples bondades que nos brinda la nube

tanto si, ya tenemos carga desplegadas en on-premises, como en la nube propiamente. Otro de

los puntos
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destacados mencionar es contestando lo siguiente ¢la nube publica es mas viable para mis
proyectos empresariales tecnoldgicos nuevos o viejos?

La respuesta es segun, varios factores como lo son el conocimiento de los colaboradores
de la compafiia que tanto pueden sacarle provecho, normativas estrictas de manejo de datos de la
empresa que impida que estos no puedan salir del pais, por falta de metas claras enfocadas al
negocio, por miedo de dar el salto, entre muchas otras aristas pueden dar una respuesta
afirmativa como negativa. Pero sin lugar los beneficios son mayores en términos econémicos,
competitivos, estratégicos, flexibles entre otros, por lo cual siempre que sea posible la nube va
ser una buena alternativa para las empresas colombianas en su camino hacia la transformacion
digital de su ecosistema tecnologico.

Para inducir dinamicas de innovacion se requiere planificacion y accion articulada con
los procesos internos de una empresa, por lo que es necesario contar con una estrategia que surja
de trabajar con y contra lo incierto, lo aleatorio y la incertidumbre. Por tanto, la implementacion
exitosa de la estrategia necesita una vision global combinada con un enfoque pragmatico.

Patifio&Vanegas, J. (2019).
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Figura 7

Proceso de evaluacion migracion a la nube en un entorno empresarial.
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Fuente. Patiflo&Vanegas, J. (2019). Modelo para la Adopcién de Cloud Computing en las
Pequefas y Medianas Empresas del Sector Servicios en Medellin, Colombia.

Teniendo presente las diferentes variables estratégicas nos podemos hacer una referencia
inicial de como podemos implicar el flujo de trabajo, para adoptar la nube como puente de valor
empresarial en las aplicaciones segun los datos recopilados rigurosamente y sus respectivos
departamentos organizacionales, por el tamafio de la misma puede aumentar la complejidad de

manera simétrica en todo el ecosistema tecnoldgico propiamente adoptado.

Seleccionar el proveedor cloud computing

Uno de los puntos criticos al momento en que las empresas se ven expuestas es
identificar qué tipo de cloud provider es el mas indicado, segun las necesidades y enfoque que la
compaiiia a nivel de estrategia pueda indagar, entre las opciones mas relevantes se encuentran en
orden de importancia segun el tltimo estudio del gartner, cuya sintesis se encuentra en la Figura

5. Tenemos como lider por muchos afios es amazon Aws(pionero), seguido por Microsoft Azure,
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luego cerca esta Google GCP, y, por ultimo, pero no menos importante esta Oracle OCI. Cada
uno de estos cloud provider nos brinda cientos de soluciones haciendo uso del modelo de pago
por uso, no tienes que aprovisionar inicialmente toda tu infraestructura lo que implica grandes
costos iniciales que no cualquier empresa en Colombia puede acceder. Por lo tanto los cloud
provider hacen uso de las economias de escala (Recursos masivos) que nos brinda precios méas
favorables para el cliente final que en este caso son las empresas de nuestro pais, tener presente
que muchas empresas colombianas utilizan la estrategia de adopcién multi-cloud,la cual consiste
en hacer uso de mas de 1 cloud provider y aprovechar las virtudes de cada uno de ellos para el
beneficio de la empresa. En la siguiente tabla vamos visualizar los aspectos destacados de cada
uno de ellos para poder tener una perspectiva amplia y global de que nos ofrece este amplio

mundo del cloud computing.



Tabla 5.

Las ventajas y desventajas de cada cloud provider.
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Cloud provider

Ventajas

Desventajas

Aws(Amazon Web Services)

Amplia gama de servicios y
herramientas.

Modelo de precios complejo,
puede ser costoso sin una
gestion adecuada.

Lider en innovacion de nube
y servicios avanzados (1A,
machine learning, loT).

Curva de aprendizaje
pronunciada para algunos
servicios.

Amplia infraestructura global,
con disponibilidad en muchas
regiones.

A veces, la documentacion
técnica puede ser dificil de
navegar.

Microsoft Azure

Facil integracién con
entornos Microsoft
(Windows, Office 365,
Active Directory).

Requiere conocimientos
avanzados para configurar y
optimizar algunos servicios.

Gran oferta de servicios de 1A
y anélisis de datos.

Problemas de compatibilidad
y rendimientos ocasionales en
productos no-Microsoft.

Google GCP Servicios avanzados de Menor cobertura global que
analisis de datos y machine AWS y Azure.
learning (BigQuery,
TensorFlow).
- Alto rendimiento en No tan consolidado en el
servicios de inteligencia mercado empresarial como
artificial y big data. AWS o Azure.

Oracle OCI Especializacién en bases de Menor cantidad de servicios

datos y soluciones
empresariales (ERP, SaaS).

comparado con AWS, Azure
y Google Cloud.

Buenas capacidades para
empresas que ya usan
productos Oracle.

La interfaz y la experiencia
del usuario pueden ser menos
intuitivas para nuevos
usuarios.

Nota. Estos son los cloud provider mas importantes en el mundo, los cuales tienen sus fortalezas

y retos.

Fuente. Autoria Propia
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Segun la tabla anterior podemos evidenciar explicitamente que por ejemplo que aws es el
lider en innovacion y servicios nuevos, por otro lado tenemos a Oracle cloud que es sumamente
fuerte a nivel de base de datos, consecuentemente poder ver que Microsoft azure es importante
cuando se tiene adoptado ecosistema Microsoft como lo es Office365,active directory entre
otros. Y por ultimo Google GCP con su gran apuesta sobre el machine learning y big data lo cual
lo hacen un candidato si la empresa ya trabaja con ese tipo de herramientas en otros entornos.

Otros de los puntos importantes en las empresas Colombianas son las regiones(incluye
multiples centros de datos o zonas de disponibilidad), que operan estos cloud provider ,tener
presente que todos operan a nivel mundial pero con menor medida en Latinoamérica, por lo
anterior teniendo en cuenta la posicion geografica de Colombia 4 de los 3 provider no tienen una
region en Colombia excepto por Oracle OCI, que recientemente creo la region Bogota con un
solo AD-1(Dominio disponibilidad) apostandole al pais en este tipo de tecnologias, los demas
cloud provider no tienen presencia a nivel de region para Colombia, por lo cual muchas empresas
se ven tentadas por los beneficios que esto conlleva como lo son la latencia, gobierno de datos,
backups,auditorias, entre otros. Pero también por ser una region nueva puede que varios de sus
servicios no se encuentren disponibles en el momento, por lo cual a nivel de infraestructura
tecnoldgica a nivel empresarial tenemos que evaluar e investigar si los servicios si estan
disponibles en la regidn suscrita. Por obvias razones las regiones de estados unidos son las
primeras en tener los servicios recientes creados por cada uno de estos proveedores, por
consiguiente miles de empresas de Colombia tienen como regiones suscritas las de EE.UU, a
parte de los servicios también nos brinda varios dominios de disponibilidad que nos ayudan a
que nuestras aplicaciones o servicios desplegados alli tengan alta disponibilidad, tolerancia a

fallos entre
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otros, como tal para la empresa como para el usuario final que consume los servicios, es muy
importante tener los servicios activos la mayor cantidad de tiempo disponible sin interrupciones.
Tabla 6.

Cloud provider por nimero de regiones disponibles.

Cloud provider Numero regiones Ubicaciones principales
Aws 31+ América del Norte, Europa,
Asia-Pacifico, Sudamérica,

Africa

Microsoft Azure 60+ America del Norte, Europa,
Asia, Oriente Medio, Africa

Google GCP 38+ América del Norte, Europa,

Asia-Pacifico, Sudamérica

Oracle OCI 46+ América del Norte, Europa,

Asia-Pacifico, recientemente
lanzada region Bogota.
Nota. Todos los cloud provider tienen presencia en todos los continentes, pero en Colombia solo

existe la region Bogota de Oracle cloud.
Fuente. Autoria Propia
Figura 8

Proveedores cloud por regiones en el mundo.
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Fuente. Autoria Propia
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En la anterior figura tenemos los grandes cloud providers del mundo, que especialmente
son 4, se logra evidenciar la cantidad de regiones desplegadas a nivel global, por ello juega un
papel fundamental la seleccién de una regién u otra, por lo cual la anterior decision va ligada al
negocio, gobierno de datos, disponibilidad y latencia. La cantidad de regiones nos da mayor
ventaja global y comercial al momento de tener la intencion para disponer nuestro negocio en
otras partes del mundo. Para ello los empresarios colombianos pueden ver este tipo de
tecnologias como un impulsador del negocio y dinamizador de la economia, asi poder acercarse
a otros clientes, consecuentemente a otros mercados que convergen en oportunidades

importantes.

La Adopcion De La Inteligencia Artificial En Las Empresas Colombianas

En el marco de la cuarta revolucion industrial, la inteligencia artificial (1A) ha emergido
como una tecnologia transformadora que redefine las estrategias de negocios en todo el mundo.
Las empresas colombianas no son la excepcion a esta tendencia, ya que cada vez mas reconocen
la importancia de integrar la 1A en sus operaciones para impulsar la eficiencia, la competitividad
y la innovacion. Este analisis aborda las aplicaciones de la IA en el &mbito empresarial
colombiano, sus beneficios, desafios y su impacto en la economia del pais.

La adopcion de 1A en las empresas colombianas se manifiesta en diversas areas, desde la
automatizacion de procesos hasta el andlisis predictivo y la personalizacion de servicios. Segun
Garzon y Mufioz (2023), "la implementacion de la 1A en procesos logisticos ha permitido una
reduccidon de hasta un 30% en los tiempos de entrega y una optimizacion significativa de los
recursos” (p. 45). Segun la linea que nos dice el autor anterior, el sector productivo del pais se ve

beneficiado en los procesos comerciales al hacer uso de la 1A en sus diferentes rubros.
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Ademas, un estudio reciente de la ANDI (2023), los sectores donde la 1A ha encontrado
un terreno fértil es el financiero, reveld que el sector es uno de los pioneros en la adopcion de la
IA, con aplicaciones que incluyen el uso de chatbots avanzados para atencién al cliente y
sistemas de deteccion de fraudes basados en aprendizaje automatico. Estas innovaciones han
Ilevado a un aumento de la confianza del consumidor y a una mejora de los indices de retencion
de clientes. Por lo tanto, el estudio nos brinda un contexto sobre los chatbots y demas
herramientas enfocadas a la IA, pueden crear un ecosistema enfocado en la experiencia del
cliente que es determinante al momento de adquirir un servicio o atencién. Por otro lado, no solo
refuerzan la seguridad de las operaciones, sino que también optimizan la asignacion de recurso
en tareas que se pueden automatizar siendo mas eficientes.

Otro sector importe es el de la salud, las aplicaciones de la IA han demostrado ser un
factor crucial en la mejora de la atencion al paciente. Garzén y Mufioz (2023) mencionan que “el
uso de modelos de 1A para el diagndstico temprano de enfermedades ha permitido reducir los
tiempos de respuesta y mejorar las tasas de éxito en el tratamiento de diversas patologias™ (p.
47). Estas capacidades que la A nos da en su ecosistema, nos permiten analizar grandes
cantidades de datos clinicos y nos ofrecen posibilidades innumerables de acuerdo a los patrones
detectados, por ejemplo en la detencidn de enfermedades tempranas o huérfanas que su
tratamiento no es totalmente conocido en la ciencia médica, dicho esto las instituciones como
hospitales y clinicas pueden brindar un servicio a los pacientes.

El dmbito del comercio minorista y de la experiencia del cliente, la 1A se ha consolidado
como una herramienta indispensable. Las plataformas de e-commerce en Colombia estan
utilizando motores de recomendacion basados en I A para sugerir productos de acuerdo con los

habitos de compra de los usuarios, lo que ha resultado en un aumento en las tasas de conversion
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sistemas de 1A en las plataformas de ventas online no solo personaliza la experiencia de compra,

sino que también permite un analisis detallado del comportamiento del consumidor para ajustar

las estrategias de marketing en tiempo real” (p. 60).

Ademas, la A esta influyendo en la forma en que las empresas gestionan sus recursos
humanos. Los procesos de seleccion y evaluacion de personal han sido de cierta manera
optimizados mediante el uso de herramientas que analizan grandes voliumenes de datos para
identificar a los candidatos acordes al rol a desempefiar. Estas tecnologias pueden evaluar

habilidades blandas y técnicas, reduciendo el sesgo en las decisiones y mejorando la eficiencia

de los procesos de reclutamiento (Lopez & Sanchez, 2021). Este enfoque permite a las empresas

tomar decisiones mas informadas y basadas en datos, lo que contribuye a una mejor gestion del

talento y a un mayor rendimiento organizacional.

Figura 9

Factores influyentes en la adopcion de 1A en las empresas
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De acuerdo a la ilustracién nos puede inferir el autor que tenemos multiples factores, los
cuales las compafiias se ven atraidas o de cierta manera tentadas sobre el uso de la inteligencia
artificial segun el objetivo principal de negocio, valor agregado o mejorar los existentes tanto de
manera coexistida como de manera intrinseca. Por lo tanto, nos hacemos una especie de mapa
mental sobre los diferentes aspectos que la inteligencia artificial, puede abordar en &mbitos que
anteriormente no se tenian contemplados en las organizaciones empresariales y que hoy ya es

una realidad tangible y palpable (Oyekunle, D., & Booheng, D. 2024).

Desafios de la Adopcion 1A en Empresas Colombianas

La adopcion de tecnologias avanzadas, las empresas colombianas enfrentan una serie de
desafios significativos al implementar la inteligencia artificial (IA). Aunque la IA ofrece amplias
posibilidades para mejorar la eficiencia y la competitividad, su integracion en el entorno
empresarial no esta exenta de obstaculos tecnolégicos en Colombia.

Los desafios méas notorios es la falta de talento especializado en nuestro pais. A pesar de
los esfuerzos por capacitar a profesionales en areas tecnologicas, el déficit de expertos en 1A'y
analisis de datos sigue siendo una barrera importante. Segin Lopez y Ramirez (2023), “la
escasez de talento en IA limita la capacidad de las empresas para aprovechar al maximo las
tecnologias emergentes y dificulta el desarrollo de proyectos sostenibles en el tiempo” (p. 32).
Esta situacion obliga a las organizaciones a depender de factores internacionales o a realizar
costosas capacitaciones internas, lo cual puede no ser la solucion y conllevar a una ralentizacion
la implementacion de soluciones basadas en IA. Ademas de todo lo anterior las instituciones

educativas no estan implementando un aprendizaje acorde al mercado laboral, por lo cual los
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profesionales no tienen las habilidades necesarias para desempefiar roles altamente demandados
en el pais.

Otro punto destacado es la infraestructura tecnoldgica insuficiente. Si bien en los Gltimos
afios ha habido mejoras en la conectividad y la infraestructura digital, persisten limitaciones que
afectan especialmente a las pequefias y medianas empresas (PYMES). Segun un informe de la
Camara Colombiana de Informética y Telecomunicaciones (CCIT, 2023), “la falta de acceso a
tecnologias avanzadas y a servicios en la nube de alta calidad impide que muchas empresas
puedan escalar sus soluciones de IA de manera eficiente” (p. 21). Este importante desafio se
logra palmar en regiones fuera de los principales centros urbanos, donde la brecha tecnoldgica es
mas fuerte en las zonas rurales de nuestro pais.

La resistencia al cambio dentro de las organizaciones representa un obstaculo interno que
no debe subestimarse, ni bajarle la importancia. La introduccion de IA implica cambios
profundos a nivel organizacional en la forma de trabajar y en la toma de decisiones, lo que puede
generar incertidumbre y rechazo por parte de los empleados que se resistan a convivir y sacarles
provechos a estas herramientas tecnologicas. Lopez y Sanchez (2021) afirman que “la falta de
una cultura de innovacion y la resistencia al cambio son factores que dificultan la adopcion de
nuevas tecnologias, haciendo necesario un enfoque integral de gestion del cambio para asegurar
una transicion exitosa” (p. 53).

Aunque se evidencian beneficios innegables, se enfrenta desafios relacionados con la
escasez de talento, las limitaciones en infraestructura y la resistencia al cambio. Superar estos
obstaculos requerird una colaboracion mancomunada entre el sector privado, las instituciones
académicas y el gobierno para fomentar un entorno propicio para la transformacion digital para

el sector empresarial colombiano.



65

Propuestas Estratégicas para la Implementacion de Cloud Computing e Inteligencia

Artificial en las Empresas Colombianas

La implementacion efectiva de tecnologias como la computacién en la nube y la
inteligencia artificial requiere de un enfoque estratégico que permita a las empresas colombianas
maximizar sus beneficios, superar los desafios identificados y crear ventajas competitivas en el
entorno digital. En este sentido, es importante realizar un diagndstico previo que nos permita
entender las necesidades especificas de cada organizacion. Este diagndstico debe centrarse en
identificar procesos susceptibles de mejora a través de estas tecnologias, evaluar la
infraestructura tecnoldgica actual y analizar las capacidades del talento humano disponible.

La adopcion efectiva de Cloud Computing e Inteligencia Artificial (1A) en el tejido
empresarial colombiano, y muy especialmente en sus Pequefas y Medianas Empresas (PYMES),
requiere un abordaje multifacético que trascienda la mera implementacién tecnologica como tal,
enfocandose en la transformacion cultural, el desarrollo de capacidades y una planificacion
estratégica minuciosa y adaptada a sus realidades. Las empresas colombianas, y particularmente
las PYMES que a menudo enfrentan mayores limitaciones de recursos e infraestructura
(Hernandez, 2023; Choconta Pachon, 2021), deben integrar estas herramientas disruptivas para
optimizar procesos, reducir costos y mejorar su competitividad (Gartner, 2023; OECD, 2021), en
un contexto donde la transformacion digital se ha convertido en un imperativo (MinTIC, 2021;
KPMG, 2022). Para ello, es fundamental iniciar con un diagndéstico exhaustivo de las
necesidades y capacidades internas, tal como sugieren las "Propuestas Estratégicas"” (p. 60) y el
modelo de Patifio-Vanegas & Valencia-Arias (2019) (Figura 7, p. 50), el cual, de hecho, se

enfoca en la adopcion del Cloud Computing en PYMES. Este analisis debe identificar los
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procesos susceptibles de mejora mediante Cloud Computing e IA, evaluar la infraestructura
tecnoldgica existente a menudo un punto critico para las PYMES (Hernandez, 2023),y las
competencias del talento humano. Esto permite una implementacion gradual y por fases, crucial
para PYMES que necesitan gestionar cuidadosamente su inversion y mitigar riesgos. Este
enfoque, que prioriza "quick wins" como la adopcion de soluciones Software as a Service (SaaS)
(p. 35) para funciones como CRM o colaboracion son una via accesible y de bajo costo inicial
especialmente para PYMES y el uso de servicios de IA pre-entrenados ofrecidos por proveedores
como AWS, Azure, GCP u Oracle OCI (Tabla 1, p. 41) para chatbots o analisis basicos, ayuda a
demostrar valor rapidamente y a gestionar la resistencia al cambio (Martinez y Gomez, 2020)
con un impacto financiero controlado. Para las PYMES con infraestructuras legadas o
preocupaciones especificas de seguridad, la estrategia "Rehost"” (p. 48) para migrar aplicaciones
existentes con minimas modificaciones, o el modelo de nube hibrida (CCIT, 2023, p. 61), pueden
ofrecer una transicién mas suave y adaptada.

Paralelamente, es crucial fomentar una cultura organizacional que abrace la innovacion y
el aprendizaje continuo, incluso con los recursos limitados de una PYME. La resistencia al
cambio y la falta de conocimiento técnico (Marin & Guzman, 2020; Lopez & Sanchez, 2021)
pueden ser particularmente agudas en entornos mas pequefios. Superarlas implica un liderazgo
directivo visiblemente comprometido, que promueva activamente programas de sensibilizaciéon y
capacitacion interna, aprovechando los multiples recursos gratuitos o de bajo costo ofrecidos por
los proveedores cloud. La monografia subraya la importancia del desarrollo y adquisicion de
talento especializado (Lopez y Ramirez, 2023; Hamzaoui et al., 2020; p. 60 y 65). Para las
PYMES, esto puede significar buscar alianzas con instituciones educativas que adopten

programas como AWS Academy (p. 65), participar en programas de capacitacion sectoriales o
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invertir selectivamente en el upskilling de personal clave, més que intentar construir grandes
equipos internos. La creacion de "campeones digitales" internos, incluso en una escala pequefia,
puede catalizar este proceso.

La adopcion de estas tecnologias también debe considerar cuidadosamente la seguridad
de la informacion y el cumplimiento normativo, aspectos que no son exclusivos de las grandes
corporaciones. Las PYMES deben ser conscientes de la Ley 1581 de 2012 y la Resolucion SIC
N° 510 de 2016 (p. 42) y las preocupaciones sobre ciberseguridad (Di Pietro y Lombardi, 2018).
Aungue puedan carecer de grandes departamentos de TI, pueden desarrollar politicas claras de
gobernanza de datos, apoyarse en las configuraciones de seguridad por defecto (y aprender a
mejorarlas) que ofrecen los proveedores cloud, y buscar asesoria externa accesible para
evaluaciones de riesgo. La disponibilidad de regiones cloud en Colombia, como la de Oracle
OCI en Bogota (p. 53), aunque inicialmente pueda tener una oferta de servicios mas limitada,
podria a futuro ofrecer a las PYMES locales ventajas en latencia y cumplimiento.

Finalmente, la sostenibilidad de estas iniciativas en las PYMES depende de una gestion
proactiva de los costos y la medicion del retorno de la inversion (ROI). EI modelo de "pago por
uso" inherente al cloud (Mell & Grance, 2011, p. 33) es una ventaja fundamental,
particularmente para las PYMES que buscan evitar grandes desembolsos iniciales en
infraestructura (Capex) y gestionar sus flujos de efectivo de manera mas flexible. Sin embargo,
requiere un monitoreo constante, incluso con herramientas gratuitas o basicas de los proveedores,
para optimizar el gasto y evitar sorpresas. Establecer Indicadores Clave de Desempefio (KPIs)
sencillos pero relevantes (e.g., reduccién de costos operativos, mejora en la eficiencia, aumento
de la satisfaccion del cliente, tal como se ejemplifica con la reduccion de tiempos de entrega en

logistica gracias a la A (Garzon y Mufioz, 2023, p. 55)) es esencial para justificar la inversion y
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guiar futuras decisiones. Ademas, la colaboracion dentro del ecosistema —participando en
asociaciones como ANDI o CCIT (mencionadas como fuentes de informes), explorando
incentivos gubernamentales de MinTIC (p. 32, 43, 65) que a menudo tienen programas
especificos para PYMES, y considerando la colaboracion con partners tecnoldgicos o consultores
independientes (Contreras Villegas, 2023; Alvarez & Fernandez, 2024)— puede ser vital para que
las PYMES accedan a conocimiento, recursos y apoyo que de otra manera estarian fuera de su
alcance, facilitando asi una transformacion digital exitosa y sostenida.

Las empresas del pais deben establecer sdlidos mecanismos continuos de seguimiento y
evaluacion que les permitan medir el impacto de la tecnologia aplicada. Los indicadores clave de
desempefio (KPI), como una mayor eficiencia operativa, reduccion de costos y satisfaccion del
cliente, son herramientas esenciales para evaluar el éxito de las politicas y realizar ajustes
oportunos. Este enfoque basado en datos no solo garantiza una ejecucion eficaz, sino que
también permite a las empresas seguir siendo competitivas en un mercado en constante

evolucion.

Analisis de Factores y Estrategias para la Adopcién Tecnoldgica en Colombia.
Para abordar los desafios asociados a la adopcion de tecnologias emergentes en Colombia,
es importante considerar los diferentes factores que influyen en la implementacidn de tecnologias
como la inteligencia artificial y la computacion en la nube. Pérez y Rodriguez (2022) sostienen
que las economias en desarrollo enfrentan barreras importantes para adoptar nuevas tecnologias,
destacando la falta de infraestructura adecuada y los desafios culturales como obstaculos criticos.
Especificamente en el caso de Colombia, Vargas y Gonzalez (2021) enfatizan que la

formacién continua en habilidades digitales es fundamental para que las empresas puedan
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transformarse digitalmente y seguir siendo competitivas en el mercado global. Sin embargo, segun
Martinez y Gomez (2020), el mayor desafio es la resistencia organizacional al cambio,
especialmente en empresas con estructuras jerarquicas estrictas, lo que impide la adopcion efectiva
de nuevas tecnologias. Esta resistencia se puede reducir creando una cultura organizacional que
valore la innovacién y genere conciencia sobre los beneficios de la digitalizacion. A nivel de
infraestructura, Hernandez (2023) sefiala que las pequefias y medianas empresas (Pymes).En
Colombia, enfrentan barreras financieras y técnicas, como altos costos de adopcion inicial y
limitaciones de conectividad, que les dificultan implementar soluciones de computacién en la
nube.

Por otro lado, las politicas publicas juegan un papel esencial para superar estos obstaculos,
como lo enfatizan Alvarez y Fernandez (2024), quienes resaltaron la importancia de los incentivos
fiscales y el desarrollo de infraestructura tecnologica para incentivar la adopcion de tecnologia en
el sector empresarial colombiano. La transformacion digital, impulsada por la computacion en la
nube y la inteligencia artificial, debe ser abordada de forma integral, promoviendo la colaboracion
entre el sector privado, el gobierno y el ambito academico. Solo a traves de este esfuerzo conjunto
se podran maximizar los beneficios de estas tecnologias y garantizar su exitosa implementacion

en el pais.
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Conclusiones

Desafios de la adopcion de inteligencia artificial y computacion en la nube en
Colombia: Las empresas colombianas enfrentan obstaculos significativos al adoptar tecnologias
como la inteligencia artificial y la computacion en la nube. Los desafios incluyen la falta de
talento especializado, infraestructura tecnoldgica insuficiente y resistencia organizacional al
cambio. La falta de profesionales capacitados limita la capacidad de las empresas para
beneficiarse de estas tecnologias. Por ejemplo, una pequefia empresa en una zona rural de
Colombia no pudo implementar una solucion de inteligencia artificial debido a la falta de
personal capacitado y la baja conectividad a internet (Pérez & Rodriguez, 2022).

El impacto de la tecnologia en la competitividad: A pesar de los desafios, la
computacion en la nube y la inteligencia artificial mejoran la eficiencia y la competitividad de las
empresas colombianas si se implementan estratégicamente. Por ejemplo, una empresa de
logistica en Bogota utilizé inteligencia artificial para optimizar sus rutas de entrega, lo que
redujo los costos y mejoro los tiempos de entrega (Vargas & Gonzalez, 2021).

La importancia de la cooperacion entre los sectores publico y privado: La
colaboracion entre el sector privado, las instituciones educativas y el gobierno es crucial para
superar barreras y fomentar la transformacion digital, facilitando el acceso a tecnologia
avanzada. Por ejemplo, en Medellin, la colaboracion entre el gobierno local y las universidades
llevé a la creacion de centros de innovacion que apoyan a los startups tecnolégicos (Alvarez &

Fernandez, 2024).
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Recomendaciones

Fomentar programas de capacitacion especializados: Para abordar la falta de talento
especializado, se sugiere implementar programas de capacitacion proporcionados por
proveedores de tecnologia. Por ejemplo, AWS Academy ofrece un programa global desarrollado
por Amazon Web Services (AWS), disefiado para que instituciones educativas ofrezcan
capacitacion sobre servicios en la nube y habilidades técnicas relacionadas con AWS. Estos
programas pueden cerrar la brecha entre la educacion y las necesidades del mercado,
proporcionando a las empresas el talento necesario (AWS Academy, s.f.).

Inversiones estratégicas en infraestructura: Se recomienda invertir en mejorar la
infraestructura tecnoldgica, especialmente en pymes y zonas rurales de colombia. Esto incluye la
expansion de la conectividad a internet de alta velocidad y el desarrollo de centros de datos
regionales. Por ejemplo, la iniciativa "Internet para Todos" en Colombia busca llevar internet de
alta velocidad a areas rurales, permitiendo a mas empresas acceder a las tecnologias emergentes
y beneficiarse de ellas (Hernandez, 2023).

Fomentar politicas publicas y incentivos fiscales: El gobierno debe implementar
politicas que apoyen la adopcion de tecnologias avanzadas, incluyendo incentivos fiscales para
empresas que inviertan en infraestructura tecnoldgica y programas de capacitacion. Ademas, se
deben desarrollar iniciativas que promuevan la colaboracion entre el sector privado, el gobierno
y las instituciones educativas para crear un entorno propicio para la innovacion tecnologica. Por
ejemplo, en Bogot4, la administracién municipal ofrece incentivos fiscales a empresas que

invierten en tecnologia verde y sostenible (Alvarez & Fernandez, 2024).
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