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RESUMEN: En este trabajo se presenta una experiencia
practica de implementacién de un servidor proxy HTTP no
transparente utilizando la distribucién Endian, en el contexto
de la administracion de redes con GNU/Linux. Se abordan
aspectos fundamentales como la configuracion de listas negras,
autenticacion de usuarios mediante politicas de acceso, y la
integracion de herramientas para fortalecer la seguridad de la
red. Ademas, se exploran comandos esenciales del sistema
relacionados con GRUB, gestion de paquetes y virtualizacion.
La actividad evidencia la utilidad de las herramientas de
software libre en entornos educativos y su aplicabilidad en
escenarios reales de infraestructura informatica.
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1 INTRODUCCION

En el mundo actual de la tecnologia es sumamente importante
controlar y resguardar nuestras redes de cualquier tipo de ataque
o0 de usos indebidos, para ello es necesario conocer herramientas
que nos apoyen en esta labor facilitando en gran medida el
trabajo de un administrador de redes, en el siguiente trabajo
manejaremos una distribucion enfocada en la administracion en
la cual solo nos enfocaremos en la funcion de servidor proxy lo
cual es muy util hoy en dia.

2 DESARROLLO PRACTICO

2.1 Preparacion Del Entorno Virtual

Para realizar la actividad es necesario instalar la distribucion de
Linux llamada Endian, la cual maneja diversas herramientas
para la ciberseguridad, enrutamiento, cortafuegos, servidor
proxy entre otros.

Inicialmente creamos los pardmetros que va a llevar la maquina
virtual, que es el nombre la carpeta, ubicacién de la ISO, que
tipo de sistema operativo vamos a usar y la version en la cual se
basa, para nuestro caso es Red Hat(64-bit)

2.2 Instalacion Del Sistema Endian

En este momento iniciamos la instalacion del Endian, se
empieza eligiendo el idioma.

Figura 1. Seleccion del idioma durante la instalacién inicial
de Endian

El sistema da la bienvenida, con las flechas de direccién nos
posicionamos en ok y presionamos enter.

En el siguiente mend, el sistema nos indica que si deseamos
continuar todos los datos en el disco se perderan. Seleccionamos
YES

EFW 3.3.25 (Community Edition)
The installation program will now prepare the hard disk in
sdevssda.
First the disk will be partitioned, and then the partitions
will have a filesystem put on them.
WARNING?! ALL DATA ON THE CURRENT SYSTEM WILL BE LOST!?

ARE YOU SURE YOU WANT T0 CONTINUE THE INSTALLATION?
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Figura 2. Confirmacion para continuar con la instalacion y
formateo del disco en Endian

El sistema inmediatamente empieza a particionar el disco e
instalaciones de paquetes. El paso siguiente es ingresar la
direccion ip a la GREEN interface, para este caso se utiliza la
direccion ip 192.168.2.15 /24. Luego continla con la instalacion
del bootloader Cuando se termine la instalacién nos saldra el
siguiente mensaje, el cual nos daré los datos de acceso al Endian
via web. Después de presionar OK, el sistema se reiniciara para
iniciar con todos los servicios correspondientes.

Cuando inicia la maquina nos muestra los datos que podemos
apreciar en la siguiente imagen con un menu que va del 0 al 5.
En estos casos el servicio ya esta corriendo y es necesario su
configuracion. La clave del root por default es Endian.
Seleccionamos 0 y en este momento ingresamos a una terminal
igual a cualquier distribucion de Linux y el nombre por defecto
del firewall es efw-817e43b71b aca en este paso ya se pueden
utilizar los comandos normalmente.



2.3 Configuracion Inicial Via Web

Luego de dejar funcionando el Endian, el paso que sigue es
ingresar a la maquina que se tiene con debian, en la cual se hace
un testeo para validar si esta en el mismo segmento de red que
el interfaz verde.

Posterior a validar la conectividad entre Debian y Endian nos
dirigimos al navegador web de Debian e iniciamos la
configuracion. Lo primero es elegir el idioma y la zona
horaria.

Figura 3. Seleccion de idioma y zona horaria en la interfaz
web de configuracién de Endian

Luego se aceptan los acuerdos de la licencia.
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Figura 3. Pantalla de bienvenida y aceptacion de licencia en
Endian Firewall

En caso de contar con un respaldo de la configuracion, en
este momento se podria cargar. Como nuestro firewall es
nuevo seleccionamos NO.

Figura 5. Opcion para restaurar una configuracion previa en
Endian (seleccion de NO)

En la siguiente parte se establecen las contrasefias para el
acceso web y ssh
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Figura 6. Configuracion de contrasefias y parametros basicos
de red en Endian

En el paso 1 de la configuracion nos permite cambiar el tipo de
enlace y el modo de red, para efectos del ejercicio lo dejamos
con los datos por default.

El paso 2 nos permite configurar las zonas de red, vamos a
seleccionar NARANJA, aunque para este ejercicio no
utilizaremos esta zona.

Creamos el segmento de red naranja y le asignamos la
direccion ip 192.168.3.15 /24. este se usara en caso tal de
ingresar servidores.

También asignamos a que interfaz pertenece el segmento
recién creado, en este caso a la interface 2.

Y por Gltimo le cambiamos el nombre del equipo en
nuestro caso le ponemos el nombre srv_firewall
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Figura 7. Configuracion de la zona NARANJA y asignacion de
IP e interfaz en Endian



El paso siguiente nos ensefia el interfaz que proporciona acceso
a internet, en este caso es el tercer interfaz el que se establecio
como NAT
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Figura 8. Asignacion de la interfaz NAT para acceso a
Internet en Endian

El paso 5 consiste en la configuracion de los DNS, para este
ejercicio se deja con la configuracion por default.
El paso 6 consiste en configurar un correo electrénico para la

administracion de la plataforma, el cual tampoco es necesario
para este ejercicio.
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Figura 9. Configuracion predeterminada de DNS y correo
electrénico en Endian

El paso 7 es la aceptacion de todos los ajustes realizados, en este
caso presionamos Aceptar, aplicar configuracion.
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Figura 10. Confirmacion final y aplicacion de ajustes en
Endian

El paso 8 es el mensaje de final informando que se realizaron
todos los ajustes.
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Figura 11. Confirmacidn de finalizacion del asistente de
configuracion en Endian

Podriamos validar todos los ajustes desde la consola del Endian,
escogiendo la opcion 5.

Validamos que el host Debian conectado a la red verde, tenga
navegacion antes de hacer los ajustes.
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Figura 12. Verificacion de conectividad en Debian antes de
aplicar restricciones de proxy

2.4 Activacion del Proxy HTTP
Luego ingresamos de nuevo a la administracion web del Endian

y el primer paso es habilitar la opcion de Proxy, tal como se ve
en la imagen.
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Figura 13. Activacion del servicio Proxy HTTP desde la
consola web de Endian



El paso siguiente es crear un perfil, para eso nos vamos al
apartado Proxy y seleccionamos Afadir nuevo perfil.

Figura 14. Creacion de un nuevo perfil de navegacion en el
maédulo Proxy HTTP de Endian

Luego en esta parte le creamos un nombre, para este caso se
digito tematica5Srcastano y adicional a eso se le agregaron 3
paginas web a las listas negras (Hotmail, YouTube, elnuevodia)
por ultimo guardamos el perfil.

Figura 15. Asignacion de nombre y configuracion de lista
negra en el perfil de navegacion en Endian

2.5 Creacién de usuarios y grupos

El siguiente paso consiste en crear el usuario, para eso nos
dirigimos a la opcidn de autenticacion y elegimos como método
la Autenticacion local (NCSA) y seleccionamos administrar
usuarios.

En el siguiente formulario, seleccionamos Afadir Usuario
NCSA y creamos un usuario y contrasefia, finalmente
presionamos crear usuario.
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Figura 16. Creacién de un usuario con autenticacion local
(NCSA) en Endian

Aplicamos los cambios y el usuario se crearia sin problemas.
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Figura 17. Confirmacion de creacion exitosa del usuario
autenticado en Endian

Por este mismo lado de autenticacion se pueden crear los
grupos, y el proceso es practicamente el mismo pero en vez de
seleccionar administrar usuarios, seleccionamos administrar
equipos y en los menuds que presenta elegimos afiadir grupo
NCSA
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Figura 18. Gestién de grupos en autenticacion NCSA dentro
del médulo Proxy HTTP de Endian

Creamos un grupo, para efectos de esta practica creamos uno
con el nombre SinNavegacion y agregamos al usuario
previamente creado rcastano.
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Figura 19. Creacion del grupo “SinNavegacion” y asociacion
del usuario rcastano en Endian

Aplicamos los cambios y continuamos.
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Figura 20. Confirmacién de cambios tras la creacion del
grupo en Endian

2.6 Definicion de la politica de navegacion

Ahora lo que corresponde es crear una politica de navegacion,
para ello elegimos la zona, esto corresponde a cuéles de las
zonas aplica la politica, en nuestro caso aplicara a la zona
GREEN en la cual estan todos los hosts tipo cliente.

En autenticacién seleccionamos en base a usuario y
seleccionamos un usuario de la lista de la derecha, para este caso
elegimos rcastano, el que se cred para el ejercicio. La politica
de acceso se elige permitir acceso,

Filtro de perfil elegimos el filtro creado Tematica5Rcastano.
Estado de la politica, seleccionamos Permitir reglas de politicas
Posicion, seleccionamos primera posicion (esto asigna prioridad
sobre otras reglas)

El dltimo paso es seleccionar crear politica, con esto la politica
esta creada. Luego de aplicar los cambios, podemos ver la
politica debidamente creada.
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Figura 21. Creacion y aplicacion de una p‘)‘oll'tica de
navegacion en la zona GREEN con perfil personalizado

2.7 Pruebas de funcionamiento del proxy

El paso a seguir es configurar nuestro host cliente para que se
entienda con el proxy, para ello en los ajustes del navegador nos
vamos y establecemos los datos de nuestro proxy.
Inmediatamente se guardan los cambios, al tratar de navegar en
cualquier pagina nuestro navegador nos pedird un usuario y una
contrasefia para validar el perfil

Figura 22. Solicitud de autenticacién al navegar con proxy
configurado en el cliente Debian

Ingresamos el usuario creado para el ejercicio e inmediatamente
cargamos la busqueda en Google.
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Figura 23. Inicio de sesidn exitoso con el usuario autenticado
en el navegador del cliente

También se carga la pagina de Netflix sin ningin problema

Peliculas y series ilimitadas y mucho mas

0 fe quieras: ¢ a cuando quiefa

Figura 24. Acceso exitoso a sitios permitidos: pagina de inicio
de Netflix

Pero si tratamos de acceder a las paginas registradas en la lista
negra, la navegacion no es posible, ejemplo youtube.com
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Figura 25. Blogueo de acceso a YouTube configurado
mediante lista negra en Endian

Ejemplo Hotmail.com



Figura 26. Acceso denegado a Hotmail.com por politica de
lista negra en Endian

Ejemplo elnuevodia.com.co

Figura 27. Bloqueo de elnuevodia.com.co como parte de la
lista negra del perfil aplicado

2.8 Enlace de evidencia

Enlace:
https://drive.google.com/file/d/1KgZppruMflwt-M-
hCFpVHgsOGXEJOhG/view?usp=sharing

3 CONCLUSIONES

Luego de realizar la instalacion y ajuste de la herramienta
Endian se puede evidenciar lo practico y facil que es empezar a
crear diversos tipos de controles en una red esto es posible a
nivel de usuario, reglas y/o perfiles. Este conocimiento
adquirido es muy valioso en el entorno laboral y con mucha mas
practica y los ajustes adecuados sobre esta herramienta
podriamos enfrentarnos a un entorno mucho mas complejo y
profesional dandole més valor a nuestra hoja de vida.
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